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RESUMO

O presente trabalho tem como objetivo analisar os desafios juridicos e os limites da propaganda
eleitoral digital no Brasil, com foco nas implicagdes legais, sociais e éticas das Fake News
durante o processo eleitoral. A pesquisa parte da compreensao de que o avanco das plataformas
digitais transformou a dindmica da comunicagdo politica, ampliando o alcance das campanhas,
mas também favorecendo a disseminacao de informacdes falsas ¢ o uso indevido de dados
pessoais. O estudo destaca o papel do Tribunal Superior Eleitoral (TSE) na regulamentagdo do
tema, bem como a importancia do Marco Civil da Internet (Lei n® 12.965/2014) e da Lei Geral
de Protecao de Dados (Lei n® 13.709/2018) na promogao da transparéncia, da responsabilidade
e da protecdo dos direitos fundamentais dos eleitores. A metodologia utilizada ¢ de natureza
bibliografica e documental, com abordagem qualitativa, buscando refletir criticamente sobre a
eficacia das normas existentes ¢ a necessidade de aprimoramento dos mecanismos de
fiscalizagdo e responsabilizagdo no ambiente digital. O trabalho contribui para o debate juridico
e social acerca da regulacdo da propaganda eleitoral online, ressaltando a importancia da
atualizacdo legislativa diante dos desafios impostos pela desinformagdo e pelo avango

tecnologico.
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1 INTRODUCAO

O presente trabalho tem como propdsito examinar a propaganda eleitoral digital no
Brasil, buscando compreender suas implicagdes juridicas, sociais e culturais dentro do contexto
nacional. Parte-se da premissa de que o avanco das plataformas digitais impds novos desafios
aregulagdo da propaganda eleitoral, tornando necessaria a reflexao sobre os fatores que moldam
o desenvolvimento dessa tematica. Nesse contexto, a analise mostra-se ainda mais relevante ao
abranger ndo s6 o aspecto juridico, mas também os efeitos sociais € comunicacionais que
transformam a dindmica do processo democratico.

Segundo Lemos (2022) e Peck (2021), o crescimento da propaganda eleitoral em meios
virtuais nao deve ser visto apenas como um progresso tecnoldogico, mas também como um
desafio a aplicagdo efetiva das normas juridicas, ja que o fluxo de informagdes online muitas
vezes extrapola os limites territoriais do direito. De forma complementar, Rossini (2020) aponta
que as plataformas digitais configuram um espago hibrido, no qual a comunicagao politica ¢
impulsionada por algoritmos que priorizam conteudos de alto engajamento.

Diante desse cenario, o estudo justifica-se pela relevancia do tema frente as
transformagoes tecnologicas e comunicacionais que impactam o processo democratico, pela
atualidade da discussdo juridica, pela influéncia social exercida pelas redes e pela caréncia de
mecanismos eficazes para combater praticas ilicitas em campanhas eleitorais digitais. Busca-
se, ainda, contribuir para o aprimoramento das praticas de fiscalizacdo, regulacdo e
responsabiliza¢do no ambito da Justica Eleitoral e das plataformas digitais.

Nesse contexto, a propaganda eleitoral digital tornou-se uma pratica central nas
campanhas, servindo como meio de comunicagdo e influéncia politica. O avanco das
plataformas digitais impds novos desafios a regulacdo, exigindo atualiza¢do constante das leis
para garantir a integridade do processo eleitoral, a prote¢do dos direitos fundamentais e o
combate as Fake News (Sarlet, 2020; Gongalves, 2021).

A pesquisa tem como objetivo geral analisar os desafios e aspectos juridicos da
propaganda eleitoral digital no Brasil, identificando as principais questdes legais e éticas. Além
disso, pretende investigar os desafios relacionados a desinformacdo (Fake News), a
transparéncia e ao uso de dados pessoais, bem como examinar o Marco Civil da Internet (Lei

n® 12.965/2014) e a Lei Geral de Protecao de Dados (Lei n° 13.709/2018). O trabalho esta
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estruturado em eixos tematicos que abordam desde fundamentos tedricos até implicagdes
praticas e juridicas.

A pesquisa ¢ de natureza bibliografica e documental, com abordagem qualitativa e
reflexiva, permitindo uma analise critica dos conceitos, normas e interpretagdes sobre o tema.
Busca, ainda, identificar os principais entraves enfrentados pelo Tribunal Superior Eleitoral
(TSE), partidos politicos e sociedade civil, além de avaliar as medidas existentes e seus
impactos praticos.

O fendmeno das Fake News ganhou destaque com o uso do WhatsApp em 2018 e o
impulsionamento pago no Facebook e Telegram em 2022, tornando-se um dos maiores desafios
das democracias contemporaneas. Diante disso, surge a necessidade de mecanismos eficazes de
transparéncia e regulacdo, como a Lei Geral de Prote¢ao de Dados (LGPD) e as resolu¢des do
Tribunal Superior Eleitoral (TSE), que impdem limites ao uso de dados pessoais e reforcam a
importancia do consentimento informado (Brasil, 2018).

Em 2014, a promulgacao do Marco Civil da Internet marcou um ponto de inflexdo ao
estabelecer direitos e deveres de usuarios e provedores, priorizando a liberdade de expressao, a
neutralidade da rede e a protecdo da privacidade. Essas normas promovem transparéncia,
seguranca e respeito aos direitos dos cidadaos, consolidando avangos na criagao de mecanismos
de controle e responsabilizacdo essenciais a integridade do processo eleitoral e ao
enfrentamento dos desafios trazidos pela desinformagao e pela rapida evolugdo tecnoldgica
(Brasil, 2014).

Além de garantir uma base legal s6lida para o uso da internet no Brasil, o Marco Civil
da Internet também impulsionou o debate publico sobre governancga digital e cidadania online.
Ao estabelecer principios claros, como a preservacao da funcionalidade da rede e a protecao
dos dados pessoais, a legislacdo fortaleceu a confianga dos usudrios nas plataformas digitais.
Isso se tornou especialmente relevante diante do crescimento das redes sociais e da
disseminac¢do de contetidos falsos, que podem comprometer a democracia.

O Marco Civil, portanto, ndo apenas regulamenta, mas também educa e orienta sobre o
uso responsavel da tecnologia. Seu impacto se estende & promog¢do da inclusdo digital e ao
estimulo a inovacdo com responsabilidade. Ao consolidar direitos e deveres, a legislagao

contribui para o fortalecimento da cidadania digital e da transparéncia nas relacdes online.

2 REFERENCIAL TEORICO
2.1 Propaganda eleitoral e democracia digital
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A propaganda eleitoral, no Brasil, ¢ uma pratica fundamental durante os periodos
eleitorais, servindo ndo apenas como meio de comunicacdo entre candidatos e eleitores, mas
também como ferramenta para informar a populacdo sobre propostas e ideologias. Desde a
promulgacdo da Constituicao de 1988, a regulagdo dessa pratica tornou-se uma questao central
para garantir a equidade nas elei¢des. A forma como a propaganda ¢ veiculada pode influenciar
a percepcao publica e, consequentemente, os resultados eleitorais.

Ao longo da histéria brasileira, a propaganda eleitoral passou por profundas
transformagdes, acompanhando a evolu¢do dos meios de comunicacdao e do cenario politico-
social. Inicialmente restrita a jornais impressos, comicios presenciais € programas de radio e
televisdo, ganhou novos contornos com a chegada da internet e, posteriormente, das redes
sociais digitais. O advento da democracia digital ampliou o espago publico de debate,
permitindo maior participagdo e acesso a informacao.

No Brasil, marcos regulatorios como a Lein® 9.504/1997, o Marco Civil da Internet (Let
n°® 12.965/2014) e as Resolug¢des do Tribunal Superior Eleitoral buscaram adaptar as normas de
propaganda eleitoral as novas realidades tecnologicas. Estabeleceram limites e garantias para a
livre manifestagao do pensamento, a0 mesmo tempo em que coibem praticas ilicitas, como a
desinformacao e o abuso do poder econdmico. A propaganda digital tornou-se parte do debate
sobre democracia e regulacio online.

Durante grande parte do século XX, o radio e a televisao foram os principais veiculos
de propaganda eleitoral. O modelo era caracterizado por uma comunicacao unidirecional, em
que os eleitores atuavam como receptores passivos das mensagens politicas. O horario eleitoral
gratuito, regulamentado pela Justica Eleitoral, era o principal espaco de divulgacdo das
propostas dos candidatos.

A teoria da agenda-setting, desenvolvida por McComb e Shaw (1972), ¢ fundamental
para compreender esse periodo. Segundo essa abordagem, os meios de comunicacao ndo dizem
as pessoas 0 que pensar, mas influenciam sobre o que pensar, ao determinar quais temas sao
relevantes na esfera publica. Dessa forma, a midia exerce papel central na formacao da opinido
coletiva e no direcionamento das prioridades sociais.

Nos anos 2000, com a popularizacdo da internet, iniciou-se uma transi¢do para o
ambiente digital. Candidatos passaram a utilizar sites, blogs e plataformas como Orkut e
YouTube para ampliar sua presenga online. Embora os meios tradicionais ainda predominassem,
a internet comegou a ser usada como suporte estratégico. A teoria da ciberdemocracia, proposta

por Pierre Lévy (1999), ganha relevancia nesse contexto.
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A partir de 2010, as redes sociais passaram a ocupar papel central nas campanhas
eleitorais. Plataformas como Facebook, Instagram, WhatsApp, TikTok e Twitter transformaram
a comunica¢do politica em um processo interativo e bidirecional. Os eleitores passaram a
comentar, compartilhar e influenciar diretamente o conteido das campanhas, promovendo
maior engajamento e participagao.

O uso de big data, segmentagdo de publico e impulsionamento de contetido tornou as
campanhas politicas mais personalizadas e eficazes. No entanto, esses avangos também
trouxeram desafios, como a disseminagdo de Fake News, o uso de robos, deepfakes e a criagao
de bolhas informacionais. A teoria das camaras de eco ajuda a entender como eleitores tendem
a consumir apenas conteudos que reforcam suas crengas, agravando a polarizacao.

Nesse cenario, Diogo Rais (2019) propde o conceito do novo paradigma
comunicacional, que evidencia a comunicacdo direta e personalizada entre candidatos e
eleitores como caracteristica central da politica na era digital. A legislacao brasileira precisou
se adaptar as novas formas de propaganda eleitoral. A Lei n® 9.504/97, o Marco Civil da Internet
e resolucdes do TSE tratam do impulsionamento de contetdo, transparéncia digital e combate
a desinformacao.

As eleicoes de 2024 evidenciaram o protagonismo das redes sociais na comunicagao
politica. Plataformas como [Instagram, TikTok e WhatsApp foram amplamente utilizadas para
disseminar propostas e mobilizar eleitores. No entanto, diversos casos de irregularidades foram
registrados, como o uso de robds para impulsionar hashtags, videos gerados por Inteligéncia
Artificial (IA) e impulsionamento nao declarado de conteudo.

Um caso emblematico foi a cassacdo do registro de um candidato a prefeito que
contratou impulsionamento sem declarar na prestacdo de contas, violando o Artigo 30-A da Lei
n°® 9.504/97. Além disso, o Tribunal Superior Eleitoral enfrentou dificuldades para fiscalizar
gastos digitais e combater a desinformacdo em tempo real, mesmo com a colaboragdo de
plataformas como Meta e Google.

Em artigo publicado no Jus Brasil, o advogado Dr. Pedro Ruan destacou que a legislagao
brasileira vem se adaptando ao crescimento da tecnologia nas campanhas. A principal norma
reguladora ¢ a Lei n® 9.504/97, complementada pelas resolu¢cdes do TSE. Entre os pontos de
destaque estdo a Resolugdo n° 23.610/2019, que trata do uso das redes sociais e do
impulsionamento de contetido.

O Artigo 57-C da Lei n° 9.504/97 regulamenta a propaganda eleitoral paga na internet.
J& o Artigo 57-D proibe o uso de perfis falsos, robos e disseminagdo de desinformagao. O Marco

Civil da Internet garante principios como liberdade de expressdo, protecdo de dados e
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regulamentacdo de responsabilidades por contetidos nas plataformas digitais, reforcando a
seguranga juridica.

Essas normas buscam equilibrar a liberdade de expressdo com a protecao da integridade
eleitoral, exigindo maior responsabilidade dos candidatos e das plataformas digitais. A evolu¢ao
da propaganda eleitoral, no Brasil, reflete ndo apenas avangos tecnoldgicos, mas também
mudancas profundas na relacdo entre politica e sociedade. A transicdo para as redes sociais

trouxe novos desafios €ticos, legais e educacionais.

2.2 Fake News e desinformacao nas eleicoes digitais

As chamadas noticias falsas ndo sao um fendmeno recente, mas ganharam destaque com
a expansao da internet e das redes sociais, que facilitaram sua producdo e disseminagdo em
larga escala. Eventos como o referendo do Brexit, no Reino Unido, ¢ a elei¢ao presidencial de
2016 nos Estados Unidos, entre Donald Trump e Hillary Clinton, tornaram-se marcos
importantes para o debate sobre desinformagao em contextos politicos.

No Brasil, o termo passou a ser amplamente conhecido a partir das eleicdes de 2018,
quando estratégias digitais comecaram a ser utilizadas para influenciar o comportamento
eleitoral. Segundo Menezes (2020, p. 34), as Fake News sao “atos informais nos quais as
noticias, sem o devido controle ou teste de veracidade, sdo disseminadas perante a sociedade”.

Diversos autores contribuem para a compreensao do conceito de Fake News. Otavio
Frias Filho (2018) afirma que o termo deve ser entendido como “toda informagao que, sendo
comprovadamente falsa, seja capaz de prejudicar terceiros e tenha sido forjada ou posta em
circulacdo por negligéncia ou ma-fé, com vistas ao lucro facil ou a manipulagdo politica”.

Renata Ribeiro Baptista e Julio Cesar de Aguiar (2019) defendem que, no contexto
eleitoral, Fake News sdo informacdes falsas travestidas de verdadeiras, com o objetivo de
confundir ou enganar os destinatarios, excluindo-se as satiras. Axel Gelfert (2018) complementa
que a caracteristica essencial das Fake News estd em seu design, criado para manipular e induzir
o sistema cognitivo do receptor.

Gelfert (2018) argumenta que uma noticia s6 pode ser considerada Fake News apos a
investigagcdo de sua concepgdo, pois o cerne da questdo estd na forma como o contetido ¢é
selecionado e divulgado. O autor destaca que essas praticas exploram preconceitos cognitivos,
reforgando crencas pré-existentes e contribuindo para a rapida disseminag¢do de informagdes

falsas. Ingo Wolfgang Sarlet (2021), jurista brasileiro, ressalta a importancia da transparéncia
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digital nas campanhas eleitorais, como a prestacdo de contas e a rastreabilidade das mensagens
politicas.

A Lei Geral de Prote¢ao de Dados (Lei n® 13.709/2018) aplica-se aos partidos politicos,
exigindo que os dados dos eleitores sejam coletados de forma gratuita ¢ com consentimento
informado. A Lei das Elei¢des (Lei n° 9.504/1997) permite o envio de propaganda eleitoral por
mensagens eletronicas, desde que os enderecos tenham sido cadastrados gratuitamente.

A Resolugao TSE n° 23.610/2019 regulamenta essa coleta, exigindo o consentimento do
titular. Segundo Sarlet ef al. (2022, p. 56), “ndo s6 os dados pessoais tém que ser coletados de
forma gratuita, como também deve ser obtido o consentimento do titular nos termos da LGPD,
ou seja, o consentimento informado, livre e inequivoco”. Essas medidas refor¢gam o
compromisso com a integridade do processo eleitoral.

Durante as eleigoes de 2018, Ventura et al. (2020) identificaram uma verdadeira guerra
informacional, marcada pela manipulagdo de estatisticas, distor¢ao de temas sensiveis e ataques
a instituigdes como o Supremo Tribunal Federal e a imprensa. Esse processo deslegitima o
sistema democratico, enfraquece o debate racional e dificulta a construgcao de consensos.

Marwick e Lewis (2017) apontam que as Fake News exploram a dimensao emocional
dos conteudos, provocando medo, raiva e indignacao, o que compromete o pensamento critico
e favorece a polarizagdo ideologica. Os usudrios passam a consumir ¢ compartilhar apenas o
que reforga suas crengas, formando bolhas de opinido que dificultam o didlogo.

As plataformas digitais nao sdo neutras. Seus algoritmos priorizam contetidos com
maior potencial de engajamento, independentemente de sua veracidade. Pariser (2011, p. 43)
cunhou o termo “bolha de filtro” para descrever como a personalizagdo da experiéncia online
limita a exposicdo a ideias divergentes, reforcando o viés de confirmagdo e promovendo
ambientes de pensamento homogéneo.

No Brasil, o Projeto de Lein® 2.630/2020, conhecido como “PL das Fake News”, propde
medidas como rastreabilidade de mensagens em massa, identificagdo de robds e maior
transparéncia das plataformas. Embora haja controvérsias sobre liberdade de expressdo, o
projeto representa um esforco institucional para enfrentar os impactos politicos e sociais da
desinformacao.

Por fim, é importante reconhecer que a legislacdo, por si sO, ndo ¢ suficiente para
combater as Fake News. Estratégias complementares sdo necessarias, como o fortalecimento da
educacdo mididtica e a atuacdo de agéncias de checagem. Wardle e Derakhshan (2017)
defendem que enfrentar a desinformacdo exige o incentivo a cidadania digital, com

desenvolvimento do senso critico, responsabilidade no compartilhamento e capacidade de
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avaliar fontes. Somente com uma sociedade bem-informada e consciente sera possivel proteger
o debate publico e garantir a integridade.

2.3 Protecao de dados pessoais e a LGPD nas campanhas digitais

Reconhecendo que a LGPD se aplica aos partidos politicos, surge o desafio de garantir
seu cumprimento e proteger efetivamente os dados dos eleitores. A Lei das Eleigdes autoriza
que candidatos, partidos e coligagdes possam enviar propaganda eleitoral por mensagens
eletronicas. Os enderecos devem ser cadastrados gratuitamente pelo proprio candidato, partido
ou coligagdo. Isso significa dizer que ndo € permitido o uso de dados pessoais obtidos de forma
onerosa. A LGPD promove transparéncia e seguranca no uso de informagdes pessoais.

A Resolugdo TSE n°® 23.610/2019 regulamentou a coleta de enderecos eletronicos,
exigindo o consentimento do titular. Essa norma fortalece o compromisso com a integridade do
processo eleitoral e protege os eleitores contra abusos e desinformagdo. Segundo a Protegdo de
Dados nas Elei¢oes: Democracia e Privacidade, ‘“ndao s6 os dados pessoais t€ém que ser
coletados de forma gratuita, como também deve ser obtido o consentimento do titular nos
termos da LGPD”.

A LGPD (Lein°® 13.709/2018) estabelece principios que norteiam o tratamento de dados
pessoais, inclusive nas campanhas eleitorais. Destacam-se os principios da finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia e seguranca. O
principio da finalidade garante que os dados sejam utilizados apenas para objetivos legitimos e
informados ao titular.

Segundo Diogo Rais e Daniel Falcao (2020, p. 197), na obra Direito Eleitoral Digital, a
aplicacdo desses principios “¢é essencial para a preservacdo da confiangca publica e da
legitimidade das campanhas politicas no ambiente digital”. A auséncia de clareza sobre o papel
de cada agente no tratamento de dados pode gerar incertezas. A observancia rigorosa da LGPD
¢ determinante para elei¢des mais éticas e seguras.

Nas campanhas eleitorais, o consentimento ¢ a base legal para o tratamento de dados
pessoais, conforme artigos 7 e 11 da LGPD. A Resolu¢dao TSE n° 23.610/2019 reforca que a
coleta de enderecos e o envio de mensagens dependem de consentimento livre, informado e
inequivoco. Isso impede o uso de bancos de dados comprados ou obtidos sem autorizagao.

Partidos e candidatos devem informar claramente a finalidade da coleta de dados,
garantindo que nao haja desvio de uso. O principio da adequag@o impde compatibilidade entre

o tipo de dado e o objetivo informado. O principio da necessidade impede o tratamento
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excessivo. Rais e Falcao (2020, p. 20) afirmam que “a auséncia de clareza sobre o papel de cada
agente no tratamento de dados resulta em incertezas quanto a atribuicdo de responsabilidades”.

A LGPD também impde o dever de transparéncia, assegurando que os titulares saibam
quem trata seus dados e para qual finalidade. O principio da qualidade dos dados exige
informagdes corretas e atualizadas, evitando comunicag¢des indevidas. Além disso, a lei
determina que campanhas demonstrem as medidas de seguranga adotadas. A “responsabilidade
ativa” fortalece a confianca entre eleitores e campanhas.

Os principios da seguranca e prevencao exigem que as campanhas adotem medidas
técnicas e administrativas para evitar vazamentos € acessos nao autorizados. O principio da ndo
discriminagdo proibe o uso de dados para segmentar eleitores de forma abusiva. Rais e Falcao
(2020) alertam que o micro direcionamento pode distorcer o processo democratico. O Marco
Civil da Internet (Lei n® 12.965/2014) complementa a LGPD ao garantir privacidade,
neutralidade da rede e liberdade de expressao.

A interacao entre Marco Civil, LGPD e legislacao eleitoral cria uma base juridica solida
para campanhas digitais. Segundo o relatorio Proteg¢do de Dados nas Eleigoes, essa integracao
assegura equilibrio entre comunicagdo politica e privacidade. O respeito as normas impede
praticas abusivas e garante elei¢des éticas. Além disso, fortalece a confianga do eleitor no
processo democratico, assegurando transparéncia e responsabilidade no uso de dados pessoais
durante as campanhas.

Na prética, o uso de dados de eleitores para envio de e-mails, SMS ou mensagens, sO €
permitido quando houver consentimento livre e gratuito. A Resolucao TSE (n°® 23.610/2019)
proibe o uso de bases obtidas de forma onerosa. O Guia da Autoridade Nacional de Protecdo de
Dados - ANPD e do TSE orientam que campanhas mantenham registros do consentimento. O
cumprimento da LGPD assegura legalidade e respeito a autonomia do eleitor.

A responsabilizacdo, prevista no artigo 6° da LGPD, impde aos partidos a obrigagdo de
comprovar que adotaram medidas de protecdo de dados e politicas de governanga. Rais e Falcao
(2020, p. 23) afirmam que ¢ “fundamental definir quem € o controlador e quem € o operador no
tratamento de dados”. A criacdo de programas de compliance garante transparéncia e reduz
riscos de infragoes.

Os dados coletados para fins eleitorais devem ser eliminados ap6s o término da
finalidade, conforme o artigo 15 da LGPD. Caso ndo haja justificativa legal, devem ser
anonimizados. O relatorio Prote¢do de Dados nas Elei¢coes destaca que “a retengdo indevida de

dados eleitorais compromete a confianga no processo democratico”. A eliminagao responsavel
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das informagdes reforca a protecdo da privacidade dos eleitores e contribui para a lisura e
transparéncia de todo o processo eleitoral.

A aplicacdo efetiva da LGPD nas campanhas protege a privacidade individual e a
integridade do processo democratico. O tratamento ético dos dados assegura igualdade de
oportunidades e previne manipulacdes baseadas em perfis de comportamento. Rais e Falcao
(2020, p. 22) afirmam que ‘“a protecdo de dados € essencial para a confianga publica nas
eleigdes”.

Para garantir a conformidade com a LGPD, campanhas devem mapear bases de dados,
obter consentimento livre, garantir a seguranga das informacdes e eliminar os dados apos uso.
Devem ainda designar responsaveis pelo tratamento e registrar operagdes, assegurando
rastreabilidade. Rais e Falcao (2020, p. 201) destacam que “a adequagdao a LGPD nao ¢ apenas

legal, mas fortalece a credibilidade do sistema eleitoral e a confianca do eleitor”.

2.4 Regulacio e fiscalizacdo da propaganda eleitoral digital

A Resolu¢ao TSE n°® 23.610/2019 ¢ um marco na regulamentacdo da propaganda
eleitoral no Brasil, especialmente no ambiente digital. Segundo Lemos (2022), a norma define
formatos de divulgagdo, limites de gastos e mecanismos de transparéncia, buscando garantir
igualdade entre candidatos. Apesar disso, sua aplicacdo enfrenta desafios, pois a propagagao
rapida de conteudos nas redes sociais supera a capacidade de fiscalizagdo do TSE. A legislagao
também responsabiliza plataformas digitais na remog¢ao de conteudos irregulares.

A fiscalizagdo digital continua sendo um ponto critico da Resolucdo. Peck e Rossini
(2021) afirmam que, embora o TSE utilize monitoramento e canais de dentincia, os algoritmos
das redes sociais dificultam o controle das informagdes. A transparéncia das plataformas ¢
essencial para avaliar alcance, segmentacdo e engajamento, garantindo condigdes equitativas
entre candidatos. No entanto, a dependéncia de dados fornecidos por empresas estrangeiras
limita a eficacia da fiscalizagao.

As sangdes previstas incluem multas, adverténcias e retirada de contetidos ilegais
(Lemos, 2022). Entretanto, o que configura propaganda vedada nem sempre ¢ claro,
dificultando a aplicacdo uniforme das penalidades. Peck (2021) destaca que a efetividade
depende da cooperacdo internacional das plataformas, da rapidez na identificagdo de infragdes
e da consisténcia na aplicacdo das normas. Muitas vezes, a propagacao de contetdos ilegais

ocorre antes que medidas sejam aplicadas.
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Lacunas importantes permanecem, principalmente, no controle de Fake News e
microtargeting politico. Rossini (2020) ressalta que o Brasil ainda carece de mecanismos para
monitorar em tempo real a disseminacdo de contetdos prejudiciais. Isso compromete a
igualdade de condigdes entre candidatos e aumenta a vulnerabilidade do eleitor. A auséncia de
tecnologia adequada e a necessidade de cooperacdo internacional tornam a fiscalizagdo digital
um desafio continuo.

A experiéncia internacional oferece exemplos que podem inspirar o Brasil. A Unido
Europeia criou o Digital Services Act (DSA), que estabelece regras rigorosas para plataformas
digitais, incluindo transparéncia, remocdo de contetidos ilegais e responsabilizagdo efetiva.
Smith (2023) observa que o DSA prevé monitoramento continuo e auditorias regulares, criando
mecanismos mais robustos que os existentes no Brasil. A integragdo entre tecnologia,
fiscalizag¢do e cooperacao internacional € essencial para prevenir abusos.

Além disso, experi€éncias europeias mostram que regulamentacdes eficazes exigem
normas claras e supervisao continua. Enquanto no Brasil, a fiscalizagdo depende de dentncias
e monitoramento pontual, o DSA europeu obriga plataformas a fornecer relatorios detalhados
sobre anuncios politicos e algoritmos de distribuicdo. Lemos (2022) afirma que praticas
semelhantes, no Brasil, poderiam aumentar a eficacia da fiscalizagdo e fortalecer a protegao do
eleitor. Auditorias tecnologicas poderiam identificar padrdes de desinformagao de forma mais
rapida.

Outro ponto relevante ¢ a educacgao digital do eleitor, que complementa a atuacao legal
e tecnologica. Estudos indicam que campanhas de conscientizagdo sobre Fake News e
propagandas enganosas aumentam a capacidade critica do eleitor diante de contetidos digitais
(Peck, 2021). A legislagdo, por si s6, ndo consegue frear a disseminacdo de informagdes
enganosas sem que o publico compreenda os riscos e os sinais de manipulacdo. Politicas
publicas educativas podem ser aliadas importantes do TSE.

O aprimoramento da legislacdo eleitoral digital, no Brasil, também depende da
cooperagao entre 0rgaos publicos, partidos e plataformas digitais. Lemos (2022) destaca que
politicas de transparéncia, combinadas com monitoramento tecnoldgico, podem reduzir a
propagacdo de informagdes falsas e garantir maior equidade entre os candidatos. Sem esse
alinhamento, a fiscalizacdo permanece limitada, especialmente diante da velocidade com que
contetdos podem viralizar nas redes sociais.

Outro aspecto importante ¢ a capacitacdo de profissionais envolvidos na fiscalizacao
eleitoral. Segundo Rossini (2020), a formacgdo continua e o uso de ferramentas de Inteligéncia

Artificial podem aumentar a eficiéncia na identificacdo de conteudo irregulares. Além disso, a
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andlise de padrdes de desinformacdo permite antecipar estratégias usadas em campanhas
digitais, fortalecendo a atuacdo preventiva do TSE e a protecdo do eleitor.

A educacio digital do eleitor também ¢ um elemento crucial. Peck (2021) afirma que
campanhas de conscientizagdo sobre Fake News e propaganda enganosa aumentam a
capacidade critica do publico, complementando as a¢des legais e tecnologicas. Ao compreender
o0s riscos e sinais de manipulacdo, o eleitor se torna menos suscetivel a conteudos enganosos,
fortalecendo a democracia e a legitimidade do processo eleitoral.

A visao de Diogo Rais sobre a regulagdo e fiscalizacdo da propaganda eleitoral digital
destaca a transformacdo das plataformas digitais em curadoras de conteudo, o que demanda
uma regulamenta¢ao adequada para lidar com o volume e a ordem de chegada das informagdes
aos usuarios. Ele defende que a regulamentagdo deve focar especialmente nos disparos ilegais
em massa realizados por empresas, em vez de se deter exclusivamente na veracidade ou
falsidade dos conteudos.

Rais (2025) também ressalta a necessidade de que o usudrio que divulga contetido
produzido com tecnologias digitais, como deepfakes, tenha responsabilidade explicita quanto
ao tipo de tecnologia utilizada, facilitando a avaliagdo tecnoldgica e a transparéncia. Além disso,
ele enfatiza o papel normativo do Tribunal Superior Eleitoral (TSE) na adaptagao das regras a
velocidade das mudangas tecnologicas no campo eleitoral digital.

Na palestra “Cenario Tecnologico para as Elei¢cdes 2026, o juiz substituto do TRE-SP,
defendeu que a regulamentacdo foque nos disparos ilegais em massa feito por empresas
(comportamento inauténtico) em vez de se deter sobre a analise da veracidade ou falsidade dos
conteudos. De acordo com Rais (2025) “Nao vamos resolver esse problema s6 enxugando gelo.
Se seguirmos o dinheiro, e atacarmos 0s negdcios criminosos € maliciosos, temos mais chance
de ter sucesso do que controlando se 0 meme que aquela pessoa compartilhou ¢ verdadeiro ou
falso”.

Portanto, a Resolu¢ao TSE n° 23.610/2019 apresenta avancgos importantes na regulacao
da propaganda digital, mas ainda enfrenta limitagdes. A fiscalizagcdo depende da colaboragao
das plataformas e da rapidez na identificagdo de contetido ilegais enquanto lacunas legais e
tecnologicas dificultam o controle de desinformacao e microtargeting. A legislagao brasileira
precisa evoluir continuamente para acompanhar as transformacdes digitais e garantir eleigdes

justas e seguras (Lemos, 2022; Peck, 2021; Rossini, 2020; Smith, 2023).
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3 METODOLOGIA

Esta pesquisa possui natureza qualitativa, bibliografica e documental, buscando
compreender os desafios do sistema eleitoral brasileiro no contexto digital. A abordagem
qualitativa permite analisar fendmenos complexos, como propaganda digital e desinformacao,
de forma interpretativa. A perspectiva bibliografica e documental possibilita examinar normas,
decisoes judiciais e literatura especializada, garantindo fundamentacao teorica solida (Lemos,
2022; Peck, 2021).

Foram analisadas fontes primdrias e secundarias, incluindo a Constituicdo Federal, o
Codigo Eleitoral, a Lei 9.504/1997, a Lei Geral de Protecdo de Dados (LGPD), o Marco Civil
da Internet, Resolu¢des do TSE, jurisprudéncia do STF/TSE e diversas obras de doutrina de
autores renomados, como Doneda, Ronaldo Lemos, Patricia Peck e Barroso, que abordam
questodes de regulamentacdo digital, transparéncia e protecao de dados nas elei¢des.

O recorte temporal compreende as eleicoes de 2018 a 2022, periodo em que os desafios
digitais se intensificaram significativamente, especialmente com a propagacao de Fake News,
manipulacdo de informagdes e o0 uso de plataformas digitais para campanhas eleitorais, exigindo
novas estratégias de fiscalizacdo e monitoramento. Esse periodo também permitiu observar
como as legislacdes existentes reagiram as mudancas tecnoldgicas e quais lacunas ainda

precisam ser preenchidas para garantir a integridade do processo eleitoral.

4 RESULTADOS E DISCUSSAO

Quadro 1 — Principais estudos na area

Autores Contribuicoes

Destaca os desafios da era digital para o direito, especialmente
Ronaldo Lemos a regulamentagdo da propaganda eleitoral digital e
(2022) transparéncia nas redes sociais. Ressalta a necessidade de

politicas de transparéncia e fiscalizagdo tecnologica.

Aborda o direito digital e protecdo de dados nas elei¢des,
Patreia Peck (2021) enfatizando os desafios legais para combater Fake News e
assegurar transparéncia e fiscalizagdo da propaganda eleitoral

online.
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Diogo Rais (2019, | Propde o conceito de novo paradigma comunicacional na

2020, 2025) politica digital e destaca a necessidade de foco na regulagao dos
disparos ilegais em massa em propaganda. Ressalta a
responsabilidade explicita sobre tecnologias usadas em

conteudo politico.

Axel Gelfert (2018) Define Fake News ressaltando seu proposito manipulador e
impacto na cognigdo do receptor, focando no design das

noticias falsas para manipular e reforcar preconceitos.

Otavio Frias Filho | Conceitua Fake News como informagdes falsas com potencial
(2018) para prejudicar, discutindo sua circulagdo por ma-f& ou

negligéncia para lucro ou manipulacdo politica.

Pierre Lévy (1999) Desenvolveu a teoria da ciberdemocracia, que enfatiza o papel
das redes sociais na participacdo e engajamento politico na era

digital.

Maxwell McCombs e | Desenvolveram a teoria da agenda-setting, explicando como os
Donald Shaw (1972) | meios de comunicagdo moldam a opinido publica ao influenciar

os temas considerados importantes.

Fonte: Elaborado pelos autores (2025)

Os autores apresentados abordam, sob diferentes perspectivas, os desafios do Direito e
da comunica¢ao na era digital, especialmente no que se refere a disseminacao de informagdes
falsas, a protecdo de dados e a regulagdo da propaganda eleitoral online. Ronaldo Lemos (2022)
destaca a necessidade de politicas de transparéncia e fiscalizacdo tecnologica, fundamentais
para a integridade das elei¢cdes e da comunicacdo politica digital.

Patricia Peck (2021) refor¢a essa visdo ao discutir o papel do direito digital na protegdo
de dados e no enfrentamento das Fake News, enfatizando a importincia da ética e da
fiscalizacdo no ambiente virtual. Diogo Rais (2019; 2020; 2023) amplia o debate ao propor um
novo paradigma comunicacional, no qual o combate aos disparos ilegais em massa € a
responsabilizacdo sobre o uso de tecnologias em campanhas politicas sdo essenciais para
garantir a legitimidade democratica.

Axel Gelfert (2018) e Otavio Frias Filho (2018) trazem contribuigdes conceituais
importantes sobre o fenomeno das Fake News: enquanto Gelfert (2018) ressalta seu carater
manipulador e seus impactos sobre a opinido publica, Frias Filho (2018) conceitua as noticias

falsas como informagdes fabricadas com potencial de prejudicar, circulando por ma-fé ou
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negligéncia, com fins politicos ou lucrativos. Ja Pierre Lévy (1999) introduz a teoria da cibe
democracia, que destaca o papel das redes sociais no engajamento e na participacao politica dos
cidaddos na era digital.

Por fim, McCombs e Shaw (1972) apresentam a teoria da agenda-setting, que explica
como os meios de comunicagdo influenciam a opinido publica ao determinar quais temas se
tornam mais relevantes socialmente. Em conjunto, os autores convergem ao apontar que a
evolucdo tecnologica e a comunicagdo digital transformaram profundamente as dindmicas
sociais, politicas e juridicas, evidenciando a urgéncia de mecanismos de regulacgdo,

transparéncia e responsabilidade ética na esfera virtual.

5 CONSIDERACOES FINAIS

Constata-se que a legislagdo eleitoral brasileira, embora apresente avangos com a
Resolugao TSE n°® 23.610/2019, a LGPD ¢ o Marco Civil da Internet, ainda enfrenta desafios
significativos no contexto digital. A fiscalizacdo da propaganda digital continua limitada, a
responsabilizacao das plataformas ¢ parcial e o combate as Fake News permanece insuficiente,
comprometendo a integridade do processo eleitoral e a igualdade entre os candidatos.

O periodo analisado, compreendido entre as eleicoes de 2018 e 2022, evidenciou
lacunas normativas e dificuldades na aplicagdo das leis existentes. A analise documental e
bibliografica demonstrou que a legislacdo brasileira reage de forma parcial e reativa as
transformagdes tecnoldgicas, exigindo melhorias nos mecanismos de fiscalizagao,
transparéncia e responsabilizacdo das plataformas digitais.

A pesquisa também destacou que obstaculos legais e tecnologicos impactam diretamente
a participacdo democratica, tornando necessario aprimorar as normas para garantir eleicdes
mais justas. O quadro comparativo apresentado evidencia as principais falhas e indica diretrizes
praticas, como atualizagdo legislativa, monitoramento continuo e maior clareza sobre deveres
das plataformas.

A legislagdo eleitoral brasileira tem avangado na tentativa de regular a propaganda
eleitoral digital, como evidenciado pela Resolu¢cdo TSE n° 23.610/2019, o Marco Civil da
Internet e a Lei Geral de Protecdo de Dados (LGPD). No entanto, persistem desafios
significativos no combate as Fake News e na fiscalizacdo deste ambiente digital, o que
compromete a integridade do processo eleitoral e a igualdade entre candidatos. Apesar dos
progressos, a atuagdo normativa ainda ¢ parcial e reativa diante das rapidas transformagdes

tecnologicas e do modo como as redes sociais influenciam a comunicagdo
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A pesquisa demonstrou que as atuais normas enfrentam dificuldades técnicas e legais
para coibir efetivamente a desinformagdo e a manipulagdo de dados pessoais, requerendo,
assim, um aprimoramento dos mecanismos de monitoramento e responsabilizacdo das
plataformas digitais. Além disso, torna-se essencial fomentar a¢cdes educativas que fortalecam
a literacia digital dos eleitores, ampliando sua capacidade critica diante dos contetidos
veiculados.

O caminho para uma regulacdo eficaz passa pela atualiza¢do continua da legislagdo e
pela integracdo entre instrumentos legais e tecnoldgicos, visando assegurar eleigdes
democraticas, transparentes e justas. Dessa forma, reafirma-se a importancia da colaboracao
entre oOrgaos eleitorais, sociedade civil e provedores digitais para o fortalecimento da
democracia no Brasil diante dos novos desafios impostos pela era digital.

Por fim, conclui-se que a legislacdo brasileira necessita evoluir continuamente para
acompanhar o ritmo da digitalizacdo das campanhas eleitorais. A implementacdo de medidas
preventivas, educativas e tecnologicas ¢ essencial para fortalecer a integridade do processo

eleitoral, proteger os eleitores e consolidar a confianga na democracia brasileira
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