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RESUMO:

O presente trabalho de conclusao de curso tem como objetivo analisar os desafios
da legislagdo brasileira no combate aos crimes cibernéticos, destacando a
necessidade de atualizagdo normativa diante da complexidade das condutas digitais.
O estudo parte do conceito de crime sob diferentes perspectivas doutrinarias, aborda
a evolugdo da internet e como o meio digital se tornou um espaco tanto de
beneficios quanto de riscos, possibilitando a pratica de delitos no campo virtual. No
plano internacional, destaca-se a Convencédo de Budapeste (2001) como marco de
cooperagdo e harmonizagao legislativa, ainda que o Brasil ndo seja signatario
formal. No cenario nacional, sdo ressaltados avancos normativos como a Lei
Carolina Dieckmann (n° 12.737/2012), o Marco Civil da Internet (n° 12.965/2014), a
LGPD (n°13.709/2014) e a Lei n® 14.155/2021, que agrava penas para crimes
eletrbnicos. Apesar dos avangos, persistem lacunas na legislagdo e na aplicagéo
pratica, dificultando a persecugcdao penal e a protecdo efetiva de direitos
fundamentais. A pesquisa adota metodologia bibliografica e documental, com
enfoque qualitativo, buscando contribuir para o debate académico e para a
proposicdo de solugdes juridicas que fortalegam o enfrentamento aos delitos
cibernéticos no Brasil.

Palavras-chave: Crimes Cibernéticos. Lei Carolina Dieckmann. Marco Civil da

Internet.
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1 INTRODUGAO

O presente artigo tem como propdsito examinar os desafios da legislagao
brasileira no combate aos crimes cibernéticos, buscando compreender suas
implicagdes juridicas e sociais dentro do contexto nacional. Parte-se da premissa de
que a norma ainda ndo acompanha de forma eficaz a complexidade dos crimes
praticados no ambiente digital, como por exemplo o estelionato virtual e as suas
atualizagbes na possibilidade de cometimento, o que torna imprescindivel refletir
sobre os fatores que influenciam e moldam o desenvolvimento dessa tematica.

Sob esse viés, € importante destacar o conceito de crime. Conforme Greco
(2025, p. 159-160), conceitua crime sob trés perspectivas, sendo a primeira
concepgao a formal que consiste sendo “crime é toda conduta que atente, que colida
frontalmente contra a lei penal editada pelo Estado”. A segunda abordagem é a
material, que corresponde “crime é toda que viole (ou ameace) os bens juridicos
mais importantes e necessarios ao convivio e sociedade”. Por fim, a terceira visao
constitui ao analitico que equivale a “crime é toda conduta tipica, antijuridica e
culpavel (conceito tripartido do crime)”.

Outrossim, é indispensavel para a pesquisa compreender o significado da
internet, segundo Biolcati (2022, p.27-28): “a internet conceitua-se como uma rede
mundial de computadores interligados entre si, que compartilham, para esse fim, um
conjunto de protocolos denominado TCP/IP, a permitir a troca de dados entre
aqueles”. Nesse interim, a partir da introducéo da internet no cotidiano das pessoas
e das empresas trouxe consigo inumeras vantagens, como a possibilidade de
realizar compras on-line, videochamadas, efetuar transacgbes financeiras, ou seja,
tudo com a finalidade de facilitar atividades estando apenas navegando virtualmente.

Portanto, o presente trabalho busca analisar como a ferramenta da internet
tornou-se um instrumento para os criminosos cometerem delitos virtuais e ainda a
sua disseminagao e aprimoramento. Consoante a isso, 0 crescimento alarmante
dessas praticas gera tanto danos psicologicos como financeiros as vitimas, e
representaram um grande desafio para as autoridades, que enfrentam dificuldades
na punigdo dos responsaveis devido ao grande avango tecnologico explorado por

criminosos.
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Conforme isso, € possivel notar que o cometimento de crimes cibernéticos
tem um impacto negativo que influencia a economia nacional, tendo em vista, que
todas as pessoas podem ser vitimas desses criminosos e ter seu patrimoénio
econdmico abalado. Portanto, com as crescentes modalidades de delitos virtuais é
necessario que o Estado esteja preparado para proteger toda a populagdo que
venha a sofrer com esses ataques.

Logo, o objetivo do trabalho pauta-se na necessidade de estudar quais sao os
desafios enfrentados pelo legislador brasileiro na tipificagdo e combate aos atuais
crimes cibernéticos, pois constituem um problema emergente. Nessa vereda, serdo
analisadas as legislagdes vigentes acerca do assunto, como a Lei Geral de Protegao
de Dados (LGPD), Lei Carolina Dieckmann (Lei n° 12.737/2012), entre outras.
Ademais, sera pesquisado como o crime de estelionato teve sua adaptagdo aos
meios digitais, implicagdes juridicas e ainda como € possivel tecer uma analogia ao
combate desse delito no estado do Piaui.

A pesquisa sera fundamentada em revisdo bibliografica e documental,
adotando uma abordagem tedrica e reflexiva, de carater qualitativo, com vistas a
permitir uma analise critica dos conceitos, normas e interpretacdes relacionadas a
tematica. Para alcancar tais propédsitos, o trabalho sera estruturado em eixos
tematicos que permitirdo abordar desde os fundamentos tedricos até as implicagdes
praticas e os possiveis desdobramentos juridicos ou institucionais.

Essa pesquisa representa a etapa final para a elaborag&o do artigo cientifico
desenvolvido na disciplina de Trabalho de Conclusdo de Curso Il (TCC2). Depois
consolidar as bases tedricas, os recortes metodologicos e a definicdo clara do
problema de pesquisa, espera-se que o trabalho aqui delineado sirva como guia
sélido para uma investigagdo aprofundada, critica e socialmente relevante, que
contribuira para o debate académico e para a construcdo de solugdes

fundamentadas no campo de Direito digital.

2. DESENVOLVIMENTO

2.1 Conceitos e Evolugao dos Crimes Cibernéticos no Contexto Juridico

Os crimes cibernéticos, também denominados delitos informaticos, consistem
em condutas ilicitas praticadas por meio da tecnologia da informacdo e

comunlcagao por meio de sistemas computacionais ou dispositivos digitais como
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meio ou fim da infragdo. A doutrina majoritaria os define como toda conduta tipica,
ilicita e culpavel que tenha por objeto ou instrumento o ambiente digital. Esses
crimes podem variar desde invasao de sistemas e roubo de dados até ataques mais
complexos que visam a infraestrutura critica, o que vem se aperfeicoando
constantemente.

Os delitos, mesmo no ambiente virtual, surgem como resposta ao uso
desvirtuado da liberdade humana. Rogério Greco (2025, vol.1 -272, p.13) destaca
que ‘o homem ndo nasceu para ficar preso. A liberdade € uma caracteristica
fundamental do ser humano. A histéria da civilizagdo demonstra, no entanto, que,
logo no inicio da criagdo, 0 homem se tornou perigoso para seus semelhantes”.

Essa reflexdo demonstra que a liberdade seja um direito inerente, contudo
sua ma utilizagdo exige mecanismos de contencdo, dentre eles o Direito Penal, que
se reinventa de forma gradativa para acompanhar as novas formas de lesdo aos
bens juridicos, contudo é possivel, ainda, analisar a grande dificuldade das leis e
jurisprudéncias de acompanharem o avango da criminalidade virtual.

Atualmente, a doutrina e a jurisprudéncia reconhecem que 0s crimes
cibernéticos desafiam principios do Direito Penal, como a tipicidade, territorialidade e
legalidade, em razéo da velocidade com que surgem novas condutas. Doutrinadores
como Guilherme de Souza Nucci defendem a aplicacdo extensiva e a interpretagao
analégica quando houver lacunas, enquanto outros, como Luiz Flavio Gomes,
apontavam a necessidade de continua atualizagdo legislativa para assegurar a
seguranga juridica e evitar a violagao do principio da legalidade.

Reforga-se assim, a ideia de que a evolugao legislativa ndo visa restringir a
liberdade individual, mas sim equilibra-la com a necessidade de proteger direitos
fundamentais em um ambiente virtual que potencializa riscos. A evolugao legislativa
brasileira no combate aos crimes cibernéticos acompanha a crescente relagdes
sociais e econdmicas, como € auséncia de Tipificagdo Especifica, Marco Inicial de
Regulacdo (Lei n® 12.737/2012), Consolidagdo Normativa (Lei n° 12.965/2014),
Aprofundamento (Lei n°® 13.709/2018 e Tipificagcbes Recentes e Atualizagdes (Lei n°
14.155/2021).

Por outro lado, observa-se que o conceito de internet, nada mais € que a
conexao de diversas redes de computadores que se conectam com os demais para
compartilhar informagbes. Com isso, a criagdo da internet trouxe vantagens

S|gn|f|cat|vas como a interligacdo de pessoas em diferentes lugares do mundo,

RESPONSABILIDADE S5OCIAL DAS [ES

( INSTITUIGAO ) IESVAP - Instituto de Educac&o Superior do Vale do Parnaiba SA
/ j SOCIALMENTE | Av. Evandro Lins e Silva, n° 4435 B. Sabiazal - CEP 64.212-790, Parnaiba-P|
Pl C2B) ReSPONSAVEL [ CNPJ - 12.783.22/0001-70 | 86 3322-7314 | www.iesvap.edu.br

PN AN N N AN

s ) ABMES




Afya FACULDADE
PARNAIBA - PI

facilitando a comunicacdo e as transacgdes financeiras. Mas, em contrapartida
obteve um aumento significativo da possibilidade de cometimento de novos delitos.

Segundo a Convencao de Budapeste elaborada na Hungria em 23 de
novembro de 2001, um dos principais e principais tratados internacionais voltados
exclusivamente para o combate sobre o tema, elaborada pelo Conselho da Europa,
contou com a participacédo de diversos paises, inclusive ndo europeus, cujo objetivo
central seria a necessidade de buscar prioritariamente uma politica criminal comum
destinada a protecdo da sociedade contra o crime cibernético, como harmonizar a
legislacdo, aperfeicoar as técnicas investigativas e fomentar a cooperagao
internacional.

A partir desta Convencédo os crimes puderam ser classificados os crimes
cibernéticos puros sdo aqueles que sé podem ser cometidos no meio digital, que
sdo as invasbes de sistemas, tendo como objetivo exclusivo o sistema de
computador. Paralelamente, crimes cibernéticos mistos sdo crimes que vao se
adaptando para o meio digital, como estelionato eletronico e até exploragao sexual
infantil na internet.

O Brasil ndo € signatario formal da Convencdo de Budapeste, mas tem
utilizado suas diretrizes como referéncia na formulagdo de politicas publicas e
legislagcdo nacional, especialmente apés a Lei 12.737/2012 (Lei Carolina
Dieckmann) e o Marco Civil da Internet (Lei 12.965/2014), trazendo assim uma
grande importancia para o contexto juridico atual. A Convengao representa uma
resposta internacional pioneira aos desafios desses delitos, que, pela sua natureza
difusa, exigem a superagcdo de barreiras tradicionais, como territorialidade e
soberania absoluta.

Conforme Leite e Lemos (2014), o Marco Civil da Internet traz um importante
rol de principios capazes de proteger usuarios, empreendedores e a proépria
caracteristica de abertura da internet, que € indubitavelmente um importante marco
na implementagdo da Internet no Brasil, escrito por George Salomao Leite e
Ronaldo Lemos.

O avancgo da tecnologia e popularizagao da internet intensificou a ocorréncia
de crimes virtuais, trazendo consigo desafios inéditos para o Direito como um todo,
como a falta de regulamentacdo para novas modalidades de crimes digitais e
dificuldade na obtencdo de provas eletrénicas. Esses crimes geram impactos

econdémicos, como perdas financeiras e custos de seguranga.
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No Brasil, a evolugado da legislagao voltada para os crimes digitais ocorre de
forma gradual com o impulsionamento de casos de grande repercussao, entretanto é
indispensavel mencionar que esses avangos foram de suma importancia, mas ainda
ha desafios significativos a serem superados. A legislacdo precisa estar sendo
atualizada constantemente para enfrentar esses desafios, ademais normas eficazes
sao essenciais para proteger a sociedade dos perigos do meio digital.

O combate aos crimes cibernéticos estd em constante evolugéo, exigindo
inovacgao tecnoldgica, novas estratégias de protegcdo e adaptacédo das legislagdes
para acompanhar o avango das ameacas digitais. Além disso, a analise das lacunas
permite uma melhor compreensédo dos impactos, tanto sociais como juridicos, dos
crimes cibernéticos, que por sua vez € uma realidade complexa, fortalecendo o
papel da justica na protegao dos direitos fundamentais nos ambientes digitais.

Vale ressaltar que a protecdo de dados, consiste em um direito e garantia
fundamental elencada em seu Artigo 5°, LXXIX, da Constituicao Federal:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
segurancga e a propriedade, nos termos seguintes:

LXXIX - é assegurado, nos termos da lei, o direito a protecao dos dados
pessoais, inclusive nos meios digitais

Logo é de suma importancia garantir aos usuarios da internet maior
segurancga e respaldo juridico. As matérias em que tratam do referido tema podem
ser encontradas em diferentes leis, Cdédigo Penal, Constituicdo Federal, entre

outros.

2.2 A Regulamentagado dos Crimes Cibernéticos apés a Lei de Proteg¢ao de

Dados e a Lei Carolina Dieckmann

E indubitavel compreender o conceito dos cibercrimes, que consiste a partir
de Pinheiro (2010, p. 46-47) sendo:

Os crimes digitais podem ser conceituados como sendo as condutas de
acesso nao autorizado a sistemas informaticos, acdes destrutivas nesses
sistemas a interceptacao de comunicacgdes, modificagdes de dados, infragdes
a direitos de autor, incitacdo ao odio e descriminagdo, escarnio religioso,
difusdo de pornografia infantil, terrorismo entre outro.
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Logo, & necessario entender como os legisladores tratam essa matéria com a
finalidade de proteger os cidadaos. Nota-se que a implementagdo da internet no
cotidiano da populagéao, trouxe inumeras vantagens, bem como ocasionou aumentos
significativos aos desafios relacionados a seguranga publica que impactam
diretamente a segurancga digital dos cidadaos, a prote¢cado de dados e a estabilidade
das instituicdes.

Um marco importante € a Lei n® 12.737/2012, conhecida como Lei Carolina
Dieckmann, que alterou o Cédigo Penal para tipificar condutas como a invasao de
dispositivos eletrénicos, dando um avango inicial no combate aos crimes
cibernéticos no Brasil. Através desse incidente, a atriz teve seu computador invadido
por meio do e-mail, onde os hackers conseguiram ter acesso a fotos intimas e ainda
tentaram extorqui-la.

A consequéncia juridica dessa lei foi a insercdo de dois dispositivos no

Codigo Penal, Art. 154-A e 154-B, intitulado como “Invasdo de dispositivo

informatico”. Dispdem o Art. 154-A, do Cdédigo Penal:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou néo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:
Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

Portanto, a conduta de invadir dispositivos eletrdbnicos sem a autorizagao
pessoal passou a ser crime. Contudo, com o crescimento e expansao da internet,
esses criminosos passaram a se adaptar com as circunstancias presentes. Com o
fito de proteger os dados pessoais e as relagdes entre usuario e internet, foi
instituido no ordenamento o Marco Civil da Internet - Lei n® 12.965/2014 - que trouxe
as primeiras consideracodes, principios, conceitos, direitos e deveres acerca do tema.

Conforme Gongalves (2016, p.210-211) evidencia que “O Marco Civil deveria
ser um guia de orientagdo para todas essas questbes e outras mais, que sao
construidas diuturnamente com o uso das tecnologias de informagdo e

comunicagao”. Por conseguinte, o artigo 1° da referida lei, ressalta ainda que:

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso
da internet no Brasil e determina as diretrizes para atuagdo da Unido, dos
Estados, do Distrito Federal e dos Municipios em relagdo a matéria.

Dessa maneira, apés a criacdo da lei da Carolina Dieckmann em que

introduziu dois dispositivos no Cédigo Penal, o marco civil da internet trouxe as
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primeiras consideragbes do tema de extrema relevancia, configurando o poder
estatal o papel de proteger a relacédo da populagdo com a utilizagédo da internet.
Ademais, apresentou conceitos de valor significativo para o estudo do assunto,
estabelece o Artigo 5° da referida lei:
Art. 5° Para os efeitos desta Lei, considera-se:
| - internet: o sistema constituido do conjunto de protocolos logicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacdo de dados entre terminais por meio de
diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a
internet.

Outra importante legislacdo que trata do tema é a Lei Geral de Protegéo de
Dados Pessoais- Lei n°® 13.709/18- que tem como objetivo complementar o Marco
Civil da Internet. Conforme Filho (2021, p.100-101), dispbe que:

A LGPD complementa a Lei no. 12.965/2014 — Marco Civil da Internet, cujo
art. 39,lll, prevé como um dos principios do uso da Rede, “a protegdo dos
dados pessoais, na forma da lei”. Entretanto, a LGPD vai além da Internet: de
acordo com seu art. 3° a lei se aplica a qualquer operagéao de tratamento
realizada por pessoa natural ou juridica, de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados”.

Ademais, instituiu em seu Artigo 1°, o seguinte:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Conclui-se que o legislador ao inserir a LGPD no ordenamento juridico, partiu
da finalidade de proteger os dados pessoais da populagdo. Por conseguinte,
estabeleceu fundamentos, destinagdo, conceitos, principios dentre outras
consideragdes importantes. Observa-se ainda que a prote¢ao desses dados passou
a ser um direito e garantia fundamental ao cidadao, elencado no Artigo 5°, inciso
LXXIX, da Constituicao Federal, incluido pela Emenda Constitucional n® 115 de 2022.

Outrossim, cabe ressaltar a migracao de alguns dispositivos penais para o
meio virtual, como € o caso do estelionato. Que consiste em uma possibilidade de
uma fraude eletrénica que tem sido muito utilizada pelos criminosos, através disso a
lei 14.155/2021 alterou o Codigo Penal para tipificar essas condutas, instituindo o

§2°-A do Artigo 171, CP. Nesse sentido, verifica-se que o ordenamento juridico
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caminha junto as problematicas enfrentadas na atualidade, objetivando a protecao

dos direitos e garantias da populagao.

2.3 Crimes Cibernéticos no Contexto Regional: uma Analise Juridico-Social em

Parnaiba-PI

Em Parnaiba, o uso de redes sociais, aplicativos de mensagens e servigos
digitais passaram a integrar de forma significativa a vida cotidiana da populagéao.
Essa realidade, se por um lado amplia as oportunidades de comunicagéo, negocios
e acesso a informacao, por outro lado aumenta a exposicao a riscos relacionados a
golpes virtuais, fraudes financeiras e invasdes de contas. A ampliagdo do acesso a
internet, a crescente utilizacdo de dispositivos mdéveis e a popularizacdo das redes
sociais na regido ampliam o campo de atuagao dos agentes criminosos, tornando a
sociedade local igualmente vulneravel.

Nesse sentido, a realidade parnaibana insere-se no contexto nacional de
enfrentamento a ilicitos virtuais, exigindo atencao tanto do ponto de vista juridico
quanto social. Assim, 0 mesmo ambiente que promove inclusdo digital e dinamiza a
economia local também se torna um espacgo suscetivel a praticas ilicitas, exigindo
maior atengao da sociedade e das instituigdes responsaveis pela seguranca.

Observa-se que a expansao digital em Parnaiba tem promovido maior
inclusdo social, possibilitando o acesso a servicos publicos e privados de forma
remota. Contudo, o mesmo processo que favorece a integragdo da populagdo ao
ambiente virtual gera um aumento nas praticas delituosas relacionadas ao uso da
tecnologia. Entre as ocorréncias mais comuns destacam-se golpes financeiros em
aplicativos de mensagens e redes sociais, bem como fraudes relacionadas a
transagdes bancarias e ao comércio eletrénico, fendmenos que acompanham a
dindmica da sociedade brasileira como um todo. Nesse interim, é possivel observar
que os criminosos que se utilizam do meio cibernético para o cometimento de delito
se aperfeicoam cada vez mais.

Criminosos digitais frequentemente obtém acesso a senhas de redes sociais
e, fingindo ser a vitima, aplicam golpes em seus contatos. Consequentemente
aplicando golpes e quando estes vao descobrir, pode ser tarde, esse € o famoso
“Golpe do Pix", onde os criminosos que praticam esse delito, se especializam cada

vez mals Os golpes envolvendo Pix e WhatsApp séo alguns dos crimes cibernéticos
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mais comuns atualmente no Brasil. Eles combinam engenharia social, manipulagao
emocional e vulnerabilidades tecnoldégicas para enganar as vitimas. Com isso, 0s
cibercrimes estdo cada vez mais sofisticados, contudo, a melhor defesa é a
informag&o. Manter-se atualizado, desconfiar de situagbes fora do comum e adotar
medidas simples de seguranga digital pode evitar prejuizos financeiros e
emocionais.

Segundo dados do Banco Central do Brasil, apenas em 2023 foram
registradas mais de 1,5 milhdo de tentativas de fraude envolvendo o sistema Pix,
evidenciando o crescimento exponencial deste tipo de cibercrime. Além disso,
golpes combinando uso de WhatsApp clonado com solicitagdes de transferéncias
financeiras sdo cada vez mais comuns. De acordo com levantamento do Laboratério
de seguranga digital da PSafe, somente no primeiro semestre de 2023 foram
detectadas mais de 3,8 milhdes de tentativas de golpes via WhatsApp no Brasil.

Do ponto de vista normativo, o ordenamento juridico brasileiro dispde de
mecanismos para o enfrentamento dessas praticas, com destaque para a Lei n°
12.737/2012, conhecida como Lei Carolina Dieckmann, e a Lei n°® 12.965/2014, o
Marco Civil da Internet. Ambas estabelecem parametros para responsabilizacéo e
protecdo de dados, aplicando-se também a realidade de municipios como
Parnaiba-Pl. Todavia, a aplicacdo pratica dessas normas encontra desafios
consideraveis no ambito regional, especialmente em razdo de ainda haver
necessidade de aperfeicoamento de conhecimentos técnicos e estruturais
enfrentados pelas autoridades locais.

A estrutura de seguranca publica na cidade, embora desempenhe papel
essencial no combate a criminalidade, onde ha cursos especializados disponiveis
para conhecimento de crimes cibernéticos, ainda carece de recursos técnicos
especializados que permitam uma atuacdo mais eficaz frente aos delitos virtuais.
Dessa forma, torna-se necessaria uma maior articulacdo entre as instancias
regionais e as esferas estaduais e federais, de modo a fortalecer a atuacdo das
autoridades competentes.

Do ponto de vista social, os crimes cibernéticos em Parnaiba-Pl produzem
impactos que vao além das perdas financeiras. As vitimas de golpes virtuais
frequentemente enfrentam abalos emocionais e psicologicos, além de uma
crescente desconfianga no uso das ferramentas digitais. Esse cenario compromete a

credlbllldade das mteragoes virtuais e pode afetar o cotidiano da comunidade, uma

RESPONSABILIDADE S5OCIAL DAS [ES

{ INSTITUICAO IESVAP - Instituto de Educac&o Superior do Vale do Parnaiba SA

4 cio P

/ d SOCIALMENTE : Av. Evandro Lins e Silva, n°® 4435 B. Sabiazal - CEP 64.212-790, Parnaiba-P|
| ERIRN) RESPONSAVEL ) CNPJ - 13.783.22/0001-70 | 86 3322-7314 | www.iesvap.edu.br

PN AN N N AN

s ) ABMES




13
Af /@ FACULDADE
PARNAIBA - PI

vez que limita a confianca necessaria para a realizacdo de transagcdes comerciais,
educacionais e sociais em ambiente online.

Nesse contexto, a educacao digital surge como instrumento indispensavel de
prevencdo. Em cidades em processo de adaptagdo a cultura tecnoldgica, como
Parnaiba, a promog¢do de campanhas educativas voltadas para o uso seguro da
internet contribui para a redugao da vulnerabilidade dos usuarios. A conscientizacao
acerca de praticas de seguranca, como a protecdo de senhas, a verificagdo de
informagbes e a desconfianga frente a contatos desconhecidos, constitui um
mecanismo de protec¢ao social que complementa a atuacgao repressiva do Estado.

Ademais, a realidade regional demonstra que os crimes cibernéticos em
Parnaiba guardam estreita relagdo com a popularizagdo das redes sociais, que se
tornaram espago privilegiado para a pratica de fraudes e golpes. Esse fenémeno,
embora presente em todo o pais, adquire caracteristicas particulares em razao do
perfil sociocultural da populacdo local. Assim, além da aplicacdo das normas
nacionais, torna-se essencial a elaboragcdo de estratégias adaptadas a realidade
regional, que considerem as especificidades do municipio e sua dinamica social.

No aspecto juridico, a legislagéo brasileira oferece instrumentos claros para a
prevencao e repressao dos crimes cibernéticos. A Lei n® 12.737/2012, por exemplo,
tipifica a invasao de dispositivos informaticos e estabelece puni¢des especificas para
condutas que comprometem a seguranca de dados. Ja o Marco Civil da Internet, Lei
n° 12.965/2014, estabelece principios fundamentais, direitos e deveres para o uso
da rede, garantindo protegao a privacidade, seguranga e liberdade de expressao dos
usuarios. Além disso, o Cddigo Penal, em artigos como o 155, crime de furto, artigo
171, crime de estelionato e artigo 266, crime de apologia de crime pode ser aplicado
quando ha elementos digitais que caracterizem fraude, apropriacdo indevida ou
danos a terceiros:

Art. 155 - Subtrair, para si ou para outrem, coisa alheia mével;

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento;

Art. 266 - Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento.

A articulagao desses dispositivos legais demonstra que, embora a legislagao
seja nacional, sua aplicagdo em Parnaiba é essencial para orientar a atuagéo das

autoridades locais, subsidiar investigacbes e promover a responsabilizacdo dos
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infratores. Além disso, a presenca de normas claras e especificas contribui para a
padronizagao dos procedimentos investigativos, fortalece a atuagao preventiva e
educativa junto a populacao e reforca a importancia de medidas integradas entre
orgaos de seguranga publica, judiciario e instituicdes de ensino, visando reduzir a
vulnerabilidade dos cidadaos frente as ameacas digitais.

Portanto, a analise juridico-social dos crimes cibernéticos em Parnaiba
evidencia que o enfrentamento desse fendmeno deve ser conduzido por uma
abordagem integrada, que envolva ndo apenas a aplicagdo do ordenamento juridico,
mas também a capacitagdo das instituicdes locais e 0 engajamento da sociedade
civil. A prevencao e a repressao eficazes demandam, de um lado, o fortalecimento
das estruturas de seguranga publica e, de outro, a conscientizagao da populagao
sobre o0s riscos inerentes ao uso da internet. Assim, o combate aos crimes
cibernéticos na regido constitui desafio que exige esfor¢cos conjuntos do poder

publico e da coletividade.
3 CONSIDERACOES FINAIS

O presente trabalho teve como finalidade analisar os desafios da legislagao
brasileira no combate aos crimes cibernéticos, enfatizando suas lacunas e refletindo
sobre propostas de aprimoramento normativo e institucional. A pesquisa demonstrou
que, apesar da existéncia de legislagbes relevantes voltadas para a protecao digital,
ainda persistem limitacdes que dificultam a efetividade da aplicacdo do Direito diante
das novas modalidades de delitos virtuais.

Constatou-se que leis como a Lei Carolina Dieckmann (Lei n°® 12.737/2012), o
Marco Civil da Internet (Lei n® 12.965/2014), a Lei Geral de Prote¢cado de Dados (Lei
n°® 13.709/2018) e a Lei n° 14.155/2021 (Lei dos Crimes Cibernéticos) representaram
avancgos significativos no ordenamento juridico brasileiro. Entretanto, a velocidade
com que surgem novas formas de criminalidade digital supera a capacidade
legislativa e institucional de resposta, o que fragiliza a protecédo dos cidadaos.

Verificou-se, ainda, que a internet, ao mesmo tempo em que trouxe beneficios
inegaveis para a sociedade, intensificou os riscos de invasao de dispositivos,
fraudes eletrénicas e também violagbes a privacidade, com golpes atuais. Essas

condutas refletem diretamente na vida cotidiana das pessoas e empresas,
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impactando ndo apenas a esfera patrimonial, mas também a psicoldgica e social das
vitimas.

No campo internacional, destacou-se a Convencdo de Budapeste como
referéncia fundamental para a cooperagcdo e harmonizagéo legislativa no combate
aos crimes cibernéticos. Embora o Brasil ndo seja signatario formal, suas diretrizes
tém influenciado a formulacdo de politicas publicas e de normas nacionais,
revelando a importancia da integracao internacional no enfrentamento a delitos que
nao conhecem fronteiras territoriais.

No contexto regional, a analise realizada sobre a realidade de Parnaiba-PI
demonstrou que os crimes cibernéticos repercutem de forma direta na vida da
populacao local. Golpes como o do Pix e fraudes em redes sociais revelam a
vulnerabilidade social diante da sofisticagdo crescente das praticas ilicitas. Assim,
tornou-se evidente que a aplicacdo das normas nacionais encontra entraves
estruturais e técnicos, o que reforca a necessidade de maior capacitagdo e
integracao das autoridades locais.

Outro ponto relevante evidenciado pela pesquisa foi a dimensao social dos
crimes cibernéticos. Os danos ndo se limitam as perdas financeiras, mas incluem
também abalos emocionais e a perda de confianga na utilizagdo de ferramentas
digitais. Esse cenario compromete a credibilidade das relagdes virtuais e pode afetar
a economia e o desenvolvimento local, exigindo medidas de prevengcao e
conscientizagao continuas.

Diante do exposto, reforca-se que o enfrentamento dos crimes cibernéticos
deve ser conduzido por meio de uma abordagem multifacetada. E imprescindivel
combinar atualizagdo legislativa, investimentos em infraestrutura tecnoldgica,
fortalecimento das instituicdes e implementacao de politicas publicas que promovam
a protecéo de dados, a segurancga digital e a conscientizagdo da sociedade.

Portanto, conclui-se que a presente pesquisa contribui para o debate
académico e juridico ao evidenciar a necessidade de constante evolugido do
ordenamento juridico brasileiro frente as demandas impostas pelo meio digital.
Espera-se que tais reflexdes estimulem novas discussdées e a construcdo de
solugcdes capazes de harmonizar os avangos tecnoldégicos com a protegcdo dos
direitos fundamentais, assegurando um ambiente virtual mais seguro, inclusivo e

confiavel para toda a coletividade.
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