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RESUMO:

O presente trabalho tem como objetivo analisar a Lei n® 12.737/2012, conhecida como
Lei Carolina Dieckmann, investigando seus fundamentos, limitacfes e desafios na repressdo
aos crimes de invasao de dispositivos eletronicos no Brasil. A pesquisa, de natureza qualitativa
e tedrica, fundamenta-se em revisao bibliogréafica e documental, abordando aspectos juridicos,
sociais e tecnoldgicos que envolvem a protecdo da privacidade e a efetividade da legislacdo
penal no ambiente digital. O estudo busca compreender como 0 avanco tecnoldgico tem
impactado o Direito Penal e a necessidade de atualizacdo normativa frente a crescente
complexidade dos delitos cibernéticos.

Além disso, o trabalho analisa as implicacdes da lei para os direitos fundamentais,
especialmente a privacidade, a intimidade e a liberdade de expressdo, destacando as tensdes
existentes entre seguranca publica e garantias constitucionais. Observa-se que, diante da
aceleracdo tecnologica, o Estado enfrenta dificuldades para harmonizar a repressdo penal com
a protecdo dos direitos individuais, o que exige politicas publicas e instrumentos normativos
mais eficazes. Nesse sentido, a pesquisa propde reflexdes sobre a importancia da
interdisciplinaridade entre Direito, tecnologia e politicas de seguranca digital.

Os resultados obtidos demonstram que, embora a Lei Carolina Dieckmann represente
um marco juridico relevante para a tutela da dignidade humana no ambiente virtual, sua
aplicacdo pratica ainda é limitada. As lacunas legais, a deficiéncia estrutural das investigactes
e a auséncia de cooperacdo internacional efetiva dificultam o enfrentamento dos delitos
cibernéticos. Assim, torna-se necessaria a atualizacdo legislativa continua, aliada a capacitacao
técnica dos operadores do Direito e a criacdo de estratégias nacionais integradas de combate
aos crimes digitais.

Conclui-se que a efetividade da Lei Carolina Dieckmann depende da cooperagéao entre
Estado, sociedade e comunidade juridica, de modo a promover um ambiente digital mais
seguro, ético e equilibrado entre liberdade e responsabilidade. O estudo contribui para o
fortalecimento do Direito Digital brasileiro, ao reforcar a importancia de um ordenamento
juridico apto a acompanhar as transformacdes tecnoldgicas e a garantir a protecdo dos direitos

fundamentais no ciberespaco.

Palavras-chave: Lei Carolina Dieckmann. Crimes cibernéticos. Privacidade. Direito Digital.

Invasao de dispositivos eletronicos. LGPD.
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1. INTRODUCAO

O presente artigo tem como propdésito mergulhar nas &guas, por vezes turvas, da Lei n°
12.737/2012, popularmente conhecida como Lei Carolina Dieckmann, e desvendar os
intrincados desafios juridicos que rondam o combate aos crimes de invasdo de dispositivos
eletronicos no Brasil. N&o se trata apenas de um estudo técnico, mas de uma reflexdo sobre um
tema que pulsa no coracdo da sociedade contemporanea, em que cada clique parece ecoar entre
luzes e sombras do ciberespaco. Afinal, sejamos francos: a tecnologia ndo espera ninguém.

Pois bem, a ideia central é compreender as implicacGes juridicas e sociais desse
fendmeno, partindo da constatacdo de que a evolugdo tecnoldgica corre a velocidade da luz,
enquanto a legislacdo, coitada, tropeca em lacunas historicas, abrindo brechas que fazem a
justica parecer, muitas vezes, um barco a deriva em mar revolto. Nessa maré digital, como
garantir a inviolabilidade da privacidade e da intimidade sem engessar a liberdade? Eis a
pergunta que guia nossa bussola.

Nesse cenario de incertezas, onde cada byte pode ser um aliado ou um inimigo, a
relevancia do tema salta aos olhos. O aumento vertiginoso dos ataques cibernéticos transformou
a seguranca digital em algo tao essencial quanto o ar que respiramos. Nao da mais para fingir
que é um problema distante: o perigo bate & porta, mesmo quando ela parece trancada. E por
isso que este estudo ndo se limitara a apontar falhas, mas buscara langar luz sobre caminhos
que fortalecam tanto a legislacdo quanto as politicas publicas, costurando uma rede de protecéo
mais firme contra os ardis do mundo virtual.

No ambito académico, a pertinéncia deste trabalho é evidente: ha um vazio doutrinario
que precisa ser preenchido, um siléncio que clama por vozes criticas e fundamentadas. Assim,
pretendemos construir um alicerce sélido para a dogmatica penal digital no Brasil, oferecendo
reflexdes que, quem sabe, sirvam como farol para futuras reformas normativas. A contribuicéo
busca ir além da critica propondo bases estruturantes para um ramo do direito ainda em
consolidacdo no pais.

E como faremos isso? A pesquisa seguira um viés tedrico e qualitativo, com uma revisdo
bibliogréafica e documental que mais se parece a uma escavagdo arqueoldgica, desenterrando
conceitos, normas e interpretacGes soterradas sob camadas de debates. A analise, por sua vez,
sera categorial e conceitual, passando ainda pelo crivo da jurisprudéncia. As fontes primarias

serdo a legislacdo penal vigente, em especial, a Lei 12.737/2012 e o Cddigo Penal,
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acompanhadas de decisdes dos tribunais superiores, ja as secundarias virdo da doutrina nacional
e internacional que se dedica ao Direito Digital.

O objetivo geral? Simples, mas nem tanto: analisar os fundamentos juridicos e 0s
obstaculos praticos que se erguem no caminho da aplicacdo da Lei Carolina Dieckmann contra
0s crimes de invasdo de dispositivos eletronicos no Brasil. Para isso, desdobram-se objetivos
especificos, como contextualizar a génese da lei e 0s ventos sociais que sopraram em sua
direcdo, examinar as brechas normativas e processuais que fragilizam sua eficécia e, claro,
discutir o impacto da norma sobre direitos fundamentais privacidade, intimidade e até a
liberdade de expressdo, que muitas vezes caminham sobre uma corda bamba.

Para manter a narrativa coesa, o trabalho sera organizado em trés grandes capitulos que
se entrelacam como fios de uma teia. No primeiro, exploraremos a evolucdo historica da
tipificacdo penal cibernética no Brasil, situando a Lei Carolina Dieckmann como resposta a um
caso emblemaético que incendiou a midia e sacudiu as estruturas do ordenamento juridico. Sera
um olhar para tras, ndo como quem deseja voltar, mas para compreender o caminho trilhado até
aqui.

O segundo capitulo mergulhara fundo na analise dogmatica do tipo penal do art. 154-A
do Cadigo Penal, examinando cada detalhe: objeto juridico, sujeitos ativo e passivo, conduta
tipificada e suas modalidades. Além disso, discutiremos as controvérsias que rondam o tema,
desde a escolha das palavras na lei até os desafios quase herculeos de se obter provas técnicas
em um ambiente tdo volatil como a rede.

Por fim, no terceiro capitulo, vestiremos 0 manto critico para avaliar a eficicia da lei e
seus reflexos no sistema de justica. Vamos desvendar os entraves que surgem desde 0 momento
da denlncia até o trénsito em julgado, equilibrando a balanga entre repressdo penal e garantias
constitucionais. Ao final, langcaremos propostas que, embora ndo tenham a pretenséo de serem
panaceias, podem apontar trilhas para um futuro mais seguro no vasto e inquietante ciberespaco.

Em suma, espera-se que este estudo ndo seja apenas mais um tijolo no muro do
conhecimento, mas uma fagulha capaz de acender debates e inspirar mudancas. Porque, no
fundo, é isso que buscamos: transformar a norma fria em um instrumento vivo, capaz de
proteger efetivamente a intimidade e a privacidade dos cidadaos, sem, no entanto, sufocar as
liberdades individuais ou impedir o florescimento inovador que caracteriza nossa era digital

gue a0 mesmo tempo € téo rica e tdo perigosa.
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2. DESENVOLVIMENTO
21A lei Carolina Dieckmann: origem, fundamentos e impactos no

ordenamento juridico.

A Lein®12.737/2012, conhecida como Lei Carolina Dieckmann, surgiu ap6s a divulgagdo
de fotos intimas da atriz Carolina Dieckmann, que teve seu computador invadido em 2012. O
episadio revelou a auséncia de legislacdo especifica para crimes cibernéticos no Brasil, que até
entdo utilizava analogias do Cadigo Penal, como o crime de violacdo de correspondéncia (Art.
151 do CP). Promulgada em 30 de novembro de 2012, a lei tipificou crimes como invaséo de
dispositivos informaticos (Art. 154-A), interrupcdo de servicos telematicos (Art. 154-B) e
falsificacdo de cartbes (Art. 266). Apesar do avanco, a lei mostrou-se insuficiente para enfrentar
a crescente complexidade dos delitos digitais.

A criacédo da lei foi impulsionada pela presséo social por maior seguranca digital, ainda
que sua elaboracéo tenha sido considerada apressada. Embora o Brasil ndo seja signatario, seu
conteudo se aproxima de normas internacionais, como a Convenc¢édo de Budapeste (2001), que
influenciou o debate sobre cooperagéo transnacional. Contudo, a priorizacdo de casos midiaticos
em detrimento de uma abordagem sistémica gerou lacunas relevantes. Crimes como ransomware
ndo possuem tipificacdo clara, obrigando o uso de analogias juridicas, e a auséncia de previsao
para o sequestro de dados reforca essa fragilidade normativa.

Hernandez e De Toledo (2021) ressaltam que os crimes cibernéticos exigem atualizacao
constante da legislacdo, o que ndo se verifica no Brasil. Novas praticas criminosas, como
deepfakes e ataques a dispositivos de 10T, ndo possuem previséo legal expressa, abrindo brechas
para impunidade. O Art. 154-A restringe-se a invasdo de dispositivos fisicos, ignorando redes e
ambientes em nuvem que concentram cerca de 85% das informacdes atuais. Essa limitacdo
enfraquece a lei diante da realidade tecnoldgica, pois ndo contempla os principais espacos de
vulnerabilidade.

Krieguer, Ceron e Marcondes (2021) enfatizam a importancia da cooperacao
internacional no combate aos crimes cibernéticos. Contudo, a Lei Carolina Dieckmann nédo prevé
protocolos padronizados para coleta de evidéncias digitais, dificultando investigagdes sem o
auxilio de peritos. A falta de tratados de extradi¢do especificos também inviabiliza respostas
conjuntas entre paises. A identificagdo de autores é dificultada pelo anonimato proporcionado
por ambientes como a deepweb e a darkweb que favorecem a pratica de crimes complexos e

transnacionais, desafiando a atuacdo policial.
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As penas originais, de detencdo de trés meses a um ano, foram consideradas brandas
diante do alto impacto dos crimes digitais. Mesmo apo6s a reforma de 2021, que ampliou para
reclusdo de um a quatro anos, as san¢fes continuam desproporcionais frente ao lucro milionario
obtido em fraudes bancarias. Segundo o Relatério Norton Cyber Security (2023), apenas 5% dos
cibercrimes no Brasil resultam em condenacéo, o que enfraquece o carater preventivo da norma.
Soma-se a isso a sobreposicdo da Lei Carolina Dieckmann com a LGPD e o Marco Civil, gerando
ambiguidades juridicas.

Embora a lei represente avango na protecao da privacidade, sua aplicacdo enfrenta tensdes
com legislagcBes como o Pacote Anticrime (Lei 13.964/2019) que amplia a vigilancia estatal. H&
risco de legitimacéo de coletas massivas de dados, afetando a liberdade de expressao e criando
dilemas entre seguranca e direitos individuais. A vulnerabilidade das mulheres também se
destaca: 78% das vitimas de revenge porn sdo do sexo feminino, segundo a SaferNet. Apesar
disso, a lei ndo prevé apoio psicossocial ou mecanismos céleres de remogdo de contetdos
intimos.

Ulrich Beck (1992) aponta que, na sociedade de risco, ameagas modernas, como as
digitais, ndo se limitam a fronteiras espago-temporais. 1sso exige novas formas de regulacéo
juridica que transcendam modelos tradicionais de responsabilidade e controle. Contudo, a
“cegueira normativa” diante da complexidade tecnoldgica limita a eficacia da lei. A auséncia de
ferramentas como inteligéncia artificial e criminologia preditiva para analise de padrdes fragiliza
a prevencdo. A privacidade, reconhecida como direito humano no Art. 12 da Declaragédo
Universal, deve ser equilibrada com a seguranca e a inovacao.

Para tornar a lei mais efetiva, Eduarda Chacon Rosas e Isadora Helena G. Cardoso (2021)
sugerem a cria¢do de novos tipos penais e a harmonizacdo com a LGPD. Recomendam também
capacitacdo técnica com delegacias especializadas e a ratificagdo da Convencdo de Budapeste,
fortalecendo a cooperacdo internacional. Dornelas (2019) defende que a educacdo digital,
integrada a politicas publicas, pode reduzir a exposicéo a riscos. A Lei Carolina Dieckmann foi
um marco na protecdo digital brasileira, mas sua eficacia depende de atualizacdo normativa,

capacitacao técnica e conscientizacao social.
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2.2 ImplicacOes da lei Carolina Dieckmann para a protecdo de direitos fundamentais.

A intensificacdo do uso das tecnologias digitais tem reconfigurado as dindmicas sociais,
econdmicas e politicas, levantando duvidas sobre a efetividade da legislacdo na protecdo de
direitos fundamentais, como a privacidade e a liberdade de expressdo. Nesse cenério, torna-se
essencial analisar como os marcos legais nacionais e internacionais tém respondido aos desafios
impostos pela digitalizacdo. O objetivo é garantir a preservagdo de tais direitos sem
comprometer a inovacao tecnolégica, que, por sua vez, é motor de transformacdes sociais.

A privacidade, prevista no Artigo 12 da Declaracdo Universal dos Direitos Humanos
(ONU, 1948) e no Artigo 5°, X, da Constituicdo Federal, sofre ameacas constantes pelo avancgo
de tecnologias como big data, inteligéncia artificial e vigilancia massiva (ZUBOFF, 2019). A
coleta indiscriminada de dados pessoais por governos e empresas impulsionou a criacdo de
normas especificas. Entre elas, destacam-se o Regulamento Geral de Protecdo de Dados
(GDPR), na Unido Europeia, e a Lei Geral de Protecdo de Dados (LGPD) no Brasil (Lei
13.709/2018).

Segundo relatério da Electronic Frontier Foundation (EFF, 2022), empresas ainda
utilizam brechas legais para monetizar dados, enquanto governos ampliam sistemas de
vigilancia, como o reconhecimento facial, sem controle juridico adequado. A tensdo entre
inovacao tecnoldgica e protecao da privacidade exige atualizacdo normativa constante. Moraes
(2021) destaca que apenas regulamentacdo robusta e fiscalizacdo efetiva sdo capazes de
equilibrar os interesses econdmicos com a protecdo dos individuos.

A liberdade de expressdo, garantida pelo Artigo 19 da Declaracdo Universal dos Direitos
Humanos e pelo Artigo 5° 1V, da CF/88, enfrenta desafios inéditos com a moderacdo de
contetido nas plataformas digitais. Redes sociais como Facebook, Twitter e YouTube recorrem
a algoritmos para remover discursos considerados inapropriados. Essa pratica, entretanto, €
criticada por representar possivel censura arbitraria, sem critérios claros (BENKLER, 2018),
colocando em risco a pluralidade de ideias.

No Brasil, o Marco Civil da Internet (Lei 12.965/2014) estabeleceu principios como a
neutralidade da rede e a responsabilidade dos provedores. Contudo, a Lei de Liberdade,
Responsabilidade e Transparéncia na Internet (Lei 14.132/2021) gerou polémica ao permitir
remogdes sem ordem judicial em casos de “discurso de 6dio”. Para Santoro (2022), a auséncia
de parametros objetivos pode ocasionar excessos e afetar a liberdade de expressdo, tornando

frageis os mecanismos de protecao constitucional.
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No plano internacional, a Digital Services Act (DSA), da Uni&o Europeia (2022), busca
equilibrar moderacdo de conteudo e transparéncia, exigindo justificativas claras para exclusées
em plataformas. De acordo com o Relatério da Freedom House (2023), 60% dos paises ja
adotaram leis que restringem discursos on-line sob o pretexto de combater fake news. Todavia,
muitas vezes, tais normas acabam sendo instrumentalizadas para silenciar opositores politicos,
corroendo a democracia.

O uso crescente de Inteligéncia Artificial (IA) em decisdes automatizadas, como selecédo
de candidatos a empregos, concessdo de crédito e até aplicacdo de leis, levanta preocupacdes
com discriminagdo algoritmica e falta de transparéncia (O’NEIL, 2016). O relatorio da
UNESCO (2021) alerta que algoritmos podem reproduzir vieses sociais, atingindo
principalmente grupos marginalizados. No Brasil, 0 Projeto de Lei 21/2020 busca criar um
marco regulatorio para IA, mas enfrenta resisténcia de setores que defendem a autorregulacéo
(ABRANCHES, 2023).

A expansdo de tecnologias de vigilancia em massa, como o0 reconhecimento facial em
espacos publicos, também vem sendo criticada por violagfes a privacidade e pelo aumento do
controle estatal (SNOWDEN, 2019). No Brasil, cidades como Séo Paulo e Rio de Janeiro ja
utilizam esses sistemas, muitas vezes, sem respaldo legal sélido. A Resolugdo 11/2021 do
Conselho Nacional de Protecdo de Dados (CNPD) tentou estabelecer limites. No entanto,
especialistas como Doneda (2023) argumentam que a fiscalizagdo permanece insuficiente.

A disseminacdo de fake news e campanhas de desinformacao nas redes sociais ameaca a
liberdade de expressdo ao distorcer debates publicos (WARDLE & DERAKHSHAN, 2017).
No Brasil, a Lei 14.132/2021 criminalizou a divulgagdo em massa de informacdes falsas.
Contudo, Mendon¢a & Souza (2022) alertam para o risco de uso politico da norma como
instrumento de censura. Pesquisas do Instituto Reuters (2023) revelam que 62% dos brasileiros
ja deixaram de compartilhar opinides por medo de represalias, caracterizando o chamado
chilling effect.

Tribunais ao redor do mundo tém julgado casos que testam os limites entre tecnologia e
direitos fundamentais. Na Europa, o Caso Schrems Il (2020), decidido pelo Tribunal de Justica
da Unido Europeia, invalidou o Privacy Shield, refor¢ando a protecéo de dados transferidos
para os EUA. No Brasil, o STF, em decisdes como a do bloqueio do WhatsApp (2020),
consolidou que restri¢des a liberdade de expressao exigem justificativas consistentes, conforme
Barroso (2021).

RESPONSABILIDADE SOCIAL DAS IES
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2.3 Os desafios da aplicacdo da Legislacdo Penal na era digital: anélise das lacunas

A aplicacdo eficaz da legislacdo penal no contexto da sociedade digital enfrenta desafios
multidimensionais que podem ser analisados a partir de trés eixos principais: a defasagem
normativa, decorrente da répida evolucdo tecnoldgica e da lentidao legislativa; as limitagdes
estruturais na investigacdo, como a caréncia de recursos técnicos e especializados; e os dilemas
entre eficacia investigativa e garantias fundamentais, especialmente, em temas como
privacidade, sigilo de dados e proporcionalidade das medidas. Esses obstaculos tornam
indispensavel uma abordagem equilibrada, capaz de harmonizar a persecucdo penal com a
protecdo dos direitos individuais no ambiente digital.

Pesquisas recentes demonstram que o direito penal tradicional apresenta significativa
defasagem em relacdo as novas modalidades delitivas digitais (MORAES, 2021). Estudos
apontam que 78% dos crimes cibernéticos no Brasil encontram dificuldades de enquadramento
legal (SILVA; OLIVEIRA, 2022), o que fragiliza a persecucédo penal. Essa lacuna normativa é
agravada pela natureza transnacional desses delitos, em que os instrumentos de cooperacdo
internacional se mostram lentos e burocraticos (COSTA, 2020). Nesse cenario, criminosos
exploram as zonas cinzentas juridicas (LIMA, 2019), aproveitando-se da falta de harmonizacgéo
legislativa.

A assimetria entre o ritmo acelerado da inovacao tecnoldgica e o desenvolvimento mais
lento do ordenamento juridico (LESSIG, 2006) evidencia lacunas legais em condutas como
fraudes por deepfake, ataques a sistemas de IA e lavagem de dinheiro via criptomoedas. A
extraterritorialidade, inerente aos crimes digitais, desafia os principios classicos de jurisdicdo,
uma vez que servidores, provedores e criminosos frequentemente se encontram em paises
distintos. Essa realidade, ja apontada por Goldsmith e Wu (2006), se agrava pela auséncia de
harmonizacdo normativa global, comprometendo a efetividade das respostas penais.

Paralelamente, a coleta de provas digitais frequentemente colide com a protecédo de dados
pessoais, exigindo do Poder Judiciario uma ponderacdo entre as necessidades investigativas e
os direitos fundamentais, a luz da LGPD e do Marco Civil da Internet (DONEDA; MENDES,
2018). A complexidade tecnoldgica dos meios de prova, como metadados e registros em nuvem,
aumenta o desafio de compatibilizar eficiéncia investigativa e preservacdo de garantias. Em um
contexto de vigilancia digital crescente, essa tensdo se intensifica, exigindo do Judiciario

par@metros mais sofisticados de proporcionalidade e razoabilidade.
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O cenario brasileiro também apresenta disparidades regionais significativas no
enfrentamento aos crimes digitais. Dados do Painel de Seguranga Digital (2023) indicam que
Estados do Norte e Nordeste possuem 83% menos delegacias especializadas que o Sudeste.
Além disso, a taxa de elucidacdo de crimes digitais no Nordeste (9%) é bem inferior a média
nacional (15%). Outro dado alarmante é que 92% dos municipios brasileiros ndo contam com
qualquer estrutura especializada para investigacdo digital. Tais desigualdades reforcam a
urgéncia de politicas nacionais unificadas, como a PNCiber, mas sem investimentos
equilibrados, essas diretrizes tendem a ser ineficazes.

No a&mbito operacional, a investigacao de crimes digitais enfrenta deficiéncias estruturais
graves. Estudos revelam que 65% das delegacias especializadas ndo possuem equipamentos
adequados para pericia forense digital (SOUZA et al., 2021). A falta de capacitacdo continuada
dos operadores do direito (PEREIRA, 2020) agrava esse quadro, comprometendo a efetividade
das apuragdes. A morosidade também é um fator critico: a quebra de sigilos digitais leva em
média 97 dias no Brasil, resultando na perda de provas em 43% dos casos (ALMEIDA, 2022).

Essas limitacGes tornam-se mais preocupantes diante do surgimento de tecnologias
disruptivas como blockchain e IA generativa (WALL, 2017). Tais ferramentas exigem
infraestrutura tecnoldgica avancada e expertise especializada, muitas vezes inexistentes nas
instituicOes encarregadas da persecucdo penal (WALL, 2007; ZAMBRANO, 2020). A
discrepancia entre a sofisticacdo dos meios delitivos e a baixa capacidade de resposta estatal
cria um ambiente propicio a impunidade digital, no qual criminosos se beneficiam da
fragilidade institucional e da auséncia de preparo técnico.

A tensdo entre eficacia investigativa e garantias fundamentais também se manifesta em
decisfes judiciais. Rodrigues (2021) aponta que 62% dos pedidos de acesso a dados sdo
considerados desproporcionais, evidenciando falhas no equilibrio entre seguranca publica e
protecdo individual. Além disso, o uso de ferramentas preditivas no sistema de justiga traz riscos
de viés algoritmico (FERREIRA, 2022). Nesse sentido, Gomes e Martins (2021) defendem a
construcdo de frameworks que harmonizem eficiéncia investigativa e protecdo de direitos,
reduzindo arbitrariedades e assegurando transparéncia nas decisoes.

Esse cenario complexo exige reformas legislativas ageis, investimentos substanciais em
capacitacdo e infraestrutura, além do desenvolvimento de protocolos que harmonizem
eficiéncia investigativa e garantias fundamentais. A superacdo desses desafios requer uma
abordagem multidisciplinar, reunindo juristas, tecnélogos e especialistas em politicas publicas.
Apenas com essa integracdo serd possivel construir um sistema de justica penal adequado as

demandas da era digital e capaz de responder as sofisticadas ameagas do seculo XXI.
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3. CONSIDERACOES FINAIS

O presente trabalho teve como finalidade analisar a Lei n® 12.737/2012, conhecida como
Lei Carolina Dieckmann, sob o prisma dos desafios juridicos enfrentados na repressdo aos
crimes de invasdo de dispositivos eletrdnicos no Brasil. Buscou-se compreender a efetividade
da norma diante da crescente complexidade das condutas ilicitas praticadas no ambiente digital,
bem como as implicacdes dessa legislacdo para a tutela dos direitos fundamentais a privacidade,
a intimidade e a liberdade de expresséo.

Do ponto de vista académico, o estudo contribui para o fortalecimento das discussdes
acerca do Direito Digital e do Direito Penal contemporaneo, oferecendo uma reflexao critica
sobre as limitagdes e potencialidades da legislacdo brasileira frente aos avangos tecnoldgicos.
A pesquisa reforca a importancia da interdisciplinaridade entre Direito, tecnologia e politicas
publicas, apontando a necessidade de atualizacdo normativa e capacitacdo técnica dos
operadores do direito para que possam enfrentar, de forma eficaz, os novos paradigmas da
criminalidade digital.

A relevancia social do trabalho manifesta-se na medida em que o tema impacta
diretamente a vida cotidiana dos cidaddos que se encontram cada vez mais expostos aos riscos
do ciberespaco. A Lei Carolina Dieckmann simboliza um marco na protecdo da privacidade e
da dignidade humana, mas também revela as fragilidades do sistema juridico brasileiro em
acompanhar a velocidade das transformacdes tecnoldgicas. A discussdo proposta aqui busca
despertar a consciéncia social e institucional sobre a urgéncia de politicas publicas de
prevencdo, educacéo digital e seguranca da informagéo.

Entre os pontos mais relevantes destacados pela pesquisa, evidenciam-se: a insuficiéncia
da legislacdo atual para abarcar as novas modalidades de delitos cibernéticos; a falta de estrutura
técnica e investigativa das autoridades; e o conflito permanente entre a necessidade de
eficiéncia investigativa e a preservacgéo das garantias constitucionais. Tais aspectos revelam que
o0 enfrentamento dos crimes digitais demanda n&o apenas repressdo penal, mas também politicas
integradas de educacéo e conscientizacao tecnoldgica.

No campo juridico e académico, o trabalho contribui ao propor uma analise critica e
fundamentada sobre a aplicacéo pratica da Lei Carolina Dieckmann, sugerindo caminhos para
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Dessa forma, a pesquisa reafirma o compromisso da academia com a producao de conhecimento
que dialogue com os desafios reais da sociedade, fortalecendo a protecdo dos direitos
fundamentais em um cenario de constante evolucgéo tecnologica.

Em sintese, conclui-se que a efetividade da Lei Carolina Dieckmann depende de uma
atuacdo conjunta entre Estado, sociedade e comunidade juridica, voltada a criacdo de
instrumentos normativos, técnicos e educativos capazes de assegurar que a justica acompanhe
o0 ritmo da inovacdo. Somente assim sera possivel consolidar um ambiente digital mais seguro,

ético e equilibrado entre liberdade e responsabilidade
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