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Auftragsverarbeitungsvertrag

gem Art 28. DSGVO

(im Folgenden ,AVV" genannt)
abgeschlossen zwischen

Firmenname
Adresse

Firmenbuchnummer
(im Folgenden ,Verantwortlicher” genannt)
und

revenue cloud solutions GmbH
Im unteren Angel 1

77652 Offenburg

(im Folgenden ,Auftragsverarbeiter” genannt)

Verantwortlicher und Auftragsverarbeiter im Folgenden gemeinsam ,Parteien” genannt.

Praambel

Der Verantwortliche hat den Auftragsverarbeiter zur Erbringung bestimmter
Dienstleistungen beauftragt und ihm Rahmen dessen einen Vertrag abgeschlossen (im
Folgenden ,Vertrag” genannt). Teil der Vertragsdurchfihrung ist die Verarbeitung von
personenbezogenen Daten. Insbesondere Art. 28 DSGVO stellt bestimmte Anforderungen an
eine solche Auftragsverarbeitung. Zur Wahrung dieser Anforderungen schlie3en die Parteien
den nachfolgenden AVV, dessen Erfullung nicht gesondert vergltet wird, sofern dies nicht
ausdrucklich vereinbart ist.
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1. Beschreibung der Verarbeitung

Die  Einzelheiten  der  Verarbeitungsvorgange, insbesondere die  Kategorien
personenbezogener Daten und die Zwecke, fur die die personenbezogenen Daten im
Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang | aufgefuhrt bzw. ergeben
sich aus dem Vertrag.

2. Pflichten der Parteien

2.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen
Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten
Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung
(EU) 2016/679 oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstol3en.

2.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in
Anhang| genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des
Verantwortlichen erhalt.

2.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang!| angegebene Dauer
verarbeitet.

2.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefuhrten technischen
und organisatorischen MalRnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit,
die, ob wunbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur
Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu den Daten fuhrt (im Folgenden ,Verletzung des Schutzes personenbezogener
Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem
Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden
und den Zwecken der Verarbeitung sowie den fur die betroffenen Personen
verbundenen Risiken gebthrend Rechnung.

b) Der Auftragsverarbeiter gewadhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist.
Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
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personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

2.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religivse oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder
biometrische Daten zum Zweck der eindeutigen Identifizierung einer naturlichen Person,
Daten uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person
oder Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden
.sensible Daten”), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder
zusatzlichen Garantien an.

2.6. Dokumentation und Einhaltung der Klauseln

a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezluglich der
Verarbeitung von Daten gemal’ diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfigung,
die fur den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar
aus der Verordnung (EU) 2016/679 hervorgehenden Pflichten erforderlich sind. Auf
Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prufung
der unter diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstanden
oder bei Anzeichen fur eine Nichteinhaltung und tragt zu einer solchen Prufung bei. Bei
der Entscheidung (ber eine Uberprifung oder Prifung kann der Verantwortliche
einschlagige Zertifizierungen des Auftragsverarbeiters berucksichtigen.

d) Der Verantwortliche kann die Prufung selbst durchfihren oder einen unabhangigen
Prufer beauftragen. Die Prufungen kénnen auch Inspektionen in den Raumlichkeiten
oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden
gegebenenfalls mit angemessener Voranktindigung durchgefuhrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehdérde(n) die in dieser Klausel
genannten Informationen, einschlielich der Ergebnisse von Prufungen, auf Anfrage zur
Verfugung.

2.7. Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fur
die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste (Anhang
) aufgefUhrt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
mindestens 1 Monat im Voraus ausdricklich in schriftlicher Form Uber alle
beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von
Unterauftragsverarbeitern und raumt dem Verantwortlichen damit ausreichend Zeit ein,
um vor der Beauftragung des/der betreffenden Unterauftragsverarbeiter/s Einwande
gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt dem
Verantwortlichen die erforderlichen Informationen zur Verfugung, damit dieser sein
Widerspruchsrecht austben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfuhrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
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Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fur den
Auftragsverarbeiter gemal3 diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher,
dass der Unterauftragsverarbeiter die Pflichten erflllt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und gemal3 der Verordnung (EU) 2016/679 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur
Verfigung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen
vertraulichen Informationen, einschliel3lich personenbezogener Daten notwendig ist,
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegentber dem Verantwortlichen in vollem Umfang
dafur, dass der Unterauftragsverarbeiter seinen Pflichten gemall dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfullt.

2.8. Internationale Dateniibermittlungen

a)

a)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 im Einklang stehen.
Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter fir die Durchfuhrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und diese
Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von
Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679
sicherstellen kénnen, indem sie Standardvertragsklauseln verwenden, die von der
Kommission gemal? Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden,
sofern die Voraussetzungen fur die Anwendung dieser Standardvertragsklauseln erfullt
sind.

Unterstutzung des Verantwortlichen

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzlglich Uber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht
selbst, es sei denn, er wurde vom Verantwortlichen dazu ermachtigt.

Unter BerUcksichtigung der Art der Verarbeitung unterstutzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfullung von dessen Pflicht, Antrage betroffener Personen auf
Ausubung ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemalR den
Buchstabena und b befolgt der Auftragsverarbeiter die Weisungen des
Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemald
Klausel 3 Buchstabe b zu unterstutzen, unterstitzt der Auftragsverarbeiter unter
Beruicksichtigung der Art der Datenverarbeitung und der ihm zur Verfigung stehenden
Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:
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1. Pflicht zur Durchfihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fur den Schutz personenbezogener Daten (im Folgenden
~Datenschutz-Folgenabschatzung”), wenn eine Form der Verarbeitung voraussichtlich
ein hohes Risiko fur die Rechte und Freiheiten nattrlicher Personen zur Folge hat;

2. Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung,
wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung
ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaBnahmen zur
Einddmmung des Risikos trifft;

3. Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und
auf dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverzuglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

4. Verpflichtungen gemal3 Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhangll die geeigneten technischen und organisatorischen
MalBnahmen zur Unterstutzung des Verantwortlichen durch den Auftragsverarbeiter bei
der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der
erforderlichen Unterstutzung fest.

4. Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstiutzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen gemall den Artikeln 33 und 34 der
Verordnung (EU) 2016/679 nachkommen kann, wobei der Auftragsverarbeiter die Art der
Verarbeitung und die ihm zur Verfugung stehenden Informationen beruicksichtigt.

4.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverzuglichen Meldung der Verletzung des Schutzes personenbezogener Daten
an die zustandige(n) Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung
bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fuhrt voraussichtlich nicht zu einem Risiko fur die
personlichen Rechte und Freiheiten naturlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemald Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei
diese Informationen mindestens Folgendes umfassen mussen:

1. die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien
und der ungefdahren Zahl der betroffenen Personen sowie der Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensatze;

2. die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3. die vom Verantwortlichen ergriffenen oder vorgeschlagenen MalBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaBBnahmen zur Abmilderung ihrer mdglichen nachteiligen
Auswirkungen.
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Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthdlt die ursprungliche Meldung die zu jenem Zeitpunkt verfugbaren
Informationen, und weitere Informationen werden, sobald sie verfugbar sind, anschliel3end
ohne unangemessene Verzogerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemald Artikel 34 der Verordnung (EU) 2016/679, die
betroffene Person unverziglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fur die
Rechte und Freiheiten natdrlicher Personen zur Folge hat.

4.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen
Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen uber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kdnnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MalBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschliel3lich
MalBnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
konnen, enthdlt die ursprungliche Meldung die zu jenem Zeitpunkt verfigbaren
Informationen, und weitere Informationen werden, sobald sie verfugbar sind, anschliel3end
ohne unangemessene Verzdgerung bereitgestellt.

Die Parteien legen in Anhang Ill alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfugung zu stellen hat, um den Verantwortlichen bei der Erfillung von dessen Pflichten
gemald Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstutzen.

5. VerstoRe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemald diesen Klauseln nicht nachkommt,
kann der Verantwortliche - unbeschadet der Bestimmungen der Verordnung
(EU) 2016/679 - den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener
Daten auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, wenn er aus
welchen Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kundigen, soweit er die Verarbeitung
personenbezogener Daten gemal3 diesen Klauseln betrifft, wenn

1. der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemald Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines
Monats nach der Aussetzung, wiederhergestellt wurde;
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2. der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstol3t oder seine Verpflichtungen gemal3 der Verordnung (EU) 2016/679
nicht erfullt;

3. der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts
oder der zustandigen Aufsichtsbehodrde(n), die seine Pflichten gemal? diesen
Klauseln, der Verordnung (EU) 2016/679 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kundigen, soweit er die
Verarbeitung personenbezogener Daten gemal3 diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erfullung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dartuber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen
geltende rechtliche Anforderungen gemal3 Klausel 2.1 Buchstabe b verstoRen.

Nach Beendigung des Vertrags l|oscht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag  des  Verantwortlichen  verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist,
oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurtck und l8scht
bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Loschung oder Ruckgabe der Daten gewadhrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.
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ANHANG |

Beschreibung der Verarbeitung

K rien roffener Personen ren personenbez ne Daten verarbeitet werden
- Mitarbeiter der Kunden

- Unter bestimmten Voraussetzungen': Gaste der Kunden

Kategorien personenbezogener Daten, die verarbeitet werden

- ldentifikationsdaten (Name, Titel, Position)

- Kontaktdaten (E-Mail-Adresse, Telefonnummer, Postadresse)
Technische Daten (IP-Adresse, Browsertyp, Aktitivatsprotokolle)

- Kommunikationsdaten (E-Mail, Chatprotokolle, Kundeninteraktionen)

- Unter bestimmten Voraussetzungen': Géistedaten (Name, E-Mail Adresse,
Postadresse)

Art der Verarbeitung

Der Auftragsverarbeiter fuhrt die Verarbeitung von Buchungsdaten und nachfragerelevanter
externen Daten fur Hotels durch. Mit Hilfe der Daten und intelligenter Algorithmen wird eine
Optimierung von Preis- und weiteren Vertriebsentscheidungen zur Umsatzsteigerung
vorgenommen.

Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

Zweck der Verarbeitung ist die

- die Umsatzoptimierung;

- effektive Preisgestaltung;

- die Buchungsauslastung zu maximieren und
- betriebliche Effizienz fur Hotels zu steigern.

Dauer der Verarbeitung

Die Dauer der Verarbeitung richtet sich nach dem zwischen den Partein geschlossenen
Vertrag zur Erbrinung der Dienstleistung.

! Gastedaten fallen ausschlieRlich unter folgenden Voraussetzungen an: Bei Nutzung bestimmter APIs (3RPMS®, Apaleo, ASA Hotel,
Casablanca hotelsoftware, Guestline (Rezlynx), Ibelsa, Little Hotelier, Mews, Oracle® Opera, Protel Cloud PMS, protel On-Premise,
RESAVIO®, RoomRacoon, SIHOT.PMS, SiTec Front Office Cloud, Winhotel.MX, ZimmerSoftware) werden Gastedaten initial
Ubertragen und anschlieRend verschlisselt gespeichert. Eine dariiber hinausgehende Verarbeitung findet nicht statt; insbesondere
erfolgt keine Analyse, Profilbildung oder Weitergabe an Dritte. Zugriff haben lediglich autorisierte Administratoren auf Basis eines
Rollen- und Berechtigungskonzepts
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ANHANG II

Technische und organisatorische MalBnahmen, einschlieBlich zur Gewahrleistung der
Sicherheit der Daten

ERLAUTERUNG:
A. Vertraulichkeit

Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen durch:

Schlissel

Zugangskontrolle: Schutz vor unbefugter Systembenutzung durch:

Kennworter (inkl.

Veranderung)

regelmaliger

VerschlUsselung von Datentragern

Automatische Sperrmechanismen

Separater  Nutzeraccount far

Mitarbeiter

jeden

Trennung von Production & Test System

Standard-Berechtigungsprofile auf ,need | Standardprozess far
to know-Basis” Berechtigungsvergabe
Protokollierung von Zugriffen Sichere Aufbewahrung von

Speichermedien

Periodische Uberpriifung der vergebenen
Berechtigungen, insb von administrativen
Benutzerkonten

Datenschutzgerechte Wiederverwendung
von Datentragern

Verteilung der Administratorenrechte auf
mehrere Personen

B. Daten Integritat

Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei
elektronischer Ubertragung oder Transport durch:
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VerschlUsselung von Datentragern

Verschllsselung von Dateien

Verschlusselung elektronischer

Ubertragung

von

Feststellung, ob und

Eingabekontrolle:

von wem personenbezogene Daten in

Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind durch:

Protokollierung

Dokumentenmanagement

C. Verfiigbarkeit und Belastbarkeit

Verfugbarkeitskontrolle: Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust

durch:

Backup-Strategie
on-site/off-site)

(online/offline;

Unterbrechungsfreie
(USV, Dieselaggregat)

Stromversorgung

Virenschutz

Firewall

Meldewege und Notfallplane

Security Checks auf Infrastruktur- und
Applikationsebene

Standardprozesse bei

Wechsel/Ausscheiden von Mitarbeitern

Rasche Wiederherstellbarkeit:

X Ja

] Nein

D. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung

Regelmaliige Datenschutzaudits / | Fihren eines Verarbeitungsverzeichnisses
Uberwachung der Einhaltung des

Datenschutzes

Benennung eines | Verpflichtung  der  Mitarbeiter  zur

Datenschutzbeauftragten

Vertraulichkeit

Liste aller Dienstleister / Tools (Vendor
Management)
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Datenschutz-Management, einschliel3lich regelmaRiger Mitarbeiter-Schulungen:

X Ja

] Nein

Richtlinien die im Rahmen des Datenschutz-Management-Systems implementiert wurden:

Interne Datenschutzrichtlinie

Passwortrichtlinie

Drittanbieter Management

Loschkonzept

Umgang mit Betroffenenanfragen

Umgang mit Datenschutzverletzungen

Clear-Desk Richtlinie

Bring your own Device Richtlinie

Remote Work Richtlinie

Social Media Richtlinie

Acceptable Use Richtlinie

Incident-Response-Management:

X Ja

] Nein

Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DS-GVO ohne
entsprechende Weisung des Auftraggebers durch:

Eindeutige Vertragsgestaltung

Strenge Auswahl des Auftragsverarbeiters
(ISO-Zertifizierung, ISMS)
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ANHANG Il
Liste der Unterauftragsverarbeiter

ERLAUTERUNG:

Liste der Sub-Auftragsverarbeiter, die zum Zeitpunkt der Unterzeichnung des
Auftragsverarbeitungsvertrages zwischen der Auftragsverarbeiter und der Verantwortliche als
enehmigt gelten.

Unternehmen Anschrift Leistung Drittlandstransfer

IAngemessenheitsbeschluss (Art.
New York, Paramount 45 GDPR)

Datenbank - :
MongoDB, Inc. Plaza, 1633 Broadway, Dienstleister EU-US Data Privacy Framework
38th Floor, United States Certified

38 Avenue John
F. Kennedy, L-1855,
Luxemburg

Amazon Web
Services EMEA Sarl

Hosting - n/a
Dienstleister

Angemessenheitsbeschluss (Art.
E-Mail Versand - 45 GDPR)

Dienstleister EU-US Data Privacy Framework
Certified

101 Spear Street, First
Floor, San Francisco, CA
94105, United States

Twilio Inc.
(Sendgrid)
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	1.​Beschreibung der Verarbeitung 
	2.​Pflichten der Parteien 
	2.1.​Weisungen 
	a)​Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen öffentlichen Interesses verbietet. Der Verantwortliche kann während der gesamten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren. 
	b)​Der Auftragsverarbeiter informiert den Verantwortlichen unverzüglich, wenn er der Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoßen. 

	2.2.​Zweckbindung 
	2.3.​Dauer der Verarbeitung personenbezogener Daten 
	2.4.​Sicherheit der Verarbeitung 
	a)​Der Auftragsverarbeiter ergreift mindestens die in Anhang II aufgeführten technischen und organisatorischen Maßnahmen, um die Sicherheit der personenbezogenen Daten zu gewährleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmäßig, zur Vernichtung, zum Verlust, zur Veränderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten führt (im Folgenden „Verletzung des Schutzes personenbezogener Daten“). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umständen und den Zwecken der Verarbeitung sowie den für die betroffenen Personen verbundenen Risiken gebührend Rechnung. 
	b)​Der Auftragsverarbeiter gewährt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies für die Durchführung, Verwaltung und Überwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewährleistet, dass sich die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. 

	2.5.​Sensible Daten 
	2.6.​Dokumentation und Einhaltung der Klauseln 
	a)​Die Parteien müssen die Einhaltung dieser Klauseln nachweisen können. 
	b)​Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezüglich der Verarbeitung von Daten gemäß diesen Klauseln umgehend und in angemessener Weise. 
	c)​Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfügung, die für den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prüfung der unter diese Klauseln fallenden Verarbeitungstätigkeiten in angemessenen Abständen oder bei Anzeichen für eine Nichteinhaltung und trägt zu einer solchen Prüfung bei. Bei der Entscheidung über eine Überprüfung oder Prüfung kann der Verantwortliche einschlägige Zertifizierungen des Auftragsverarbeiters berücksichtigen. 
	d)​Der Verantwortliche kann die Prüfung selbst durchführen oder einen unabhängigen Prüfer beauftragen. Die Prüfungen können auch Inspektionen in den Räumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener Vorankündigung durchgeführt. 
	e)​Die Parteien stellen der/den zuständigen Aufsichtsbehörde(n) die in dieser Klausel genannten Informationen, einschließlich der Ergebnisse von Prüfungen, auf Anfrage zur Verfügung. 
	a)​Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen für die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste (Anhang III) aufgeführt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens 1 Monat im Voraus ausdrücklich in schriftlicher Form über alle beabsichtigten Änderungen dieser Liste durch Hinzufügen oder Ersetzen von Unterauftragsverarbeitern und räumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden Unterauftragsverarbeiter/s Einwände gegen diese Änderungen erheben zu können. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur Verfügung, damit dieser sein Widerspruchsrecht ausüben kann. 
	b)​Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchführung bestimmter Verarbeitungstätigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die für den Auftragsverarbeiter gemäß diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfüllt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und gemäß der Verordnung (EU) 2016/679 unterliegt. 
	c)​Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen Untervergabevereinbarung und etwaiger späterer Änderungen zur Verfügung. Soweit es zum Schutz von Geschäftsgeheimnissen oder anderen vertraulichen Informationen, einschließlich personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen. 
	d)​Der Auftragsverarbeiter haftet gegenüber dem Verantwortlichen in vollem Umfang dafür, dass der Unterauftragsverarbeiter seinen Pflichten gemäß dem mit dem Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfüllt. 
	a)​Jede Übermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale Organisation erfolgt ausschließlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 im Einklang stehen. 
	b)​Der Verantwortliche erklärt sich damit einverstanden, dass in Fällen, in denen der Auftragsverarbeiter einen Unterauftragsverarbeiter für die Durchführung bestimmter Verarbeitungstätigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstätigkeiten eine Übermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen können, indem sie Standardvertragsklauseln verwenden, die von der Kommission gemäß Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen für die Anwendung dieser Standardvertragsklauseln erfüllt sind. 


	3.​Unterstützung des Verantwortlichen 
	a)​Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzüglich über jeden Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu ermächtigt. 
	b)​Unter Berücksichtigung der Art der Verarbeitung unterstützt der Auftragsverarbeiter den Verantwortlichen bei der Erfüllung von dessen Pflicht, Anträge betroffener Personen auf Ausübung ihrer Rechte zu beantworten. Bei der Erfüllung seiner Pflichten gemäß den Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen. 
	c)​Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemäß Klausel 3 Buchstabe b zu unterstützen, unterstützt der Auftragsverarbeiter unter Berücksichtigung der Art der Datenverarbeitung und der ihm zur Verfügung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten: 
	d)​Die Parteien legen in Anhang II die geeigneten technischen und organisatorischen Maßnahmen zur Unterstützung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen Unterstützung fest. 

	4.​Meldung von Verletzungen des Schutzes personenbezogener Daten 
	4.1.​Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten 
	a)​bei der unverzüglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zuständige(n) Aufsichtsbehörde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten führt voraussichtlich nicht zu einem Risiko für die persönlichen Rechte und Freiheiten natürlicher Personen); 
	b)​bei der Einholung der folgenden Informationen, die gemäß Artikel 33 Absatz 3 der Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens Folgendes umfassen müssen: 
	c)​bei der Einhaltung der Pflicht gemäß Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person unverzüglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge hat. 
	a)​eine Beschreibung der Art der Verletzung (möglichst unter Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen und der ungefähren Zahl der betroffenen Datensätze); 
	b)​Kontaktdaten einer Anlaufstelle, bei der weitere Informationen über die Verletzung des Schutzes personenbezogener Daten eingeholt werden können; 
	c)​die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten, einschließlich Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen. 


	5.​Verstöße gegen die Klauseln und Beendigung des Vertrags 
	a)​Falls der Auftragsverarbeiter seinen Pflichten gemäß diesen Klauseln nicht nachkommt, kann der Verantwortliche – unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 – den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhält oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzüglich, wenn er aus welchen Gründen auch immer nicht in der Lage ist, diese Klauseln einzuhalten. 
	b)​Der Verantwortliche ist berechtigt, den Vertrag zu kündigen, soweit er die Verarbeitung personenbezogener Daten gemäß diesen Klauseln betrifft, wenn 
	c)​Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kündigen, soweit er die Verarbeitung personenbezogener Daten gemäß diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfüllung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter darüber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen gemäß Klausel 2.1 Buchstabe b verstoßen. 
	d)​Nach Beendigung des Vertrags löscht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurück und löscht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Bis zur Löschung oder Rückgabe der Daten gewährleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln. 


