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RESUMO

Este artigo aborda a influéncia da evolucéo da Inteligéncia Artificial, destacando a manipulacéo
de imagens, especialmente deepfakes, como uma nova forma de violéncia de contra as
mulheres. Tem-se como problema de pesquisa a criminalizacdo da manipulacdo e do
compartilhamento de imagens por Inteligéncia Artificial como forma de combater a violéncia
contra a mulher no Brasil. Para tanto foi realizado um levantamento bibliografico com revisédo
da literatura, abordagem qualitativa, de natureza bésica e objetivos exploratérios. O artigo tem
como objetivo analisar como a Inteligéncia Artificial tem sido utilizada para difamar e explorar
mulheres, frequentemente gerando conteidos sexualmente explicitos sem consentimento das
vitimas. Discute-se a resposta do legislativo brasileiro, incluindo propostas de criminalizacdo
para combater essa pratica, enfatizando a necessidade de leis que reconhecam a gravidade do
uso desta inovacgdo tecnoldgica para perpetuar a violéncia contra a mulher. As discussdes se
concentram em questdes legais sobre a responsabilidade por esses crimes e a necessidade de
atualizacdo da legislacdo para proteger as vitimas. Conclui-se que aprovacao de Projetos de Lei
que tipificam tais condutas € um passo fundamental para desencorajar o uso malicioso dessas
tecnologias e assegurar a responsabilizacdo dos infratores. E vital que o debate sobre a
responsabilidade juridica seja ampliado, considerando tanto os desenvolvedores quanto os
usuérios que utilizam a Inteligéncia Artificial para fins prejudiciais.

Palavras-chave: Inteligéncia Artificial. Criminalizacdo. Violéncia contra a mulher,
Manipulacdo de imagens e videos.

ABSTRACT

This article addresses the influence of the evolution of Artificial Intelligence, highlighting the
manipulation of images, especially deepfakes, as a new form of violence against women. The
research problem is the criminalization of manipulation and sharing of images by Artificial
Intelligence as a way to combat violence against women in Brazil. To this end, a bibliographical
survey was carried out with a literature review, with a qualitative approach, of a basic nature
and exploratory objectives. The article aims to analyze how Atrtificial Intelligence has been
used to defame and exploit women, often generating sexually explicit content without the
victims' consent. The Brazilian legislature's response is discussed, including criminalization
proposals to combat this practice, emphasizing the need for laws that recognize the seriousness
of using this technological innovation to perpetuate violence against women. Discussions focus
on legal issues surrounding responsibility for these crimes and the need to update legislation to
protect victims. It is concluded that the approval of Bills that typify such conduct is a
fundamental step to discourage the malicious use of these technologies and ensure the
accountability of offenders. It is vital that the debate on legal responsibility is expanded,
considering both developers and users who use Artificial Intelligence for harmful
purposes.Keywords: Artificial intelligence. Criminalization. Violence against women. Image
and video manipulation.



1 INTRODUCAO

A Inteligéncia Artificial (IA) é uma vertente da ciéncia da computagdo que busca
construir mecanismos, fisicos ou digitais, que simulem a capacidade humana de pensar e de
tomar decisdes, remetendo a um raciocinio. Esses sistemas sdo nutridos e aprendem com dados,
se ajustando a cada entrada de novos dados. A Inteligéncia Artificial é a capacidade de
dispositivos eletronicos funcionarem de maneira que lembra o pensamento humano. 1Isso
implica em perceber varidveis, tomar decisoes e resolver problemas (Barbosa, 2023).

Nos ultimos anos, a evolucdo da IA trouxe consigo uma série de inovacdes e desafios
significativos, especialmente no que diz respeito a ética e a seguranca. Desde os primeiros dias
do Photoshop até as Redes Generativas Adversarias (Generative Adversarial Networks - GANs)
de ponta, a capacidade de manipular imagens e videos cresceu exponencialmente. A
manipulacdo de imagens por meio de tecnologias de 1A, como deepfakes, tem sido utilizada
para fins maliciosos, incluindo a disseminacdo de contetdos sexualmente explicitos e a
difamacéo, frequentemente direcionados a mulheres (George, 2023). Este artigo analisa a
criminalizacdo dessa pratica como uma estratégia de combate a violéncia de género, propondo
uma reflexdo sobre os aspectos legais e éticos envolvidos. Discute-se o que tem sido realizado
pelo Poder Legislativo brasileiro para viabilizar a responsabilizacéo juridica dos infratores por
tais condutas.

Dessa forma, o presente artigo tem como objetivo geral analisar a criminalizagdo da
manipulacdo e do compartilhamento de imagens por Inteligéncia Artificial como forma de
combate a violéncia contra a mulher no Brasil. Em continuidade, este artigo possui como
objetivos especificos: discutir a evolucao da Inteligéncia Artificial e das deepfakes; identificar
casos de violéncia contra a mulher utilizando Inteligéncia Artificial; discutir os Projetos de Lei
que abordam a criminalizacdo da manipulacdo de imagens por Inteligéncia Artificial visando
combater a violéncia contra a mulher.

Tem-se aqui um levantamento bibliografico com revisdo da literatura, com abordagem
qualitativa, de natureza basica e objetivos exploratérios. O aprimoramento da inteligéncia
artificial é algo recente, bem como seu emprego para a pratica de violéncia contra a mulher.
Nesse sentido, a pesquisa bibliografica englobou os projetos de lei que abordam o tema. A
analise de dados teve inicio a partir de duas questdes norteadoras. Qual o impacto do uso da IA
para criar e propagar deepfakes contra as mulheres? O que o Poder Legislativo tem feito para
criminalizar o uso da IA para criar deepfakes no contexto da violéncia contra a mulher?

Os dados relevantes foram coletados visando responder as perguntas de pesquisa. Os

dados foram analisados pelo método descritivo. O presente artigo encontra-se dividido em



topicos sobre a Inteligéncia artificial e as deepfakes; inteligéncia artificial, deepfakes e a
violéncia contra a mulher; a busca pela criminalizacdo da manipulagdo de imagens por
inteligéncia artificial e seu compartilhamento como forma de combate a violéncia contra a
mulher; a necessidade de um tipo penal especifico para a criminalizacdo da manipulacdo e

compartilhamento de imagens ndo consensual.

2 A INTELIGENCIA ARTIFICIAL E AS DEEPFAKES

A 1A tem se tornado mais notoria e expandido sua aplicabilidade, suprindo as demandas
de consumidores por um atendimento digital 24 horas por dia, como, por exemplo, o iFood e a
Uber. Para tanto, empresas estdo utilizando os chatbots (programa de computador que simula
uma conversa humana), buscando melhorar a experiéncia do usuario e reduzir custos
operacionais. Essa tecnologia esta presente nos assistentes virtuais e em recomendacdes de
produtos com base na preferéncia do consumidor. No celular, existe uma série de recursos onde
ha presenca da inteligéncia artificial, como o Sistema de Posicionamento Global (Global
Positioning System - GPS), o qual cruza dados em tempo real e calcula a melhor rota para o
deslocamento de um ponto a outro (Barbosa, 2023).

Neste sentido, a inteligéncia artificial esta revolucionando setores como saude, educacéo
e finangas, impulsionando inovagdes que melhoram a eficiéncia e a preciséo dos servigos. Por
exemplo, algoritmos de aprendizado de maquina séo utilizados para prever surtos de doencas e
otimizar tratamentos médicos, permitindo diagnosticos mais rapidos e personalizados (Smith,
2022). Na educacdo, plataformas baseadas em IA oferecem experiéncias de aprendizado
adaptativas, que ajustam o contetido de acordo com o progresso do aluno, promovendo um
ensino mais eficaz (Miller, 2021). Em finangas, sistemas de 1A ajudam na deteccdo de fraudes
e naandlise de riscos, oferecendo uma camada adicional de seguranga e agilidade nas transa¢des
(Thompson, 2023). Dessa forma, a 1A ndo apenas melhora a experiéncia do usuario, mas
tambem transforma a operagédo de diversas industrias, criando um impacto significativo na
sociedade contemporanea.

Na literatura académica, o trabalho mais proximo do que atualmente é conhecido como
deepfake é atribuido a um artigo de Thies et al apresentado na Conferéncia sobre Visdo
Computacional e Padrdo de Reconhecimento em 2016. Os autores apresentaram uma maneira
para uma pessoa (fonte — source) controlar as expressoes faciais de outra pessoa (alvo — target)
em um video renderizando novamente o video-alvo em uma foto realista (Meskys, 2020; Thies,
2016). Este processo € ilustrado na Figura 1 apresentada abaixo.



Figura 1 — llustracdo do método Face2Face. (Meskys, 2020; Thies, 2016)

RGB-Input

Transfer

Source

Hoje o termo deepfake é conhecido como a técnica de inteligéncia artificial que permite
criar conteudo falso, manipulando fotos, videos e audios usando a tecnologia de redes neurais
generativas. Este termo é atribuido a um usuario do reddit chamado deepfakes, que publicou
varios videos em que os rostos de atrizes famosas foram adicionados a videos pornogréficos no
final de 2017. Em janeiro de 2018, outro redditor criou o FakeApp, um aplicativo que permitia
fazer tais modificaces de forma acessivel para todos. A principal diferenca entre Face2Face e
deepfakes € que o primeiro altera os movimentos faciais do alvo, enquanto o segundo altera
apenas as caracteristicas visuais do rosto, mantendo os movimentos faciais originais. Ambos 0s
métodos primeiro precisam detectar um rosto e pontos faciais de referéncia (pontos-chave) para
realizar suas tarefas (George, 2023; Meskys, 2020).

As primeiras tentativas de deepfakes foram muito dificeis de reproduzir, pois exigiam
dezenas de minutos de video de origem, centenas de quadros de imagens de destino e muitas
horas de manipulagfes computacionais. Trabalhos recentes estdo se tornando mais eficientes
em termos de dados e computacdo, afirmando a capacidade de reanimar imagens estaticas. Ou
seja, sua abordagem precisa apenas de uma imagem alvo para poder reanima-la de forma
convincente (Meskys, 2020; Zakharov, 2019; Weisberger, 2019). O aprimoramento da
Inteligéncia Artificial traz autonomia e até uma certa imprevisibilidade das a¢bes geradas por
ela. Assim, sua criagdo proporcionou 0s meios necessarios para afastar condutas da identidade
individual do seu usuario ou desenvolvedor.

Neste sentido, a Organizacdo Nao Governamental (ONG) Safernet divulgou que a IA é
uma das ferramentas mais utilizadas na atualidade para impulsionar a divulgacdo de imagens
de exploracgéo e de abuso sexual na internet. O tema foi abordado no evento “Dia da Internet
Segura”, que ocorreu agora em 2024. Segundo as discussdes, a proliferagéo de aplicativos de
Inteligéncia Artificial Generativa permite que alguém pegue a fotografia de uma pessoa vestida
e tire a roupa daquela pessoa, gerando uma imagem ultrarrealista de nudez. Também foi
abordado que a IA é uma nova tendéncia para os casos de abuso sexual no mundo, bem como

para a violéncia de género (Cruz, 2024).
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3 INTELIGENCIA ARTIFICIAL, DEEPFAKES E A VIOLENCIA CONTRA A
MULHER

No artigo 5° da Constituicdo Federal de 1988 tem-se “Todos sdo iguais perante a lei,
sem distingao de qualquer natureza [...]”, bem como “Homens e Mulheres sao iguais em direitos
e obrigacOes, nos termos desta Constituicdo” (Brasil, 1988). Apesar destas normativas, o0
cenario politico-social atual mostra que tal igualdade é apenas uma previséo formal, inexistindo
a igualdade féatica entre estes géneros (Binati, 2024).

A violéncia contra a mulher na internet encontra respaldo no pensamento patriarcal
sobre o qual a sociedade brasileira foi constituida. Isso proporcionou o desenvolvimento de
uma imagem inferiorizada para a mulher, a qual é nitida diante das violacBes de direitos
femininos, muitas vezes dentro de seu ambiente familiar. Ao longo dos anos, o processo de
modificacdo desse pensamento tem ocorrido de forma lenta. Assim, a mulher ainda se encontra
em situacdo de vulnerabilidade no que concerne a garantia de seus direitos mais basicos, uma
vez que é, rotineiramente, alvejada para o cometimento de diversos ilicitos contra seu género
(Boeira, 2023; Binati, 2024).

Manifestando-se em varias formas, incluindo a violéncia fisica, psicoldgica e sexual, a
violéncia contra a mulher é um fenémeno global (Pires, 2024). Com o advento da tecnologia,
novas formas de violéncia tém emergido, como o cyberbullying e as deepfakes, as quais podem
humilhar, assediar e/ou ameacgar as mulheres. A manipulacdo de imagens por meio de
tecnologias de IA tem sido utilizada para fins maliciosos, incluindo a disseminacdo de
conteddos sexualmente explicitos e a difamacéo, frequentemente direcionados a mulheres. Isso
pode resultar em graves consequéncias, incluindo danos a reputacéao e satde mental das vitimas
(Meskys, 2020).

Inicialmente direcionada & materializacdo de fantasias em face de celebridades, as
primeiras deepfakes foram com as atrizes Gal Gadot e Scarlett Johansson. No entanto, logo os
ofensores perceberam que poderiam fazer videos realistas de suas vizinhas, professoras, alunas,
ex-namoradas, etc. Enquanto as montagens néo possuiam qualidade ou credibilidade suficiente
para serem classificadas como realistas, ndo era visto como um grande problema do Direito
Penal, pois os possiveis danos a intimidade e a honra das pessoas envolvidas se resolveriam no
ambito da responsabilidade civil ou dos crimes contra a honra ja regulamentados pelo
ordenamento (Rodrigues, 2023).

A evolucgdo da tecnologia estd borrando essas fronteiras, tornando cada vez mais dificil
perceber quais videos sao reais e quais sao falsos. Como acontece com toda tecnologia que se

populariza, ela rapidamente foi apropriada por agressores sexuais como um instrumento de
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vitimizacdo feminina. Transformando as deepfakes pornogréficas em verdadeiras armas a
servigo de agressores que desejam desencadear um processo de vitimizagdo sexual de enorme
lesividade (Rodrigues, 2023).

A 1A voltada para a producéo de deepfakes tem como uma de suas vertentes a producéo
de contedo pornogréfico por adulteracdo de imagem. Um exemplo é a manipulagdo de uma
fotografia onde o rosto de alguém é transferido para o rosto de uma pessoa com corpo desnudo.
A tecnologia de adulteracdo de imagens poderia ser positiva, se 0s materiais fossem
desenvolvidos com consentimento. No entanto, tem-se observado a invasdo da autonomia e da
privacidade sexual, assim como situacdes de humilhacdo e abuso. Observando como
consequéncia a exploracdo fisica, mental ou financeira de individuos, principalmente mulheres
(Meskys, 2020).

Em 2023, acompanhou-se o caso de alunas de um colégio do Rio de Janeiro que tiveram
imagens postadas em suas redes sociais adulteradas com uso de inteligéncia artificial.
Montagens foram criadas as mostrando nuas e depois amplamente compartilhadas em grupos
de WhatsApp. No caso em questdo, a infracdo foi cometida por outros alunos da mesma escola.
A tipificacdo da conduta dos alunos esta descrita no artigo 241-C da Lei n° 8.069/1990,
conhecida como Estatuto da Crianca e Adolescente (ECA), uma vez que houve a simulacdo da
participacdo de adolescente em pornografia por meio de adulteracdo de fotografia. E inegavel
e imensuravel o dano emocional causado as vitimas, visto que as imagens passaram por reais
para 0s gue tiveram acesso a elas (Brasil, 1990; Mazola, 2023).

Outra vitima deste tipo de crime foi a atriz Isis Valverde que teve fotos suas adulteradas
para simular o vazamento de nudes e, posteriormente, postadas em redes sociais. No final de
outubro de 2023, a atriz registrou boletim de ocorréncia na Delegacia de Represséo a Crimes
Cibernéticos do Rio de Janeiro, depois de ter sido avisada que estavam circulando pela internet
nudes dela. Tratava-se de modificages feitas por meio de um aplicativo que utiliza inteligéncia
artificial para criar montagens com base em arquivos de imagens reais. No caso de Isis, ela
estava de biquini nas fotos originais, e sé percebeu a adulteragdo porque o contetdo falso ndo
apresentava algumas tatuagens que a roupa escondia. Como esperado, até o caso comecar a ser
esclarecido, a atriz passou por um enorme constrangimento (Hupsel Filho, 2023).

Nas elei¢cbes municipais de 2024, Suéllen Rosim, atual prefeita de Bauru-SP e candidata
a reeleicdo pelo PSD, registrou um boletim de ocorréncia apds a veiculagdo de montagens
deepfake com seu rosto sobre o corpo de uma mulher nua. A publicagdo, conforme o boletim
de ocorréncia, circula pelo WhatsApp com a mensagem “Encaminhada com frequéncia”. A

montagem foi submetida pelas equipes da Policia Civil a ferramenta “Al or Not?”, uma
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ferramenta de deteccédo de alteracdo por Inteligéncia Artificial, a qual concluiu que a midia foi
gerada por meio de 1A (Piassi, 2024).

Em caso recente, ocorrido em Itarare/SP, 36 adolescentes de 13 a 17 anos, e outras
quatro pessoas maiores de 18 anos, incluindo uma professora, foram vitimas de deepfakes. As
vitimas tiveram seus rostos colocados em nudes digitais que passaram a ser compartilhados por
estudantes de uma escola estadual por meio das redes sociais. As investiga¢des continuam e o
numero de vitimas ainda pode aumentar. Qito jovens, todos menores, estdo sendo investigados
por envolvimento na criacdo e compartilhamento das imagens. Casos parecidos foram
registrados neste ano e no ano passado em Cuiaba, em Salvador e em Macei6. Em todos 0s
casos, 0s investigados por fazer e distribuir as montagens eram adolescentes que frequentavam
a mesma escola que as vitimas (Santos, 2024).

Estes casos ndo sdo exclusivos do Brasil. Em setembro de 2024, veio a tona que a policia
da Coréia do Sul estava investigando redes de pornografia deepfake em duas das principais
universidades do pais. A reportagem publicada no jornal Hankyoreh falou sobre a existéncia de
dezenas de grupos de bate-papo no aplicativo de mensagens Telegram, em que 0S USUArios
compartilhavam fotos de mulheres que conheciam, e usavam um software de |A para converté-
las em imagens pornograficas falsas em segundos. A reportagem mostrou ainda a existéncia
salas de bate-papo dedicadas a escolas especificas do ensino médio e fundamental. Além disso,
se fosse criado muito conteddo usando imagens de uma aluna em particular, ela poderia até
ganhar sua prépria sala, sob o titulo genérico de “sala de humilhag¢do” (Mackenzie, 2024).

Casos similares estdo se tornando mais frequentes, demonstrando a importancia de se
discutir sobre o tema. H& necessidade de criminalizar e aumentar as penalidades para algumas
condutas, a fim de desencorajar tal comportamento, fortalecer a seguranca das possiveis vitimas
e assegurar uma punicdo adequada aos criminosos. As demandas geradas pelo uso de
Inteligéncia Artificial ja sdo tantas que se tornou dificil enumerar todas. No ordenamento

brasileiro, resta comprovada a existéncia de uma lacuna sobre esse tema (Manhaes, 2020).

4 A BUSCA PELA CRIMINALIZACAO DA MANIPULACAO DE IMAGENS POR
INTELIGENCIA ARTIFICIAL E SEU COMPARTILHAMENTO COMO FORMA DE
COMBATE A VIOLENCIA CONTRA A MULHER

Em 2004, entrou em vigor a primeira convengéo sobre cibercrimes, que ficou conhecida
como Convencédo de Budapeste (Council of Europe, 2021; Murata, 2023). Caracteriza-se por
um Tratado Internacional de Direito Penal e Direito Processual Penal firmado principalmente

por paises da Europa a fim de colaborarem entre si de forma harménica no combate aos crimes
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praticados na Internet. O Brasil resistiu em aderir a convencéo, sob a alegacdo de que ndo seria
bom para o pais participar de um acordo o qual ndo tenha ajudado a elaborar. No entanto, o
Brasil ratificou a Convengdo em 2021 e promulgou-a em 2023 (Brasil, 2023).

A Convencao de Budapeste estabelece normas e procedimentos para combater o crime
cibernético, abrangendo uma ampla gama de crimes, como: acesso ndo autorizado a sistemas
de computador, apropriacdo indébita de dados, crimes de pornografia infantil, lavagem de
dinheiro, trafico de pessoas e de drogas. Apesar de ter resistido a assinar a Convencéo, entraram
em vigor no Brasil as leis 12.735/12 € 12.737/12, Lei Azeredo e Lei Carolina Dieckmann, como
ficaram conhecidas respectivamente, que claramente possuem forte influéncia da Convencéo
de Budapeste (Araujo, 2023; Brasil, 2012; Brasil, 2012; Maia 2018).

Procurando coibir a préatica dos crimes informaticos, foi sancionada, no ano de 2012, a
lei 12.735, popularmente conhecida como Lei Azeredo. Esta lei tinha como pilar fundamental
0 combate ao racismo na internet (Brasil, 2012). A Lei Carolina Dieckmann, como ficou
conhecida a Lei n®12.737/2012, sancionada em 30 de novembro de 2012, promoveu alteragoes
no Cadigo Penal brasileiro, tipificando os chamados delitos ou crimes informaticos (Aradujo,
2023; Brasil, 2012; Maia 2018). Em 2014, foi sancionada a Lei n° 12.965/2014, conhecida
como o Marco Civil da Internet, a qual estabeleceu principios, garantias, direitos e deveres para
0 uso da Internet no Brasil (Brasil, 2014; Brasil, 2024). Estas leis buscavam coibir crimes no
ambiente virtual.

Em 2017, o Projeto de Lei (PL) n° 5.555/2013 alterou a Lei Maria da Penha, de 2006,
para combater a violéncia contra a mulher na internet e em outros meios de comunicacdo
(Brasil, 2006). O PL incluiu a comunicagdo como um direito assegurado & mulher, reconheceu
a violacdo da intimidade como violéncia doméstica e familiar, e tipificou a exposi¢cdo publica
da intimidade sexual. Apensado a este projeto, o0 Projeto de Lei (PL) 6.630/2013 acrescentou
um artigo ao Cédigo Penal, tipificando a divulgacdo de fotos ou videos de nudez ou ato sexual
sem a autorizagéo da vitima (Brasil, 1940; Maia, 2018). Além das Leis ja criadas, existem outras
propostas circulando pelo legislativo brasileiro para serem promulgadas.

Buscando atualizar a legislacdo para atender as demandas trazidas pelo aprimoramento
da IA, tramita na Camara dos Deputados o Projeto de Lei 5695/23, o qual tipifica o crime de
manipulagéo de fotos e videos com o uso de sistema de Inteligéncia Artificial por quem queira
promover qualquer tipo de violéncia contra a mulher, no &mbito doméstico ou familiar. A
proposta estabelece pena de reclusdo de um a dois anos e multa. O texto foi aprovado pela
comissdo de Defesa dos Direitos da Mulher e serd analisado pela comissdo de Constituicéo,

Justica e de Cidadania. Em seguida, sera votado pelo Plenario (Haje, 2024).
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O Projeto de Lei 5695/23 visa especificamente alterar a Lei n°® 11.340, de 7 de agosto
de 2006, conhecida como Lei Maria da Penha, para tipificar penalmente a alteracdo de fotos,
videos e som com o uso de sistema de Inteligéncia Artificial para praticar violéncia contra a
mulher. Segundo essa proposta legislativa a Secdo V do citado dispositivo legal passaria a
dispor (Brasil, 2006; Brasil, 2023):

“Art. 24-B. Alterar manipular ou adulterar fotos, videos ou sons, utilizando-se de
sistema de inteligéncia artificial, com o intuito de causar constrangimento,
humilhacéo, assédio, ameaca ou qualquer outro tipo de violéncia a mulher, no ambito
domestico ou familiar.

Pena — reclusdo, de um a dois anos, ¢ multa” (Brasil, 2023).

Conforme a proposta legislativa, a crescente utilizacdo de tecnologias para praticar
violéncia de género, tem ampliado os desafios enfrentados no combate a violéncia doméstica e
familiar. A célere evolucdo tecnoldgica proporciona a criagdo e disseminacdo de conteldos
falsos e prejudiciais, acentuando a vulnerabilidade das mulheres e agravando o impacto
emocional, psicoldgico e social das vitimas. Diante do exposto, a aprovacéo do referido projeto
de lei demonstra um avanco significativo no combate a violéncia de género e assegura que a
legislacdo esteja alinhada com os desafios contemporaneos (Brasil, 2023).

Outra proposta legislativa que tramita com urgéncia pela Camara dos Deputados é o
Projeto de Lei n°® 370/24, o qual inclui uma majorante no crime de violéncia psicoldgica contra
a mulher quando cometido mediante uso de inteligéncia artificial ou qualquer outro recurso
tecnologico e da outras providéncias. Esse projeto de Lei propde a inclusdo da tipificagdo “§1°
A pena é aumentada de metade se o crime é cometido mediante uso de inteligéncia artificial ou
qualquer outro recurso tecnologico.” no art. 147-B do Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 - Codigo Penal (Brasil, 2024).

Tal inclusdo busca enfrentar o uso de ferramentas cada vez mais sofisticadas para
cometer delitos. Atualmente, os agentes empregam a inteligéncia artificial para criar deepfakes
e, assim, falsificar fotografias e videos de cunho sexual. Resta clara a violagdo da privacidade
e da intimidade, capaz de causar danos emocionais e psicoldgicos significativos as vitimas,
comprometendo sua dignidade e autoestima (Brasil, 2024).

Para alem do papel simbdlico de reforco de estigmas degradantes a dignidade sexual
das mulheres, ndo ha como se ignorar que as deepfakes causam danos individuais severos as
vitimas. Na busca pela criminalizagdo da manipulacdo de imagens ndo consensual por
inteligéncia artificial como forma de combate a violéncia contra a mulher entende-se que é

necessario definir a existéncia de um bem juridico relevante que estaria sendo lesado. Decerto,
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um bem juridico individual relevante e carecedor de protecdo penal, j& que lida com aspectos
essenciais da vida humana, da integridade psiquica das pessoas e afeta severamente seus

processos de socializacdo (Rodrigues, 2023; Brasil, 2023).

5 A NECESSIDADE DE UM TIPO PENAL ESPECIFICO PARA A
CRIMINALIZAC}AO DA MANIPULAC}AO E COMPARTILHAMENTO DE
IMAGENS NAO CONSENSUAL

Nas deepfakes, as vitimas ndo tém o poder de definir o que vai ou ndo acontecer no
contetdo criado, pois o produtor do contetdo falso pode ir além de qualquer acdo da vitima,
ferindo a liberdade desta (Rodrigues, 2023). Neste contexto, tem-se:

“[...] no caso das deepfakes, compreende-se que a liberdade de dispor de sua imagem
foge da nocdo genérica de direitos da personalidade e ingressa efetivamente na esfera
normativa da liberdade sexual, ja que os elementos caracterizadores de sua identidade
(voz, rosto, tatuagens etc.) sdo utilizados como poderosos instrumentos de
manipulacdo da percepcdo comunitéria de seu comportamento sexual e de suas
escolhas de relacionamento. Tolhe-se, assim, o poder de decisdo da mulher quanto a
como apresentar ou retratar sua ética geral de sexualidade as pessoas de sua
convivéncia e a sociedade em geral.

Ao fazé-lo, o agressor invoca para si 0 poder de ditar aimagem sexual publica daquela
mulher, retirando-a provisoriamente de sua esfera de controle, em uma evidente e

grave violacdo do referido bem juridico que justifica a incriminagdo da norma penal”
(Rodrigues, 2023).

Dessa forma, tolhe-se da vitima o direito de decidir quais condutas ela ird ou ndo tomar,
quem ird ou ndo ter acesso ao contetido produzido, que tipo de contetdo ela esta ou ndo disposta
a produzir. Na secdo 3 deste artigo, foram apresentados diversos casos em que alguns dos
produtores dos contetidos falsos eram adolescentes. Neste sentido, existem o0s que defendem
uma menor reprovabilidade da conduta da producdo, sob o argumento de que a maioria dos
produtores de deepfakes ndo tem a no¢do do dano emocional iminente. Para estes, 0s agressores
ndo esperam que a vitima terd acesso ao conteudo produzido ou, ao menos, sabera da sua
existéncia (Brasil, 2023; Rodrigues, 2023).

Deve-se pontuar que a conduta de compartilhamento pelas redes sociais e sites
pornogréaficos é de fato a mais lesiva entre aquelas envolvidas no fendmeno da deepfake. Tem-
se de regra conduta danosa, cuja criminalizacdo € inteiramente justificada sob a perspectiva
protetiva da dignidade sexual da vitima. No entanto, é imprescindivel que a anélise da
criminalizacdo seja estendida aquele que produz a deepfake, ou ainda aquele que, sem té-la

produzido ou compartilhado, apenas detém sua posse. Neste contexto, considera-se justificada
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a criminalizacdo da producédo e da posse de deepfakes pornograficas ndo consensuais como
crimes de perigo abstrato (Rodrigues, 2023).

Para a criminalizacdo da manipulacdo de imagens ndo consensual por inteligéncia
artificial como forma de combate a violéncia contra a mulher, deve-se ainda considerar a
qualidade da imagem como elemento tipico necessario. Para que a incrimina¢do ndo suprima
completamente o direito a livre criacdo artistica e a liberdade de expressdo da personalidade
sexual, € necessario que a imagem manipulada seja capaz de convencer um observador médio
qguanto aquela representacdo. Assim, sera possivel compreender que aquela conduta detém o
minimo potencial de gerar os danos que a criminalizacdo visa obstar (Rodrigues, 2023).

O aumento dos casos em que se utiliza a IA para producdo de contelido falso e a
constante falta de resposta pela qual as vitimas passam, decorrentes da falta de normas sobre o
tema em meio a evolucédo tecnoldgica dos Gltimos anos, tém conduzido os paises a discussdo
de propostas concretas de regulamentacéo civil e criminal, de modo a frear este tipo de pratica
na perspectiva de pornografia ndo consensual (Brasil, 2024; Rodrigues, 2023).

No Brasil, hd uma legislacdo que, mesmo de forma transversal, contempla condutas
como as estudadas neste artigo. O Cédigo Penal criminaliza no artigo 216-B a conduta daquele
que produz, fotografa, filma ou registra contedo com cena de nudez ou ato sexual ou libidinoso
sem a autorizacdo dos participantes, punindo com detencéo de seis meses a um ano e multa.
(Brasil, 1940). No paragrafo unico do referido artigo tem-se “Na mesma pena incorre quem
realiza montagem em fotografia, video, dudio ou qualquer outro registro com o fim de incluir
pessoa em cena de nudez ou ato sexual ou libidinoso de carater intimo” (Brasil, 1940). No
entanto, julga-se incompativel a equiparacdo dos crimes de manipulacdo de imagem com o de
captacdo, visto que o grau de reprovabilidade para as duas condutas é distinto. Neste contexto,
Rodrigues (2023) destaca:

“Compreende-se 0 fato em dois elementos distintos (ato sexual e registro do ato em
meio audiovisual). E de se observar que nas deepfakes ambos sdo definidos pelo
produtor, que tem assim o poder de determinar a extensdo do dano que seré causado
a vitima. Ele escolhe em que video a colocara, qual comportamento ira criar, que
estigma sexual ird atingir e quao danosa serd a montagem para a vitima. Doutra banda,
em um caso de captura ndo consensual de ato sexual alheio, ao menos um dos
elementos do fato (o comportamento sexual em si) — em regra — foi objeto de decisdo
consciente e voluntaria da vitima, o que se mostra suficiente para que 0s casos sejam
tratados por penalidades diferenciadas” (Rodrigues, 2023).

Cabe ainda ressaltar que muitas das vitimas das deepfakes sdo mulheres que possuem

ou possuiram algum tipo de vinculo com os produtores das imagens manipuladas. Estes, por
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vezes, produzem as imagens e videos como forma de retaliacdo ou vinganca. Neste sentido, 0

Caodigo Penal disciplina no artigo 218-C que:

“Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicagdo de massa ou sistema de informatica ou telematica -, fotografia, video ou
outro registro audiovisual que contenha cena de estupro ou de estupro de vulneravel
ou que faca apologia ou induza a sua pratica, ou, Sem o0 consentimento da vitima, cena
de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.
Aumento de pena

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é praticado
por agente que mantém ou tenha mantido relagdo intima de afeto com a vitima ou com
o fim de vinganc¢a ou humilhag¢do” (Brasil, 1940)

Ao estabelecer como crime compartilhar cenas de sexo, nudez ou pornografia sem o
consentimento da vitima, o art. 218-C ndo define qual é o papel especifico da vitima nessas
situacbes. Assim, pode-se concluir que a vitima € aquela que sofre danos diretos com o
compartilhamento da “cena de sexo, nudez ou pornografia”, ou seja, aquela a quem o
consentimento deveria ter sido requerido para tal divulgacéo (Brasil, 1940; Rodrigues, 2023).

No caso das manipulacbes de imagem por inteligéncia artificial, os videos
habitualmente utilizados como base sdo protagonizados por atores profissionais, logo com o
consentimento para o uso pornogréafico de suas imagens, observadas questfes relativas a
direitos autorais e regras de exploracdo. E, mesmo que inexista este consentimento, a esséncia
da tecnologia deepfake é a sobreposicdo de identidades, de modo que ndo sera possivel a
identificacdo da mulher ou do homem originalmente responsavel pelas imagens manipuladas
(Rodrigues, 2023).

Assim, é possivel notar que o Cédigo Penal brasileiro possui uma lacuna. No art. 216-
B é tipificada a conduta de manipulacdo de imagem de forma abstrata, no entanto, deixa de
mencionar sobre a conduta de compartilhamento da deepfake, a qual deveria ser prevista como
conduta dolosa, uma vez que o agente, ao compartilhar o contetdo falso, tem a intencao de o
fazer, quer ou assume o resultado. Enquanto no art. 218-C, ndo faz mencdo expressa a
divulgacdo de montagens sexuais (Brasil, 1940). Dessa forma, é notdria a necessidade de um
tipo penal especifico para a criminalizacdo da manipulagdo e compartilhamento de imagens ndo

consensual visando combater a violéncia contra a mulher.

6 CONSIDERACOES FINAIS
Em sintese, a crescente utilizacdo da inteligéncia artificial tem trazido ndo apenas

inovacdes significativas, mas também novos desafios, especialmente no que diz respeito ao
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combate a violéncia contra a mulher. Destaca-se a importancia da criminalizagdo da
manipulagdo e do compartilhamento de imagens por Inteligéncia Artificial como uma
ferramenta essencial para a protecdo das mulheres contra a violéncia de género. O crescente
uso de deepfakes e outras tecnologias digitais para perpetrar abusos destaca uma lacuna critica
na legislacéo brasileira, que deve ser urgentemente abordada. A aprovagéo de Projetos de Lei
que tipificam tais condutas ¢ um passo fundamental para desencorajar o0 uso malicioso dessas
tecnologias e assegurar a responsabilizacdo dos infratores. E vital que o debate sobre a
responsabilidade juridica seja ampliado, considerando tanto os desenvolvedores quanto os
usuarios que utilizam a 1A para fins prejudiciais. Além disso, deve-se promover uma
conscientizacdo social sobre os impactos devastadores da violéncia digital, buscando néo
apenas a puni¢do, mas também a educacéo e prevencao. Assim, ao alinhar a legislacdo com as
realidades contemporaneas da tecnologia, estaremos ndo apenas protegendo as vitimas, mas
também reafirmando o compromisso com a igualdade de género e os direitos humanos no

ambiente digital.
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