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RESUMO

O presente artigo tem como tema o reconhecimento facial realizado por meios
tecnolégicos de vigilancia em massa no contexto da seguranca publica e das
investigagdes criminais no Brasil. O avango da inteligéncia artificial e a crescente
utilizacdo dessas tecnologias pelo Estado tém gerado relevantes debates juridicos
acerca de sua compatibilidade com os direitos e garantias fundamentais
assegurados pela Constituicdo Federal de 1988, especialmente a privacidade, a
intimidade, os direitos da personalidade e o direito de ndo produzir provas contra si
mesmo. Nesse contexto, busca-se responder ao seguinte problema de pesquisa: 0s
erros do reconhecimento facial, gerados por meios tecnolégicos de vigilancia em
massa, ocasionam violacdes aos direitos fundamentais do acusado? A pesquisa tem
como objetivo geral analisar como o0 uso de provas obtidas por reconhecimento facial
pelo Estado brasileiro pode violar direitos fundamentais, como a intimidade, a vida
privada, os direitos da personalidade e o direito de ndo produzir prova contra si
mesmo. Como objetivos especificos, busca identificar a forma como o ordenamento
juridico brasileiro enfrenta o conflito entre direitos individuais e interesses coletivos
na utilizacdo de tecnologias de vigilancia; avaliar se a Lei Geral de Protecdo de
Dados oferece mecanismos suficientes para suprir eventuais lacunas juridicas
relacionadas ao uso do reconhecimento facial em investigacfes criminais no Brasil,
e examinar os direitos fundamentais afetados por erros de identificacdo decorrentes
do uso dessa tecnologia em processos criminais, verificando se essa pratica é
compativel com os principios constitucionais. Parte-se da hipdtese cientifica de que
0os erros no reconhecimento facial, decorrentes de tecnologias de vigilancia em
massa, podem violar direitos fundamentais do acusado. Metodologicamente, adotou-
se o método dedutivo, com abordagem qualitativa de carater exploratério,
desenvolvida por meio de pesquisa bibliografica e documental, fundamentada na
analise da Constituicdo Federal, da Lei Geral de Protecdo de Dados, da doutrina
especializada, da jurisprudéncia e de produgcdes académicas relacionadas ao tema.
Os resultados demonstraram que a auséncia de regulamentacdo especifica para o
uso do reconhecimento facial na seguranca publica favorece a ocorréncia de
violacbes a direitos fundamentais, especialmente diante da existéncia de falhas
técnicas, vieses algoritmicos, discriminacdo racial e identificacbes equivocadas.
Verificou-se, ainda, que a LGPD apresenta limitacdes quanto a protecdo dos dados
biométricos utilizados em atividades de seguranca publica e investigacdo criminal,
em razdo da exclusdo dessas atividades de seu ambito de incidéncia. Conclui-se
que a utilizacdo do reconhecimento facial em sistemas de vigilancia em massa, sem
mecanismos adequados de transparéncia, fiscalizagdo, controle institucional e
regulamentacdo especifica, representa risco concreto a efetivacdo dos direitos
fundamentais. Assim, evidencia-se a necessidade de criacdo de legislagéo
especifica que estabeleca limites claros para o uso dessas tecnologias, assegurando
a compatibilizacdo entre seguranca publica, inovacdo tecnoldgica e protecdo dos
direitos fundamentais no Estado Democratico de Direito.

Palavras-chave: Direitos fundamentais; Lei Geral de Protecdo de Dados; Protecéo
de dados; Reconhecimento facial; Vigilancia em massa.



ABSTRACT

This article addresses facial recognition performed by mass surveillance technologies
in the context of public security and criminal investigations in Brazil. The
advancement of artificial intelligence and the increasing use of these technologies by
the State have generated relevant legal debates regarding their compatibility with the
fundamental rights and guarantees ensured by the 1988 Federal Constitution,
especially privacy, intimacy, personality rights, and the right not to produce evidence
against oneself. In this context, this research seeks to answer the following question:
do errors in facial recognition, generated by mass surveillance technologies, cause
violations of the fundamental rights of the accused? The general objective of this
research is to analyze how the use of evidence obtained through facial recognition by
the Brazilian State can violate fundamental rights, such as intimacy, private life,
personality rights, and the right not to produce evidence against oneself. Specifically,
it seeks to identify how the Brazilian legal system addresses the conflict between
individual rights and collective interests in the use of surveillance technologies; This
study aims to assess whether the General Data Protection Law (LGPD) offers
sufficient mechanisms to address potential legal gaps related to the use of facial
recognition in criminal investigations in Brazil; and to examine the fundamental rights
affected by identification errors resulting from the use of this technology in criminal
proceedings, verifying whether this practice is compatible with constitutional
principles. It starts from the scientific hypothesis that errors in facial recognition,
resulting from mass surveillance technologies, can violate the fundamental rights of
the accused. Methodologically, a deductive method was adopted, with a qualitative
exploratory approach, developed through bibliographic and documentary research,
based on the analysis of the Federal Constitution, the General Data Protection Law,
specialized doctrine, jurisprudence, and academic productions related to the topic.
The results demonstrated that the absence of specific regulations for the use of facial
recognition in public security favors the occurrence of violations of fundamental
rights, especially given the existence of technical flaws, algorithmic biases, racial
discrimination, and mistaken identifications. It was also found that the LGPD
(Brazilian General Data Protection Law) has limitations regarding the protection of
biometric data used in public security and criminal investigation activities, due to the
exclusion of these activities from its scope. It is concluded that the use of facial
recognition in mass surveillance systems, without adequate mechanisms for
transparency, oversight, institutional control, and specific regulation, represents a
concrete risk to the realization of fundamental rights. Thus, the need for specific
legislation that establishes clear limits for the use of these technologies is evident,
ensuring compatibility between public security, technological innovation, and the
protection of fundamental rights in a democratic state governed by the rule of law.

Keywords: Fundamental rights; General Data Protection Law; Data protection;
Facial recognition; Mass surveillance.
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1 INTRODUCAO

O avanco da inteligéncia artificial e o uso do reconhecimento facial no Brasil
tém gerado debates juridicos acerca da utilizacdo dessas tecnologias em
investigacdes criminais, especialmente quanto ao risco de violacdo de direitos
fundamentais, como a privacidade, a intimidade, os direitos da personalidade e o
direito de nao produzir provas contra si mesmo.

Nesse sentido, diante da auséncia de regulamentacdo especifica sobre a
matéria, o presente estudo busca verificar se a utilizacdo dessas provas pelo Estado
€ compativel com o ordenamento juridico brasileiro e com a Lei Geral de Protecéo
de Dados (LGPD), considerando o necessério equilibrio entre seguranca publica e
direitos individuais. O problema central da pesquisa consiste em examinar se 0S
erros do reconhecimento facial, gerados por meios tecnoldgicos de vigilancia em
massa, ocasionam violagdes aos direitos fundamentais do acusado?

Além disso, a relevancia do tema justifica-se pelo crescente uso de
tecnologias de inteligéncia artificial no &mbito da seguranca puablica, bem como pelos
impactos juridicos e sociais decorrentes de falhas nos sistemas de reconhecimento
facial, que podem resultar em prisdes injustas, discriminacao racial e violagdes de
garantias constitucionais. Soma-se a isso o fato de que ainda sdo escassos 0s
estudos juridicos aprofundados e a regulamentacéo especifica acerca da utilizacédo
dessas tecnologias em investigacfes criminais no Brasil, evidenciando a
necessidade de maior debate académico e legislativo sobre a tematica.

Ademais, a presente pesquisa tem como objetivo geral analisar como 0 uso
de provas obtidas por reconhecimento facial pelo Estado brasileiro pode violar
direitos fundamentais, como a intimidade, a vida privada, os direitos da
personalidade e o direito de ndo produzir prova contra si mesmo.

No que se refere aos objetivos especificos, pretende-se identificar a forma
como o ordenamento juridico brasileiro enfrenta o conflito entre direitos individuais e
interesses coletivos na utilizacdo de tecnologias de vigilancia; avaliar se a LGPD
oferece mecanismos suficientes para suprir eventuais lacunas juridicas relacionadas
ao uso do reconhecimento facial em investigacfes criminais no Brasil; e examinar 0s
direitos fundamentais afetados por erros de identificacdo decorrentes do uso dessa
tecnologia em processos criminais, verificando se essa pratica é compativel com os
principios constitucionais.

Diante disso, parte-se da hipdtese cientifica de que o0s erros no
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reconhecimento facial, decorrentes de tecnologias de vigilancia em massa, podem
violar direitos fundamentais do acusado. No contexto contemporaneo brasileiro, a
expansao das tecnologias avancadas, especialmente da inteligéncia artificial e dos
sistemas de reconhecimento facial, tem sido impulsionada pela promessa de maior
eficiéncia na seguranca publica e nas investigacdes criminais. Contudo, essa
inovacdo levanta sérias preocupacoes juridicas, pois pode comprometer garantias
constitucionais asseguradas pela Constituicdo Federal.

Dessa forma, o estudo busca examinar como o ordenamento juridico
brasileiro trata o conflito entre interesses coletivos e direitos individuais, avaliando o
papel da LGPD e suas Ilimitacdes, especialmente diante da auséncia de
regulamentacdo especifica para o uso do reconhecimento facial na seguranca
publica.

Além disso, analisa os impactos de identificac6es equivocadas, 0s riscos de
vieses algoritmicos e as consequéncias juridicas e sociais dessas falhas, que podem
resultar em graves violacdes de direitos fundamentais. Assim, o presente trabalho
defende a necessidade de criacdo de legislacdo especifica que regulamente o uso
dessas tecnologias, estabelecendo Ilimites claros, mecanismos de controle e
garantias de protecdo aos direitos fundamentais, assegurando que 0 avanco
tecnologico ocorra em conformidade com os principios do Estado Democratico de
Direito.

Metodologicamente, devido a natureza do tema abordado, adota-se o método
dedutivo e a abordagem qualitativa de carater exploratério, considerando que o
objeto de estudo demanda andlise juridica e social de questdes complexas. Parte-se
de premissas gerais estabelecidas na Constituicdo Federal e na LGPD para
examinar situacdes especificas e, a partir delas, formular conclusdes acerca da
validade e dos limites do uso de provas obtidas por reconhecimento facial no
ordenamento juridico brasileiro.

A pesquisa possui enfoque na interpretagdo de textos normativos, da doutrina
e de producfes académicas relacionadas ao tema, bem como na compreensao dos
impactos da tecnologia, especialmente no que se refere aos vieses algoritmicos e a
possivel violacao de direitos fundamentais. Para tanto, o trabalho desenvolve-se por
meio de pesquisa bibliografica e documental, com andlise da legislacdo pertinente,
obras académicas e consultas a portais oficiais.

Por fim, o presente trabalho encontra-se estruturado em cinco sec¢des, sendo
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uma destinada a introducdo, outra as consideragcfes finais e trés voltadas ao
desenvolvimento da pesquisa. Nessas sec¢0es serdo abordados os seguintes temas:
0s meios tecnologicos de vigilancia em massa e a colisdo de direitos fundamentais;
a LGPD e o reconhecimento facial na investigagcdo criminal, e os erros do

reconhecimento facial decorrentes do uso de tecnologias de vigilancia em massa.
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2 ARTIGO

O RECONHECIMENTO FACIAL REALIZADO POR MEIOS
TECNOLOGICOS DE VIGILANCIA EM MASSA: ANALISE SOB A
PERSPECTIVA DOS DIREITOS FUNDAMENTAIS

FACIAL RECOGNITION PERFORMED BY TECHNOLOGICAL MEANS OF MASS
SURVEILLANCE: ANALYSIS FROM THE PERSPECTIVE OF FUNDAMENTAL
RIGHTS

RESUMO

O presente artigo tem como tema o reconhecimento facial realizado por meios
tecnologicos de vigilancia em massa no contexto da seguranca publica e das
investigacdes criminais no Brasil. O avanco da inteligéncia artificial e a utilizacao
dessas tecnologias pelo Estado tém gerado debates acerca de sua compatibilidade
com os direitos e garantias fundamentais assegurados pela Constituicdo Federal de
1988, especialmente a privacidade, a intimidade, os direitos da personalidade e o
direito de ndo produzir provas contra si mesmo. A pesquisa busca responder se 0s
erros do reconhecimento facial, gerados por meios tecnolégicos de vigilancia em
massa, ocasionam violacdes aos direitos fundamentais do acusado. O objetivo geral
consiste em analisar como 0 uso de provas obtidas por reconhecimento facial pelo
Estado brasileiro pode violar direitos fundamentais, como a intimidade, a vida
privada, os direitos da personalidade e o direito de ndo produzir prova contra si
mesmo. Utilizou-se o método dedutivo, com abordagem qualitativa e carater
exploratério, mediante pesquisa bibliografica e documental fundamentada na
Constituicdo Federal, na Lei Geral de Protecdo de Dados, na doutrina, na
jurisprudéncia e em producbes académicas relacionadas ao tema. Os resultados
demonstraram que a auséncia de regulamentacdo especifica para o uso do
reconhecimento facial na seguranca publica favorece violacbes a direitos
fundamentais, especialmente em razdo de falhas técnicas, vieses algoritmicos,
discriminacéao racial e identificacdes equivocadas. Conclui-se que a utilizacdo dessa
tecnologia exige regulamentacdo especifica, transparéncia, fiscalizacdo e controle
institucional, a fim de assegurar a compatibilizacdo entre seguranca publica,
inovacgao tecnoldgica e protecdo dos direitos fundamentais.

Palavras-chave: Direitos fundamentais; Lei Geral de Protecdo de Dados; Protecao
de dados; Reconhecimento facial; Vigilancia em massa.

ABSTRACT

This article addresses facial recognition performed by mass surveillance technologies
in the context of public security and criminal investigations in Brazil. The
advancement of artificial intelligence and the use of these technologies by the State
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have generated debates about their compatibility with the fundamental rights and
guarantees ensured by the 1988 Federal Constitution, especially privacy, intimacy,
personality rights, and the right not to produce evidence against oneself. This
research seeks to answer whether errors in facial recognition, generated by mass
surveillance technologies, cause violations of the fundamental rights of the accused.
The general objective is to analyze how the use of evidence obtained through facial
recognition by the Brazilian State can violate fundamental rights, such as intimacy,
private life, personality rights, and the right not to produce evidence against oneself.
The deductive method was used, with a qualitative and exploratory approach,
through bibliographic and documentary research based on the Federal Constitution,
the General Data Protection Law, doctrine, jurisprudence, and academic productions
related to the topic. The results demonstrated that the absence of specific regulations
for the use of facial recognition in public security favors violations of fundamental
rights, especially due to technical flaws, algorithmic biases, racial discrimination, and
mistaken identifications. It is concluded that the use of this technology requires
specific regulation, transparency, oversight, and institutional control in order to
ensure compatibility between public security, technological innovation, and the
protection of fundamental rights.

Keywords: Fundamental rights; General Data Protection Law; Data protection;
Facial recognition; Mass surveillance.

1 INTRODUCAO

O avanco da inteligéncia artificial e o uso do reconhecimento facial no Brasil
tém gerado debates juridicos acerca da utilizacdo dessas tecnologias em
investigacdes criminais, especialmente quanto ao risco de violagdo de direitos
fundamentais, como a privacidade, a intimidade, os direitos da personalidade e o
direito de ndo produzir provas contra si mesmo.

Nesse sentido, diante da auséncia de regulamentacdo especifica sobre a
matéria, o presente estudo busca verificar se a utilizacdo dessas provas pelo Estado
€ compativel com o ordenamento juridico brasileiro e com a Lei Geral de Protecao
de Dados (LGPD), considerando o necessério equilibrio entre seguranca publica e
direitos individuais. O problema central da pesquisa consiste em examinar se 0s
erros do reconhecimento facial, gerados por meios tecnolégicos de vigilancia em
massa, ocasionam violagdes aos direitos fundamentais do acusado?

Além disso, a relevancia do tema justifica-se pelo crescente uso de
tecnologias de inteligéncia artificial no ambito da seguranca publica, bem como pelos
impactos juridicos e sociais decorrentes de falhas nos sistemas de reconhecimento
facial, que podem resultar em prisdes injustas, discriminacao racial e violagbes de
garantias constitucionais. Soma-se a isso o fato de que ainda sao escassos 0s

estudos juridicos aprofundados e a regulamentacdo especifica acerca da utilizacao
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dessas tecnologias em investigacbes criminais no Brasil, evidenciando a
necessidade de maior debate académico e legislativo sobre a temética.

Ademais, a presente pesquisa tem como objetivo geral analisar como 0 uso
de provas obtidas por reconhecimento facial pelo Estado brasileiro pode violar
direitos fundamentais, como a intimidade, a vida privada, os direitos da
personalidade e o direito de n&o produzir prova contra si mesmo.

No que se refere aos objetivos especificos, pretende-se identificar a forma
como o ordenamento juridico brasileiro enfrenta o conflito entre direitos individuais e
interesses coletivos na utilizagdo de tecnologias de vigilancia; avaliar se a LGPD
oferece mecanismos suficientes para suprir eventuais lacunas juridicas relacionadas
ao uso do reconhecimento facial em investigacfes criminais no Brasil; e examinar 0s
direitos fundamentais afetados por erros de identificacdo decorrentes do uso dessa
tecnologia em processos criminais, verificando se essa préatica € compativel com os
principios constitucionais.

Diante disso, parte-se da hipdtese cientifica de que o0s erros no
reconhecimento facial, decorrentes de tecnologias de vigilancia em massa, podem
violar direitos fundamentais do acusado. No contexto contemporaneo brasileiro, a
expansdo das tecnologias avancadas, especialmente da inteligéncia artificial e dos
sistemas de reconhecimento facial, tem sido impulsionada pela promessa de maior
eficiéncia na seguranca publica e nas investigacdes criminais. Contudo, essa
inovacado levanta sérias preocupacdes juridicas, pois pode comprometer garantias
constitucionais asseguradas pela Constituicdo Federal.

Dessa forma, o estudo busca examinar como o0 ordenamento juridico
brasileiro trata o conflito entre interesses coletivos e direitos individuais, avaliando o
papel da LGPD e suas limitagbes, especialmente diante da auséncia de
regulamentacdo especifica para o uso do reconhecimento facial na seguranca
publica.

Além disso, analisa os impactos de identificagbes equivocadas, os riscos de
vieses algoritmicos e as consequéncias juridicas e sociais dessas falhas, que podem
resultar em graves violagdes de direitos fundamentais. Assim, o presente trabalho
defende a necessidade de criacdo de legislacdo especifica que regulamente o uso
dessas tecnologias, estabelecendo limites claros, mecanismos de controle e
garantias de protecdo aos direitos fundamentais, assegurando que 0 avanco

tecnolégico ocorra em conformidade com os principios do Estado Democratico de
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Direito.

Metodologicamente, devido a natureza do tema abordado, adota-se o método
dedutivo e a abordagem qualitativa de carater exploratério, considerando que o
objeto de estudo demanda analise juridica e social de questdes complexas. Parte-se
de premissas gerais estabelecidas na Constituicdo Federal e na LGPD para
examinar situacdes especificas e, a partir delas, formular conclusdes acerca da
validade e dos limites do uso de provas obtidas por reconhecimento facial no
ordenamento juridico brasileiro.

A pesquisa possui enfoque na interpretacdo de textos normativos, da doutrina
e de producdes académicas relacionadas ao tema, bem como na compreenséo dos
impactos da tecnologia, especialmente no que se refere aos vieses algoritmicos e a
possivel violacdo de direitos fundamentais. Para tanto, o trabalho desenvolve-se por
meio de pesquisa bibliografica e documental, com andlise da legislacdo pertinente,
obras académicas e consultas a portais oficiais.

Por fim, o presente trabalho encontra-se estruturado em cinco sec¢fes, sendo
uma destinada a introducdo, outra as consideracdes finais e trés voltadas ao
desenvolvimento da pesquisa. Nessas sec¢des serdo abordados 0s seguintes temas:
0S meios tecnoldgicos de vigilancia em massa e a colisdo de direitos fundamentais;
a LGPD e o reconhecimento facial na investigagdo criminal, e os erros do

reconhecimento facial decorrentes do uso de tecnologias de vigilancia em massa.

2 OS MEIOS TECNOLOGICOS DE VIGILANCIA EM MASSAS E A COLISAO DE
DIREITOS

Nesta secdo sera analisada a forma como o ordenamento juridico brasileiro
trata o conflito entre direitos individuais e interesses coletivos na utilizagdo de
tecnologias de vigilancia, especialmente no contexto do reconhecimento facial em
investigacdes criminais. A incorporacdo dessas ferramentas tecnologicas pelo
Estado brasileiro intensificou o debate juridico acerca dos limites constitucionais da
atuacao estatal, impondo a necessidade de compatibilizar a seguranca publica com
a preservacao dos direitos individuais.

A priori, faz-se necessario compreender o que se entende por meios
tecnoldgicos de vigilancia em massa. Esses mecanismos consistem no conjunto de
ferramentas tecnolOgicas utilizadas para monitoramento, coleta, processamento e

analise de dados pessoais em larga escala, geralmente empregados pelo poder
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publico com a finalidade de prevencdo de infracdes penais, seguranca publica e
investigagdo criminal. Entre o0s principais instrumentos atualmente utilizados
destacam-se os sistemas de videomonitoramento, cameras inteligentes integradas a
inteligéncia artificial, reconhecimento facial biométrico, geolocalizacdo por
dispositivos méveis, monitoramento de dados, além do cruzamento automatizado de
bancos de dados (Privacy International, [s.d.]).

No cenario contemporaneo, o reconhecimento facial destaca-se como uma
das principais ferramentas de vigilancia tecnoldgica utilizadas pelo poder publico. De
modo geral, seu funcionamento ocorre por meio da deteccdo da face do individuo
em determinada imagem, seguida da padronizacdo do rosto capturado para
possibilitar comparacdo uniforme entre as imagens analisadas. Posteriormente, o
sistema extrai caracteristicas biométricas especificas, convertendo essas
informacdes em representagfes matematicas individualizadas que serdo
comparadas com bancos de dados previamente armazenados (Silva et al., 2021).

A partir desse processamento algoritmico, o sistema emite niveis de
compatibilidade capazes de identificar ou verificar a identidade da pessoa analisada.
Trata-se de tecnologia baseada no tratamento automatizado de dados biométricos e
associada ao uso de inteligéncia artificial. Embora frequentemente apresentada
como instrumento de modernizacdo da seguranca publica e eficiéncia investigativa,
sua utilizacdo em larga escala suscita preocupacodes relacionadas a falhas técnicas,
vieses algoritmicos, discriminacéo racial e riscos de identificacdo equivocada (Silva
et al., 2021).

A expansdo dessas tecnologias amplia consideravelmente a capacidade
estatal de vigilancia continua sobre a populacdo, o que pode gerar impactos
significativos sobre direitos fundamentais constitucionalmente protegidos. Entre os
principais direitos suscetiveis a violagdo encontram-se a intimidade, a vida privada, a
personalidade e o direito de ndo produzir provas contra si mesmo, consagrado pelo
principio nemo tenetur se detegere.

A questdo central consiste, portanto, em compreender de que modo o
ordenamento juridico brasileiro soluciona os conflitos entre a protecdo dos direitos
individuais e a promocao do interesse coletivo, preservando os fundamentos do
Estado Democratico de Direito. A Constituicdo Federal de 1988, pilar normativo do
sistema juridico brasileiro, consagra amplo rol de direitos e garantias fundamentais,

especialmente no artigo 5°, destinados a protecdo da dignidade da pessoa humana
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(Brasil, 1988).

Recentemente, esse rol foi ampliado pela Emenda Constitucional n°
115/2022, que incluiu o inciso LXXIX ao art. 5°, elevando a protecdo de dados
pessoais, inclusive nos meios digitais, a categoria de direito fundamental (Brasil,
2022c). Do mesmo modo, o texto constitucional também atribui ao Estado deveres
positivos de atuacéo, dentre 0s quais se destaca a segurancga, prevista no art. 6°
como direito social e no art. 144 como dever do Estado, direito e responsabilidade
de todos (Brasil, 1988).

Segundo Saes (2011), a interpretacdo sistematica da Constituicdo Federal
evidencia que ndo existem direitos fundamentais absolutos. Essa inexisténcia de
absolutismo decorre da propria complexidade das relacdes sociais e da pluralidade
de valores consagrados pela ordem constitucional. Nesse contexto, a colisdo entre
direitos fundamentais € compreendida como um fenébmeno caracteristico das
Constituicdes compromissarias, a exemplo da Constituicdo brasileira, que relune
diversos valores, principios e correntes ideoldgicas. Essas Constituicdes distinguem-
se justamente por incorporarem normas e diretrizes de diferentes matrizes
ideolégicas, o que favorece a ocorréncia de conflitos entre principios constitucionais
e torna necessaria a utilizacdo de mecanismos juridicos aptos a sua harmonizacao e
resolugéo.

Assim, os direitos fundamentais ndo possuem carater ilimitado, pois
encontram restric6es nos demais direitos igualmente protegidos pela Constituicdo. A
relatividade dos direitos decorre do principio da convivéncia das liberdades publicas,
segundo o qual o exercicio de um direito deve compatibilizar-se com os demais bens
juridicos constitucionalmente assegurados, exigindo harmonizacdo quando houver
conflito entre eles (Moraes, 2025).

Ingo Sarlet (2014) preleciona que os direitos fundamentais ndo possuem
carater absoluto, sendo possiveis limitacdes decorrentes da colisdo entre direitos
fundamentais e outros bens juridico-constitucionais. Para o autor, mesmo direitos
formalmente ilimitados podem sofrer restricbes quando isso se mostrar
imprescindivel para assegurar a protecdo de outros direitos constitucionalmente
tutelados. Nesse contexto, em face de situacdo concreta de colisdo, a solucdo néo
decorre da prevaléncia automatica de um direito sobre outro, mas de um processo
de ponderagdo no caso concreto, orientado pela necessidade de harmonizagao

entre os valores constitucionais em tensao.
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Essa compreensdo revela-se particularmente relevante na analise das
tecnologias de vigilancia em massa, uma vez que a seguranca publica, embora
constitucionalmente protegida, ndo pode justificar restricdbes arbitrarias ou
desproporcionais aos direitos individuais. Da mesma forma, a protecdo das
liberdades individuais ndo pode inviabilizar por completo a atuacao estatal legitima
na prevencao e repressdo de infragdes penais. O desafio constitucional reside
justamente em harmonizar esses interesses em conflito.

O Supremo Tribunal Federal (STF, Brasil, 2003), consolidou entendimento no
sentido de que nenhum direito fundamental possui carater absoluto, conforme
expressamente reconhecido no HC 82.424, ao afirmar que direitos e garantias
constitucionais podem sofrer limitagdes quando em confronto com outros valores
constitucionais. Além disso, em precedente recente, a Corte reafirmou a
necessidade de ponderacdo entre valores constitucionais, especialmente em
situacbes que envolvem o direito a informacgédo e o direito a intimidade, destacando
gue a solucdo deve ser construida a partir das circunstancias do caso concreto.
Leia-se:

Agravos regimentais em recurso extraordinario. Ac¢&8o civil publica.
Divulgag&o de imagens de presos provisoérios. Direito a informagdo versus
direito a intimidade. Aparente conflito normativo entre direitos
fundamentais, os quais ndo sdo absolutos. Ponderacdo de valores.
Solugé@o no caso concreto dada pelas instancias ordindrias. Exposicdo de
imagem de preso provisério desacompanhada do respectivo nome,
endereco ou profissdo apenas de forma excepcional e motivada.
Precedentes. Agravos regimentais ndo providos. 1. A Corte de Origem
determinou que 0s agentes publicos apenas excepcionalmente e de forma
motivada promovam a exposi¢cdo de imagem de preso provisorio, a qual,
nesse caso, deve ser desacompanhada do respectivo nome, endere¢co ou
profissdo, a fim de minimizar os danos provocados pela exposi¢do midiatica
da imagem. 2. Adotou-se como critério de julgamento, no acérdao recorrido,
a razoabilidade, exercendo-se um juizo de ponderacdo entre valores de
igual estatura constitucional, entre os quais sobressaem o direito a
informacdo e o direito a intimidade. 3. Ndo ha direitos fundamentais
absolutos, cabendo ao julgador, dadas as circunstancias do caso
concreto, em juizo de ponderagcdo, avaliar qual principio devera
prevalecer. 4. Agravos regimentais néo providos. (Brasil, 2023).

Dessa forma, o eventual conflito entre o interesse publico na promocéo da
seguranca publica e direitos fundamentais individuais, tais como a privacidade, a
intimidade, os direitos da personalidade e a garantia contra a autoincriminacao, deve
ser resolvido mediante a técnica da ponderacdo, observando-se as circunstancias do
caso concreto e 0s parametros constitucionais aplicaveis.

Nesse contexto, destaca-se a teoria dos direitos fundamentais desenvolvida

por Robert Alexy (2008), segundo a qual esses direitos possuem natureza
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principiologica, configurando-se como mandamentos de otimizacdo, cuja realizagéo
deve ocorrer na maior medida possivel, dentro das possibilidades faticas e juridicas
existentes. Para o autor, conflitos entre principios constitucionais ndo se resolvem
por exclusdo definitiva de um deles, mas mediante técnica de sopesamento.

Como leciona Alexy:

Essa relacdo de tensdo ndo pode ser solucionada com base em uma
precedéncia absoluta de um desses deveres, ou seja, nenhum desses
deveres goza, "por si s6, de prioridade". O conflito deve, ao contrario, ser
resolvido "por meio de um sopesamento entre os interesses conflitantes". O
objetivo desse sopesamento € definir qual dos interesses - que
abstratamente estdo no mesmo nivel - tem maior peso no caso concreto.
(Alexy, 2008, p.95).

A técnica da ponderacdo concretiza-se por intermédio do principio da
proporcionalidade, estruturado em trés subcritérios, a adequacéo, necessidade e
proporcionalidade em sentido estrito. Inicialmente, deve-se verificar se a medida
adotada € apta a alcancar finalidade constitucional legitima. Em seguida, exige-se
demonstracdo de que ndo ha meio alternativo menos gravoso ao direito restringido.
Por fim, avalia-se se o0s beneficios proporcionados pela medida superam os
prejuizos impostos aos direitos fundamentais afetados (Alexy, 2008).

Esse entendimento encontra respaldo na jurisprudéncia pétria, que reconhece
a utilizacdo da técnica da ponderacdo como instrumento adequado para a solucéo
de conflitos entre direitos fundamentais, com base nos critérios de adequacéao,
necessidade e proporcionalidade em sentido estrito, sempre com vistas a
preservacdo da dignidade da pessoa humana em ambos o0s polos da relacao

juridica, conforme se depreende do seguinte julgado:

AGRAVO DE INSTRUMENTO - EFEITO SUSPENSIVO - CONFLITO DE
DIREITOS FUNDAMENTAIS CONSTITUCIONAIS -
PROPORCIONALIDADE - DIGNIDADE HUMANA - PRINCIPIOS
CONSTITUICIONAIS. - Havendo colisdo de direitos fundamentais é
razoavel a utilizacdo de técnicas de ponderacdo entre principios com
base na proporcionalidade e razoabilidade. - A luz da adequac&o,
necessidade e proporcionalidade em sentido estrito nos casos de conflito de
direitos fundamentais, busca-se garantir a dignidade humana para ambos
os lados. - Principios constitucionais sdo fortes orientadores do direito
objetivo. (Minas Gerais, 2022).

A discussao sobre a colisdo de direitos no contexto da vigilancia tecnologica
transcende o ambito nacional, inserindo-se na protecdo internacional dos Direitos
Humanos. A Declaracdo Universal dos Direitos Humanos (DUDH), adotada em
1948, estabelece em seu artigo 12 que "ninguém sera sujeito a interferéncias
arbitrarias em sua vida privada, em sua familia, em seu domicilio ou em sua

correspondéncia, nem a ataques a sua honra e a sua reputacao”, conforme dispde a
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Organizagao das Nagdes Unidas (ONU, 1948). Esse preceito fundamental ressalta a
importancia da privacidade como pilar da dignidade humana, um valor que deve ser
salvaguardado diante do avanco de tecnologias como o reconhecimento facial.

A dignidade da pessoa humana, principio basilar da Constituicdo Federal
brasileira, encontra respaldo nos documentos internacionais, exigindo que qualquer
intervencdo estatal que afete a esfera privada dos individuos seja pautada pela
estrita legalidade, necessidade e proporcionalidade, evitando a violacdo de direitos
inerentes a pessoa humana (Santos, 2025).

No ambito do reconhecimento facial e de outras tecnologias de vigilancia em
massa, essa analise demanda exame rigoroso de sua efetiva eficiéncia, dos indices
de erro, dos riscos de discriminacdo algoritmica, da seguranca no tratamento de
dados e da existéncia de métodos investigativos menos invasivos (Rey;
Francescato, 2025). A mera invocacdo da seguranca publica ndo é suficiente para
legitimar, por si s6, medidas potencialmente violadoras de direitos fundamentais.
Caso a utilizacdo dessas tecnologias ndo demonstre necessidade concreta,
adequacdo técnica comprovada e respeito ao nlcleo essencial das garantias
individuais, sua compatibilidade com a Constituicdo Federal estara juridicamente
comprometida.

Dessa forma, a utilizacdo de meios tecnolégicos de vigilancia em massa pelo
Estado brasileiro somente se mostra constitucionalmente legitima quando submetida
a parametros normativos claros, controle institucional rigoroso e observancia dos
direitos fundamentais. A auséncia de regulamentacdo especifica, associada a
expansdo tecnoldgica, amplia o risco de abusos, vigilancia desproporcional e
violacdes incompativeis com os principios estruturantes do Estado Democratico de
Direito. Assim, o desafio juridico contemporaneo nao consiste apenas em admitir ou
rejeitar a tecnologia, mas em estabelecer limites juridicos capazes de assegurar que
sua utilizacdo ocorra em conformidade com a dignidade da pessoa humana e as

garantias constitucionais.

3 A LEI GERAL DE PROTEC}AO DE DADOS E O RECONHECIMENTO FACIAL
POR MEIOS TECNOLOGICOS DE VIGILANCIA EM MASSA NA INVESTIGAQAO
CRIMINAL

A LGPD foi instituida com a finalidade de proteger os direitos fundamentais de

liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa
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natural, estabelecendo diretrizes para o tratamento de dados pessoais no Brasil
(Brasil, 2018). Nesse contexto, a crescente adog¢ao de tecnologias de vigilancia pelo
Estado brasileiro, especialmente sistemas de reconhecimento facial no ambito da
seguranca publica, suscita relevantes questionamentos quanto a compatibilidade
dessas praticas com a protecéo de direitos fundamentais.

Diante desse cenario, questiona se a LGPD oferece mecanismos juridicos
suficientes para suprir as lacunas normativas relacionadas ao uso do
reconhecimento facial em investigacdes criminais (Brasil, 2018). Embora a lei
represente um avango significativo na protecdo de dados pessoais, sua aplicacao
revela limitagbes importantes quando confrontada com tecnologias de
monitoramento biométrico em larga escala, como aponta (Santos, 2021).

No contexto da sociedade informacional do século XXI, a nocdo de
privacidade ultrapassa a dimensao fisica e passa a abranger o ambiente digital, no
qual a coleta, o armazenamento e o compartiihamento de dados pessoais se
tornaram praticas amplamente disseminadas. A expansdo da internet e das
plataformas digitais ampliou significativamente a exposicdo dos individuos,
redefinindo as dinamicas sociais e intensificando os riscos associados ao tratamento
de dados. Nesse cenario, o uso de tecnologias de reconhecimento facial constitui
uma manifestacdo concreta dessa ampliacdo, ao permitir a identificacao
automatizada de individuos em espacos publicos conforme sustenta Doneda (2019).

A utilizacdo de sistemas de reconhecimento facial em espacos publicos no
Brasil evidencia a expanséo de praticas de vigilancia em massa, especialmente em
ambientes urbanos de grande circulacdo, como sistemas de transporte. Reportagens
jornalisticas indicam que a implementacdo dessas tecnologias ocorreu, em
determinados contextos, sem transparéncia adequada quanto a coleta e ao
tratamento de dados biométricos dos usuarios do modo como esclarece (Souza,
2018).

No Brasil, j& existem casos concretos de identificacdo equivocada decorrente
da utilizacdo de sistemas de reconhecimento facial pelo poder publico. Um exemplo
relevante da discusséo sobre privacidade e protecao de dados no Brasil ocorreu na
Linha 4-Amarela do metrd de S&o Paulo, onde foram instaladas portas digitais
equipadas com cameras capazes de identificar caracteristicas dos passageiros,
como género, faixa etaria e expressdes faciais (Souza, 2018).

Essas informacdes eram utilizadas para direcionamento publicitario e analise
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de comportamento dos usuarios. O caso gerou grande repercussdo por envolver a
coleta de dados sem que 0sS passageiros tivessem conhecimento claro sobre o
monitoramento realizado, levantando debates sobre os limites do uso da tecnologia
em espacos publicos e a necessidade de garantir o direito a privacidade e a
protecdo de dados pessoais como evidéncia (Souza, 2018).

Em continuidade a essa problematica, em Aracaju/SE, Gildeane Taislaine
Santos foi confundida duas vezes com uma foragida durante o Pré-Caju de 2023 em
razdo de falha no sistema utilizado pela seguranca publica. ApGs ser submetida a
abordagem policial humilhante e exposi¢cdo publica indevida, a Justica sergipana
reconheceu a responsabilidade do Estado e do Municipio de Aracaju, condenando-
0s ao pagamento de indenizacdo por danos morais no valor total de R$120 mil
consoante demonstra Santiago (2023).

Na mesma linha de ocorréncias, outro episédio envolveu Jodo Antbnio
Trindade, abordado indevidamente durante a final do Campeonato Sergipano em
razdo de falha semelhante, episddio que levou o governo de Sergipe a suspender
temporariamente o uso da tecnologia. Especialistas ouvidos pela matéria afirmam
que esses sistemas apresentam vieses raciais significativos, atingindo
desproporcionalmente pessoas negras e grupos vulnerabilizados na forma descrita
por Durées (2024).

Os casos evidenciam que falhas algoritmicas podem atingir diretamente
direitos fundamentais, como a dignidade da pessoa humana, a liberdade, a
privacidade, a intimidade, o direito de n&o produzir prova contra Si mesmo e a
presuncdo de inocéncia. Além disso, destaca-se a auséncia de regulamentacao
especifica e a falta de transparéncia estatal quanto aos indices de erro e aos
critérios utilizados pelos algoritmos empregados na seguranca publica brasileira, o
que agrava a inseguranca juridica e amplia o risco de violagcbes a direitos
fundamentais. Ademais, observa-se a atuacdo conjunta do poder publico e de
empresas privadas na operacionalizagdo desses sistemas, 0 que amplia as
preocupacdes relativas a governanca e a destinagdo dos dados coletados.

Essas praticas evidenciam questionamentos quanto a sua legalidade e
legitimidade, sobretudo diante da auséncia de informagdes claras aos titulares dos
dados e da indefinicdo de bases legais especificas que fundamentam o tratamento
dessas informagdes. De acordo com estudos do Instituto de Tecnologia e Sociedade

do Rio de Janeiro (ITS Rio, 2021), o reconhecimento facial, por se basear em dados
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biométricos classificados como sensiveis, potencializa riscos de violagdo a direitos
fundamentais, incluindo a privacidade, a liberdade de expresséo, a liberdade de
reunido e o principio da nao discriminacdo. Ademais, esses sistemas podem
reproduzir vieses algoritmicos, contribuindo para praticas discriminatorias.

Do ponto de vista técnico, o reconhecimento facial opera por meio da coleta e
do processamento de dados biométricos, consistindo na extracdo de caracteristicas
especificas da face humana, como distancias entre pontos faciais e padrbes
estruturais, convertidas em representacfes matematicas capazes de identificar
individuos. Na forma preconizada por Santos (2021), ap6s a fase de treinamento
com bancos de dados previamente estruturados, os algoritmos tornam-se aptos a
realizar a identificacdo automatizada a partir de imagens ou videos. Nos termos do
art. 5° 1l, da LGPD, os dados sao classificados como dados pessoais sensiveis,
exigindo, portanto, um nivel mais elevado de protecéo juridica (Brasil, 2018).

Sob a perspectiva constitucional, a protecdo a privacidade encontra
fundamento no art. 5°, X, da Constituicdo da Republica Federativa do Brasil de 1988,
gue assegura a inviolabilidade da intimidade, da vida privada, da honra e da imagem
das pessoas (Brasil, 1988). Nesse sentido, a utilizacdo indiscriminada de sistemas
de vigilancia biométrica em espacos publicos, sem critérios claros de necessidade,
adequacao e proporcionalidade, pode configurar violagdo a esses direitos,
especialmente na auséncia de mecanismos efetivos de controle. A protecdo da
privacidade também é reconhecida no ambito internacional, notadamente na DUHD,
cujo artigo 12 veda interferéncias arbitrarias na vida privada (ONU,1948). Como
observa Doneda (2019), a evolucdo desse direito na sociedade da informacao
reforca a necessidade de instrumentos juridicos capazes de assegurar aos
individuos o controle sobre seus dados pessoais.

N&o obstante os avancos promovidos pela LGPD no ordenamento juridico
brasileiro, sua eficacia revela-se significativamente limitada no &mbito da seguranga
publica e da investigacdo criminal. Isso porque, conforme dispde o art. 4°, Ill, a
referida norma exclui expressamente essas atividades de sua incidéncia, remetendo
sua regulamentacdo a legislacdo especifica ainda inexistente (Brasil, 2018). Essa
exclusdo normativa fragiliza a protecdo de dados pessoais sensiveis, como 0s
biométricos, e cria um cenéario de incerteza juridica que favorece a adocdo de
tecnologias invasivas, como o reconhecimento facial, sem parametros claros de

legalidade, necessidade e proporcionalidade.
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Logo, a auséncia de um marco regulatorio especifico compromete a
efetividade dos direitos fundamentais a privacidade e a autodeterminagéo
informativa, ao mesmo tempo em que amplia o risco de praticas estatais
potencialmente arbitrarias no ambito da vigilancia em massa. A utilizacdo de
tecnologias de reconhecimento facial deve estar condicionada a existéncia de
previsdo legal especifica e a elaboragdo de relatérios de impacto a protecdo de
dados pessoais, instrumentos essenciais para a identificacdo e mitigacdo de riscos.
Outrossim, a adocdo dessas tecnologias exige a implementacdo de mecanismos
efetivos de transparéncia, auditoria e controle institucional, sob pena de violacdo aos
principios do Estado Democratico de Direito sob o prisma sustentado por (Santos,

2021).

4 O ERRO DO RECONHECIMENTO FACIAL POR MEIOS TECNOLOGICOS DE
VIGILANCIA EM MASSA

A presente secao tem por objetivo examinar os direitos fundamentais afetados
por erros de identificacdo em processos criminais decorrentes do uso de tecnologias
de reconhecimento facial em sistemas de vigilancia em massa, verificando se essa
pratica € compativel com os principios constitucionais que regem o processo penal
brasileiro.

A introducéo do reconhecimento facial no sistema de justica é frequentemente
justificada como um passo necessario para a modernizacdo da seguranca publica,
com a promessa de agilizar a identificacdo de suspeitos e inibir a criminalidade. No
entanto, essa narrativa tecnoldgica precisa ser confrontada com os principios que
sustentam o Estado Democratico de Direito. A Constituicdo de 1988, ao estabelecer
limites a atuagdo estatal, protege a liberdade e a dignidade da pessoa humana de
forma que a eficiéncia administrativa ndo possa sobrepor-se aos direitos
fundamentais (Brasil, 1988).

A expansao dessa tecnologia no pais se da em um cenario de vacuidade
normativa. Ao contrario de paises como o Reino Unido, que possuem diretrizes mais
consolidadas, o Brasil opera sem uma regulamentacdo especifica e sistematizada
para 0 uso do reconhecimento facial na persecucdo penal. A incorporacdo das
ferramentas ocorre de maneira dispersa, marcada por baixa transparéncia e controle
institucional insuficiente (Amaral et al., 2025).

O reconhecimento facial, quando empregado em sistemas de vigilancia em
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massa, opera de forma continua e indiscriminada sobre toda a populacéo que circula
nesses espacos, independentemente de qualquer suspeita individualizada. Para
Grother et al., (2019), do ponto de vista técnico, o sistema funciona em trés etapas:
captura da imagem facial do individuo, extracdo de padr6es matematicos a partir de
pontos de referéncia do rosto e comparagdo automatizada com bancos de dados
preexistentes.

Por depender de dados biométricos sensiveis e de dificil alteracdo, conforme
classifica a LGPD, o erro nesses sistemas nao pode ser tratado como fendmeno
meramente excepcional, sobretudo quando a tecnologia é utilizada em larga escala
sobre populagdes inteiras. Quanto maior o volume de pessoas monitoradas, maior o
namero absoluto de identificacdes equivocadas, ainda que a taxa de erro percentual
pareca baixa (Brasil, 2018).

Sua utilizacdo inadequada pode levar a violagBes dos direitos a privacidade, a
protecdo de dados, a liberdade de locomocédo e a igualdade. No atual estagio de
desenvolvimento da tecnologia, ITS Rio (2021) aponta que o seu potencial danoso &
ainda maior para grupos vulneraveis, como negros, mulheres e demais minorias,
principalmente quando se observa a questdo por meio de lentes de
interseccionalidade.

A suposta objetividade da inteligéncia artificial, contudo, ndo isenta os
sistemas de condicionamentos humanos. Os algoritmos reproduzem padrdes
definidos por programadores e alimentados por bases de dados selecionadas, o que
desmonta a ideia de neutralidade tecnoldgica. O cdodigo, portanto, reflete escolhas
humanas que podem carregar vieses implicitos, conforme argumentam Cani e
Alcantara Nunes (2022). Nesse sentido, estudos demonstram que sistemas de
reconhecimento facial apresentam taxas de erro significativamente superior na
identificacdo de pessoas negras e mulheres (ITS Rio, 2021).

No Brasil, onde a populacdo negra é majoritaria e historicamente
hipervulneravel a violéncia do sistema de justica criminal, esse viés algoritmico ndo é
um detalhe técnico. Esse cenario pode violar o direito de ndo ser confundido,
especialmente quando falhas tecnolégicas resultam em prisbes indevidas e na
submissdo de inocentes ao aparato punitivo do Estado, conforme destaca Neto
(2025). Casos documentados no Brasil e no exterior demonstram que pessoas
inocentes foram presas com base em falsos positivos de sistemas de

reconhecimento facial, evidenciando que o erro do algoritmo tem rosto, cor e
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endereco (Cani; Alcantara Nunes, 2022).

O erro de identificacdo produzido por esses sistemas desencadeia
consequéncias severas no plano processual. Um falso positivo pode resultar em
investigacdo criminal, conducdo coercitiva, prisdo em flagrante ou decretacdo de
prisdo preventiva. A confianca cega na tecnologia compromete a seguranca juridica,
pois decisbes restritivas de direitos fundamentais passam a basear-se em
probabilidades estatisticas geradas por um algoritmo, e ndo em prova robusta
produzida sob o crivo do contraditério. Machado e Barros (2024) alertam que a
aparente objetividade atribuida aos sistemas de inteligéncia artificial pode levar a
aceitacdo acritica de seus resultados, ampliando o risco de violacbes a direitos
fundamentais quando tais ferramentas sao utilizadas como fundamento para
intervencdes estatais na esfera penal.

A fragilidade estrutural da prova produzida por reconhecimento facial ja é
tema consolidado na jurisprudéncia brasileira. O Superior Tribunal de Justica (Brasil,
2024), ao julgar o Tema 1.258 dos recursos repetitivos, reforcou a obrigatoriedade
do cumprimento do art. 226 do Cddigo de Processo Penal, destacando que a
inobservancia do procedimento previsto nesse dispositivo pode comprometer a
validade da prova de reconhecimento. O tribunal também firmou o entendimento de
que o reconhecimento deve ser corroborado por outros elementos probatérios,
afastando a condenacéao fundada exclusivamente nesse meio de prova, conforme se

verifica da seguinte ementa:

(...) . QUESTAO EM DISCUSSAO 2. H& duas questdes em discussao: (i)
definir se a nulidade do reconhecimento pessoal, realizada sem as
formalidades do art. 226 do CPP, afeta os demais reconhecimentos e
provas no processo; (i) estabelecer se, diante da nulidade do
reconhecimento pessoal, subsistem outras provas suficientes para manter a
condenacdo. lll. RAZOES DE DECIDIR 3. O reconhecimento pessoal do
réu, realizado em desconformidade com o art. 226 do CPP, é nulo e néo
convalida reconhecimentos posteriores, ainda que realizados em Juizo. (...)
5. A nulidade do reconhecimento inicial contamina os subsequentes,
conforme entendimento consolidado por esta Corte, especialmente quando
ndo h& outras provas independentes que confirmem a autoria delitiva. 6. A
condenacdo, baseada em reconhecimento pessoal irregular e sem provas
independentes que demonstrem a autoria, deve ser afastada, em
observancia ao principio da presuncdo de inocéncia. (...). Recurso
desprovido. (Brasil, 2024).

Esse entendimento é tanto mais relevante quando se trata do reconhecimento
produzido por vigilancia em massa: o resultado do algoritmo, gerado de forma
automatica, sem a presenca do acusado, sem contraditorio e sem qualquer

supervisao judicial no momento da identificacdo, ndo pode ser tratado como prova
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suficiente de autoria delitiva.

O STF também reconheceu a relevancia constitucional do tema ao afetar, sob
o rito da repercussdo geral, a discussdo acerca da validade probatéria do
reconhecimento pessoal realizado em desconformidade com o art. 226 do Codigo de
Processo Penal (Brasil, 2025). O Tema 1.380 da Repercussdo Geral coloca em
debate a compatibilidade dessa pratica com as garantias do devido processo legal,

da ampla defesa e da vedacao as provas ilicitas, nos seguintes termos:

(...) Il. Questdo em discusséo 2. A questdo em discusséo consiste em saber
se o0 reconhecimento de pessoa investigada ou processada pela pratica de
ilicito criminal sem a observancia do procedimento do art. 226 do Cédigo de
Processo Penal viola as garantias constitucionais do devido processo legal,
da ampla defesa e da vedacao as provas ilicitas (CF/1988, art. 5°, LIV, LV e
LVI). lll. Razbes de decidir 3. A Resolugdo CNJ n° 484/2022, que
estabelece diretrizes para a realizacdo do reconhecimento de pessoas em
procedimentos e processos criminais, registrou que “o reconhecimento de

pessoas equivocado é uma das principais causas de erro judiciario”.
Ressaltou, ainda, que pesquisa realizada pela Defensoria Publica do Estado
do Estado do Rio de Janeiro anotou que “em 83% dos casos de
reconhecimento equivocado as pessoas apontadas eram negras, 0 que
reforga as marcas da seletividade e do racismo estrutural do sistema de
justiga criminal”. (...) (Brasil, 2025).

De acordo com a Constituicdo Federal (Brasil, 1988), a presuncdo de
inocéncia, prevista no art. 5°, inciso LVII, garante que ninguém sera considerado
culpado até o transito em julgado de sentenca penal condenatéria. Quando a
identificagdo produzida por um sistema de vigilancia em massa é tratada como
indicio suficiente de autoria, opera-se uma inversdo indireta do 6nus da prova: na
pratica, exige-se que o acusado demonstre a falha do sistema, e ndo que o Estado
prove a autoria delitiva.

Leite e Bahia (2023) destacam que esse deslocamento é especialmente
problematico porgue coloca o réu em posicdo de inferioridade epistémica, com sua
narrativa sistematicamente desvalorizada em razdo de estere6tipos sociais, raciais e
processuais que comprometem a distribuicdo equitativa de credibilidade no processo
penal.

O devido processo legal, o contraditdrio e a ampla defesa também podem ser
prejudicados pela opacidade dos algoritmos. Muitos sistemas apresentam
funcionamento pouco transparente, dificultando o acesso da defesa as informacdes
técnicas necessarias para questionar a confiabilidade da ferramenta utilizada. Sem
clareza quanto aos critérios de funcionamento, as taxas de erro e aos métodos de
treinamento empregados, o contraditorio fica limitado a uma impugnacdo formal

incapaz de desconstruir a aparente objetividade da prova tecnoldgica.
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O processo penal, que deveria constituir um espaco de debate dialético entre
acusacdo e defesa, sob a supervisdo de um juiz imparcial, corre o risco de
transformar-se em mera ratificacdo de decisdes tecnoldgicas previamente adotadas,
sem qualquer participacdo ou possibilidade de intervencdo do acusado (Amaral et
al., 2025).

Embora a LGPD represente um avanco na tutela de dados pessoais, ela nao
disciplina especificamente o uso do reconhecimento facial na persecucéo penal. A
auséncia de regras especificas para coleta, armazenamento, auditoria e descarte de
dados biométricos captados em sistemas de vigilancia em massa cria um vacuo
juridico passivel de exploracdo abusiva. H4, portanto, uma expansao desordenada
de mecanismos de vigilancia no ambito da justica criminal, sem parametros
normativos claros e sem fiscalizacao independente adequada (Amaral et al., 2025).

A inovacdo tecnologica avanca em ritmo superior a consolidacdo das
garantias juridicas, e a auséncia de regulacéo especifica para esse uso representa
um risco concreto ao Estado de Direito. Diante desse panorama, impde-se a
necessidade de critérios rigorosos para o uso processual do reconhecimento facial:
controle judicial prévio para autorizar a coleta e o uso das imagens; auditorias
técnicas independentes sobre o0s sistemas utilizados; transparéncia obrigatéria sobre
taxas de erro e vieses dos algoritmos; e exigéncia irrestrita de corroboragao
probatéria, de modo que o resultado do reconhecimento facial nunca possa ser a
Gnica prova de autoria delitiva.

A tecnologia pode auxiliar a investigagao criminal, mas néo pode substituir o
exame critico humano nem dispensar o debate contraditério. O reconhecimento
facial no sistema de justica brasileiro ndo representa apenas um avango técnico,
mas um desafio constitucional complexo. A eficiéncia estatal ndo pode se sobrepor a
dignidade da pessoa humana, a presuncao de inocéncia e ao devido processo legal.
Sem salvaguardas adequadas, o risco transcende o erro individual e aponta para a

erosao progressiva das bases democraticas do processo penal.

5 CONSIDERACOES FINAIS

A implementagédo de sistemas de vigilancia em massa, especialmente o
reconhecimento facial, intensifica a discussdo sobre a colisdo entre direitos
fundamentais e interesses coletivos na seguranca publica. Embora a seguranca seja

dever estatal constitucional, sua efetivacdo ndo pode ocorrer com restricbes
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desproporcionais a direitos como intimidade, vida privada, personalidade e o direito
de n&o produzir prova contra si mesmo. Assim, tais tecnologias devem respeitar 0s
principios da proporcionalidade, adequacao e necessidade, em conformidade com a
Constituicdo Federal e a dignidade da pessoa humana.

A LGPD (Brasil, 2018) representa avanco na protecdo de dados, mas o0 uso
do reconhecimento facial pelo Estado revela limitagcoes relevantes, especialmente na
seguranca publica e investigacdo criminal. Os dados biométricos sdo sensiveis e
exigem protecédo reforcada; contudo, o art. 4°, lll, exclui essas atividades da LGPD,
gerando lacuna normativa e permitindo o uso sem critérios claros de controle,
transparéncia e necessidade. Nesse contexto, a auséncia de regulamentacéo
especifica compromete a protecdo de dados e amplia riscos de violacbes a
privacidade, discriminacdo algoritmica e vigilancia em massa, tornando essencial a
criacdo de mecanismos legais de controle e fiscalizag&o.

A utilizacdo do reconhecimento facial na persecucédo penal traz implicacdes
constitucionais relevantes, atingindo de forma desproporcional grupos
vulnerabilizados. O sistema opera de forma continua e sem suspeita individualizada,
e 0s erros algoritmicos séo estruturais, afetando principalmente pessoas negras e
mulheres. Nesse sentido, o STJ afasta condenacgfes baseadas apenas em
reconhecimento ndo corroborado, enquanto o STF discute sua compatibilidade com
o devido processo legal (Brasil, 2024, Brasil, 2025).

Além disso, a presuncdo de inocéncia € enfraquecida quando o acusado
precisa provar falhas do sistema, o que é dificultado pela opacidade algoritmica. Por
iIsSso, 0 uso do reconhecimento facial deve depender de autorizagdo judicial,
auditorias independentes, divulgacdo de taxas de erro e vedacao de sua utilizacédo
como prova exclusiva.

Embora a tecnologia possa auxiliar investigagbes, ndo substitui a analise
judicial nem o contraditorio. Assim, é indispensavel legislacdo especifica construida
com debate publico, como o Projeto de Lei n® 3.069/2022 (Brasil, 2022b), de autoria
do ex-deputado federal Subtenente Gonzaga, que busca regulamentar o uso da
tecnologia (Brasil, 2022a). O projeto representa avango ao prever diretrizes para
coleta, tratamento e descarte de dados, mas ndo é suficiente por si s6, sendo
necessarios mecanismos rigorosos de transparéncia, controle e responsabilizagédo
estatal.

Diante dos fatos, confirma-se a hipotese de que o uso do reconhecimento
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facial sem regulamentagcdo adequada representa risco aos direitos fundamentais. A
auséncia de normas claras favorece praticas abusivas incompativeis com dignidade,
privacidade e garantias processuais.

O estudo contribui para o debate sobre reconhecimento facial ha seguranca
publica e seus impactos nos direitos fundamentais, destacando a necessidade de
regulamentacdo. Como limitacdo, aponta-se a auséncia de pesquisa empirica. Logo,
sugere-se gue estudos futuros analisem experiéncias e mecanismos de auditoria
algoritmica e responsabilizacdo estatal, visando maior equilibrio entre inovacéao

tecnoldgica, seguranca publica e protecdo de direitos fundamentais.
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3 CONSIDERACOES FINAIS

A implementagdo de sistemas de vigilancia em massa, especialmente o
reconhecimento facial, intensifica a discussdo sobre a colisdo entre direitos
fundamentais e interesses coletivos na seguranca publica. Embora a seguranca seja
dever estatal constitucional, sua efetivacdo n&o pode ocorrer com restricbes
desproporcionais a direitos como intimidade, vida privada, personalidade e o direito
de nado produzir prova contra si mesmo. Assim, tais tecnologias devem respeitar 0os
principios da proporcionalidade, adequacao e necessidade, em conformidade com a
Constituicdo Federal e a dignidade da pessoa humana.

A LGPD (Brasil, 2018) representa avanco na protecdo de dados, mas 0 uso
do reconhecimento facial pelo Estado revela limitacdes relevantes, especialmente na
seguranca publica e investigacdo criminal. Os dados biométricos sdo sensiveis e
exigem protecédo reforcada; contudo, o art. 4°, Ill, exclui essas atividades da LGPD,
gerando lacuna normativa e permitindo o uso sem critérios claros de controle,
transparéncia e necessidade. Nesse contexto, a auséncia de regulamentacéo
especifica compromete a protecdo de dados e amplia riscos de violacbes a
privacidade, discriminacdo algoritmica e vigilancia em massa, tornando essencial a
criacdo de mecanismos legais de controle e fiscalizag&o.

A utilizacdo do reconhecimento facial na persecucédo penal traz implicacdes
constitucionais relevantes, atingindo de forma desproporcional grupos
vulnerabilizados. O sistema opera de forma continua e sem suspeita individualizada,
e 0s erros algoritmicos séo estruturais, afetando principalmente pessoas negras e
mulheres. Nesse sentido, o STJ afasta condenagOes baseadas apenas em
reconhecimento ndo corroborado, enquanto o STF discute sua compatibilidade com
o devido processo legal (Brasil, 2024; Brasil, 2025).

Além disso, a presuncdo de inocéncia € enfraquecida quando o acusado
precisa provar falhas do sistema, o que € dificultado pela opacidade algoritmica. Por
isso, o uso do reconhecimento facial deve depender de autorizagdo judicial,
auditorias independentes, divulgacdo de taxas de erro e vedacao de sua utilizagéo
como prova exclusiva.

Embora a tecnologia possa auxiliar investigagbes, ndo substitui a analise
judicial nem o contraditorio. Assim, é indispensavel legislagdo especifica construida
com debate publico, como o Projeto de Lei n® 3.069/2022 (Brasil, 2022b), de autoria

do ex-deputado federal Subtenente Gonzaga, que busca regulamentar o uso da
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tecnologia (Brasil, 2022a). O projeto representa avanco ao prever diretrizes para
coleta, tratamento e descarte de dados, mas ndo é suficiente por si s6, sendo
necessarios mecanismos rigorosos de transparéncia, controle e responsabilizacédo
estatal.

Diante dos fatos, confirma-se a hipétese de que o uso do reconhecimento
facial sem regulamentagcéo adequada representa risco aos direitos fundamentais. A
auséncia de normas claras favorece praticas abusivas incompativeis com dignidade,
privacidade e garantias processuais.

O estudo contribui para o debate sobre reconhecimento facial na seguranca
publica e seus impactos nos direitos fundamentais, destacando a necessidade de
regulamentacdo. Como limitacdo, aponta-se a auséncia de pesquisa empirica. Logo,
sugere-se gue estudos futuros analisem experiéncias e mecanismos de auditoria
algoritmica e responsabilizacdo estatal, visando maior equilibrio entre inovacéo

tecnoldgica, seguranca publica e protecao de direitos fundamentais.
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