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RESUMO

O presente estudo aborda a transformagéo das relagdes de consumo na era digital,
impulsionada pela revolugédo tecnoldgica, com destaque para o comércio eletrénico
como um dos principais motores da economia atual. A facilidade e a globalizagao
proporcionadas pela internet sdo inegaveis, entretanto, por outro lado, surgem novos
riscos para o consumidor, como fraudes, vazamentos de dados e publicidade abusiva,
exigindo uma adaptacéao constante da legislagcéo. A analise foca na aplicagao do Cédigo
de Defesa do Consumidor (Lei n° 8.078/1990) nesse contexto digital, destacando os
desafios enfrentados pelas normas tradicionais diante das novas formas de contratacao
e interagdo online. O estudo investiga a eficacia do sistema juridico atual, considerando
as particularidades do ambiente virtual e as dificuldades de fiscalizacao e aplicagao das
normas. Além disso, propde melhorias para garantir maior protegdo ao consumidor
digital, incluindo a necessidade de maior transparéncia, seguranga e regulamentacao
das plataformas online. A proposta de um marco regulatério mais robusto busca
assegurar que os direitos do consumidor sejam efetivamente resguardados, sem
prejudicar o desenvolvimento do comércio eletrénico. Metodologicamente, trata-se de
uma pesquisa de revisdo bibliografica narrativa, de abordagem qualitativa, natureza
basica e carater explicativo. Adotou-se 0 método dedutivo, partindo dos principios
gerais do direito consumerista para analisar situagdes especificas do comércio
eletrénico.

Palavras-chave: direito do consumidor; comércio eletrénico; protecao de dados.



ABSTRACT

This study addresses the transformation of consumer relations in the digital age, driven
by the technological revolution, with emphasis on e-commerce as one of the main
drivers of the current economy. The ease and globalization provided by the internet are
undeniable, but, on the other hand, new risks arise for the consumer, such as fraud,
data leaks, and abusive advertising, requiring constant adaptation of legislation. The
analysis focuses on the application of the Consumer Protection Code (Law No.
8.078/1990) in this digital context, highlighting the challenges faced by traditional norms
in the face of new forms of online contracting and interaction. The study investigates the
effectiveness of the current legal system, considering the particularities of the virtual
environment and the difficulties of monitoring and applying the rules. Furthermore, it
proposes improvements to ensure greater protection for the digital consumer, including
the need for greater transparency, security, and regulation of online platforms. The
proposal for a more robust regulatory framework seeks to ensure that consumer rights
are effectively safeguarded without hindering the development of e-commerce.
Methodologically, this is a narrative literature review, with a qualitative approach, basic
in nature, and explanatory in character. The deductive method was adopted, starting
from the general principles of consumer law to analyze specific situations in e-
commerce.

Keywords: consumer law; electronic commerce; data protection.
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1 INTRODUGAO

O avanco tecnoldgico provocou uma profunda transformagéo nas relagdes de
consumo, instaurando um novo paradigma nas interagdes entre fornecedores e
consumidores. O comércio eletrénico consolidou-se como um dos principais canais de
aquisicao de bens e servigos, proporcionando praticidade e rapidez nas transacoes.
Entretanto, essa facilidade veio acompanhada de riscos significativos, como fraudes
virtuais, vazamento de dados pessoais e praticas abusivas de mercado, que desafiam
a efetividade da protegéo juridica do consumidor.

De acordo com pesquisa do DataSenado (2024), a seguranga digital passou a
figurar entre as maiores preocupagdes dos brasileiros, em virtude do aumento
expressivo de tentativas de golpes e fraudes nas plataformas online. Esses fatos
evidenciam a necessidade de constante atualizacdo das normas e politicas de defesa
do consumidor, para que possam acompanhar a velocidade em que acontecem as
transformacgdes tecnolégicas e garantir também maior seguranga nas transacgdes
virtuais.

Nesse contexto, a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709/2018, representou um avango importante na tutela da privacidade e da
segurancga informacional. Contudo, ainda persistem lacunas quanto a sua integragao
com o Cddigo de Defesa do Consumidor (CDC), Lei n° 8.078/1990, o que gera
incertezas na responsabilizacdo de agentes e na reparagdo de danos ocorridos no
ambiente digital. Assim, torna-se imprescindivel compreender de que forma o sistema
juridico pode ser aprimorado para atender as demandas do mercado eletrénico
contemporaneo.

Tem-se, portanto, como problema de pesquisa: de que forma a legislagéo
brasileira vigente pode ser aplicada ou adaptada para assegurar a protecdo do
consumidor em transacgdes realizadas no ambito digital, especialmente nos casos de
fraudes ou falhas que gerem prejuizos aos consumidores?

O objetivo desta pesquisa € discutir a eficacia da legislagdo brasileira na
protegcdo do consumidor diante das transacdes realizadas no comércio eletrénico.
Para tanto, o estudo examina os desafios encontrados na aplicacdo do CDC e do
Cddigo Civil (CC) as relagdes de consumo digitais, considerando a natureza
desmaterializada e automatizada dessas interacbes. Além disso, busca propor

aprimoramentos ao ordenamento juridico vigente, de modo a assegurar tutela mais



efetiva ao consumidor, garantindo-lhe seguranga, transparéncia e confiabilidade nas
operacdes comerciais eletronicas.

A pesquisa justifica-se diante da necessidade de promover o aprimoramento da
protecéo juridica dos consumidores nas transagodes eletronicas, especialmente diante
do aumento de fraudes, falhas sistémicas e violacdes de dados pessoais. Embora os
direitos do consumidor estejam assegurados na legislagao vigente, sua efetivagao
pratica no meio digital ainda representa um desafio relevante para o Estado e para a
sociedade.

Este trabalho caracteriza-se como uma pesquisa de revisao bibliografica
narrativa, com abordagem qualitativa, de natureza basica e finalidade explicativa. A
abordagem qualitativa mostra-se adequada por permitir uma analise aprofundada dos
aspectos juridicos, sociais e tecnolégicos que envolvem a protegdo do consumidor no
ambiente digital. O método dedutivo € utilizado para partir dos principios gerais do
Cddigo de Defesa do Consumidor e aplica-los as situagdes especificas que surgem
no comercio eletrénico, buscando identificar lacunas e propor solugdes.

Assim, ao considerar que o comércio eletrébnico impds novas formas de
interacdo e contratualizacdo entre consumidores e fornecedores, torna-se
indispensavel refletir sobre a capacidade do ordenamento juridico em acompanhar
tais transformagdes. Embora o Cédigo de Defesa do Consumidor e o Cdodigo Civil
constituam pilares fundamentais da protecgéo juridica nas relagbes de consumo, suas
estruturas foram concebidas em um contexto analdgico, o que gera desafios
significativos quanto a sua aplicagédo no ambiente digital.

Diante disso, o proximo capitulo analisara de forma critica os principais
desafios regulatorios e as dificuldades encontradas na aplicagdo dessas normas
tradicionais as relacdes virtuais, evidenciando as lacunas existentes e a necessidade
de atualizagao interpretativa e normativa para garantir a efetividade da tutela do

consumidor na era digital.
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2 ARTIGO
O DIREITO DO CONSUMIDOR NA ERA DIGITAL: uma analise sobre a protecao

do consumidor em face do comércio eletronico

CONSUMER LAW IN THE DIGITAL AGE: an analysis of consumer protection in

the face of electronic commerce

Resumo

Esse estudo aborda a transformacé&o das relagbes de consumo na era digital,
impulsionada pela revolugao tecnolégica, com destaque para o comércio eletrénico
como um dos principais motores da economia atual. A facilidade e a globalizagéo
proporcionadas pela internet sao inegaveis, entretanto, por outro lado, surgem novos
riscos para o consumidor, como fraudes, vazamentos de dados e publicidade abusiva,
exigindo uma adaptagado constante da legislacdo. A analise foca na aplicacdo do
Cddigo de Defesa do Consumidor (Lei n° 8.078/1990) nesse contexto digital,
destacando os desafios enfrentados pelas normas tradicionais diante das novas
formas de contratagdo e interacdo online. O estudo investiga a eficacia do sistema
juridico atual, considerando as particularidades do ambiente virtual e as dificuldades
de fiscalizag&o e aplicagdo das normas. Além disso, propde melhorias para garantir
maior protegao ao consumidor digital, incluindo a necessidade de maior transparéncia,
seguranga e regulamentagcdo das plataformas online. A proposta de um marco
regulatério mais robusto busca assegurar que os direitos do consumidor sejam
efetivamente resguardados, sem prejudicar o desenvolvimento do comércio
eletrénico. Metodologicamente, trata-se de uma pesquisa de revisdo bibliografica
narrativa, de abordagem qualitativa, natureza basica e carater explicativo. Adotou-se
o método dedutivo, partindo dos principios gerais do direito consumerista para analisar
situacdes especificas do comércio eletronico.

Palavras-chaves: direito do consumidor; comércio eletrénico; protecao de dados.

Abstract

This study addresses the transformation of consumer relations in the digital age, driven
by the technological revolution, with emphasis on e-commerce as one of the main
drivers of the current economy. The ease and globalization provided by the internet
are undeniable, but, on the other hand, new risks arise for the consumer, such as fraud,
data leaks, and abusive advertising, requiring constant adaptation of legislation. The
analysis focuses on the application of the Consumer Protection Code (Law No.
8.078/1990) in this digital context, highlighting the challenges faced by traditional
norms in the face of new forms of online contracting and interaction. The study
investigates the effectiveness of the current legal system, considering the
particularities of the virtual environment and the difficulties of monitoring and applying
the rules. Furthermore, it proposes improvements to ensure greater protection for the
digital consumer, including the need for greater transparency, security, and regulation
of online platforms. The proposal for a more robust regulatory framework seeks to
ensure that consumer rights are effectively safeguarded without hindering the
development of e-commerce. Methodologically, this is a narrative literature review, with
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a qualitative approach, basic in nature, and explanatory in character. The deductive
method was adopted, starting from the general principles of consumer law to analyze
specific situations in e-commerce.

Keywords: consumer law; electronic commerce; data protection.

1 INTRODUGAO

O avanco tecnoldgico provocou uma profunda transformagéo nas relagdes de
consumo, instaurando um novo paradigma nas interagdes entre fornecedores e
consumidores. O comércio eletrénico consolidou-se como um dos principais canais de
aquisicao de bens e servigos, proporcionando praticidade e rapidez nas transagdes.
Entretanto, essa facilidade veio acompanhada de riscos significativos, como fraudes
virtuais, vazamento de dados pessoais e praticas abusivas de mercado, que desafiam
a efetividade da protegéo juridica do consumidor.

De acordo com pesquisa do DataSenado (2024), a seguranga digital passou a
figurar entre as maiores preocupagdes dos brasileiros, em virtude do aumento
expressivo de tentativas de golpes e fraudes nas plataformas online. Esses fatos
evidenciam a necessidade de constante atualizacdo das normas e politicas de defesa
do consumidor, para que possam acompanhar a velocidade em que acontecem as
transformacgdes tecnolégicas e garantir também maior seguranga nas transacgdes
virtuais.

Nesse contexto, a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709/2018, representou um avango importante na tutela da privacidade e da
segurancga informacional. Contudo, ainda persistem lacunas quanto a sua integragéo
com o Cddigo de Defesa do Consumidor (CDC), Lei n°® 8.078/1990, o que gera
incertezas na responsabilizacdo de agentes e na reparagdo de danos ocorridos no
ambiente digital. Assim, torna-se imprescindivel compreender de que forma o sistema
juridico pode ser aprimorado para atender as demandas do mercado eletrénico
contemporaneo.

Tem-se, portanto, como problema de pesquisa: de que forma a legislagéo
brasileira vigente pode ser aplicada ou adaptada para assegurar a protecdo do
consumidor em transagoes realizadas no ambito digital, especialmente nos casos de
fraudes ou falhas que gerem prejuizos aos consumidores?

O objetivo desta pesquisa € discutir a eficacia da legislagdo brasileira na

protegcdo do consumidor diante das transacdes realizadas no comércio eletrénico.



12

Para tanto, o estudo examina os desafios encontrados na aplicacdo do CDC e do
Cddigo Civil (CC) as relagdes de consumo digitais, considerando a natureza
desmaterializada e automatizada dessas interacbes. Além disso, busca propor
aprimoramentos ao ordenamento juridico vigente, de modo a assegurar tutela mais
efetiva ao consumidor, garantindo-lhe seguranga, transparéncia e confiabilidade nas
operacdes comerciais eletronicas.

A pesquisa justifica-se diante da necessidade de promover o aprimoramento da
protecéo juridica dos consumidores nas transagodes eletronicas, especialmente diante
do aumento de fraudes, falhas sistémicas e violacdes de dados pessoais. Embora os
direitos do consumidor estejam assegurados na legislagao vigente, sua efetivagéo
pratica no meio digital ainda representa um desafio relevante para o Estado e para a
sociedade.

Este trabalho caracteriza-se como uma pesquisa de revisao bibliografica
narrativa, com abordagem qualitativa, de natureza basica e finalidade explicativa. A
abordagem qualitativa mostra-se adequada por permitir uma analise aprofundada dos
aspectos juridicos, sociais e tecnoldgicos que envolvem a protegdo do consumidor no
ambiente digital. O método dedutivo € utilizado para partir dos principios gerais do
Cddigo de Defesa do Consumidor e aplica-los as situagdes especificas que surgem
no comeércio eletronico, buscando identificar lacunas e propor solucgdes.

Assim, ao considerar que o comércio eletrénico impds novas formas de
interagcdo e contratualizagdo entre consumidores e fornecedores, torna-se
indispensavel refletir sobre a capacidade do ordenamento juridico em acompanhar
tais transformagdes. Embora o Cédigo de Defesa do Consumidor e o Cdodigo Civil
constituam pilares fundamentais da protecgéo juridica nas relagbes de consumo, suas
estruturas foram concebidas em um contexto analdgico, o que gera desafios
significativos quanto a sua aplicagéao no ambiente digital.

Diante disso, o proximo capitulo analisara de forma critica os principais desafios
regulatorios e as dificuldades encontradas na aplicagédo dessas normas tradicionais
as relagcdes virtuais, evidenciando as lacunas existentes e a necessidade de
atualizacao interpretativa e normativa para garantir a efetividade da tutela do

consumidor na era digital.

2 DESAFIOS REGULATORIOS E AS DIFICULDADES NA APLICAGAO DO CODIGO
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DE DEFESA DO CONSUMIDOR E DO CODIGO CIVIL NO AMBIENTE DIGITAL

A consolidacéo da era digital inaugurou uma nova dimensao das relagdes de
consumo, marcada pela desmaterializacdo dos contratos e pela intermediacao
tecnoldgica nas transagdes. As trocas comerciais, antes fundadas na presenca fisica
das partes, passaram a ocorrer em ambientes virtuais, por meio de plataformas
eletrénicas e aplicativos que permitem a aquisicdo de bens e servigcos de forma
instantanea. Essa transig&o trouxe implicagdes juridicas profundas, sobretudo quanto
a aplicacido das normas tradicionais de prote¢cao do consumidor e de responsabilidade
civil.

O Cddigo de Defesa do Consumidor e o Codigo Civil foram concebidos em
periodos distintos, voltados a realidades analdgicas e presenciais. Ambos enfrentam,
atualmente, o desafio de se adaptar a um cenario de interacbes descentralizadas,
automaticas e mediadas por algoritmos. O Cédigo de Defesa do Consumidor, principal
marco normativo da protecido consumerista no Brasil, estrutura-se sobre principios
como a vulnerabilidade do consumidor, a boa-fé objetiva e a transparéncia. No
entanto, sua aplicagdo integral as relagbes digitais enfrenta entraves de ordem
técnica, interpretativa e material (Brasil, 1990).

O artigo 4° inciso |, reconhece expressamente a vulnerabilidade do
consumidor, principio que, segundo Benjamin, Marques e Bessa (2016, p. 160),
“ultrapassa a esfera contratual, assumindo carater estrutural e permanente, pois
reflete a posicédo de desequilibrio do consumidor diante do poder econémico e técnico
do fornecedor”.

No ambiente digital, essa vulnerabilidade € intensificada. O consumidor
enfrenta sistemas complexos, controlados por empresas que detém monopdlio
informacional e utilizam algoritmos sofisticados para influenciar escolhas de consumo.
Manifesta-se, assim, a vulnerabilidade técnica, pela dificuldade de compreender o
funcionamento das plataformas e o tratamento de dados pessoais; a vulnerabilidade
juridica, pela incerteza sobre quem €& o responsavel em caso de dano; e a
vulnerabilidade fatica, decorrente do desequilibrio econémico e da limitagao de acesso
a meios efetivos de reparacao.

Apesar de robusta, a legislagdo consumerista carece de instrumentos
especificos para lidar com as peculiaridades do comércio eletrénico. O artigo 6° do
CDC assegura o direito a informacéo e a protegdo contra praticas abusivas, mas a

concretizagdo desse comando é dificultada pela linguagem técnica e pela estrutura
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dos contratos digitais, que muitas vezes induzem o consentimento sem leitura prévia.
As chamadas dark patterns sdo exemplos de interfaces manipulativas aos usuarios
que violam os principios da transparéncia e da boa-fé objetiva.

Marques (2019, p. 212) observa que “a publicidade dirigida e a coleta massiva
de dados pessoais transformaram a vulnerabilidade informacional em um dos maiores
desafios contemporaneos a efetividade do direito a informacéo do consumidor”. O uso
de algoritmos e técnicas de profiling, que refere-se a analise de dados para extrair
caracteristicas, perfis ou padroes, permite o direcionamento de ofertas
personalizadas, o que, embora parega vantajoso, pode restringir a autonomia da
vontade e manipular o processo decisorio, comprometendo o consentimento livre e
informado.

Outro aspecto relevante sdo as praticas abusivas, previstas no artigo 39 desse
instrumento protetivo que proibe condutas que coloquem o consumidor em
desvantagem excessiva. No meio digital, essas praticas assumem novas formas,
como notificagdes insistentes, publicidade subliminar em aplicativos e insergéo
automatica de produtos em carrinhos virtuais. Tais estratégias tecnologicas mantém
o mesmo efeito de subjugacéo da vontade do consumidor e violam o espirito protetivo
da legislagao.

O Decreto Federal n° 7.962/2013 buscou mitigar parte dessas lacunas ao
regulamentar o comeércio eletrdnico, estabelecendo regras sobre oferta de
informagdes, atendimento facilitado e direito de arrependimento. O artigo 2° do decreto
obriga o fornecedor a disponibilizar, de forma ostensiva, dados de identificagéo,
endereco e caracteristicas essenciais do produto ou servico. No entanto, a eficacia
dessa norma ainda € limitada, pois sua aplicagdo depende da fiscalizagdo dos 6rgaos
de defesa do consumidor e da rastreabilidade de fornecedores sediados fora do pais
(Brasil, 2013).

Outro desafio é a fragmentagao normativa, ja que a tutela do consumidor digital
envolve ndo apenas o CDC, mas também o Marco Civil da Internet, (Lei n°
12.965/2014) e a LGPD. O Marco Civil assegura, em seu artigo 7°, a inviolabilidade
da intimidade e o sigilo das comunicagdes, enquanto a LGPD disciplina o tratamento
de dados pessoais com base em principios de finalidade e necessidade (Brasil, 2014).

Como observa Doneda (2020, p. 54), “a integracdo entre a LGPD e o CDC
ainda carece de sistematizacdo interpretativa, de modo que a sobreposicido de

regimes juridicos pode gerar insegurancga e dificultar a responsabilizacdo dos agentes
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de tratamento de dados”. Essa sobreposicido se evidencia em casos de vazamentos
e uso indevido de dados, em que ha duvidas sobre a norma aplicavel e sobre qual
autoridade tem competéncia para atuar.

O Cddigo Civil também desempenha papel subsidiario na regulagdo das
relacbes de consumo digitais. Conforme o artigo 7° do Cdédigo de Defesa do
Consumidor, aplica-se o regime civilista apenas quando nao houver conflito com as
normas especificas da lei consumerista. A referida norma civilista adota, como regra,
a responsabilidade subjetiva, conforme o artigo 927, enquanto o Codigo de Defesa do
Consumidor estabelece a responsabilidade objetiva do fornecedor, conforme o artigo
12, o que reforga a necessidade de privilegiar o regime especial nas relagbes de
consumo digitais, em que a apuracéo da culpa é frequentemente inviavel.

Além disso, o CC sustenta principios fundamentais como a boa-fé objetiva,
conforme o artigo 422, e a fungao social do contrato, conforme o artigo 421, que se
projetam nas relagdes de consumo como instrumentos de equilibrio e lealdade. Nas
contratagdes eletrénicas, tais principios devem orientar a interpretacdo das clausulas
e a responsabilizacédo de fornecedores por falhas no sistema, vazamentos de dados
ou descumprimento de ofertas.

Outro desafio diz respeito a efetividade das normas juridicas. A natureza
transnacional das plataformas digitais dificulta a aplicacdo das leis brasileiras e a
execugao de decisdes judiciais. O artigo 12 do Marco Civil da Internet prevé
cooperacgao internacional para responsabilizacdo de provedores, mas, na pratica, o
tramite é lento e pouco eficaz.

A atuacao dos 6rgaos de defesa do consumidor, como PROCONs Programa
de Protecédo e Defesa do Consumidor), Ministério Publico e SENACON (Secretaria
Nacional do Consumidor), € essencial, mas essas instituigdes ainda carecem de
estrutura tecnoldgica e integracao sistémica para fiscalizar grandes plataformas. A
mediacdo e conciliagdo online, previstas na LGPD, sao alternativas eficazes para
resolver conflitos digitais, especialmente quando realizadas por meio de plataformas
publicas, como o Consumidor.gov.br.

Em sintese, as dificuldades na aplicagdo do CDC e do CC ao ambiente digital
decorrem da defasagem normativa frente a velocidade das transformacgdes
tecnolégicas. O sistema juridico brasileiro, embora avangado, precisa ser
reinterpretado a luz dos principios constitucionais da dignidade da pessoa humana
(art. 1°, lll, CF) e da defesa do consumidor (art. 5°, XXXII, e art. 170, V, CF).
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A protecdo do consumidor digital deve ser compreendida como um sistema
integrado, no qual o CDC, o Cddigo Civil, o Marco Civil da Internet e a LGPD se
complementam para garantir a efetividade da tutela juridica. A consolidagdo dessa
protecdo depende de uma interpretacdo evolutiva e da atuagdo coordenada entre
Judiciario, 6rgaos administrativos e legislador, assegurando que os principios da
vulnerabilidade, boa-fé, transparéncia e segurancga juridica se mantenham aplicaveis
as novas tecnologias.

O comércio eletrbnico, em sua natureza global, desafia as fronteiras
tradicionais do Direito. A aplicagdo conjunta e coerente da legislagdo consumerista e
do Cddigo Civil exige ndo apenas atualizagao legislativa, mas também maturidade
interpretativa e institucional. O futuro da protecdo consumerista no Brasil dependera
da capacidade de equilibrar inovagao tecnoldgica e seguranga juridica, garantindo ao
consumidor digital o pleno exercicio de seus direitos em um ambiente cada vez mais

dindmico e complexo.

3 DA PROTEGAO E DIREITOS AOS CONSUMIDORES NO E-COMMERCE

Evidenciada a necessidade de protecdo dos consumidores nas relacées de
consumo digitais, especialmente diante das dificuldades enfrentadas nas transagoes
realizadas pela internet, passa-se a analise dos direitos e mecanismos de tutela
previstos no ordenamento juridico brasileiro. Neste capitulo, examinam-se os
principais instrumentos de protecdo no ambiente virtual e a aplicagdo do Cédigo de
Defesa do Consumidor as relagdes eletrbnicas, bem como o papel do Decreto n°
7.962/2013 na regulamentagao do comércio eletrénico (Brasil, 2013).

A Lei n. 8.078/1990 aplica-se integralmente as relagdes de consumo
estabelecidas em meio digital, disciplinando as intera¢gdes entre consumidores e
fornecedores em plataformas eletrénicas. O CDC assegura direitos basicos como o
direito a informagao clara e adequada, impondo aos fornecedores o dever de
disponibilizar todos os dados relevantes sobre os produtos e servicos ofertados,
caracteristicas, prego, prazos de entrega, formas de pagamento e politicas de troca e
devolugao, permitindo ao consumidor uma decisao consciente e segura (Brasil, 1990).

O Cdbdigo também protege contra praticas comerciais abusivas, aplicando-se
as situagdes em que o fornecedor utiliza estratégias enganosas, publicidade falsa ou
informagdes distorcidas com o intuito de induzir o consumidor ao erro. Tais condutas

configuram violagdo ao principio da boa-fé objetiva, podendo ser contestadas
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judicialmente, assim como as clausulas contratuais que coloquem o consumidor em
desvantagem excessiva.

Essas praticas configuram violagdo ao principio da boa-fé e podem ser
contestadas judicialmente, assim como as clausulas contratuais abusivas, que
cologuem o consumidor em desvantagem excessiva ou contrariem os principios do
sistema de protecdo consumerista.

Outro ponto relevante refere-se a responsabilidade civil dos fornecedores pelos
produtos e servigos disponibilizados. O CDC garante a adequagéo e conformidade
das ofertas, determinando que os produtos correspondam as informagdes divulgadas
e atendam a finalidade esperada. Caso o bem adquirido apresente vicio, defeito ou
nao corresponda as expectativas legitimas, o consumidor pode exigir substituicao,
reembolso ou reparagao dos danos, conforme o artigo 35 do Cddigo:

Art. 35. Se o fornecedor de produtos ou servigos recusar cumprimento a
oferta, apresentacao ou publicidade, o consumidor podera, alternativamente
e a sua livre escolha: | - exigir o cumprimento forcado da obrigagédo, nos
termos da oferta, apresentagao ou publicidade; Il - aceitar outro produto ou
prestacdo de servigo equivalente; Ill - rescindir o contrato, com direito a
restituicado de quantia eventualmente antecipada, monetariamente atualizada,
e a perdas e danos (Brasil, 1990).

Ainda que a responsabilidade nao recaia diretamente sobre o fornecedor
principal, este continua obrigado a responder pelos prejuizos decorrentes da relagéo
de consumo, em razdo da vulnerabilidade estrutural do consumidor. O CDC, portanto,
assegura um amparo juridico essencial, pois a oferta integra o contrato de consumo e
constitui elemento fundamental da relacao entre as partes.

Além da protegao contratual, o CDC aborda a seguranga e privacidade dos
dados pessoais no ambiente digital. Com o avango das transag¢des online, surgiram
preocupacdes crescentes quanto a coleta, armazenamento e uso dessas
informacgdes. Nesse sentido, o Cddigo impde o dever de consentimento prévio e
informado, bem como a adogdo de medidas de seguranga que assegurem a
confidencialidade e integridade dos dados dos consumidores (Brasil, 1990).

Entre os direitos de destaque no e-commerce, comércio eletronico, figura o
direito de arrependimento, que permite ao consumidor desistir da compra realizada
fora do estabelecimento comercial, inclusive pela internet, dentro do prazo de sete
dias, sem necessidade de justificativa. Esse direito, previsto no artigo 49 do CDC,
protege o consumidor contra decisdes impulsivas e praticas de marketing agressivas.

Conforme observa Coelho (2016, p. 64), o direito de arrependimento deve ser
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reconhecido especialmente nas hipoteses em que o comércio eletrbnico utiliza
técnicas persuasivas, como contagens regressivas e prazos curtos para compra,
capazes de pressionar o consumidor a contratar sem reflexdo adequada. De modo
semelhante, Marques (2007, p. 76) ressalta que a auséncia de contato direto com o
produto e o uso de sistemas automatizados intensificam a vulnerabilidade técnica do
consumidor, justificando a manutengdo do direito de arrependimento como
mecanismo de equilibrio contratual.

Dessa forma, o direito de arrependimento assume papel central no comércio
eletrdnico, pois permite que o consumidor devolva o produto em perfeitas condicoes
e receba de volta os valores pagos, sem 6nus adicional, assegurando a confianga e a
equidade na relacdo de consumo.

O Decreto Federal n° 7.962/2013, em vigor desde 15 de maio de 2013,
representa importante avango na regulamentacdo do comércio eletrbnico, ao
estabelecer normas especificas para as contratagbes realizadas via internet. Seu
artigo 1° dispde:

Art. 1° Este Decreto regulamenta a Lei n® 8.078, de 11 de setembro de 1990,
para dispor sobre a contratagcdo no comércio eletrdnico, abrangendo os
seguintes aspectos: | - informagdes claras a respeito do produto, servigo e do
fornecedor; Il - atendimento facilitado ao consumidor; e Il - respeito ao direito
de arrependimento (Brasil, 2013).

O decreto reforca a obrigatoriedade de transparéncia e acessibilidade da
informagé&o, garantindo que o consumidor tenha amplo conhecimento sobre o produto
e sobre o fornecedor antes da contratagdo. O artigo 2° impde que os sites e demais
meios eletronicos disponibilizem, de forma clara e em local de destaque, dados como
nome empresarial, CNPJ, endereco fisico e eletronico, e demais informagdes que
permitam a localizag&o do fornecedor (Brasil, 2013).

Essa medida superou uma das principais dificuldades do comércio eletrénico:
a dificuldade de contato com o vendedor em caso de problemas contratuais. Como
observa Souza (2018, p. 475), “com a liberalizagdo desses dados, permite-se ao
consumidor localizar o fornecedor para, havendo problemas na contratacdo, resolver
a questao e adotar as medidas necessarias”.

O decreto também reforga o direito de arrependimento em seu artigo 5°,
determinando que o fornecedor deve informar, de forma ostensiva, os meios
adequados para seu exercicio. O §3° do mesmo artigo impde que, uma vez
comunicado o arrependimento, o fornecedor deve notificar imediatamente a instituicdo

financeira ou administradora de cartdo de crédito para efetuar o estorno da transacéo,
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evitando prejuizo ao consumidor (Brasil, 2013).

Além disso, 0 §2° estabelece que, ao ser exercido o direito de arrependimento,
o contrato principal e seus acessorios devem ser integralmente desfeitos, sem
encargos ou penalidades ao consumidor, garantindo a restituicdo integral dos valores
pagos (Brasil, 2013). Essas disposi¢des reforcam os principios da boa-fé, lealdade e
transparéncia, pilares da tutela consumerista. No comércio eletrénico, onde nao ha
contato fisico entre as partes, tais principios tornam-se ainda mais relevantes para
reduzir a assimetria informacional e fortalecer a confianga nas relagdes virtuais.

Por fim, o artigo 7° do Decreto n° 7.962/2013 prevé que o descumprimento de
suas normas acarreta a aplicagao das sangdes administrativas do artigo 56 do CDC,
que incluem multa, apreensdo de produtos, cassacido de licenga e interdicdo de
estabelecimento (Brasil, 2013). Diante desse panorama, constata-se que o Decreto n°
7.962/2013 aperfeigoa o sistema de protegdo do consumidor no ambiente digital, ao
consolidar direitos e garantir maior transparéncia, seguranga e controle nas
contratagdes virtuais.

Contudo, a auséncia de um marco juridico unificado sobre o comércio
eletrénico ainda gera lacunas interpretativas e inseguranga juridica, exigindo o
continuo aperfeicoamento legislativo e a atuagdo coordenada entre Estado,
fornecedores e consumidores para assegurar a efetividade da tutela no ambiente

digital.

4 PROPOSTAS DE APRIMORAMENTO DO ORDENAMENTO JURIDICO PARA
GARANTIR A PROTEGAO EFICAZ DO CONSUMIDOR NO COMERCIO VIRTUAL

A continua evolugéo da tecnologia demanda do sistema juridico brasileiro uma
adaptagcao dinamica, a fim de acompanhar as novas modalidades de interagao e
consumo que surgem no contexto digital. As relagées de consumo no ambiente online
sao caracterizadas pela pela desmaterializacido contratual, pela automatizagado das
transacoes e pela intermediagao de plataformas digitais, o que impde desafios inéditos
a aplicacao das normas tradicionais de prote¢édo ao consumidor.

Apesar dos avancgos alcangados pelo Codigo de Defesa do Consumidor, pelo
Marco Civil da Internet, Lei n® 12.965/2014, e pela Lei Geral de Protecdo de Dados
Pessoais, Lei n° 13.709/2018, ainda persistem lacunas quanto a sua aplicacao

conjunta. A falta de um marco normativo unificado para o comércio eletrénico e para
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a protecdo de dados pessoais gera sobreposicdao de competéncias, inseguranca
juridica e dificuldades de responsabilizacdo dos agentes envolvidos nas relagdes
digitais (Doneda, 2020).

Nesse sentido, propde-se o aperfeicoamento do ordenamento juridico em trés
eixos estruturantes: integragdo normativa e institucional, fortalecimento da
transparéncia e da segurancga nas relagdes digitais e ampliagdo dos mecanismos de
responsabilizacéo e resolugao de conflitos de consumo online.

O primeiro eixo de aprimoramento da prote¢cdo consumerista digital consiste na
harmonizacado entre o CDC, a LGPD e o Marco Civil da Internet. Embora esses
diplomas compartilhem principios como o da transparéncia e o dever de informacgao,
falta-lhes um protocolo unificado de atuacéo institucional. Atualmente, a Secretaria
Nacional do Consumidor (Senacon) e a Autoridade Nacional de Prote¢cdo de Dados
(ANPD) atuam de forma independente, o que compromete a efetividade das medidas
de protecgao e fiscalizagdo (Doneda, 2020).

Como observa Doneda (2020, p. 54), “a integracdo entre a LGPD e o CDC
ainda carece de sistematizacdo interpretativa, de modo que a sobreposicdo de
regimes juridicos pode gerar insegurancga e dificultar a responsabilizacdo dos agentes
de tratamento de dados”. Nessa linha, Pinheiro (2025) e Marques (2022) ressaltam
que a falta de coordenagao normativa leva a fragmentagéo da tutela do consumidor
digital.

Dessa forma, a criagdo de um regime cooperativo de comunicagdo e sangao
entre os 6rgaos fiscalizadores tornaria mais célere e eficiente a apuragao de incidentes
de seguranga e violagdes de dados. Ademais, a edigdao de uma Lei de Integracao
Digital poderia estabelecer critérios de prevaléncia normativa, reservando ao CDC a
tutela material e reparatéria e a LGPD a regulagdo técnica do tratamento e
compartilhamento de dados pessoais (Miragem, 2023).

A opacidade das praticas adotadas por plataformas e fornecedores digitais
constitui um dos maiores obstaculos a protecdo do consumidor. O uso de algoritmos
de recomendacao, personalizacido de precos e publicidade direcionada, sem clareza
sobre os critérios adotados, viola o principio da informacdo adequada, previsto no
artigo 6°, inciso Ill, do CDC (Verbicaro, 2023).

Dessa forma, propde-se a criagdo de um dever de transparéncia algoritmica
minima, impondo as plataformas o dever de informar, em linguagem simples, os

parametros utilizados na ordenacdo de produtos, nas recomendagdes e na
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precificacao dindmica. Tal medida proporcionaria maior controle social e reforgaria o
consentimento livre e informado (Soares; Souza, 2024).

Outro ponto essencial refere-se a vedacao expressa de praticas manipulativas
digitais, conhecidas como dark patterns, que consistem em interfaces graficas
projetadas para induzir o consumidor a decisdes contratuais sem plena consciéncia.
Essas praticas devem ser tipificadas como condutas abusivas no art. 39 do CDC,
sujeitando-se as mesmas san¢des aplicaveis as praticas enganosas e coercitivas
(Pinheiro, 2021).

A segurancga da informagao também se apresenta como aspecto essencial da
tutela consumerista digital. Nesse sentido, € imprescindivel que as empresas adotem
padrées minimos de protecao cibernética, compativeis com o volume e a sensibilidade
dos dados tratados. Entre essas medidas, destacam-se a criptografia, a autenticagéo
multifatorial, o monitoramento de incidentes e a notificagdo obrigatéria de vazamentos
aos consumidores no prazo de até 72 horas, conforme preconiza a LGPD (Brasil,
2018).

A crescente intermediagcdo das relagbes de consumo por plataformas digitais
demanda o reconhecimento de uma responsabilidade solidaria qualificada dos
marketplaces, plataformas online que funcionam como uma espécie de “shopping
virtual”. Em muitos casos, essas plataformas assumem papel equiparavel ao de
fornecedor direto, uma vez que controlam o meio de pagamento, a logistica e a
comunicag&o com o consumidor (Miragem, 2023).

Dessa forma, propbe-se a insercdo de dispositivo especifico no CDC que
estabelegca expressamente a responsabilidade objetiva das plataformas digitais
sempre que estas atuarem de forma ativa na cadeia de consumo. Tal medida impediria
a ocultacdo da identidade dos vendedores e a utilizagdo de clausulas contratuais
abusivas destinadas a afastar a responsabilizacao.

Ademais, recomenda-se a implementacdo de um procedimento obrigatério de
verificagcéo (due diligence) para o cadastro dos fornecedores, exigindo-se informagdes
como CNPJ, endereco fisico, politica de devolugdao e canais de atendimento
acessiveis. O descumprimento dessas exigéncias acarretaria a suspensao temporaria
das atividades da plataforma até sua regularizagao (Verbicaro, 2023).

Outro ponto crucial para a efetividade do direito do consumidor no comércio
eletronico é o fortalecimento dos meios alternativos de solugao de conflitos. A criagao

de plataformas publicas de resolugdo de disputas online (ODR), integradas ao
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Consumidor.gov.br, permitiria maior rapidez e eficiéncia na solugédo das controvérsias,
evitando a judicializagdo excessiva de demandas de baixo valor econémico (Cas de
Teffé, 2020).

Essas plataformas poderiam, inclusive, ter a prerrogativa de emitir titulos
executivos extrajudiciais, conferindo validade juridica aos acordos celebrados entre
consumidores e fornecedores. Paralelamente, a criacdo de um sistema unificado de
registro de reclamagdes permitiia 0 acompanhamento de condutas reiteradas e a
deteccdo de padrbes de praticas comerciais irregulares.

Considerando o carater transnacional do comércio eletrénico, recomenda-se
ainda o fortalecimento da cooperacgao internacional, mediante ampliacdo dos tratados
bilaterais de assisténcia juridica mutua, possibilitando a obtengéo de provas digitais e
a responsabilizacdo de empresas sediadas no exterior (Pinheiro, 2025).

Por fim, propbe-se a implementacio de politicas publicas voltadas a educacgao
digital dos consumidores, ao letramento informacional e a conscientizagdo sobre
riscos e direitos nas transagdes eletronicas. Além disso, recomenda-se a criacdo de
programas de capacitagdo técnica destinados aos Procons, Ministérios Publicos e
Senacon, visando fortalecer a fiscalizagao e a aplicagao das sancdes previstas na
legislagdo consumerista (Marques, 2022).

Essas medidas buscam concretizar os principios fundamentais do CDC;
vulnerabilidade, boa-fé objetiva, transparéncia e seguranga juridica em instrumentos
efetivos de protegcdo no ambiente digital. Assim, a harmonizag&o normativa e a criagéo
de novos mecanismos de controle e responsabilizacao fortalecerao a confianca do
consumidor digital e a credibilidade do comércio eletrbnico.

O futuro da tutela consumerista digital dependera, portanto, da capacidade do
Estado brasileiro em conciliar inovagao tecnoldgica e seguranga juridica, assegurando
qgue o avango digital ocorra em conformidade com os direitos fundamentais e com a

dignidade da pessoa humana.

5 CONSIDERAGOES FINAIS

A andlise acerca do direito do consumidor na era digital demonstra que os
avangos tecnoldgicos e a digitalizagao das relagbes de consumo transformaram de
maneira significativa a dinamica juridica entre consumidores e fornecedores. As

transagdes virtuais realizadas, em sua maioria, sem contato fisico, mediante
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processos automatizados e com a intermediacdo de plataformas digitais
proporcionaram maior comodidade e agilidade, mas, ao mesmo tempo, ampliaram os
riscos e os desafios para a efetiva protecao dos direitos do consumidor.

Observou-se que, embora o Cédigo de Defesa do Consumidor (CDC) continue
sendo a principal ferramenta de protecéo, sua aplicagdo no ambiente digital enfrenta
dificuldades devido a desmaterializagcado dos contratos, a assimetria de informacdes e
ao uso de algoritmos que podem afetar a autonomia do consumidor. A vulnerabilidade
do consumidor na era digital se torna ainda mais complexa, exigindo uma nova
interpretacdo dos principios de boa-fé e transparéncia nas novas formas de
contratagao eletronica.

O estudo também destacou que a Lei Geral de Protecdo de Dados Pessoais
(LGPD) é um avanco significativo para fortalecer a confianga digital, a transparéncia
e a segurancga juridica. No entanto, a falta de uma integragdo completa entre essa Lei
e o CDC cria lacunas interpretativas e incertezas sobre a responsabilidade de
fornecedores e plataformas em casos de violagao dos direitos do consumidor.

Diante desse cenario, € essencial criar um marco normativo unificado que
proteja o consumidor no comércio eletrénico, capaz de harmonizar as legislagdes
existentes e estabelecer critérios claros de responsabilidade civil, administrativa e
informacional. Essa necessidade esta alinhada com o principio da defesa do
consumidor, conforme previsto nos artigos 5°, inciso XXXII, e 170, inciso V, da
Constituicao Federal, além de respeitar o valor da dignidade da pessoa humana, que

deve guiar toda a atuacéo do Estado na regulagao.
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3 CONSIDERAGOES FINAIS

A analise acerca do direito do consumidor na era digital demonstra que os
avancgos tecnologicos e a digitalizagao das relagbes de consumo transformaram de
maneira significativa a dindmica juridica entre consumidores e fornecedores. As
transagdes virtuais realizadas, em sua maioria, sem contato fisico, mediante
processos automatizados e com a intermediacdo de plataformas digitais
proporcionaram maior comodidade e agilidade, mas, ao mesmo tempo, ampliaram os
riscos e os desafios para a efetiva protecao dos direitos do consumidor.

Observou-se que, embora o Codigo de Defesa do Consumidor (CDC) continue
sendo a principal ferramenta de protecéo, sua aplicagdo no ambiente digital enfrenta
dificuldades devido a desmaterializagcdo dos contratos, a assimetria de informacdes e
ao uso de algoritmos que podem afetar a autonomia do consumidor. A vulnerabilidade
do consumidor na era digital se torna ainda mais complexa, exigindo uma nova
interpretacdo dos principios de boa-fé e transparéncia nas novas formas de
contratagao eletronica.

O estudo também destacou que a Lei Geral de Protecdo de Dados Pessoais
(LGPD) é um avanco significativo para fortalecer a confianga digital, a transparéncia
e a segurancga juridica. No entanto, a falta de uma integragdo completa entre essa Lei
e o CDC cria lacunas interpretativas e incertezas sobre a responsabilidade de
fornecedores e plataformas em casos de violagao dos direitos do consumidor.

Diante desse cenario, € essencial criar um marco normativo unificado que
proteja o consumidor no comércio eletrénico, capaz de harmonizar as legislagdes
existentes e estabelecer critérios claros de responsabilidade civil, administrativa e
informacional. Essa necessidade esta alinhada com o principio da defesa do
consumidor, conforme previsto nos artigos 5°, inciso XXXII, e 170, inciso V, da
Constituicao Federal, além de respeitar o valor da dignidade da pessoa humana, que
deve guiar toda a atuagdo do Estado na regulacéo.
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