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RESUMO

A crescente incidéncia de crimes cibernéticos no Brasil, especialmente aqueles que
envolvem golpes virtuais e manipulagéo indevida de dados sensiveis no ambito do
Poder Judiciario, tem evidenciado as limitacdes da norma penal tradicional diante
da complexidade do ambiente digital. A dificuldade de rastreamento da autoria, a
volatiidade das provas eletrbnicas e a sofisticacdo dos meios tecnoldgicos
utilizados pelos infratores tornam o combate a essas praticas um desafio constante
para o sistema de justica criminal. Nesse cenario, observa-se uma evolucao
legislativa continua que busca acompanhar o avanco tecnoldgico, integrando
normas regulatérias gerais, instrumentos penais especificos, mecanismos de
protecdo de dados pessoais, como 0s previstos na Lei Geral de Protecado de Dados
e na Lei n° 14.155/2021. Apenas criar tipos penais ndo garante a efetividade da
resposta criminal, € preciso implementar medidas estruturais e institucionais que
fortalecam a capacidade investigativa do Estado. Assim, este trabalho analisa em
gue medida os crimes digitais, com énfase na fraude e no estelionato digital,
comprometem a efetividade da norma penal brasileira, ressaltando as lacunas
normativas e operacionais que dificultam a punicdo e a prevencdo dessas
condutas. A presente pesquisa adotou, em um primeiro momento, o método de
revisdo bibliografica, complementado por uma abordagem qualitativa de analise.
Embora os crimes cibernéticos representem uma ameaca significativa, o0s
mecanismos existentes tém contribuido parcialmente para a efetividade da norma
penal. Contudo, ainda é necessario aprimorar essa resposta por meio de
estratégias integradas, com cooperacao entre Estado, setor privado e sociedade
civil, promovendo capacitacdo continua, inovacao tecnolégica e maior articulacao
institucional.

Palavras-chave: efetividade da norma penal; crimes cibernéticos; provas digitais;
cooperacao internacional; pericia forense; cadeia de custodia.



ABSTRACT

The increasing incidence of cybercrimes in Brazil, especially those involving virtual
scams and the improper manipulation of sensitive data within the Judiciary, has
highlighted the limitations of traditional criminal law in the face of the complexity of
the digital environment. The difficulty in tracing the perpetrators, the volatility of
electronic evidence, and the sophistication of the technological means used by
offenders make combating these practices a constant challenge for the criminal
justice system. In this context, there is a continuous legislative evolution seeking to
keep up with technological advancement, integrating general regulatory norms,
specific criminal instruments, and personal data protection mechanisms, such as
those provided in the General Data Protection Law and Law No. 14,155/2021.
Simply creating criminal offenses does not guarantee the effectiveness of the
criminal response; it is necessary to implement structural and institutional measures
that strengthen the State's investigative capacity. Thus, this paper analyzes to what
extent digital crimes, with an emphasis on digital fraud and scams, compromise the
effectiveness of Brazilian criminal law, highlighting the normative and operational
gaps that hinder the punishment and prevention of such conduct.This research
initially adopted the method of literature review, complemented by a qualitative
analysis approach. Although cybercrimes represent a significant threat, existing
mechanisms have only partially contributed to the effectiveness of criminal law.
However, it is still necessary to enhance this response through integrated
strategies, with cooperation between the State, the private sector, and civil society,
promoting continuous training, technological innovation, and greater institutional
coordination.

Keywords: effectiveness of the criminal norm; cybercrimes; digital evidence;
international cooperation; forensic expertise; chain of custody.
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1 INTRODUCAO

No contexto digital contemporaneo, as modalidades de crimes cibernéticos
tém se diversificado e ganhado relevancia tanto no campo juridico quanto no social.
os crimes de invasdo de dispositivo informatico, conforme elucidado por Souza
(2021, apud Alexandre; Arautjo, 2023), tém aumentado sua prevaléncia, dada a
profunda integracdo de tecnologias no cotidiano das pessoas. a invasao de
sistemas privados, seja para obtencdo de dados pessoais ou para outros fins
maliciosos, constitui uma grave violacdo a privacidade e a seguranca das
informacdes.

Nesse panorama, o crime virtual vem crescendo no ambito judicial e se
tornando uma grande problematica quanto a materialidade das provas e a eficacia
das normas. a medida que a sociedade adotava o uso da internet em suas
atividades diarias, surgiam novos desafios para o direito. Dornelas (2019, apud
Alexandre; Araujo, 2023) destaca que a resposta estatal frente a esse fenébmeno é
fundamental, sendo a lei n® 12.735/2012 é um marco legal importante na tentativa
de coibir tais praticas.

De igual modo, no ambiente digital, novas formas de criminalidade emergem
com velocidade proporcional ao avango tecnolégico, desafiando os instrumentos
juridicos tradicionais que, em muitos casos, ainda estdo ancorados em paradigmas
analdgicos. o chamado "crime virtual" ndo apenas transcende fronteiras fisicas,
como também opera em camadas de anonimato e volatilidade que dificultam a
identificacdo de agentes, a preservacdo de dados probatérios e a aplicacdo efetiva
da justica.

O artigo 154-a do cddigo penal, introduzido na Lei 12.737/2012 - Lei Carolina
Dieckmann, foi a primeira norma a tipificar penalmente condutas de invasdo de
dispositivos eletrbnicos no Brasil, incluindo o acesso ndo autorizado a
computadores, celulares e contas digitais. essa lei passou a proteger a intimidade e
os dados pessoais dos individuos em ambiente virtual.

Sua importancia para o judiciario esta em permitir a responsabilizacdo penal
de condutas que antes eram tratadas apenas no ambito civil. além disso, serviu de

base para a concessdo de medidas protetivas, como retirada de conteudo da



internet e bloqueio de contas, quando a violacdo da intimidade digital representa
risco a integridade da vitima.

O aumento e a complexidade desses delitos exige uma reinterpretacéo
profunda sobre o conceito de materialidade probatéria e a eficacia das normas
processuais. Ferramentas juridicas concebidas para lidar com crimes
convencionais muitas vezes se mostram insuficientes diante de praticas como
fraudes digitais, invasfes de sistemas, disseminacdo de Fake News, assim como
vazamentos de dados sensiveis.

Desse modo, ndo basta apenas a criacdo de leis para combater crimes
cibernéticos. E necessario também que exista uma compreensdo adequada sobre
a materialidade da prova em crimes digitais (Alexandre; Araudjo, 2023). Souza
(2021, apud Alexandre; Aragjo, 2023) analisa o0 caso especifico do ataque
cibernético na rede de informatica do Superior Tribunal de Justica em 2020,
destacando a relevancia da preservacao e analise de evidéncias digitais para uma
efetiva responsabilizacdo dos agentes infratores.

Nessa perspectiva, a doutrina tem reconhecido que o enfrentamento eficaz
dos crimes digitais exige uma reformulacdo estrutural no modo de producdo e
valoracdo das provas. Krieguer, Ceron e Marcondes (2021, apud Alexandre;
Araujo, 2023) argumentam que 0 gap entre a evolucéo social e tecnolégica global e
a resposta legislativa tem permitido que crimes cibernéticos proliferam em um
cenario de relativa impunidade. A falta de adequacdo a essas exigéncias nao
apenas compromete a eficiéncia investigativa, mas também ameaca a seguranca
juridica e a propria credibilidade do sistema penal contemporaneo.

Seriam as atuais medidas de seguranca digitais, suficientes para enfrentar a
crescente complexidade das ameacas virtuais?

Diante disso, este artigo tem como objetivo analisar a evolucédo dos crimes
cibernéticos e os desafios que a legislacdo brasileira enfrenta e demonstrar a
efetividade da norma penal no combate a cibercriminalidade, em face dos desafios
juridicos, tecnologicos e estruturais que dificultam a punicdo e a prevencéo desses

crimes no cenario nacional, considerando a evolucdo da sociedade e dos meios de



comunicacdo, para protecdo juridica quanto para a preservacdo dos direitos
fundamentais dos individuos.

Nesse contexto, foram realizadas pesquisas bibliograficas e analises de
jurisprudéncias sobre a teméatica no combate a cibercriminalidade. Do ponto de
vista social e juridico, o estudo contribui para a protecao de direitos fundamentais,
como a privacidade e a seguranca digital, além de subsidiar o aprimoramento das
politicas publicas e da legislacdo penal no combate as condutas ilicitas
cibernéticas.

Assim, a pesquisa justifica-se pela necessidade de promover uma reflexao
critica acerca da efetividade da norma penal diante das inovagdes tecnoldgicas,
buscando apontar caminhos para o fortalecimento do sistema de justica e para a
construgdo de estratégias mais eficientes de prevencdo e repressdo a

cibercriminalidade no brasil.

2 NOCOES GERAIS E CLASSIFICACOES DOS CRIMES VIRTUAIS

O avanco tecnoldgico e a massificacdo da internet trouxeram inameros
beneficios a sociedade contemporanea, porém, também abriram espac¢o para novas
modalidades de ilicitos penais, conhecidos como crimes virtuais ou cibernéticos.
Esses delitos se diferenciam por terem como meio de execu¢do ou como alvo o
ambiente digital, caracterizando-se pela utilizacdo de computadores, redes de
comunicacdo e dispositivos eletrénicos para a pratica de condutas ilicitas. Nesse
contexto, torna-se indispensavel compreender suas noc¢les gerais e respectivas
classificacdes, a fim de oferecer respostas adequadas no ambito juridico e social.

Em termos conceituais, os crimes virtuais podem ser definidos como todas as
condutas tipicas, antijuridicas e culpaveis cometidas no ambiente digital ou por meio
de recursos tecnoldgicos. Eles podem se manifestar de forma direta, quando a
tecnologia é o objeto imediato da infracdo, ou indireta, quando o crime tradicional se
vale das ferramentas digitais para alcancar a vitima.

Sendo assim, a evolucdo dos crimes cibernéticos representa um dos maiores
desafios do século XXI para o Direito Penal. As transformacdes tecnoldgicas, a
velocidade de propagacao da informacdo e a natureza global da internet exigem

uma resposta rapida, integrada e eficiente por parte dos 0rgaos responsaveis por
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garantir a seguranca e a justica. Hernandez e De Toledo (2021, apud Alexandre;
Araujo, 2023) reiteram que, diante deste cenario, é imperativo que o ordenamento
juridico esteja em constante atualizacdo, de forma a responder adequadamente aos
novos desafios impostos pelos crimes cibernéticos.

Observa-se que nao se trata de um novo ramo do direito penal, mas de novas
formas de incidéncia de tipos penais ja previstos, adaptadas as particularidades do
ciberespaco.

Quanto a classificacdo, a doutrina costuma dividi-los em duas categorias
principais: os crimes virtuais proprios e os impréprios. Os crimes virtuais proprios sao
agueles que somente podem ser praticados por meio eletrénico, como a invaséo de
dispositivos informaticos, a disseminacdo de virus e os ataques de negacdo de
servico (DDoS). Ja os crimes virtuais impréprios correspondem a delitos comuns,
todavia, utilizam recursos tecnoldégicos como meio de execucdo, a exemplo da
pratica de estelionato por fraude eletronica, da difamacdo em redes sociais e da
pedofilia online. Essa distincdo é essencial para compreender o alcance da
responsabilizacdo penal e a aplicacado das normas vigentes.

Além disso, a globalizacdo da internet trouxe desafios jurisdicionais. Cazaroti
e Pinheiro (2021, apud Alexandre; Araujo, 2023) ressaltam a dificuldade em lidar
com crimes que transcendem fronteiras nacionais, exigindo cooperacao
internacional para rastrear e punir responsaveis que podem estar atuando em
qualquer canto do mundo. A transnacionalidade das condutas, a dificuldade de
identificacdo dos agentes e a volatilidade das provas digitais exigem maior
cooperacao internacional, bem como investimentos em legislacdo especializada e
em técnicas de investigagao cibernética.

Hernandez e De Toledo (2021, apud Alexandre; Araujo, 2023) sublinham a
maneira como, paralelamente ao  desenvolvimento tecnoldégico, surgiu uma
subcultura de hackers, que, motivados por diversas razodes, desde a busca por
reconhecimento até objetivos politicos ou financeiros, desafiavam constantemente
as medidas de seguranca existentes.

A virada do milénio marcou uma nova era para os crimes cibernéticos. Com o
surgimento e popularizacdo das redes sociais, e-commerce e servicos bancarios
online, os criminosos encontraram novos alvos. Souza e Cervinski (2021, apud
Alexandre; Araujo, 2023) discorrem sobre como a crescente digitalizacdo de

servicos e informacdes pessoais tornou-se um chamariz para acdes mal-
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intencionadas Silva e Da Silva (2019, apud Alexandre; Araujo, 2023) destacam a
urgente necessidade de novas ferramentas de investigacdo que sejam eficazes
frente ao crescente niumero e sofisticacdo dos crimes cibernéticos. Mais do que
isso, é essencial que o aparato legal também evolua, a fim de proporcionar o devido
enquadramento e combate a tais delitos.

Além disso, observa-se que a expansao das interacdes sociais, econémicas e
institucionais em ambientes digitais tem ampliado a complexidade das condutas
criminosas e, consequentemente, a necessidade de respostas juridicas mais
estruturadas. Nesse cenério, o debate sobre criminalidade cibernética ultrapassa a
esfera estritamente penal e envolve aspectos técnicos, institucionais e cooperativos,
sobretudo no que se refere a harmonizacdo de praticas de coleta, preservacéo e

analise de evidéncias digitais, bem como a integracdo entre 6rgdos nacionais e

cooperacao internacional para o compartilhamento seguro e eficaz de informacoes.

3 A CIBERCRIMINALIDADE E OS DESAFIOS DA NORMA PENAL

No cenario contemporaneo, a crescente digitalizacdo dos servi¢os publicos e
privados ampliou significativamente as possibilidades de ocorréncia de crimes
informaticos, especialmente no ambito do Poder Judiciario. Assim, torna-se
essencial compreender como o Direito Penal e o Direito Processual Penal
respondem a essa nova realidade digital, bem como analisar as lacunas existentes
na legislacéo vigente.

Em primeiro lugar, € importante destacar que a legislacdo penal brasileira foi
concebida em um contexto analdgico, sendo, portanto, limitada diante da
complexidade das préaticas delituosas digitais. Sendo assim, a legislacdo penal
tradicional néo foi construida para lidar com os crimes cometidos no ambiente digital,
onde o tempo é instantaneo, a autoria é dificil de rastrear e as fronteiras geograficas
séo irrelevantes.

Nogueira e Nolasco (2022, apud Alexandre; Aradjo, 2023) argumentam que
os crimes cibernéticos representam um desafio significativo para o Direito, uma vez
gue sua natureza e métodos de atuacao sao distintos dos crimes tradicionais, o que
exige uma abordagem juridica diferenciada e mais adaptada a realidade virtual.
Agrava-se esse cenario pela questdo da jurisdicdo internacional, uma vez que

muitos delitos virtuais envolvem agentes ou servidores localizados em outros paises.
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Nesses casos, a cooperacao juridica internacional torna-se indispensavel, mas ainda
é limitada por entraves burocraticos e pela auséncia de uniformidade legislativa entre
os ordenamentos nacionais, o que reforca a importancia do principio da
extraterritorialidade.

No ambito do Poder Judiciario, a mera tipificacdo legal mostra-se insuficiente
diante da natureza técnica e volatil dos elementos digitais. Conforme o Relatério de
Justica em Numeros (CNJ, 2024), houve um aumento de 37% nOS processos
envolvendo crimes cibernéticos entre 2022 e 2024, porém apenas 41% dos casos
foram efetivamente concluidos, evidenciando dificuldades estruturais e periciais que
comprometem a efetividade da resposta penal. Além disso, 0 mesmo relatorio
aponta que somente 18% dos magistrados brasileiros receberam treinamento
especifico sobre prova digital, o que reforca a caréncia de capacitacdo técnica entre
os operadores do Direito.

Embora o Brasil possua um conjunto normativo relevante, a realidade
demonstra que ainda ha lacunas entre a previsdo legal e sua efetividade prética.

Dados recentes reforcam essa necessidade de aprimoramento. Em 2024,
foram registradas 100.077 novas ocorréncias de crimes cibernéticos no Brasil,
segundo a SaferNet, representando uma reducdo de cerca de 33% em relacdo a
2023, mas ainda refletindo numeros expressivos (Safernet, 2024). Deste total,
52.999 denudncias estavam relacionadas a disseminacdo de imagens de abuso e
exploracdo sexual infantil, uma queda de 26% frente ao ano anterior (Istoé dinheiro,
2024). Apesar dessa aparente reducdo, outros levantamentos apontam um
crescimento acentuado de crimes digitais ao longo do ultimo quinquénio: entre 2020
e 2025, houve um aumento de aproximadamente 800% nas ocorréncias desse tipo
de delito, com 80% dos casos decorrentes de préaticas de engenharia social, como
golpes e fraudes virtuais (Baguete, 2025).

No aspecto econdbmico, os ataques cibernéticos causaram em 2024 um
prejuizo estimado em R$2,3 trilhdes, o equivalente a 18% do PIB brasileiro, com
custo médio de R$15,4 milhGes por violacdo de dados (Incc, 2024). Além disso,
cerca de 41 milhdes de brasileiros com mais de 16 anos, aproximadamente 24% da
populacdo dessa faixa etaria, afirmaram ja ter sido vitimas de golpes digitais,
totalizando R$10,1 bilhdes em perdas financeiras (Ceub, 2024). Tais numeros
evidenciam ndo apenas a dimensdo econdmica do problema, mas também sua

abrangéncia social.
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Além das perdas financeiras diretas, 0s crimes cibernéticos também
acarretam custos intangiveis para as empresas, como a perda da reputacao, a
desvalorizacdo da marca e a perda de confianca dos clientes. Esse aspecto social &
critico, uma vez que a confianca é um dos pilares do comércio eletrénico e das
interacdes online (Marra, 2019, apud Alexandre; Araujo, 2023).

Segundo dados da Federacgéo Brasileira de Bancos (Febraban), as tentativas
de golpes virtuais aumentaram 81% em 2024, gerando prejuizos superiores a R$2,5
bilhdes apenas no setor bancario (Febraban, 2025). O Banco Central do Brasil
(2024) complementa que 74% das fraudes financeiras reportadas no pais
decorreram de meios eletrdnicos, demonstrando a predominancia das praticas
informacionais sobre os crimes patrimoniais tradicionais. Esses dados refletem a
necessidade de um constante aperfeicoamento normativo e de mecanismos técnicos
capazes de acompanhar o dinamismo do ambiente digital.

No préprio ambito institucional, o Superior Tribunal de Justica (STJ) foi alvo,
em 2020, de um ataque cibernético do tipo ransomware que paralisou seus sistemas
por dias, comprometendo 0 acesso processual e evidenciando falhas estruturais na
seguranca digital do Poder Judiciario (Migalhas, 2023). Esse episodio ilustra a
vulnerabilidade das instituicOes e reforca a necessidade de fortalecimento técnico e
juridico no combate a cibercriminalidade.

Dessa forma, ndo basta apenas adaptar os tipos penais ja existentes, mas
repensar a estrutura normativa e os instrumentos legais disponiveis, de modo a
garantir respostas mais efetivas por parte do sistema penal.

O debate acerca da criminalidade cibernética e da efetividade das normas
penais no ambiente digital, problematizam a insuficiéncia dos instrumentos juridicos
tradicionais diante da velocidade e da complexidade tecnoldgica.

O direito digital deve ser compreendido como um ramo transversal, que
influencia diretamente na forma como os individuos exercem sua cidadania e como o
Estado deve proteger direitos fundamentais em ambiente virtual, de modo que a
tutela penal deve ser complementada por politicas publicas de prevencdo e
educacdo digital, de forma a enfatizar que a falta de atualizacdo continua da
legislacdo compromete a eficacia da persecucédo penal e coloca em risco a protecao
da intimidade digital e da seguranca coletiva. Sua analise sustenta a relevancia de
reformulacdes legislativas, de modo que a aplicacdo da norma penal seja efetiva e

compativel com a realidade tecnoldgica.
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Assim, fica evidenciado que a protecédo de dados pessoais e a seguranca das
interagBes virtuais tornaram-se dimensdes essenciais do Estado Democratico de
Direito. Para além da doutrina juridica, relatérios técnicos de seguranca digital
evidenciam de forma concreta a sofisticacao e o avanco dos delitos virtuais.

De acordo com dados divulgados pela Kaspersky, em 2023 foram registrados
cerca de 33,8 milhBes de ataques a dispositivos méveis em todo o mundo,
representando um aumento de aproximadamente 50% em relacdo ao ano anterior.
Ainda segundo a empresa, as ameacas do tipo adware corresponderam a cerca de
40,8% desses incidentes, evidenciando o crescimento e a diversificacdo das
técnicas empregadas pelos cibercriminosos (Kaspersky, 2023).

Esses dados empiricos reforcam a urgéncia de um aperfeicoamento
legislativo e investigativo, diante de um cenario real e crescente, e ndo apenas de
abstracdes tedricas. No campo especifico da persecucdo penal, a obra de Higor
Vinicius Nogueira Jorge, Investigagdo Criminal Tecnologica (2018), assume
relevancia por tratar da aplicacdo de técnicas forenses e de inteligéncia digital na
apuracao de delitos cibernéticos. O autor evidencia que a volatilidade e a fragilidade
das provas digitais imp6em aos 6rgaos de investigacdo a adogcdo de protocolos
técnicos rigorosos de coleta, preservacdo e analise de dados, sob pena de
comprometer a validade juridica das evidéncias. Além disso, Jorge destaca a
necessidade de capacitacdo constante dos operadores do direito e da integracao
entre policia, Ministério Publico e pericia criminal, a fim de se evitar a impunidade
decorrente da ineficiéncia investigativa.

Dessa forma, a obra contribui para reforcar a compreensdo de que a
efetividade da norma penal no ambiente digital depende ndo apenas da atualizacéo
legislativa, mas também da modernizacdo dos mecanismos de investigacdo e
integracdo normativa entre os paises, a persecucao penal no ciberespaco torna-se
limitada, comprometendo a efetividade das normas e favorecendo a impunidade.
Compreende-se que a criminalidade digital impde a ciéncia penal multiplos desafios,
entre eles: (i) reinterpretar a legislacéo, para assegurar sua eficacia diante das novas
condutas ilicitas; (ii) repensar a cidadania digital, de modo a equilibrar a protecao
juridica e o uso social da tecnologia; e (iii) fortalecer a cooperacao e a investigacao
transnacional, possibilitando uma atuagéo estatal mais efetiva frente a dinamicidade

e a volatilidade dos crimes virtuais.
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4 DA EFETIVIDADE DA NORMA PENAL NO ENFRENTAMENTO A
CIBERCRIMINALIDADE

A crescente incidéncia de crimes cibernéticos no cenério brasileiro evidencia a
urgéncia de uma andlise abrangente sob as perspectivas peculiares que desafiam
tanto a estrutura do ordenamento juridico quanto social em relacdo a esses delitos,
caracterizados pela utilizacdo de recursos tecnologicos para a pratica de condutas
ilicitas. Compreender as causas e as consequéncias desses crimes é fundamental
para mensurar os impactos que vao além das vitimas individuais, alcangando
também a coletividade, a economia e a propria credibilidade das instituicdes
publicas.

A evolucdo dos crimes eletrbnicos e a consequente necessidade de um
arcabouco legal especifico para sua regulamentacéo e repressao sao evidentes. No
entanto, a implementacdo dessas leis enfrenta desafios, visto que a tecnologia
evolui em um ritmo mais rapido do que as leis conseguem acompanhar (Almeida; de
Oliveira, 2022, apud Alexandre; Araugjo, 2023).

Sob o viés juridico, o estudo da efetividade das normas penais revela-se
indispensavel para compreender se 0 aparato legislativo vigente é capaz de oferecer
respostas adequadas as novas modalidades de criminalidade digital.

Na esfera social, a andlise dos crimes cibernéticos permite observar como a
vulnerabilidade digital afeta o exercicio da cidadania e a garantia de direitos basicos,
como a privacidade, a liberdade de expressao e a seguranca digital.

A sociedade ainda se encontra despreparada para lidar com as
complexidades da era digital, o que torna urgente o investimento em educacao
tecnologica, politicas publicas de conscientizacdo e ampliacdo das estruturas
institucionais de combate a esses delitos.

Ressalta-se que a promulgacéo da Lei n® 12.737/2012, conhecida como Lei
Carolina Dieckmann, foi um marco inicial no processo de tipificagcao penal dos crimes
informéaticos, ao estabelecer san¢Bes para a invasdo de dispositivos eletrdnicos e
para a violacdo de dados pessoais, bem como a Lei 12.965/2014, conhecida como
Marco Civil da Internet, representou uma ferramenta importante para regular a
internet no Brasil, especialmente em relagcdo ao direito a privacidade online.
Entretanto, Calgaroto (2021, apud Alexandre; Araujo, 2023) ressalta que, apesar das

inovacbes trazidas por esta lei, ainda ha desafios pendentes em relacdo a
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responsabilizagéo civil e a protecao efetiva dos direitos dos usuarios.

A Lei n°® 12.735/2012, conhecida como Lei Azeredo, proposta pelo Senador
Eduardo Azeredo, sucedendo os projetos de lei n° 89/2003, n°® 76/2000 e 137/2000,
sancionada em 30 de novembro de 2012, e teve como objetivo primordial tipificar
condutas executadas por meio de sistemas eletronicos digitais, ou similares, e
agquelas perpetradas contra sistemas informatizados e seus equivalentes,
representando um mecanismo juridico relevante no combate aos crimes cibernéticos
no Brasil.

Os primeiros artigos dessa lei, tratam da tipificacdo de delitos praticados no
ambiente virtual, as condutas relacionadas a falsificacdo de cartdo de crédito e ao
delito em favor do inimigo, ja previstas no Codigo Penal e no Codigo Penal Militar,
respectivamente, foram inicialmente contempladas nos artigos 2° e 3°, porém
vedadas na sancao final da lei. Bem como, contemplou aspectos processuais e
penais na luta contra os crimes digitais, conforme o artigo 4° 34, no qual
fundamentou a criacdo de 6rgéos especializados nesse combate, tendo em vista que
a investigacdo desses delitos geralmente inicia com a localizagdo e manuseio de
equipamentos informaticos e dos dados ali armazenados, demandando assim
profissionais tecnicamente preparados (Vieira, 2023).

Posteriormente, a Lei n°® 14.155/2021 refor¢cou esse movimento ao endurecer
as penas aplicaveis a crimes como o estelionato praticado por meios eletrdnicos,
refletindo a crescente preocupacdo do legislador com a sofisticacdo das fraudes
digitais. Embora represente um avanco, a lei ainda deixa espaco para interpretacdes
variadas e ndo abrange todas as modalidades possiveis desse crime.

Diz Galdino Siqueira (Oliveira, 2022) que, “se, no furto, ha a tirada as mais
das vezes, oculta e sempre invito domino se, no roubo e na extorsao, ha o emprego
de violéncia ou de meio intimidativo, no estelionato, o0 engano é o meio empregado
pelo agente para determinar, em seu proveito que, outro, em prejuizo préprio, lhe
transfira a coisa. Por isso mesmo que o engano é preordenadamente empregado
para conseguir a disposicdo patrimonial, € um engano artificioso, engendrado e
causativo da mesma disposicao”.

E relevante destacar os esforcos recentes para modernizar a legislacéo.
Gomes e Medrado (2023, apud Alexandre; Araujo, 2023) trazem uma ponderacao
sobre a Lei 14.155 de 2021, que trata especificamente do crime de estelionato

virtual, demonstrando um movimento legislativo em busca de respostas mais atuais
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aos desafios impostos pelo ambiente digital.

No contexto de crimes cibernéticos, a determinacédo da responsabilidade e a
identificacdo do autor sdo tarefas herculeas. Com a globalizacdo das redes e a
multiplicidade de jurisdicbes envolvidas em um Unico ato delituoso, o principio da
extraterritorialidade torna se cada vez mais relevante, mas ao mesmo tempo,
complexo (Lira; Salgado, 2021, apud Alexandre; Araudjo, 2023).

Um passo relevante na esfera internacional foi a adesdo do Brasil a
Convencao de Budapeste, em 2023, a qual busca harmonizar legislacdes e
fortalecer a cooperacdo entre Estados no combate a cibercriminalidade. Embora a
Convencdo de Budapeste tenha sido criticada por alguns paises e organizacdes
devido a preocupacfes sobre a privacidade e a liberdade de expressao, ela se
tornou um referencial importante na luta contra o cibercrime em nivel global. Assim,
este marco representa o primeiro instrumento juridico transnacional para a
regulamentacao da internet, fornecendo um modelo e parametro a ser adotado nas
legislacdes dos paises signatarios e influenciando a doutrina e as decisdes judiciais
dos paises nao signatarios, dada a sua importancia no tema (Vieira, 2023).

Sob essa visdo, a Convencdo de Budapeste, e sua perspectiva juridica,
definem e categorizam cibercrimes em diversas infracdes: contra sistemas e dados
informaticos, delitos associados ao uso de computadores, infragcbes de contetudo
especifico como pornografia infantil, e violagbes relacionadas, chegando até direitos
autorais.

Com o Brasil se tornando signatario da Convencéo, acabou por proporcionar
as autoridades brasileiras um acesso mais amplo e agil as provas eletrénicas e
outros elementos informativos sob jurisdicdo estrangeira, além de tornar mais efetiva
a cooperacdo juridica internacional no combate a esses crimes, que transcende
fronteiras.

Em julho de 2020, o Brasil submeteu ao Congresso Nacional a Convencao de
Budapeste sobre Cibercrime para apreciagdo e possivel ratificacdo, passando,
desde entdo, a participar das reunides internacionais como pais observador até a
conclusdo do processo legislativo. Tal iniciativa estd alinhada aos principios
estabelecidos pelo Marco Civil da Internet e demonstra o reconhecimento da
necessidade de aprimorar 0s instrumentos de persecucao penal diante das
especificidades dos delitos praticados no ambiente virtual, cuja dinamica exige

respostas ageis e eficientes para prevenir, identificar e reprimir condutas ilicitas.
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Ainda que o pais disponha de dispositivos legais voltados ao combate dos
crimes cibernéticos, a dimenséao transnacional dessas praticas revela limitacbes da
atuacdao isolada do Estado brasileiro. Nesse sentido, a adesdo a Convencao constitui
medida indispensavel para reforcar o arcabouco juridico nacional, ampliando a
cooperacao internacional e estabelecendo diretrizes mais eficazes para o
enfrentamento penal no meio digital.

Entretanto, a eficacia dessa integracdo internacional depende da
internalizacdo efetiva de seus preceitos, com a implementacdo de estruturas
normativas, técnicas e institucionais capazes de assegurar a cooperacao entre
autoridades e a execucdo rapida de medidas investigativas que extrapolam
fronteiras nacionais.

Observa-se que, apesar dos avancos normativos e institucionais, a realidade
pratica ainda impde obstaculos significativos a persecucdo penal dos crimes
cibernéticos. A prova digital, por sua natureza instavel e suscetivel a alteracdes,
demanda procedimentos técnicos rigorosos de coleta, preservacdo e analise,
recursos que nem sempre estdo plenamente disponiveis as autoridades brasileiras.

A identificacdo dos responsaveis também enfrenta entraves decorrentes do
uso de mecanismos de anonimizacdo, como redes privadas virtuais (VPNs) e
navegadores que ocultam o endereco de origem, o que dificulta o rastreamento das
acOes ilicitas. A sensacao de impunidade é outro fator que potencializa os crimes
cibernéticos. Essa sensacdo € muitas vezes decorrente da dificuldade em identificar
e punir os perpetradores e também da falta de conhecimento por parte das vitimas
sobre seus direitos e as medidas legais que podem adotar (Cruz; Rodrigues, 2018,
apud Alexandre; Araujo, 2023).

A norma existe, mas sua concretizacdo se enfraquece quando as limitacdes
probatdrias impedem a responsabilizacdo dos agentes.

O combate aos crimes cibernéticos também demanda ferramentas de
investigacdo avancadas e adaptadas & natureza volati do mundo digital. E
essencial que as autoridades estejam equipadas ndo apenas para identificar e punir
0s criminosos, mas também para coletar e preservar evidéncias digitais que possam
ser usadas em processos judiciais (Silva; da Silva, 2019, apud Alexandre; Araujo,
2023).

Bonini et al. (2018, apud AlLexandre; Araujo, 2023) analisam os crimes

cibernéticos de forma ampla e identificam que a velocidade das mudancas
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tecnolégicas exige uma atualizacdo constante da legislacdo. Muitas vezes, quando
uma lei é finalmente promulgada, os criminosos ja desenvolveram novas formas de
atuacdo, tornando a legislacéo rapidamente obsoleta ou insuficiente.

De acordo com pesquisa recente do Instituto Da taSenado (2024), quase um
quarto da populacdo brasileira (24%) afirmou ter sido vitima de golpes digitais no
altimo ano, o que representa mais de 40 milhdes de pessoas. Esses numeros
revelam que o avanco tecnoldgico tem sido acompanhado por um crescimento
expressivo das praticas criminosas virtuais, exigindo respostas mais eficazes do
sistema penal.

Nessa mesma linha, as fraudes eletrbnicas, no qual buscam obter ganhos
financeiros ilegitimos através de técnicas de engenharia social, como phishing e
spoofing, por meio de envio de mensagens falsas que se passam por comunicacdes
auténticas de empresas conhecidas, como bancos ou lojas online (Vieira, 2023).

Sob essa perspectiva, evidencia-se que computadores e a internet ndo se
limitam a instrumentos de utilidade e produtividade, mas também podem ser
utilizados para praticas ilicitas. A auséncia de protecdo adequada e a vulnerabilidade
das redes tornam os crimes cibernéticos um desafio global, muitas vezes
configurando adaptacdes digitais de delitos ja conhecidos no meio tradicional. Diante
disso, € essencial compreender essas condutas e suas particularidades, adotando
estratégias eficazes de prevencgéao e investigacao.

Uma das maiores inquietacdes reside na efetivacdo da instrucdo probatoria
em acOes penais relacionadas a crimes virtuais. A natureza intangivel e volatil dos
dados digitais e a falta de capacitacdo técnica muitas vezes limitam a acdo do
judiciario. N&o raro, evidéncias cruciais se perdem ou se tornam inacessiveis antes
gue possam ser adequadamente coletadas e analisadas (Santana, 2019, apud
Alexandre; Araujo, 2023).

A efetividade da norma penal no enfrentamento da cibercriminalidade nao se
esgota na criagcdo de tipos penais especificos. Ao contrario, depende de uma
estrutura integrada que envolva o aprimoramento técnico dos profissionais da éarea,
a consolidacdo de unidades especializadas em investigacao digital, o fortalecimento
da cooperacdo com provedores e empresas de tecnologia, bem como a ampliacao
da conscientizag&o social acerca dos riscos e das formas de preveng&do no ambiente

virtual.



20

5 O PAPEL DA JURISPRUDENCIA NO COMBATE A CIBERCRIMINALIDADE

A analise jurisprudencial permite avaliar em que medida a norma penal tem
sido efetiva no enfrentamento da cibercriminalidade, de modo que sua eficacia
depende menos da positivacdo abstrata e mais da concretizacdo pratica. Essa
perspectiva se torna crucial diante da criminalidade digital, cujas condutas desafiam
0S meios tradicionais de persecucdo penal e, em alguns casos, atingem o Poder
Judiciério.

Assim, a jurisprudéncia atua como instrumento de interpretacdo e adaptagao
do ordenamento juridico as novas realidades digitais. Nos crimes cibernéticos, como
fraudes eletronicas, invasfes de dispositivos, e golpes por aplicativos de
mensagens, os tribunais exercem funcdo hermenéutica e integrativa, aplicando
normas penais tradicionais, como o art. 171 do Cdédigo Penal que trata do
estelionato e as condutas praticadas por meio eletronico. No caso da Apelacao
Criminal n® 0724838-25.2022.8.07.0001, o TJDFT confirmou a configuracdo do
estelionato qualificado pela fraude eletrénica, contemplado no art. 171, 82°-A do
Cdbdigo Penal, demonstrando como o Judiciario tem adaptado o tipo penal as novas
modalidades de golpe praticadas em ambientes virtuais, como no caso, via
WhatsApp.

O Superior Tribunal de Justica (STJ) ja enfrentou casos de clonagem de
cartdes e transferéncias eletronicas fraudulentas Todavia, ressaltou a dificuldade de
apuracdo da autoria devido a auséncia de rastreamento confiavel dos sistemas
bancarios. Esse julgado evidencia a critica de Ferrajoli (2002, p. 95), para quem a
legitimidade da pena depende da previsibilidade e da efetividade da resposta estatal.

A vulnerabilidade do Judiciario frente as manipulacdes digitais reitera que a
norma penal perde forga, tanto simbdlica quanto pratica. Podemos ver isso com a
popularizacdo do sistema de pagamentos instantaneos (PIX), que resultou no
aumento expressivo dos golpes digitais. No AgRg no REsp 1.985.490/SP (2022), o
STJ enquadrou a conduta como estelionato, mas ressaltou a importancia da
cooperacao entre o Judiciario e as instituicoes financeiras para o rastreamento das
operacoes. A decisdo evidencia que a resposta estatal depende da integracao
tecnologica e da cooperacgdo internacional, sob pena de a norma penal permanecer
apenas no plano simbdlico. Em suma, a fraude no Judiciario compromete a

legitimidade da jurisdicéo, transformando a vulnerabilidade tecnologica em obstaculo
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a efetividade da norma penal. Com a promulgacéo da Lei n°® 14.155, de 27 de maio
de 2021, o ordenamento juridico brasileiro avangou no enfrentamento do estelionato
praticado por meios eletrénicos ou digitais. Essa lei introduziu, no Cdédigo Penal,
Decreto-Lei n° 2.848/1940, o § 2°-A do art. 171, qualificando a fraude eletrénica e
estabelecendo pena de reclusédo de 4 a 8 anos e multa quando “a fraude é cometida
com a utilizacdo de informacdes fornecidas pela vitima ou por terceiro induzido a
erro por meio de redes sociais, contatos telefénicos ou envio de correio eletrénico
fraudulento, ou por qualquer outro meio fraudulento analogo”.

Além disso, a mesma lei alterou o Codigo de Processo Penal, acrescentando
0 8 4° ao art. 70, que determina que, nos casos de estelionato praticados mediante
depdsito, emissdo de cheques sem fundos ou com pagamento frustrado, ou
mediante transferéncia de valores, a competéncia territorial sera do domicilio da
vitima. Em situagBes envolvendo mdltiplas vitimas, aplica-se a prevencdo. Tal
medida facilita o acesso a Justica, evitando deslocamentos e litigios territoriais
complexos.

Diante desse cenario, torna-se evidente que o enfrentamento do estelionato
digital e da fraude eletronica exige ndo apenas normas especificas, mas também
capacitacdo técnica dos operadores do Direito, padronizacdo de procedimentos
investigativos e cooperacao internacional efetiva. Somente a conjugacdo desses
fatores permite proteger adequadamente as vitimas, preservar a integridade das

provas e garantir a efetividade da persecucao penal no ambiente digital.

6 CONSIDERACOES FINAIS

No contexto dos crimes cibernéticos, observa-se que, apesar dos avancos
normativos alcancados nas ultimas décadas, o ordenamento juridico brasileiro ainda
enfrenta significativas limitacbes diante da velocidade das transformacoes
tecnologicas e das condutas ilicitas praticadas no ambiente digital. A sensacdo de
impunidade, frequentemente alimentada pela dificuldade de identificagdo e
responsabilizacdo dos agentes, evidencia a urgéncia de fortalecer os mecanismos
de investigacdo e de ampliar a cooperacédo internacional para o enfrentamento
efetivo dessas praticas delitivas.

Nessa perspectiva, a garantia da integridade das evidéncias digitais, bem

como o respeito a cadeia de custodia e a sua correta admissibilidade processual,
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demandam aprimoramentos tanto de natureza legal quanto técnica, a fim de
assegurar decisdes judiciais justas, seguras e eficazes. A dinamica prépria do
ciberespaco impde, portanto, uma abordagem juridica adaptada, capaz de
harmonizar os recursos tecnoldgicos disponiveis com as garantias processuais
inerentes ao Estado Democratico de Direito.

A compreenséo de suas noc¢des gerais e classificacbes ndo apenas contribui
para uma aplicacdo mais adequada do Direito Penal, como também fortalece a
protecao da sociedade em um ambiente digital cada vez mais presente no cotidiano.
Dessa forma, o0s crimes virtuais configuram um dos maiores desafios
contemporaneos para o sistema de justica, exigindo uma reflexao interdisciplinar e
respostas juridicas concretas. Sem a devida adaptacdo do Direito Penal a realidade
digital, a norma perde sua efetividade, sobretudo diante de fraudes e delitos que
ocorrem, paradoxalmente, no préprio ambiente institucional encarregado de
combaté-los.

Conclui-se, que se torna imprescindivel reavaliar os fundamentos da
legislagdo penal brasileira a luz das inovag@es tecnoldgicas, buscando assegurar um
sistema de justica eficiente, legitimo e alinhado as demandas da era digital.

Somente por meio da integracdo entre tecnologia, politicas publicas,
capacitacdo técnica dos operadores do Direito e atuacdo coordenada do sistema de
justica sera possivel tornar o enfrentamento da cibercriminalidade mais efetivo,
garantindo a autonomia e a efetividade das medidas protetivas e,
consequentemente, fortalecendo a confianca social na tutela penal em um mundo

cada vez mais conectado.
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