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Guia de cumplimiento con la ley 21.663 en el sector financiero

No es casualidad que el sector financiero sea el blanco favorito de los ciberataques. Tiene todo lo que los atacantes buscan: dinero, datos sensibles, y una red de sistemas
criticos que, si se interrumpen, generan un impacto inmediato. Solo entre febrero y abril de 2025 se registraron en Chile mas de 813 mil amenazas contra bancos y entidades
similares, un salto del 53% respecto al mismo periodo del afio anterior.

Ahora bien, muchas instituciones del rubro ya operan bajo estandares exigentes: la regulacion de la CMF, los requisitos de PCI DSS, politicas ISO 27001, o frameworks propios
de riesgo. La nueva Ley 21.663 no viene a reemplazar ese marco, sino a sumarle exigencias mas especificas y medibles, especialmente en lo que respecta a tiempos de
respuesta, trazabilidad y reporte.

Si estas en el negocio de ofrecer servicios financieros esenciales —sea banca, pagos, inversiones o sequros—, es muy probable que la ANCI te considere un Operador de

Servicios Esenciales (OSE), o incluso de Operador de Importancia Vital (OIV). Esta guia esta pensada precisamente para ayudarte a entender lo que eso implicay como
prepararte sin ahogarte en burocracia.
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Aumento de hackeos en Chile: Aumento de los ciberataques en Chile en 2023: Lo
que dicen las cifras, las formas mas frecuentes y

alerta por ciberataques y TG G G
suplantacion
“

A El auge de los ciberataques en Chile:
Chile es el segundo pais de la fuga de datos afecta al 60% de las
region con mas ciberataques empresas y experta llama a “estar
este ano: suma mas de un alertas”
millon

Segun Fortinet, Chile sufrié en el 2024 mas de 27,600 millones
ﬂ intentos de ciberataques, posicionandose como el segundo pais de

la region con mas ciberataques.
N J
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¢Mi organizacién esta obligada a cumplir?

Si formas parte del sistema financiero chileno —ya sea como banco, fintech,
operador de medios de pago, aseguradora o entidad que maneja inversiones— lo
mas probable es que si. La Ley 21.663 considera esenciales los servicios que, si
fallan, pueden afectar gravemente a la ciudadania o a la estabilidad del pais. Y el
sector financiero cumple con ambas condiciones.

Incluso si tu institucion no ha sido designada formalmente como Operador de
Servicios Esenciales (OSE) o de Importancia Vital (OIV), eso puede cambiar en
cualquier momento: la ANCI tiene la facultad de evaluar y sumar nuevas entidades
segun su rol estratégico.

¢Aun no te designan? Eso no te deja fuera.

Como ya mencionamos, que no estés oficialmente en la lista no significa que puedas
ignorar la ley. La ANCl revisa y actualiza el listado cada tres afos, pero puede
modificarlo antes si ocurre un incidente relevante.

El proceso que sigue la ANCI para determinar si un servicio es esencial considera
tanto el impacto potencial de una interrupcién como el nivel de dependencia
tecnoldgica. ;Qué significa esto para ti? Que si tu operacion depende de plataformas
criticas, redes, datacenters o software de terceros, estas dentro del radar.

W Prew

Autoevaluacion rapida: ;Estas en la mira?

~

“si” significa...

Pregunta

Estas bajo criterio OSE. Registrate en
portal.anci.gob.cl

iGestionamos pagos, inversiones o servicios
financieros esenciales?

¢Una caida dejaria a mas de una region sin

acceso a servicios financieros? Impacto nacional — posible OIV

¢Proveemos servicios criticos (core bancario,

Pued designado OIV t
Saa$, cloud, data center) a bancos u OSE? uedes ser designado VIV por arrastre

Punto uUnico de falla = foco de
fiscalizacion inmediata

¢Dependemos de una sola plataforma cuya
caida detendria toda la operacién?

iManejamos datos que estan protegidos por
la Ley 19.628 o podrian tener consecuencias
penales (Ley 20.393)?

La 21.663 refuerza tus deberes de
proteccion y trazabilidad

Estas en proceso de evaluacion formal.
Empieza con tu SGSI hoy

¢Recibimos una encuesta, solicitud u oficio
de la ANCI o CSIRT financiero?

A tomar en cuenta

e 3 0mas “Si”: Actia ya como OSE/OIV. Las multas comienzan a aplicarse en marzo 2025.
e 1-2 “S|”: Empieza a implementar controles clave y mantente atento a nuevas resoluciones.

e 0 “Si”: No bajes la guardia. Las designaciones se actualizan y los riesgos no esperan.

\- J
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Riesgos digitales criticos en el sector financiero

El sector financiero no necesita hackers novatos: basta con un clic mal dado, una credencial expuesta o un
endpoint sin control para abrir la puerta al caos. En esta seccion revisamos los riesgos digitales mas criticos para
instituciones financieras, apoyandonos en datos del Data Breach Investigations Report 2025 de Verizon (DBIR),
una de las fuentes mas completas sobre incidentes de seguridad reales en todo el mundo.

Ransomware dirigido a core bancarios o servidores de pago

En el sector financiero, un ataque de ransomware no es solo una interrupcion: puede significar la
paralizacion de pagos, transferencias y acceso a fondos. Segun el DBIR 2025, el ransomware representa el
44% de los incidentes con compromiso confirmado a nivel total, y su uso va en aumento, especialmente
con herramientas mas automatizadas y con objetivos bien definidos. Los atacantes no disparan al azar:
van directo a sistemas centrales como core bancarios o servidores de liquidacion. ;El riesgo? Quedarte sin
operar durante horas o dias, con todos los focos apuntando a ti.

W Prew

Robo de credenciales y fraude interno

Los atacantes ya no se esfuerzan por forzar
puertas si pueden usar llaves robadas. ELl DBIR
muestra que el 30% de las brechas financieras
involucran credenciales comprometidas, lo que
convierte a este vector en el mas utilizado por
lejos.

Pero el problema no siempre viene de fuera: el
fraude interno, especialmente por personal con
acceso privilegiado, también es una amenaza
latente. Ya sea para mover fondos, manipular
datos o extraer informacion critica, las
credenciales siguen siendo el eslabon mas débil
si no estan bien protegidas ni monitoreadas.
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Pérdida o exposicion de dispositivos con acceso a clientes o cuentas

Uno de los riesgos mas subestimados en el sector financiero es el que representan los propios dispositivos:
laptops, smartphones o tablets que se usan a diario para acceder a sistemas internos o atender clientes. El
DBIR 2025 revela que el 30% de los dispositivos comprometidos por malware de robo de informacién eran
equipos con licencias empresariales.

Pero lo mas preocupante es que el 46% de los sistemas comprometidos con accesos corporativos eran
equipos no gestionados, que combinaban credenciales personales y laborales. Esto apunta directamente

a politicas de BYOD laxas o al uso inadecuado de dispositivos corporativos fuera de lo permitido. Un
dispositivo sin control ni monitoreo puede convertirse en una puerta abierta al robo de datos sensibles, sin
que nadie lo note hasta que ya es demasiado tarde.

Incumplimiento de normativas (PCl, CMF, DLP)
Cumplir con normativas como PCI DSS, las exigencias de la CMF o las politicas internas de proteccion de
datos no es solo un tema de auditorias: es una barrera concreta contra ataques reales. Segun el DBIR 2025,

el 74% de las brechas en el sector financiero se deben a intrusiones en sistemas, ingenieria social y ataques

a aplicaciones web.

Es decir, a vectores perfectamente conocidos que pueden ser prevenidos si existen los controles adecuados.

Ademas, aunque la motivacion principal sigue siendo financiera, los ataques con fines de espionaje
estan aumentando. En este contexto, no cumplir las normas implica no solo exponerse a sanciones, sino
renunciar a una parte clave de tu defensa. En el mundo financiero, cada control cuenta.

W Prew

Fallas en trazabilidad y monitoreo de
incidentes

Uno de los errores mas comunes y graves

es no tener visibilidad real de lo que ocurre
dentro de tu red o sistemas. El DBIR muestra
que en muchos casos las brechas tardan
semanas 0 meses en detectarse, y eso ocurre
principalmente por falta de monitoreo
continuo y correlacion de eventos.

En instituciones financieras, esta ceguera
operativa impide no solo la reaccion oportuna,
sino también el cumplimiento de la Ley
21.663, que exige reportes rapidos (en menos
de 72 horas o inmediato si es grave). Si no

ves el problema, no puedes controlarlo... ni
explicarlo.
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Obligaciones principales segun la ley

Si formas parte del ecosistema financiero chileno —banco, aseqguradora, entidad de
pago, fintech o similar— es momento de prestar atencion. La Ley 21.663 no es solo
una norma mas para sumar a la lista de cumplimiento: define obligaciones concretas
que buscan asegurar que los servicios esenciales del pais puedan anticiparse,
reaccionar y recuperarse ante incidentes cibernéticos graves.

Y si, muchas de estas obligaciones te van a sonar si ya trabajas con 1ISO 27001, PCI
DSS o estandares CMF. Pero aca el foco no es solo tener politicas, sino demostrar
capacidad operativa real frente a un ataque. A continuacion, repasamos los puntos
mas relevantes, con énfasis en su aplicacion al sector financiero:

4 )

Registro obligatorio en el portal de la ANCI OSE: Q OlV: 0

W Prew

§
ose: @ ov: &

Designacion de un delegado de ciberseguridad

Una vez que sabes donde estas, toca nombrar a la persona que liderara el cambio. La ley exige
como minimo un delegado de ciberseguridad como punto de contacto con la ANCI, pero en
organizaciones financieras es recomendable tener un encargado de ciberseguridad y armar un
equipo de apoyo.

En instituciones financieras, estos roles (delegado o encargado) debe estar alineado con la
gerencia de riesgos, cumplimiento y tecnologia, ya que su rol cruza multiples frentes: desde el
monitoreo de amenazas hasta la preparacion de informes regulatorios.

J

SGSI activo y documentado

§
ose: @ ov: @

Este es el primer paso. Todos los Prestadores de Servicios Esenciales (OSE ) y de Importancia
Vital (OIV) deben registrarse en el portal oficial de la ANCI. El registro habilita la supervision,
coordinacion de medidas y recepcion de normativas especificas por parte de la Agencia.

Desde el 11 de junio de 2025 ya se encuentra abierto el portal ANCI:
ﬂ portal ANCI:

Un Sistema de Gestion de Seguridad de la Informacion (SGSI) no puede quedarse en la teoria.
En el caso de los OIV financieros, la ley exige que sea funcional: con politicas vivas, procesos
operativos y evidencia de que se aplican.

Esto incluye gestion de riesgos, controles técnicos, auditorias internas y mecanismos de
respuesta. Si ya trabajas bajo ISO 27001, vas por buen camino, pero deberas adaptarlo a los
tiempos y exigencias de la ANCI.

Aprende cdmo aplicar un SGSI en entornos TI:
Guia practica sobre SGSI e 1SO 27001

Guia de cumplimiento con la ley 21.663 en el sector financiero ‘ 10
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Reporte de incidentes: en menos de 3 horas
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§
ose: @ ov: @

Planes de continuidad operacional y ciberseguridad

Los incidentes relevantes deben notificarse al CSIRT Nacional con rapidez y trazabilidad. Esto es
especialmente sensible para bancos y entidades que operan 24/7.

El proceso incluye tres etapas:

3. Informe final en 15 dias
corridos.

1. Alerta inicial en maximo 3 horas desde la deteccion.

2. Informe detallado en 72h (24h en el caso de OIV) con
evaluacion de impacto, loC, y plan de accion.

La ley exige que los OIV cuenten con planes actualizados que garanticen la continuidad de los
servicios criticos durante un incidente. En la banca, esto puede significar mantener activos los
sistemas de compensacion, canales digitales o incluso call centers.

Estos planes deben actualizarse al menos cada dos afios y estar certificados segun lo indicado en
el articulo 28 de la ley.

\\\’/,

. El reporte usa formato XML y taxonomia ANCI.
Decreto N° 295 | Resolucién N° 7/2025

\\"//

 Recomendamos:
Crea tu plan de respuesta a incidentes de ciberseguridad

J

J

§
ose: @ ov: &

Auditorias, analisis de riesgos y simulacros

§
ose: Q@ ov: &

Medidas para reducir impacto y propagacion de
incidentes

Los OIV deben someterse a auditorias periddicas, tanto internas como externas, asi como a
evaluaciones de riesgo y simulacros de incidentes.

Para el sector financiero, esto se traduce en pruebas de continuidad de pagos, reaccion ante
brechas de datos, o fallas de autenticacion. Todo debe quedar documentado y disponible ante una
fiscalizacion.

La ley obliga a tomar acciones inmediatas para contener incidentes. En una institucion financiera
esto puede implicar revocar accesos, aislar segmentos de red o activar backups protegidos. No
basta con “investigar”: hay que reaccionar en tiempo real.

Guia de cumplimiento con la ley 21.663 en el sector financiero ‘ 1 1
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§
ose: Q@ ov: @

Certificaciones de respaldo

Los OIV deben contar con certificaciones como I1SO 27001 que avalen la efectividad de su SGSl y
sus planes de continuidad. Aunque los OSE no estan obligados a certificarse, la ANCI se basa en
estandares internacionales como ISO, NIST y CIS para sus auditorias.

En el mundo financiero, donde ya se exige ISO o PCI en muchos casos, esto no es nuevo, pero
ahora también es una carta ante el requlador nacional.

J

§
ose: @ ov: &

Notificacion a potenciales afectados

Si el incidente compromete datos personales o servicios criticos, y la ANCI lo instruye, la
organizacion debe informar a los usuarios o clientes afectados. En servicios financieros, esto
puede involucrar cuentas, identificadores o transacciones expuestas.

W Prew

§
ose: @ ov: &

Programas de capacitacidon y campaiias de
ciberhigiene

Uno de los focos mas relevantes (y menos técnicos) es la formacion de tu equipo. Los OSE y OIV
deben implementar entrenamientos continuos y campafas de buenas practicas. Simulacros

de phishing, talleres de gestion de contrasefas y politicas claras de uso de dispositivos son
esenciales para reducir errores humanos.

J

§
ose: @ ov: &

Cumplimiento de normativas técnicas ANCI
o sectoriales

Por ultimo, todas las instituciones deben adherirse a las normativas técnicas que emita la ANCI
y, en el caso del sector financiero, también las que dicte la **CMF**. La buena noticia: muchas
de estas medidas ya estan contempladas en estandares como PCI DSS, I1SO 27001 o los propios
manuales de continuidad operativa de la banca.

La clave es integrarlas con los nuevos requerimientos de trazabilidad y reporte exigidos por la ley.

W ',’/
Recursos adicionales:
Checklist descargable: Simplifica el cumplimiento paso a paso para empresas TI.

Guia de cumplimiento con la ley 21.663 en el sector financiero ‘ 1 2
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Qué pasa si no cumples con la Ley 21.663?

En ciberseguridad, no basta con decir “lo estamos viendo”. La Ley 21.663 clasifica
el incumplimiento en tres niveles: leve, grave y gravisimo, segun el impacto y la
naturaleza de la falta. Y en el caso del sector financiero, donde hay estandares
regulatorios adicionales y obligaciones frente a la CMF, el margen de error es aun
mas estrecho.

Las consecuencias no se limitan a multas. El incumplimiento también puede
provocar la pérdida de certificaciones clave como PCI DSS, ISO 27001 o SOC 2, que
son requisitos para operar en ciertos mercados financieros o mantener alianzas con

bancos, emisores y adquirentes. En otras palabras, no cumplir puede cerrar puertas y

frenar tu operacion.

~

Tipo de infraccion

Definicion breve

Retrasos o fallas menores

Multa maxima (OSE)

W Prew

Multa maxima (Ol1V)

Leve . - 5.000 UTM 10.000 UTM
sin iImpacto critico.
No aplicar estandares,
Grave omitir reportes criticos, 10.000 UTM 20.000 UTM
obstruccion.
Incidentes graves
Gravisima no gestionados o 20.000 UTM 40.000 UTM

reincidencias.

Guia de cumplimiento con la ley 21.663 en el sector financiero ‘ 14



Tipos de infracciones segun el articulo 38

-~

Categoria
Infracciones

Infracciones
Leves

Infracciones OSE

« No responder a tiempo requerimientos no criticos de
la ANCI.

 Incumplir instrucciones menores.

 Otras faltas no clasificadas como graves.

Infracciones OIV

No mantener trazabilidad de controles aplicados.
No reportar simulacros o revisiones.

No implementar campanas de concientizacion.
No designar delegado.

No contar con certificaciones de planes ni de SGSI.

Infracciones
Graves

e No implementar estandares de ANCI o CMF.
 Presentar informacion falsa.

« No reportar un incidente relevante.

e Obstaculizar el trabajo de ANCI.

e Reincidir en faltas leves.

No contar con un SGSI operativo.

No aplicar ni ejecutar planes de continuidad.
No notificar a afectados por una brecha.

No contener amenazas activas.

Reincidir en infracciones leves.

Infracciones
Gravisimas

o Falsificar informacion clave en medio de un
incidente.

e No obedecer instrucciones durante una crisis de
seguridad relevante.

 Ocultar informacién sobre un incidente grave.

 Reincidir en infracciones graves.

No aplicar medidas de contencién ante
incidentes criticos.

Reincidir en infracciones graves dentro del afo.

W Prew

¢ Qué agrava una sancion?

La reincidencia, el impacto econdmico de la brecha,
la exposicion publica, el numero de afectados,

o simplemente el tamario de la institucion, son
factores que pueden escalar la multa. Las entidades
financieras, por su peso estratégico y la cantidad de
datos sensibles que manejan, estan bajo especial
escrutinio.

Imagina una fintech que omite reportar un
ciberataque que expone datos de clientes. Si no toma
medidas de contencion y el incidente se extiende a
otros servicios o afecta la disponibilidad de pagos,

la falta pasa de grave a gravisima, con multas que
pueden superar los mil millones de pesos y el riesgo
de quedar fuera de operacion, ya sea por resolucion de
la ANCI o por pérdida de certificaciones exigidas por
aliados estratégicos.

Guia de cumplimiento con la ley 21.663 en el sector financiero ‘ 1 5
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Pasos practicos para cumplir con la Ley 21.663

Cumplir con la Ley 21.663 no significa reinventar tu operacion ni empezar desde cero. Si ya trabajas con estandares como PCI DSS, ISO 27001 o regulaciones de la CMF, el
camino ya esta avanzado. Lo clave es adaptar lo que ya tienes a los requerimientos especificos de trazabilidad, tiempos y roles que exige la ley.

Mapea tus obligaciones regulatorias actuales (CMF, PCl, I1SO)

Antes de moverte, revisa lo que ya estas obligado a cumplir. ; Tienes controles
PCl activos? ; Te audita la CMF? ; Tu SGSI cubre continuidad y ciberresiliencia?
Este diagndstico te permite ver qué ya tienes cubierto y qué debes reforzar
para cumplir con la Ley 21.663 sin duplicar esfuerzos ni recursos.

Designa al delegado de ciberseguridad formalmente y documenta su rol
Este no es un “encargado Tl honorario”. Debe ser una figura visible, con
respaldo de la alta direccion, y con funciones claras: desde canalizar
reportes hacia la ANCI hasta coordinar respuestas internas y monitorear el
cumplimiento del SGSI. Formaliza su rol por escrito y asegurate de que tenga
tiempo y recursos.

Adapta tu SGSI: que cubra controles criticos, trazabilidad, monitoreo y
respuesta Si ya trabajas con ISO 27001, el SGSI es tu columna vertebral.

Pero ahora debe ser mas aqil y practico: debe registrar evidencia de

acciones, responder a incidentes en tiempos exigentes (3h/72h), y demostrar
trazabilidad. No basta con tenerlo: hay que activarlo y alinearlo con el enfoque
operativo de la ley.

Integra herramientas que den visibilidad y respuesta en tiempo real

No puedes proteger lo que no ves. Necesitas soluciones que te alerten si un
dispositivo sale del pais, si hay un intento de intrusion o si alguien accede
fuera de horario. EDR, MDM, SIEM y monitoreo continuo te permiten detectar
y actuar antes de que un incidente escale.

Guia de cumplimiento con la ley 21.663 en el sector financiero ‘ 1 7



Define y prueba tu plan de continuidad operativa (PCO)

Si eres un OlV, este plan es obligatorio, pero para los OSE también es una muy buena idea. Define qué
servicios no pueden detenerse, como restaurarlos rapidamente y qué hacer si tus sistemas criticos caen.
Luego, prueba ese plan con simulacros realistas: no esperes a una crisis para ver si funciona.

Prepara flujos de reporte en menos de 3 horas y prueba simulacros

La Ley 21.663 exige notificar incidentes relevantes al CSIRT en un maximo de 3 horas. Para lograrlo,
necesitas saber exactamente quién reporta, qué se informa y cdmo se recopilan los datos. Armar ese flujo
y probarlo en ejercicios internos te evita correr en circulos cuando el reloj ya esta en contra.

Conecta cumplimiento con auditorias internas y continuidad de negocio

No trates el cumplimiento como una isla. Tus procesos de auditoria interna, gestion de riesgos y

planes de continuidad deben conversar entre si. Asi podras usar evidencia ya existente para demostrar
cumplimiento, identificar brechas antes de una fiscalizacion y reforzar lo que realmente importa: sequir
operando, pase lo que pase.

W Prew

Herramientas tecnolégicas recomendadas para
el sector financiero

Ya no basta con tener un antivirus y un firewall, pensar
que basta con eso es dejar las puertas abiertas a

todo tipo de desastres cibernéticos. Desde oficinas
centrales hasta notebooks de ejecutivos en terreno,
cada dispositivo puede ser una puerta de entrada para
un ataque. Y con regulaciones como la CMF, PCI DSS

e ISO 27001 sobre la mesa, tu stack de seguridad no
puede quedarse corto.

Aqui te mostramos las herramientas que no pueden
faltar si trabajas con datos financieros, canales de
pago o infraestructura critica.

Guia de cumplimiento con la ley 21.663 en el sector financiero ‘ 1 8



Ademas, veras por qué el Data Breach Investigations Report 2025 (DBIR) las respalda con datos que no conviene ignorar:

-~

Categoria

MDM (monitoreo
de dispositivos)

Descripcion de la herramienta

Monitorea laptops y moviles, aplica politicas, rastrea, bloquea o borra

datos de forma remota.

Por qué importa

El 46% de sistemas comprometidos no eran manejados
y poseian datos personales y de negocios.

W Prew

Ejemplos

Prey mm , Microsoft Intune, Jamf Pro

Gestion de parches

Automatiza actualizaciones de sistemas y software, prioriza
vulnerabilidades criticas.

20% de los incidentes aprovecharon software
vulnerable.

Automox, Ivanti Neurons, WSUS

Proteccion de
endpoints (AV + EDR)

El antivirus detiene malware conocido; el EDR detecta
comportamientos sospechosos y aisla amenazas.

El ransomware sigue al alza: 44% de las brechas lo
incluyeron.

SentinelOne, CrowdStrike Falcon

SIEM / UEBA

Centraliza logs y detecta anomalias usando analisis de
comportamiento.

60% de los incidentes incluyen fallas humanas: este
sistema los identifica.

Splunk, Wazuh, Microsoft Sentinel

Backups 3-2-1

Copias locales + nube, con inmutabilidad y pruebas regulares de
restauracion.

Sin backups verificados no hay plan B viable.

Veeam, Acronis Cyber Protect

Gestor de contraseias

Guarda claves cifradas, evita repeticion y facilita MFA.

Las credenciales siguen siendo la llave maestra del 31%
de las brechas.

Bitwarden, 1Password

IAM / CABS

Administra identidades, roles y accesos, aplica MFA y politicas
Zero Trust.

Aplica minimo privilegio: nadie accede a mas de lo
necesario.

Azure AD, Okta, ForgeRock

Firewall perimetral
/ cloud

Segmentan trafico, protegen VPNs y aplican reglas Zero Trust.

Dispositivos de red mal protegidos fueron el inicio de
ataques en 22% de los casos.

Palo Alto Networks, Zscaler

J
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Herramientas complementarias (pero igual de criticas) V! HrEd

En un sector con tanta exposicion como el financiero, estas herramientas no son lujo, son blindaje. Detectan, educan, automatizan y cierran brechas que un atacante
explota en minutos.

-
Categoria Descripcion Por qué importa Ejemplos
. . . )/
DLP (Prevencion |dentifica, monitorea y protege : - : : NS
de pérdida de datos sensibles en transito, uso y Evita fugas de dato,s C.rItICOS por Er)dp0|nt Protgctor, Forcepoint, Escenario realista para no morir
: errores o malas practicas. Microsoft Purview .
datos) almacenamiento. en el intento.
Simuladores e e o esconario 60% de incidentes involucran 1. Prioriza herramientas donde el impacto regulatorio sea
de phishing y equip usuarios: entrenarlos no es KnowBe4, Phished, Hook Security mayor (ej: pérdida de datos bancarios = multas + pérdida
L2 reales y mide su respuesta. . o
concientizacion opcional. de certificaciones).

2. Integra MDM, SIEM y SOAR para tener visibilidad,

: trazabilidad y respuesta automatica en un solo flujo.
Orquesta acciones ante

. : : Usuarios = 60% de las brechas.
incidentes: desde aislar equipos

h bl Entrena y mide la mejora.
. sistema de pagos. Si no lo puedes probar hoy, tampoco lo

SOAR (Respuesta

: Cortex XSOAR, Splunk SOAR 3. Simula incidentes como filtraciones de datos o caidas de
automatizada)

vas a poder defender mariana.

Mapea controles legales y

Automatizacion técnicos, genera reportes Ahorra horas de documentacion y Bonus: documenta todo. Desde la capacitacion

de compliance y automaticos para ANCI o entrega reportes listos Vanta, Drata, Hackmetrix
evidencias auditorias. P AR hasta los reportes automaticos. La ANCI, la

CMF... y tu auditor de PCI lo agradeceran.

Monitorea trafico de red y Detecta ataques antes de que

IDS/IPS bloquea intrusiones en tiempo . Snort, Suricata, Cisco Secure IPS
real. lleguen al endpoint.

Analisis de Escanea sistemas, prioriza riesgos El 20% de las brechas uso Nessus, Qualys VMDR, Rapid7

vulnerabilidades y sugiere acciones. vulnerabilidades conocidas. InsightVM
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Buenas practicas en procesos y personas

La tecnologia sola no basta. Un buen programa de ciberseguridad en el sector
financiero también se sostiene en procesos bien definidos y personas que saben
lo que deben hacer. Desde clasificar los datos hasta coordinar areas clave, estas
buenas practicas ayudan a prevenir errores, fortalecer la respuesta y demostrar
cumplimiento ante cualquier fiscalizacion.

Clasificacion y proteccion de datos segun nivel de sensibilidad No toda la
informacion debe tratarse igual. Identifica y etiqueta tus activos segun su
nivel de sensibilidad: datos publicos, internos, confidenciales o criticos, es
decir, lo que serian datos como cuentas bancarias, claves API, PII.

Esto te permite aplicar controles adecuados (como cifrado o segmentacion)
y crear una matriz de riesgo mas precisa. Asi sabras qué proteger primero y
como responder si algo se ve comprometido.

W Prew

Politicas internas claras para uso de dispositivos, teletrabajo y acceso
remoto Define reglas simples y aplicables: quién puede conectarse desde
donde, con qué dispositivos, y bajo qué condiciones. Una politica efectiva evita
que tus sistemas sean vulnerables por accesos desde redes inseguras o por el
uso personal de equipos corporativos sin control. hardcodeados.

Algunas fundamentales para este contexto son:

 Politica de uso aceptable: Define lo que se puede y no se puede hacer con los equipos y
redes de la empresa.

» Politica de teletrabajo: Establece los requisitos de seguridad para trabajar desde casa
(VPN, MDM, cifrado).

 Politica de control de acceso: Indica como se asignan permisos y se controla el ingreso a
sistemas sensibles.

 Politica BYOD: Regula el uso de dispositivos personales para tareas laborales, incluyendo
medidas minimas.

Simulacros frecuentes de incidentes (phishing, denegacidn de servicio,
pérdida de activos) La teoria esta bien, pero la practica salva el dia. Realizar
simulacros te permite probar si los planes realmente funcionan. Puedes
simular ataques de phishing para medir la reaccion de los usuarios, cortes

de servicios clave o incluso la pérdida de un laptop con informacion critica.
Ademas de entrenar al equipo, estos ejercicios generan evidencias utiles para
auditorias y revisiones internas.
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Integracion del area de cumplimiento, Tl y auditoria interna

La ciberseguridad no es solo cosa del area técnica. Para que las medidas

sean efectivas y sostenibles, Tl debe trabajar en conjunto con cumplimiento

y auditoria. Esto garantiza que los controles estén alineados con normativas
como la Ley 21.663, PCI DSS e ISO 27001, que los riesgos se gestionen de
forma integral y que la trazabilidad esté cubierta desde la prevencion hasta la
respuesta.

El delegado de ciberseguridad en instituciones financieras

En el sector financiero, el delegado de ciberseguridad no puede ser “alguien
que sabe de TI”. Necesitas a una persona con experiencia real en gestion

de riesgos, cumplimiento normativo y respuesta a incidentes. Si no tienes
ese perfil dentro del equipo, puedes considerar externalizar el rol con un
especialista independiente o un proveedor MSSP con las competencias
adecuadas.

Perfil técnico o mixto, con conocimiento regulatorio

El delegado debe saber tanto de ciberseguridad como de normativas. No basta
con manejar firewalls; debe comprender la Ley 21.663, la ISO 27001, PCI DSS y
los requisitos de la CMF. Idealmente, combina habilidades técnicas con vision
estratégica y experiencia en gestion. En el sector financiero, este mix no es un
plus: es lo minimo.

W Prew

Debe tener autonomia, respaldo de la alta direccién y contacto directo

con la ANCI No puede ser un rol simbdlico ni un puesto sin poder real. El
delegado necesita autonomia para actuar, recursos para implementar medidas
y un canal directo con la alta direccion y la ANCI. Su voz debe pesar en las
decisiones clave y contar con el respaldo necesario para detener procesos si
hay riesgo.

Rol clave en la trazabilidad, gestién de incidentes y control documental
Cuando ocurre un incidente, todas las miradas apuntan al delegado. Debe
activar los flujos de respuesta, documentar cada accioén y asegurar que todo
quede registrado para reportes y auditorias. También es quien mantiene
actualizada la evidencia de cumplimiento, lidera simulacros y gestiona la
trazabilidad de las decisiones que afectan la seguridad.

Debe ser designado formalmente por el representante legal de la entidad
La designacion no puede quedar en un correo o en un acta informal. Segun la
Ley 21.663, el delegado debe ser nombrado oficialmente mediante un acto
administrativo firmado por el representante legal. Esta formalidad garantiza
su legitimidad ante la ANCI y establece claramente su rol y responsabilidades
dentro de la organizacion.
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Como Prey puede ayudarte a cumplir con
la Ley 21.663 en el sector financiero

En un entorno como el financiero, donde un dispositivo comprometido puede
significar acceso directo a datos sensibles, cuentas de clientes o sistemas criticos,
Prey ofrece un set de soluciones concretas para cumplir con la Ley 21.663 sin
complejidades innecesarias.

Su plataforma centraliza la gestion, proteccion y monitoreo de endpoints,
permitiendo visibilidad, respuesta rapida y generacién de evidencia para auditorias
—todo desde una interfaz intuitiva que no requiere un equipo técnico especializado.

-

Visibilidad y control de activos en sucursales y remoto

Prey te permite tener la vista total de tus
laptops, tablets y moviles, sin importar si
estan en una oficina, sucursal o en casa del
ejecutivo. Desde un panel unificado puedes
geolocalizar dispositivos, asignarlos por

area o funcion (riesgo operativo, tesoreria,
cumplimiento), aplicar politicas y administrar
diferentes sistemas operativos como Windows,
macOS o Android. Ideal para mantener el
control de flotas moviles y ejecutivos que
viajan.

~
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Deteccidén temprana y reaccion ante incidentes

Ubicacién aproximada

:Un dispositivo cambia de red de forma
sospechosa? ;Se activa fuera de horario?

Prey puede notificarte automaticamente con
alertas, activar geocercas y ejecutar acciones
como el bloqueo inmediato de pantalla,
mensajes al usuario o alarmas disuasivas. Todo
esto permite contener incidentes en minutos
y documentar la respuesta ante eventos como
robos, pérdidas o accesos no autorizados.

Proteccion activa de datos confidenciales

. X
Borrado personalizado
hivos

© ©
> >

0 ®
m (2]

3| Acciones

|

Una laptop perdida con acceso a banca digital
o sistemas core no puede quedar expuesta.
Prey permite ejecutar borrado remoto,
restablecer configuraciones de fabrica y
activar cifrado (como BitLocker en Windows)
para evitar filtraciones. Estas funciones

son clave para cumplir con exigencias de
confidencialidad del cliente, PCI DSS y la Ley
21.663.

y
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™ e ™
Evidencia y trazabilidad listas para auditoria Ideal para PYMEs financieras sin un SGSI completo
sc ; Aun no tienes un SGSI completo tipo ISO
= pthien Cada accion que se ejecuta —desde un - — ¢ P PO 1%
[Ultimos30d|'as VJ [Todosloseventos VJ [Todos V} . 27001? NO hay prOblema- Prey CUbre Varlos
bloqueo remoto hasta un cambio de red— L . . y
Registros (6 _ , Sobre tus dispositivos controles clave exigidos por la ley: gestion de
queda registrada en el Audit Log. Este : : o
= o - T - activos, monitoreo, respuesta, visibilidad y
_ historial detallado facilita las auditorias o : . . : L.
= 2 . evidencia. Es una alternativa accesible, rapida de
o internas, externas y las de la ANCI, . . .
_ . . - implementar y compatible con los marcos mas
- 2 demostrando trazabilidad, proactividad y . . : :
¢ . - . , @ vindows @ macos @ Linux exigentes, sin que tengas que sobredimensionar
S cumplimiento. También permite reconstruir @ Chome @ Android .
2 o ) o tu equipo o presupuesto.
¢ incidentes en caso de investigacion. . °
J \. J
N
Dark Web Monitoring para proteger tus credenciales ¢Quieres ver cdmo Prey se adapta a tu institucion financiera?

Solicita una demo personalizada para conocer
como Prey puede ayudarte a cumplir con

la Ley 21.663 y otras normativas relevantes
como PCI DSS, ISO 27001 o los estandares de
la CMF.

( 7\%\\ a Prey incluye monitoreo en la Dark Web que

detecta filtraciones de credenciales asociadas
a tu dominio. En el sector financiero, donde
Emall - TR —— el robo de credenciales es uno de los vectores

mas comunes, esta funcionalidad te permite
actuar antes de que un atacante las use,
cumpliendo ademas con tu deber de prevencion
y notificacion.

Domain example.com

© Critical severity

Solicita un demo o escribenos a
sales@preyproject.com para que podamos
ayudarte segun tu caso y tamafo de operacion.

Guia de cumplimiento con la ley 21.663 en el sector financiero ‘ 26


https://preyproject.com/es/comenzar
mailto:sales@preyproject.com

Sobre Prey

Es una herramienta multi-plataforma para el Rastreo y la Seguridad de tus dispositivos remotos. Es un servicio
que actualmente protege mas de 8 millones de equipos y sus datos cada dia, alrededor de todo el mundo.

Prey comenzdé en 2009 como una pequefia compafiia de tecnologia que se propuso un solo objetivo: ayudar a las
personas a mantener el control de sus dispositivos. 15 afilos mas tarde, nuestro servicio ha evolucionado hasta
convertirse en una confiable multi herramienta para personas y negocios. Somos expertos en localizar, proteger
y administrar tus dispositivos tecnoldgicos para el ocio y el trabajo. Y un equipo de personas orgullosas de poder

ofrecerte apoyo.

Prey para: Personas | Organizaciones | Escuelas y Universidades

Prey Spa. © Santiago, RM Chile

Todos los derechos reservados. La aplicacion Prey, el logo y su marca son marcas registradas de Prey Inc.


https://preyproject.com/es/productos/personal
https://preyproject.com/es/industrias/empresas
https://preyproject.com/es/industrias/educacion
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