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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

Los clientes de Veeam necesitan
un almacenamiento seguro, simple y potente

Los clientes de Veeam han empezado a actualizar su Seguro
sistema de almacenamiento de backup local y, para

ello, buscan una solucién segura, simple y potente

resistente al ransomware. En concreto, necesitan

disponer de backups rdpidos y una solucion de

recuperacion instantdnea, que garantice los mds

altos niveles de proteccion de datos y no requiera

experiencia en seguridad.

Los administradores se enfrentan a las limitaciones
de las soluciones tradicionales, como el
almacenamiento de conexion directa (DAS), los
dispositivos de deduplicacion o los repositorios

de Linux reforzados, que no estdn explicitamente
optimizados para Veeqm. Estas opciqnes su‘elen Potente Sencillo
comprometer la seguridad y la eficacia, al tiempo
que requieren conocimientos especificos y personal
técnico cualificado para gestionarlas con eficacia.

—— Veeam Customer Needs — Legacy Solutions

Opciones de almacenamiento local para
los clientes de Veeam
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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

Almacenamiento de conexion directa

El almacenamiento de conexion directa (DAS, por sus siglas en inglés), que ofrece almacenamiento de archivos
y blogues, se ha considerado el estandar durante décadas. Puede ser tan potente como el hardware en el

gue se ejecuta y su aplicacion requiere muy poca formacion o experiencia, aunque a costa de una menor
seguridad. Puesto que la solucidon DAS no ofrece inmutabilidad y no estd separada del servidor de Veeam
Backup & Replication, un atacante que obtenga acceso al servidor aprovechando una vulnerabilidad del
sistema operativo o de la aplicacion puede acceder a todos los datos del sistema. Debido a estas deficiencias
en seguridad, DAS ya no es adecuado como destino de almacenamiento de backup.

Dispositivos de deduplicacion

Los dispositivos de deduplicacion constituyen una excelente solucion de conservacion a largo plazo como
nivel de capacidad o de archivo para Veeam. Aun asi, todo administrador sabe que la rehidratacion de la
restauracion de datos puede ralentizar considerablemente el rendimiento de Veeam Instant Recovery. Los
dispositivos de deduplicacion complican las opciones de cifrado de datos y pueden exponer y comprometer
los datos de (“respaldo” o “backup”) sin procesar de Veeam en el caso de una brecha de seguridad. La
instalacion debe ser de guante blanco o requiere mucha experiencia en el producto para sacar el méaximo
partido del almacenamiento, por no mencionar que la seguridad suele ser un complemento sin opciones
simples para la inmutabilidad inmediata integrada en Veeam. Por lo tanto, tales dispositivos no satisfacen las
exigencias de seguridad modernas y nunca deben ser la primera opcion de recuperacion cuando se produce
un evento de ransomware.

Repositorios de Veeam reforzados

El repositorio Veeam reforzado (VHR, por sus siglas en inglés) es una de las incorporaciones mds recientes
a las opciones de almacenamiento del administrador de Veeam, y destaca por su seguridad, siempre que
se tenga experiencia en seguridad y Linux, ademds de tiempo para mantenerlo actualizado. Los VHR son,
con diferencia, la mejor opcion de las fres examinadas. Sin embargo, la cantidad de trabajo que requiere

su configuracién, mantenimiento y actualizacion, y lograr el rendimiento esperado, no es prdctica para la

mayoria de los administradores de Veeam en empresas medianas, ya que deben asumirla ademds de sus

responsabilidades diarias.
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Seguro

Simple

Potente

Almacenamiento de
conexion directa

X

No. No ofrece inmutabilidad y se
encuentra en el mismo entorno
operativo que el software de
backup, sin separacion entre este
y el almacenamiento de backup.

4

Si. Debido a su antigtiedad,
todos los profesionales
técnicos saben coémo utilizar
este almacenamiento
fundamental.

Puede ser tan potente
como el hardware en el que se
ejecuta.

3 razones por las que Ootbi es el mejor almacenamiento para Veeam

Dispositivos de
deduplicacion

La inmutabilidad es un
concepto de ultimo momento, no
integrado en el flujo de trabajo de
Veeam. Requiere configuracion
manual y conocimientos de
seguridad, y complica la eleccién
del cifrado de datos.

X

No. Requiere un servicio de alta
gama o formacién especial
para configurarlo. Es necesario
tener conocimientos de
almacenamiento y seguridad.

X

No. Excelente para archivar
grandes volumenes de datos
durante largos periodos de
conservacion. La recuperacion
instantdnea de Veeam

es especialmente lenta

debido al tiempo necesario
para rehidratar los datos
deduplicados.

Repositorio de
Veeam reforzado

Varia en funcion
de los conocimientos
sobre seguridad y Linux
del usuario. Por lo general,
se conceden privilegios
elevados, incluido el acceso
al root, que son necesarios
para la configuracion y el
mantenimiento rutinario, lo que
significa que tales soluciones no
son Zero Trust.

X

No. Incluso con implantaciones
ISO, se requieren conocimientos
de seguridad y Linux para su
configuracion y mantenimiento.
El cliente es responsable de
garantizar la compatibilidad

del hardware, el firmware y

la pila del software tras la
actualizacién de cada elemento.
El escalado no es sencillo.

Puede ser tan potente
como el hardware en el que
se ejecuta. No utiliza S3 para
optimizar el rendimiento, la
gestion y las funciones de
seguridad en Veeam.

Ninguna de estas opciones satisface la necesidad de los administradores de
Veeam de contar con una solucion segura, simple y potente al mismo tiempo.

Necesitan el mejor almacenamiento para Veeam.
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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

Inmutabilidad Absoluta

La Inmutabilidad Absoluta es esencial para salvaguardar los datos de backup frente a las crecientes amenazas
de ransomware. Protege la informacion confidencial, garantiza el cumplimiento de la normativa y mantiene la
integridad de los datos durante los procesos legales, pero lo mds importante es que garantiza la recuperacion
y la resiliencia.

Si los datos “inmutables” pueden ser sobrescritos por un administrador de backup o almacenamiento,
un proveedor o un atacante, enfonces no pueden considerarse una solucion de almacenamiento
Absolutamente Inmutable.

Comprender el concepto bdsico de inmutabilidad absoluta ayudard a distinguir los sistemas de backup
seguros de las promesas vacias de los proveedores. Este concepto bdsico, y la definicion de inmutabilidad
absoluta, impide el acceso total a acciones destructivas. Nadie, ni siquiera el administrador con mds permisos
0 un atacante con acceso al almacenamiento de backup, puede modificar o eliminar datos.

Administrador

No puede Modificar o eliminar
o atacante

pbsoluzg

3rd Party

VERIFIED

™~
/

Administrador Atacante
Datos de backup

La implementacion prdctica de la Inmutabilidad Absoluta requiere el cumplimiento de tres
principios fundamentales:

» Almacenamiento de objetos $3: Un estandar abierto totalmente documentado con inmutabilidad nativa
que permite realizar pruebas de penetracion y verificacion independientes.

+ Inmutabilidad instantdnea: Los daftos de backup deben ser inmutables en el momento en que se escriben.

» Dispositivo de almacenamiento de destino: Un dispositivo de almacenamiento de destino dedicado
segmenta el almacenamiento del software de backup y elimina los riesgos asociados al almacenamiento
de backup autogestionado que requiere adaptacion durante las operaciones, especialmente durante la
configuracion, las actualizaciones y el mantenimiento. Requiere poca o ninguna experiencia en seguridad
por parte del cliente y traslada toda la responsabilidad al proveedor.

Siguiendo estos 3 principios, las organizaciones pueden asegurar la Inmutabilidad Absoluta y garantizar
asi que pase lo que pase -ransomware, amenazas infernas o brechas de credenciales- los datos de backup
permanezcan protegidos y recuperables.

Seguro por disefo y seguro por defecto, Object First facilita a los administradores de Veeam la implementacion
de Inmutabilidad Absoluta para un backup y recuperacion inquebrantables.
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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

Ootbi de Object First: Simplemente Resiliente

Cuando el ransomware ataca, el futuro de su empresa pende de un hilo. En ese momento, la recuperacion es
lo mds importante: volver a funcionar lo mads rapido posible, sin complejidades indeseadas. Todo depende
de como decida enfocar la resiliencia de datos. Simplificamos la resiliencia con almacenamiento de backups
inmutable disenado especificamente para Veeam. Cuando su negocio, reputacion y carrera profesional estdn
en juego, Object First es su mejor defensa contra el ransomware.

Object First se basa en las buenas prdacticas de Zero Trust y ha sido probado por terceros para garantizar que
es seguro, simple de desplegar, no se requiere experiencia en seguridad y es lo suficientemente potente como
para potenciar la Recuperacién Instantdnea y escalar con su negocio.

Cuando el almacenamiento de backup es asi de seguro, simple y potente, tu y tu organizacion pasdis a ser
Simplemente Resilientes.

<Imutabilidade Absoluta

©

Seguro Simples Poderoso

©)

Arquitetura Zero Trust com
armazenamento de objetos nativo S3

Sem acesso para realizar agdes destrutivas

Testado e verificado por terceiros

Nenhuma expertise em segurang¢a
necessdria

Implantagdo e escalabilidade
em 15 minutos

Atualizado e otimizado automaticamente
pela Object First

Backups ultrarrapidos, até 8 GB/s

Instant Recovery turbinado

Capacidade e desempenho escalam
linearmente, com balanceamento
de carga automatico

( A prova de ransomware >
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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

3 razones por las que Ootbi es lo mejor para Veeam

1. El mejor almacenamiento es Seguro

Ootbi es seguro por disefio segun la definicion de la Cybersecurity and Infrastructure Security Agency (CISA).
Se ha diseflado siguiendo los ultimos principios de seguridad Zero Trust, que se basan en la mentalidad de
“asumir la brecha”, segun la cual se considera que las personas, los dispositivos y los servicios que intentan
acceder a los recursos de la empresa estdn comprometidos y no son de confianza. Ootbi utiliza el Bloqueo

de objetos de S3 para permitir la inmutabilidad y se ejecuta en un sistema operativo Linux reforzado, con un
Acceso Cero para las acciones destructivas en la BIOS, el sistema operativo, la aplicacién de almacenamiento
o la politica de datos. Debido a su arquitectura como dispositivo seguro por defecto, Ootbi estd intrinsecamente
separado de Veeam Data Platform, a diferencia de las soluciones tradicionales como DAS, creando la
segmentacion adecuada entre las capas de software de backup y almacenamiento de backup para garantizar
resiliencia frente al ransomware.

Figura1

Arquitectura de Zero Trust Data Resilience (ZTDR)
Separacion del software y almacenamiento de backup
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Hybrid Cloud Software With §3 Immutability
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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

1. El mejor almacenamiento es Seguro continuacion

Por qué Ootbi es lo mejor para Veeam:

[- ]
+ Lainmutabilidad nativa de S3 y el protocolo de comunicacion |E:®
sobre HTTPS garantizan una comunicacion segura y cifran e

todo el trafico de red entre Veeam y Ootbi.

Seguro

+ Probado por terceros y con resultados publicados para una

total transparencia. o . .
P Inmutabilidad inmediata S3

« Sigue las buenas prdcticas de seguridad de Tl al utilizar la

arquitectura abierta S3, que implementa un enfoque basado Un destino de almacenamiento
en normas que se valida mediante pruebas externas en lugar reforzado con Acceso Cero para
de confiar en el almacenamiento seguro de “caja negra”. acciones destructivas

« Seguro por defecto con factor de forma de hardware que
garantiza la separacién del servidor Veeam Backup & Separacion de las capas de
Replication, creando multiples zonas de resiliencia. software de backup y de

. . . almacenamiento de backup
« Acceso Cero para realizar acciones destructivas contra la

BIOS, el SO, la aplicaciéon de almacenamiento o los datos.

2. El mejor almacenamiento es Simple

Ootbi es un dispositivo de almacenamiento de objetos que reduce la complejidad de la gestidon gracias a la
redundancia de hardware integrada y las actualizaciones automaticas. La configuracion se realiza en menos
de 15 minutos, no requiere experiencia en seguridad para su gestion y no necesita ajustes adicionales ni
modificaciones del espacio de nombres en la capa de Veeam cuando se escala.

Por qué Ootbi es lo mejor para Veeam:

« No se requieren conocimientos técnicos para su configuracion.
La configuracion requiere 3 IP (dos fisicas y una IP de cluster
para el endpoint S3), un nombre de usuario, una contrasena y Simp|e
una configuracion MFA (autenticacion multifactor). {Ya estd!l

+ Se pueden afadir nodos adicionales en cuestion de minutos NO se requiere experiencia
con escalado y balanceo de carga automaticos. No se requiere en seguridad
ningun cambio en la configuracion de Veeam Namespace
o Backup Repository. 15 minutos para desplegar
« Desde los servidores de Object First se puede acceder y escalar
facilmente a las noftificaciones y actualizaciones. De este
modo, se garantiza que el kernel de Linux y nuestro software Actualizado y optimizado
de almacenamiento de objetos patentado estén protegidos automaticamente por
y actualizados con parches probados por el departamento el proveedor

de control de calidad, lo que mitiga el impacto de las
vulnerabilidades y los ataques de dia cero.

+ Reduce la complejidad administrativa integrada en las
soluciones de almacenamiento habituales. Object First asume
los riesgos operativos y de seguridad, descargando en su
equipo las operaciones de seguridad y optimizacion.
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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

3. El mejor almacenamiento es Potente

La flota Ootbi de Object First se disefd para ofrecer

un almacenamiento seguro, simple y potente Potente

para todos los casos de uso de backup, desde

pequefos negocios hasta grandes empresas, Backups ultrarrapidos: hasta+8 GB/s
proporcionando un almacenamiento de backups

inmutable inmejorable. Cada oferta de hardware Balanceo automdtico de la carga

de la flota Object First proporciona un dispositivo

de almacenamiento de objetos optimizado para La capacidad y el rendimiento

operaciones de backup y recuperacion de datos se escalan linealmente

de backup de Veeam. Uso del tamano de bloque y cifrado

estandar de Veeam

Ootbi de Object First

Ootbi, un dispositivo de 2U compatible con centfros

, . . 8 GB/s |

de datos, ofrece la gama mds amplia de capacidad
de la flota, con tamafios de nodos individuales de 20 6G8/s L
a 432 TB. Cada configuracion de Ootbi permite un
cluster de cuatro nodos, con un mdaximo de 1,7 PB de 4GBjs |
almacenamiento inmutable utilizable en un cluster
de 4 x 432 TB. 4GB/s T -
+ Los nodos pueden mezclarse y combinarse como 19218 38418 57618 268 18

se desee
» Elrendimiento aumenta de forma lineal

L. — Rendimiento — Sobrecarga de gestién
y automatica + Capacidad

« 1GB/s en un unico nodo hasta 4 GB/s en un cluster
de cuatro nodos (Nota: el nodo de 432 TB ofrece
velocidades de entrada de 2 GB/s y de hasta 8 GB/s
en un cluster de cuatro nodos)

OBJECT
FIRST
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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

Ootbi Mini de Object First

El miembro mds nuevo (y mds pequeno) de la flota es el dispositivo Ootbi Mini. Ootbi Mini estd disefiado
para oficinas remotas y sucursales (ROBO) mds pequeias y entornos periféricos. Disponible en capacidades
de 8,16 y 24 TB, viene en un prdctico formato de torre de escritorio y se puede agrupar con otros dispositivos
Ootbi Mini.

+ Seguridad y simplicidad sin concesiones
« Configuracion del backup en 15 minutos

» Seguro por defecto, no se requiere experiencia en
seguridad

» Disponible a través de los modelos de adquisicion
CapEx y Consumo

¢Qué novedades incorpora Ootbi?

; OBJECT

~ IFIRST

H o n ey pot @ Dashboard Settings

uil Monitoring
Con el lanzamiento de la version 1.7 del dispositivo, hemos
afadido una nueva funcion para ayudar a aumentar
aun mas la resiliencia de las organizaciones frente al

Network Security Time Synchronization Fleet Manager
Cluster —_—

= Nodes

SSL certificate SSH access Whitelist Honeypot ;
ransomware. Object First Honeypot es una soluciéon de M Networking
dos clics que crea un entorno de sefiuelo VBR en una e
" . . oo N . - 192.168.0.29 * 255.255.255.0
parte segura y restringida del dispositivo Object First.
Honeypot crea un sensor que detecta cuando alguien suckets Eéncom 3
estd intentando sondear el entorno y lo notifica a fodas W59 Buchets
las partes pertinentes. Esto puede ayudar a detectar o
. .. ¥ Honeypot status
tempranamente las amenazas cibernéticas en fase de Poepres S——

permanencia y tender puentes entre los administradores
de backup y los de seguridad. Con una funcion de
seguridad adicional de dos clics incluida en todos los Events
dispositivos Object First, ser simplemente resiliente nunca v
ha sido tan sencillo y accesible.

Active node: ootbisiem

Restart Honeypot

22 Users

A Alerts
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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

L] LI 4

Modelos de adquisicion flexibles

Consigue Inmutabilidad Absoluta con Object First a tfravés del modelo de adquisicidn que elijas. Ambos
modelos, CapEx y Consumo, ofrecen actualizaciones de software, SO y firmware, ademds de asistencia
técnica y servicio in situ, durante un plazo fijo con Capex (generalmente hasta 5 anos) y durante la vigencia
de su suscripcion con Consumo.

CapEx Consumo*

Compra inicial tradicional Suscripcion de pago por uso

Software, sistema operativo
y actualizaciones

Asistencia técnica
Servicio in situ

Duracién Duracién determinada (hasta 5 afios)  Las ventajas permanecen durante toda
la vigencia de tu suscripcion

* La disponibilidad del modelo de Consumo estd sujeta a la regidn. Consulta con tu representante de ventas.

Elija Consumo para evitar costes iniciales, sin actualizaciones de hardware que gestionar
y con una facturacion mensual predecible.

Paga por lo que uses, crece segun  Actualizaciones de hardware Facturacion

tus necesidades incluidas y gestién precedibles

Capacidad de backup de 17 TB Todas las actualizaciones Obtén mejoras en los backups

a 7 PB sin pago inicial, con una tecnoldégicas, de servicio, mads rdpidamente, sin gastos
simple facturacion mensual y una asistencia y software incluidas. iniciales. Reduce el riesgo de
suscripcion de 1 afo. Consigue No se paga por los dispositivos, sobredimensionamiento

eficiencia de costes a medida se paga por lo que se usa. o infradimensionamiento con

que escalas: cuanto mds utilices, la calculadora de almacenamiento
menos pagards por TB.** de Object First, asistencia gratuita

de expertos y una red de partners

** Se supone que el uso del almacenamiento crecerd con el tiempo; eXpe”menTGdOS-
es posible reducir el consumo en la renovacién del acuerdo.

El modelo de Consumo ofrece un compromiso minimo de almacenamiento de solo 8 TB y es simple de adoptar
en tres sencillos pasos:

Primer paso «  Consulta gratuita con expertos de Object First y sus Partners
«  Planifica cuantos datos de backup necesitards probablemente en los proximos afnos

Segundo paso +  Haztu pedido a fu Partner de Object First
«  Te enviaremos un dispositivo Ootbi para que lo instales en tus instalaciones

Tercer paso «  Tu Partner de Object First te facturard una cantidad fija mensual
«  Situ consumo supera la capacidad bdsica en cualquier mes, se te facturard en el mes
siguiente, en funcién de cada TB
«  Acordamos ajustes de la capacidad de base a medida que crecen las necesidades
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Immutability for Everyone
De8TBa7PB,

ROBO and SMB

8TB 16TB 20TB 24TB 40TB 72TB 128TB 216 TB 432TB 7 PB

*7 PB de capacidad en configuracion de repositorio de backup escalable horizontalmente (SOBR) de Veeam

Gracias a las ultimas actualizaciones de hardware y software, tenemos el placer de anunciar que nuestro
almacenamiento inmutable listo para usar ahora se puede aplicar a mads casos de uso, con mds potencia y
mds valor que nunca. Object First sigue siendo el mejor almacenamiento para Veeam, asi como el mds seguro.

OBJECT
FIRST
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3 razones por las que Ootbi es el mejor almacenamiento para Veeam

Simplemente Resiliente

Cuando el ransomware ataca, tu futuro depende de la resiliencia de datos. Object First es tu ultima defensa:
almacenamiento de backups inmutable disefiado especificamente para Veeam. Nuestra solucion basada en
Zero Trust ha sido probada por terceros, no requiere conocimientos de seguridad y se adapta a tu empresa.
Cuando el almacenamiento de backup es asi de seguro, simple y potente, tu organizacion y tu pasdis a ser
Simplemente Resilientes.

Cuando pienses en Veeam, piensa en Object First.

Solicitar una demo >

Simply Resilient
for Veeam
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https://objectfirst.com/request-live-demo/

