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Cyberincident?
Q 088 27 47 800

T-CERT Incident Response

Het Tesorion Computer Emergency Response Team (T-CERT) is een gespecialiseerd
team bestaande uit experts op het gebied van forensics, recovery en crisiscoordinatie.
In noodgevallen staan wij 24 uur per dag, 7 dagen per week klaar om jou te helpen.

Na een telefonisch consult bepalen wij samen de urgentie en het risico voor jouw
bedrijfsvoering; en kunnen wij binnen enkele uren op locatie zijn. Het T-CERT snapt dat
de continuiteit en hervatting van bedrijfsprocessen het belangrijkst is. Met gedegen
onderzoek, expertise en ervaring zijn wij in staat jouw bedrijfsprocessen snel, en veilig,

weer te herstellen.

Noodgevalien

Werkwijze

Is er daadwerkelijk sprake van een
acuut incident, dan is het T-CERT

24/7 beschikbaar. Na de eerste triage
verrichten we digitaal forensisch
onderzoek naar de oorzaak en de
omvang van het incident. Onze Incident
Handlers zorgen voor een passend
advies en helpen om zo snel mogelijk
grip te krijgen op de situatie. Daarnaast
is het T-CERT in staat om op alle

lagen van de getroffen organisatie te
ondersteunen en te communiceren. Zo
kunnen op het juiste niveau de juiste
beslissingen genomen worden.

Waar nodig vullen wij onze adviezen

aan met crisismanagement en
ondersteuning richting media en PR.
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Het T-CERT werkt ook preventief

Know Your Adversary

Een interactieve sessie waarin wij je
meenemen in de wereld van cybercriminelen;
hoe ze opereren, waar komt de dreiging
vandaan en wat kunnen we er tegen doen?

Attack Service Quick Scan
We brengen in kaart hoe het aanvalsopperviak
van jouw organisatie eruit ziet en geven aan

welke maatregelen voor jouw organisatie de
meeste winst opleveren.

Forensic Readiness

We zorgen ervoor dat essentiele informatie
uit logbronnen langer bewaard blijft en dat er
meer, relevante, informatie wordt gelogd. We
focussen daarbij op alle mogelijke informatie
die cruciaal is om tijdens een incident vast te
kunnen stellen wat er gebeurd is en om het
probleem te verhelpen.
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Het is niet de vraag of je getroffen gaat worden, de vraag is wanneer

Ondanks dat elk cyberincident anders is kunnen we, op basis van T-CERT's uitgebreide
praktijkervaring, praktische handvatten bieden die helpen om de kans op incidenten
te minimaliseren. Een belangrijk onderdeel van onze totale dienstverlening is Forensic
Readiness. Deze dienstverlening is erop gericht om ervoor te zorgen dat er zo goed
mogelijk onderzoek kan plaatsvinden op het moment dat je getroffen wordt. Zo
controleren en corrigeren we in overleg bijvoorbeeld instellingen die betrekking
hebben op de noodzakelijke logging en de retentietijden van logging. Dit zorgt ervoor
dat onderzoek sneller verloopt, en sneller onderzoek leidt tot sneller herstel.

Risico-analyse
Risico's vroegtijdig
signaleren, voordat ze
leiden tot incidenten.

Snel optreden Compliance
Kernsystemen en Wij zorgen dat het hele

productieomgevingen proces vanaf het signaleren
worden snel en veilig weer van een mogelijk incident
operationeel gebracht na tot de afhandeling volgens
een incident. wet- en regelgeving
verloopt.

T-CERT helpt bij het voldoen aan NIS2-verplichtingen

Incidentregistratie Voorbereiding op een cyberincident

Wanneer er een incident plaatsvindt is het Met Forensic Readiness zorgen wij dat

belangrijk dat dit binnen de gestelde wettelijke  essentiele informatie uit logbronnen langer

periodes wordt gemeld bij de instanties. bewaard blijven en dat er meer, relevante,
informatie wordt gelogd. Daarnaast helpen

Incidentmanagement onze consultants je met het opstellen van

Het adequaat reageren op een incident en processen en beleid rondom de inrichting van

zorgen dat alle benodigde maatregelen worden een incident response plan.
uitgevoerd.

Basiskennis cybersecurity

Know Your Adversary draagt bij aan de
NIS2-verplichting voor bestuurders om
aantoonbaar kennis te hebben van de risico's
en maatregelen rondom informatiebeveiliging.
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