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One Sky to Defend ：
CyCraft が描く AI 時代の新たな戦略的フロンティア



15 分間、 4 つのアイデア、 1 つのパートナーシップ

01 ｜なぜ今なのか 世界の変化、脅威の変化、すべてが変わりゆく時代。  

02 ｜なぜ「日本  x 台湾」なのか 最前線に立つ二つの民主主義国家、共通の脅威。  

03 ｜AI とドローンの最前線 AI とドローン防衛こそが、次なる戦場。

04 ｜共に勝利するために 日本と台湾のための  AI セキュリティと対  UAV 技術。



なぜ今なのか

これからの  5 年が
次の 50 年を決める

AI は攻撃者の戦術を変え、ドローンは戦場の概念を塗り替えた。

サプライチェーンは、「信頼」の本質を再定義している。

そして今、台湾と日本は世界の最前線に立っている。  



二つの最前線、 一つのパートナーシップ
必然の連携によって、  より安全で信頼できる世界を構築する。

共通の脅威 

同一国家を背景に持つ攻撃者が、一週間以内に

台北と東京を標的としている。  

共通の価値観

民主主義、市場の開放性、信頼できる技術への

コミットメント。  

共通の半導体サプライチェーン

台湾の製造と日本の素材。世界の半導体産業の

中核は、この連携の上に成り立っている。  

共通の空と海

ドローン、海洋センサー、衛星。

我々は同じ係争領域を共有している。  

なぜ「日本  x 台湾」なのか



台湾が学んだこと

台湾は世界で最も過酷なサイバー攻撃の実験場  

日本へ提供するソリューションは、すでに最も高度な攻撃環境で検証済み。  

200 万件
以上の攻撃が観測される  

政府・金融・産業領域で  

60 万
以上の AI センサーが
展開される

半導体工場から国家重要インフラまで

Top 1 の 
台湾発 AI ネイティブ  SOC

XCockpit + XASM + XecGuard



新たなフロンティア  

ドローン戦こそ 次世代の戦場！ 

すべてのドローンは「空を飛ぶエンドポイント」、すべての対ドローンシステムは「 SOC」。

01

ドローンはエンドポイント

現代の UAV はマルチプロセッサの

エッジシステム。サーバーを攻撃

できるなら、ドローンも攻撃可能。  

02

群知能システムは  AI 駆動

自律制御、 C2、ミッション計画は、

AI パイプラインで構成され、 AI の

攻撃面を引き継ぐ。  

03

対ドローンは新たな  SOC 

検知・分類・判断・対応、

機械レベルの速度での実行が前提。



CyCraft の戦略的方向性 

AI から空まで、 AI 時代のサイバーセキュリティを包括的にカバー

3つのコントロール  × 1つのライフサイクルによる、不可欠なアプローチ  

導入前・テスト  

XecART
弱点の特定

AI システム向けの自動
レッドチーミング。
マルチターン攻撃による
LLM 防御限界の事前検証。  

稼働時・ガードレール

XecGuard
ガードレール

LLM ファイアウォール。
プロンプト攻撃をリアル
タイムで制御。
多言語対応、低遅延、
パフォーマンスへの影響
なし。  

継続的・全体把握

XCockpit
全体の可視化

CyCraft AI コパイロット。
エンドポイント・ ID・外部
攻撃面の統合管理による能
動的なリスク低減。

対応脅威 

プロンプトインジェクション・ジェイルブレイク・プロンプト抽出・ MCP サプライチェーンポイズニング・悪意のある  AI スキル・ AI エージェント悪用・
シャドー AI・エンドポイント侵害・アイデンティティ攻撃・  攻撃面露出・シャドードローン・悪意のあるドローン

フィジカル・防衛  

XecDefend

対ドローン システム 。
AI による検知・追跡・無力
化で重要インフラを防護。  

全体の可視化



強固な連携に向けて  

今後 48 ヶ月以内が

パートナーシップ構築の最適タイミング  

日本の防衛の緊急性 
新たな防衛ニーズ、新たなサイバー攻撃、
そして  OpenClaw ・ Hermes 等による新たな  AI 脅威。

台湾のドローン産業の拡大  成長を続ける  UAV 産業基盤と、日本のシステム技術への期待。  

実在する  AI 脅威 
国家レベルの  AI 攻撃、すでに現実となり、
今この瞬間も我々を標的とする。  



ご清聴ありがとうございました。

共に、空を守り抜こう  
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