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l. Inleiding

1. Algemeen Overzicht

Welkom bij de uitgebreide gebruikershandleiding voor de STRONG Dual Band Wi-Fi 7 Router
ROUTERBE3600. Deze handleiding begeleidt u vanaf het eerste inschakelen tot volledige
beheersing van de configuratie-interface.

De ROUTERBE3600 is een krachtige Wi-Fi 7-router die via een Ethernetkabel op uw bestaande
modem wordt aangesloten. Het is niet nodig om uw internetbox te vervangen — sluit het
apparaat eenvoudig aan om direct te profiteren van Wi-Fi 7-technologie. Beheer uw netwerk via
de Web Ul-interface of via de MySTRONG mobiele applicatie.

Belangrijkste kenmerken:

*  Wi-Fi 7 (IEEE 802.11be) dual band: 688 Mbps @ 2,4 GHz + 2.882 Mbps @ 5 GHz

» 5 externe 3 dBi-antennes voor maximale dekking en betrouwbaarheid

* Multi-Link Operation (MLO): gelijktijdige aggregatie van de 2,4 GHz- en 5 GHz-banden

* 1 WAN-poort 2,5 Gbps + 3 Gigabit LAN-poorten voor ultrasnelle bekabelde verbindingen
» Dubbele frequentie-optimalisatie en WiFi5 Access Extension voor oudere apparaten

* Wi-Fi Repeater-modus: uitbreiding van het bereik van een bestaand Wi-Fi-netwerk

«  WPA2 / WPA3-beveiliging — Firewall — Anti-DoS — Anti-port Scan — Wi-Fi ACL

* Beheer via de Web Ul-interface (192.168.188.1) of de MySTRONG mobiele applicatie

* Installatiewizard en automatische firmware-update (OTA)

/\ BELANGRIJK De ROUTERBE3600 is een pure Wi-Fi-router — het apparaat heeft
GEEN ingebouwd modem of SIM-slot. Het apparaat moet worden aangesloten op een
bestaand modem of een internetbox.

Houd er rekening mee dat al onze producten die worden geleverd met een externe
voedingsadapter, op het lichtnet moeten worden aangesloten met diezelfde originele,
conforme voedingsadapter—deze mag niet worden aangepast zonder aanbeveling
van de fabrikant.

Het gebruik van een ongeschikte voedingsadapter kan gevaarlijk zijn voor de
gebruiker en voorkomt uiteraard dat het product normaal functioneert.

Bovendien vervalt de garantie bij gebruik van een niet-conforme voedingsadapter.
De stroomsterktes in ampére (A) of milliampére (mA) en de spanningswaarden in volt
(V) voor de voedingsadapters staan vermeld in het gedeelte algemene specificaties
van de handleiding, op de voedingsadapter zelf en meestal naast de
voedingsaansluiting aan de achterzijde van het product.

2. Inhoud van de doos

Artikel Beschrijving

ROUTERBE3600-router x 1  De router met zijn 5 externe antennes.
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Cat6 Ethernetkabel x 1

DC 12V/1.5A-
voedingsadapter x 1

Korte installatiehandleiding
x 1

Veiligheidsinstructies en
garantiebewijs x 1

3. Fysiek Overzicht

Netwerkkabel van 1 meter meegeleverd voor WAN-aansluiting
op uw modem/box.

Externe voeding.

Essentiéle opstartinstructies.

Regelgevende documentatie en 4 jaar garantie.

Afbeelding 1 — Voorkant: 5 antennes & LED-status Afbeelding 2 — Achterkant: poorten en knoppen

3.1 Voorkant

Component
5 externe antennes

Status-LED (tweekleurig)

STRONG-logo + Wi-Fi 7
3.2 LED-indicator

LED

Continu oranje

Continu groen

Continu rood

Beschrijving

3 dBi verstelbare Wi-Fi-antennes. Plaats ze verticaal voor
optimale dekking (3 in het midden, 1 aan elke zijde).

Enkele bedrijfsindicator aan de voorzijde (zie paragraaf 3.2).

Identificatiemarkeringen op het voorpaneel.

Betekenis
Opstarten bezig (inschakelproces).
Normale werking — internetverbinding beschikbaar.

Geen internetverbinding beschikbaar. Controleer alstublieft de
WAN-verbinding.
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Uit Router uitgeschakeld.

LED is bewust uitgeschakeld via Meer instellingen >

LED uitgeschakeld Apparaatbeheer > LED-bediening (router blijft operationeel).

A BELANGRIJK Als de LED na het opstarten rood is, controleer dan of de Ethernetkabel
correct is aangesloten tussen de WAN-poort van de router en uw modem/box. Controleer
ook de pagina Internetinstellingen.

4. Overzicht van de webinterface

Met de webinterface kunt u de router volledig configureren en beheren via uw browser.

Toegangsadres: http://192.168.188.1 of http://setup.strong

Tabblad Inhoud

Overzichtsdiagram van de verbinding (Internet — Router —
ﬁ Startpagina Eindapparaten), uplink/downlink-doorvoersnelheid,
apparaatmodel, looptijd en MAC-adres.

WAN-verbindingsmodus (Bridge / DHCP / PPPoE / Statisch

Internetinstellingen IP), IPv4- en IPv6-configuratie.

Belangrijkste Wi-Fi-instellingen: Wi-Fi inschakelen, MLO,

Draadloze configuratie SSID, beveiliging, wachtwoord, zendvermogen.

Lijst van apparaten die met de router zijn verbonden, met

A Eindapparaat snelheidslimiet per apparaat.

Alle geavanceerde configuratie, georganiseerd in vijf
subsecties: Apparaatinformatie, Apparaatbeheer, LAN-
configuratie, Draadloze configuratie (geavanceerd),
Beveiligingsinstellingen en Overige instellingen.

Vijf sneltoegangspictogrammen zijn altijd beschikbaar in de rechterbovenhoek van elke pagina:
Wizard (begeleide eerste installatie), Upgrade (firmware-update), Afmelden, Herstarten (met
bevestiging) en Taal.

[i] Meer instellingen

5. Cyberbeveiliging

Poort 53 — DNS-resolutieservice
Biedt domeinnaamresolutie voor aangesloten clients, zodat zij hostnamen kunnen
omzetten naar IP-adressen binnen het lokale netwerk.

Poort 67 — DHCP-service
Wijs dynamisch IP-adressen en gerelateerde netwerkconfiguratieparameters (zoals
subnetmasker, gateway en DNS-servers) toe aan apparaten op het lokale netwerk.

Poort 443 — HTTPS lokale webservice
Biedt een beveiligde (SSL/TLS-versleutelde) lokale webinterface voor
apparaatconfiguratie, statusbewaking en beheer via een webbrowser.
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Poort 547 — IPv6-adrestoewijzingsservice
Ondersteunt IPv6-netwerkconfiguratie door DHCPvV6 of vergelijkbare adrestoewijzing en
prefixdelegatie voor IPv6-geschikte clients af te handelen.

Willekeurige UDP-poort — hostapd-communicatieservice

Wordt intern gebruikt door de hostapd-daemon voor realtime controle en configuratie
van draadloze toegangspuntfuncties. Deze poort wordt dynamisch gekozen tijdens
runtime en is niet vast ingesteld.

Opmerking: Poorten en diensten die standaard door de fabriek zijn ingeschakeld (53,
443, 1025, 1026).

Poort | Typische dienst/programma Type bedrijf
53 DNS (Domeinnaamsysteem) Kern internetinfrastructuur
443 HTTPS (versleuteld web) Veilig web browsen / beheer
1025 | Tijdelijk begin / aangepaste app Dynamisch of toepassingsspecifiek
1026 | Routerbeheer (incidenteel) / aangepaste | Vaak toepassingsspecifiek of
app administratief

Il. Aan de slag — eerste installatie

1. Fysieke verbinding

Afbeelding 3 — Achterzijde: poorten en knoppen
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+ Klap de 5 antennes uit en plaats ze verticaal.

*  Sluit het ene uiteinde van de meegeleverde Cat6 Ethernetkabel aan op de WAN-poort
van de router.

» Steek het andere uiteinde in een LAN-poort van uw modem of internetbox.

+ Steek de DC 12V/1.5A-voedingsadapter in de POWER-aansluiting van de router en
vervolgens in het stopcontact.

* Wacht ongeveer 60 seconden. De LED wordt oranje (opstarten) en daarna groen
(operationeel).

@ TIP Sluit de WAN-poort van de ROUTERBE3600 nooit aan op een andere WAN-poort of
op een poort die als Internet is aangeduid op uw box. Gebruik alstublieft een LAN-poort op
uw modem/box.

2. Wi-Fi-verbinding en toegang tot de webinterface
» Deze informatie staat op het etiket van het product, standaard SSID
(STRONG_WiFI7_XXXX, de netwerknaam die op het etiket onder de router staat).
* Voer het standaard Wi-Fi-wachtwoord in dat op het etiket onder de router staat.
* Open een browser en voer in: http://192.168.188.1 of http://setup.STRONG

@ TIP U kunt de Setup Wizard op elk moment opnieuw starten via het Wizard-pictogram in
de rechterbovenhoek van elke Web Ul-pagina.

3. Het wijzigen van het beheerderswachtwoord

Aanbevolen bij de eerste aanmelding: Meer instellingen > Apparaatbeheer > Gebruikersbeheer.
Voer het oude wachtwoord in (Oud wachtwoord), het nieuwe (Nieuw wachtwoord) en bevestig
(Bevestigd wachtwoord). Klik op Opslaan.

4. Internetinstellingen (internetverbinding)

In de meeste gevallen wordt de internetverbinding automatisch tot stand gebracht na het
aansluiten (DHCP Dynamic Access). Als dit niet het geval is, configureer dan het
verbindingstype:

* Ga naar Internetinstellingen.

+ Selecteer de internetmodus: DHCP Dynamic Access (meest voorkomend), PPPoE of
Statisch IP, Bridge

* Voor PPPoE: voer de accountgegevens in die u van uw internetprovider heeft
ontvangen.

* Voor Statisch IP: voer het IP-adres, subnetmasker, gateway en DNS-adres in die u van
uw internetprovider heeft ontvangen.

* Voor Bridge: de router schakelt de routerfuncties uit, zodat de apparaten die op de
router zijn aangesloten de functies van het modem op de bovenliggende laag gebruiken

* Klik op Opslaan.
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Q TIP Als u uw verbindingstype niet weet, neem dan contact op met uw internetprovider
(ISP). DHCP Dynamic Access werkt met de overgrote meerderheid van de internetboxen.

5. Fabrieksreset

Via de Web Ul: Meer instellingen > Apparaatbeheer > Back-up & Herstellen >
Fabrieksconfiguratie lokaal herstellen.

Via de fysieke< knop: houd de RESET-knop (achterpaneel, klein gaatje) 5 tot 10 seconden
ingedrukt met een pin, terwijl de router is ingeschakeld. De LED knippert ter bevestiging.

Afbeelding 3 — Achterzijde: poorten en knoppen

/\ BELANGRIJK De reset zal AL uw configuraties wissen. Maak eerst een back-up via
Meer instellingen > Apparaatbeheer > Back-up & Herstellen > Back-up configuratiebestand.

lll. Volledige beschrijving van de Web Ul

Toegang: http://192.168.188.1 of http://setup.STRONG vanaf elk apparaat dat is verbonden met
de router (Wi-Fi of ethernetkabel).

Navigatie: vijf tabbladen bovenaan elke pagina — Home, Internetinstellingen, Draadloze
configuratie, Terminalapparaat, Meer instellingen — plus vijf sneltoegangspictogrammen
(Wizard, Upgrade, Afmelden, Herstarten, Taal) die altijd zichtbaar zijn in de rechterbovenhoek.

1. Home
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Het tabblad Home is de startpagina na het inloggen. Het toont een live verbindingsdiagram
(Internet — Router — Terminalbeheer) met groene vinkjes op elke werkende verbinding, de
huidige uplink- en downlinkdoorvoer, en onderaan: apparaatmodel, looptijd en MAC-adres.

STRONG Lo &
Wizard Upgrade Logout Reboot Languags
Hirime Interner Sertings Wircless Configurarion Terminal Device Mede Setriings

f @ = (A &

Tiplink: 4.4 5K e
@ @ & numis)h
Thovenlink: 5.0 1 Kbys il

Internes Router Temmunal Manage

Afbeelding 4 — Tabblad Home — verbindingsdiagram en doorvoer

2. Internetinstellingen
Configureert de WAN (internet) verbinding.

Veld Beschrijving

DHCP / Bridge / DHCP Dynamic Access / PPPoE / Statisch IP

Internetmodus — te selecteren via de Setup Wizard of direct op deze pagina.

Schakel om dual-stack IPv4 + |IPv6 op de WAN-verbinding in te

IPv6 inschakelen
schakelen.

GUA van Verkrijging van IPv6 globaal adres: DHCPvV6 / Statisch / Auto /

SLAAC.
DNS-type Statische of automatische IPv6 DNS-resolutie.
Prefixdelegatie Statisch of DHCPV6 — bron van het gedelegeerde IPv6-prefix.
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T O B O @

S I i EONG Wizard Upgrade Logout Reboot Language

Home Int=mef Setimes Witeless Configuration Terminal Detce More Settings

f @ = A o

Network
Tnternet Mode DHCP ¥
Enable [Pv6 &
More Seiing

IPv6 Setting
GUAFrom Auto ¥
DNS Type Ao -
Prefix Delegation DHCPVE v

S ave

Afbeelding 5 — Internetinstellingen — Internetmodus en IPv6 Meer instellingen

3. Draadloze configuratie
Belangrijkste Wi-Fi-instellingen, gezamenlijk toegepast op de 2,4 GHz- en 5 GHz-banden.

Veld Beschrijving
Wi-Fi inschakelen Hoofdschakelaar voor de Wi-Fi-radio's.

Breidt een niet-Wi-Fi6-compatibel toegangspunt uit voor

WiFi5-toegangsextensie 2.4G/5G, voor oudere apparaten. De uitgebreide netwerknaam
krijgt het achtervoegsel _Wi-Fi5.

MLO inschakelen Schakelt Wi-Fi 7 Multi-Link Operation in — zie fig. 7.

Dubbele frequentie- Optimaliseert het gelijktijdig gebruik van beide banden voor

optimalisatie verbonden clients.

SSID Naam van het Wi-Fi-netwerk
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Niet versleuteld / WPA2-PSK / WPA/WPA2-PSK / WPA3-SAE /

Beveiliging WPA2-PSK/WPA3-SAE (aanbevolen).

Netwerkwachtwoord (standaard verborgen, klik op het

Wi-Fi-wachtwoord .
oogpictogram om te tonen).

Zendvermogen Hoog (standaard) / Middel / Laag.

- [
STRONG EaE 2
Wizard Upgrade Logout Rebool  Language
Hewme Internst Seftimes Wireless Configuration Termmal Device Mere Settings

f @ & o e

Wi-Fi Settings

Enble WiFi o

TIFiT Access
Extznsion

Enable MLO [ @]
MLO Wi-Fi
351D STRONG-WIFiT-B5D9
Secunty WPAZ-PSK e
WiFiPassword 0 weeeee

Figuur 6 — Draadloze configuratie — Wi-Fi-instellingen

Om de 2,4GHz- en 5GHz-SSID afzonderlijk in te stellen, moet u MLO uitschakelen.
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STRONG A
Wizard Upgrade Logaut Raboot  Language

Home Intemet Settings Wizeless Configurstivn Ternzinat Device Iors Settings

f @ = o ©

Wi Fi Satiinps

Fnahi: WiF| ‘_-

WiFi§ Anseas

Extecsion
Enable MLO [ 4
MLO BA-Fi
55TD CMEG-cPet
Secunfy WHAZ PSK b
WiFiPawword 000 seessan
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 ® 3 O
STRONG Wizand Upgrade Logout Feboot  Lanpusge

Hors Irmerewt Sepiney Wireisss ConSmuratipm Trreins] Devien Mnre Saprinm

f @ = () o

Wi-Fi Sattinzs

Erakle Wi [ @]

TWIFES Accen

Extemzion

Enakiz MLO

Dzl fngramncy

Loari=teanl g
246 Wi-Fi

Erakle 24C Wi-FE [ @

=D STRONG-WFIT-8509

Secity WRAZ.PSH v

Wi-FtPemswond 000 e

Trmiting Pose gt v
3G Wi-Fa

Enable }GWiF @)

=m ETRONG-WFIT-8509-5G

Sacamity WPA2PSK -

WIS Pemamegd =000 | e

Treasmiming Pawsr High e

Figuur 7 — Draadloze configuratie — MLO Wi-Fi uitgeschakeld

4. Eindapparaat

Toont alle apparaten die momenteel met de router zijn verbonden (Wi-Fi en Ethernet), met hun
IP-adres, MAC-adres, online tijd en realtime up-/downlink doorvoer. Met een bewerkbare kolom
voor snelheidslimiet kunt u de bandbreedte van elk apparaat beperken.
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STRONG LA -
Wizard  Upgrade  Logout Rebool  Language

Home Internet Settmgs Wireless Confizuration Terminal Device More Seitings

f @ = o e

Device Type Device Information Speed lumit

testl /
T T oo limit r—
Lstidp 5 Z

7 L 1o himat

wstz [
T T 1o lmut i
T 0.00 kbps + 341 B4 Ebpa 7
: 2 MAC Address n 4 0o it e
+ po limit .
P
MA EA 4 o limmit —

Eth
Terminal Devices
T oo limnit =
. Vi
L oo limat —
T no limat =
. 7
g1 44 3A L 0 limat o
testh |4 )

4+ no linut .
T0.00 kbps £0.00 bpe 7
: LAC A s ED P& L py Lt —

Tip
1. The network speed limit 15 zet to Ukbps to mdicate unlmiied speed

Figuur 8 — Eindapparaat — verbonden apparaten en snelheidslimiet

5. Meer instellingen

Meer instellingen groepeert alle geavanceerde configuraties achter een zijbalk aan de
linkerkant, georganiseerd in vijf secties: Apparaatinformatie, Apparaatbeheer, Lan-configuratie,
Draadloze configuratie, Beveiligingsinstellingen en Overige instellingen.

5.1 Apparaatinformatie
Alleen-lezen samenvatting die apparaatidentiteit, status, WAN-informatie en LAN-informatie op
€én pagina combineert.

Blokkeren Inhoud

Apparaatmodel /

; Identificatie van de router en geinstalleerde firmware.
Hardwareversie /
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Softwareversie / Apparaat
SN

Informatie over werking
WAN-informatie

LAN-informatie

CPU-gebruik, geheugengebruik, upstream-snelheid,
downstream-snelheid.

Uptime, verbindingsmodus, IPv4/IPv6-adres, subnetmasker,
standaardgateway, primaire/secundaire DNS, MAC-adres.

DHCP-serverstatus, LAN IPv4/IPv6-adres, subnetmasker,
MAC-adres.

STRONG e e b

Home

#

Dievice Manazement
Lam Confiz

Wiraless Confguresdan
Seoumity Bettmzs

Other Sstfings

Intemst Settines

Wireless Confizuration Termira] Devire Miore Settings

@ =) () @

Diavice Information

Funmng Info

WAN mfomation

Primary [Phof CINS

MAC addras:

LAN infomation

Figuur 9 — Meer instellingen > Apparaatinformatie
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5.2 Apparaatbeheer

Zijbalkitems: Taalinstelling, Gebruikersbeheer, Software-upgrade, Gepland herstarten, NTP,
Netwerkcontrole, LED-bediening, Back-up & Herstellen.

5.2.1 Taalinstelling

Kies de weergavetaal van de webinterface uit de vervolgkeuzelijst.

STRONG AN N
Wizard  Uporads Logen Fasboct  Langusgs

Heme Intermer Settimps Woreless Comfipmation Terminal Device Iifie Settings

f @& = o e

Schadiiled Festait

pany

etwmz Probe

LED Conmnl

Brckp && Reatr

Lo Confip

Securty Sethzgs

Criher Satings
Figuur 10 — Apparaatbeheer > Taalinstelling

5.2.2 Gebruikersbeheer

Wijzigt het beheerderswachtwoord: oud wachtwoord, nieuw wachtwoord, bevestigd wachtwoord
en vervolgens opslaan.
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STRONG AR E A
Wiad  Upgrade  Logoud Feoool  Languege
Heme Sztermen Setfmps Wareless Coafipuration Termnal Devize viors Sathngy

A @ =) ® e

User Managensent

Ml Pamewiord

Hew Passwerd

Confirmend oo

Scheduled Ractart

LED Comeml

Figuur 11 — Apparaatbeheer > Gebruikersbeheer

5.2.3 Software-upgrade

Veld Beschrijving

Online-upgrade — Schakelt automatische controle in bij het opstarten, bij het
Upgrade inschakelen opnieuw verbinden en periodiek.

Online-upgrade — Controleert handmatig op een nieuwe firmwareversie
Controleren (versiestatus).

Lokale upgrade — Selecteert en uploadt handmatig een firmware-image die is

Bestand kiezen / bijwerken = gedownload van STRONG.
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STRONG o i e I
Wizard Upgrade Logout Reboot Language

Home Intemnet Settings Wirelesz Configuration Termnal Dewnice Mlore Settings

L, | @ =) A @

Device Information

Online Upgrade

Device Management b Automstic online upgrade fimetions include: check for upgrade when beoting, check for upgrade when
network reconnects. periodic upgrade

Language Setting Upgrade Enable
Version status: No updated version found
User Management
® Software Upgrade Local Upgrade

Please select a new

Scheduled Restart S T
NTP

Network Proba

LED Confrol

Backup &8 Restore

Figuur 12 — Apparaatbeheer > Software-upgrade

/\ BELANGRIJK Schakel de router nooit uit tijdens een firmware-update. Dit kan het
apparaat onbruikbaar maken. Deze pagina is ook direct bereikbaar via het Upgrade-
pictogram in de rechterbovenhoek.

5.2.4 Geplande herstart

Reboot Ontime: activeer een automatische herstart op een vast tijdstip, herhaald op de
geselecteerde dagen (Herhalen).
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STRONG L

Home

Dewace Management

Lammusgy Sering

User Mt pement

Softvare Upgraie

@ Scheduled Restart

NIP

Netwrek: Probe

LED Comtrold

Bazlug &5 Rastora

® B O @

Upgrade LLogout Reboot  Language
Infomet Setfmga Wirehess Confipuration Tenmmal Dirica Mo Settmes
@ =) ® @

Figuur 13 — Apparaatbeheer > Gepland herstarten

5.2.5 NTP

Veld

Huidige datum en tijd
Netwerktijd inschakelen
Tijdzone

Primaire / secundaire NTP-
serveradres

Beschrijving
Alleen-lezen, huidige systeemtijd van de router.

Schakelt automatische tijdsynchronisatie in.

Keuzelijst (bijv. GMT+01:00 Amsterdam, Berlijn, Bern...).

NTP-servers gebruikt voor synchronisatie (standaard:
0.openwrt.pool.ntp.org / 1.openwrt.pool.ntp.org).
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T @ B O @

Viizard Upgrade Logout Rehoot Languaga

STRONG

Home IniEmet Sertnpy Tireless Confimmation Terminal Device Bdore Setticax

fA @ o (A e

Deice Infinrmation

System Time

Device Mamagement e Current Diste and Time 60815 15:23:24

Eanble Network Time [ @
Languape Satimg
Time Tone (GMT+01:00} Ameterdam, Berfin, Bam, Re

Uiser Dana germent

Priman; TP Sarver

Address 0.opemart. poalnip.org

Soffware Upgrade
e Secondary NTP Server
Addvess 1 opemart poal nip og
Scheduled Restart
® NP

Netwerk Probe
LED Control

Esacloap &8 Remore

Fig. 14 — Apparaatbeheer > NTP — Systeemtijd
5.2.6 Netwerkcontrole

Twee diagnostische testmodi, te selecteren via Testmodus:
Modus Velden

Ping-diaanose IP-adres of hostnaam, IP-versie (IPv4/IPv6). Klik op Ping-test,
g-diag de resultaten verschijnen in het tekstvak hieronder.

IP-adres of hosthaam, maximaal aantal hops (2—64), wachttijd
Trace Route-test (2-10 s), protocol, IP-versie. Klik op Verzenden; Annuleren
stopt de test.
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STRONG o i i

Upgrade Logout Reboaot Languane

Home Intamet Setrings Wireless Confdmaation Termns! Device Iolore Seting:

f @ =] (A e

Device Inforeston

Dhagnasts
e @ Ping Dignosis Traos Fouts Tast
[P Address ar Host
Lanzuage Sething Narse
Ulser hiansgement [P Version 1Py i
Software Upgrade
Scheduled Festart
NTP
. &
@ Network Probe

LED Comtrol

Backup & Restore

Fig. 15— Apparaatbeheer > Netwerkcontrole — Ping-diagnose
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| [
STRONG L
Wizard Upgrade Lol Rehoot Language
Homa Imtemet Semtimgs Wirelez: Confipuranon Termuns! Devnics More Setimgs

fi @ < A &

Dirvize Information
Diagnosis

Device Management ~ -
Test mnde Png Diiagnosiz @ Trece Fouta Tes
~ IP Address or Host
Language Setling N
User Manngement Maximum Hops o (2~64)
) L Wit Time [ (2~10
Software Upgrade
Protocol »
Scheduled Restart
IP Version |Pvd b
NIP
@ Network Probe

LED Confrol
Backup && Restore

Lan Confiz w s
S u b om i1 IS

Wireless Configimration

N

Fig. 16 — Apparaatbeheer > Netwerkcontrole — Trace Route-test

5.2.7 LED-bediening

LED AAN/UIT-schakelaar. Het uitschakelen hiervan schakelt de status-LED aan de voorzijde uit
zonder de werking van de router te beinvioeden.
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LED Control

LED ONAOFF a

Netoogk Probe

® LED Conrod

Backup && Restore

Fig. 17 — Apparaatbeheer > LED-bediening

@ TIP Het uitschakelen van de LED is handig als de router in een slaapkamer staat en het
licht de slaap verstoort.

5.2.8 Back-up & Herstellen

Actie Beschrijving
Configuratiebestand
downloaden — Back-up Downloadt een volledige back-up van de huidige configuratie.

van configuratiebestand

Configuratiebestand Herstelt een eerder opgeslagen configuratiebestand. De router
upgraden — Bladeren + . X
start automatisch opnieuw op (~20 s).
Laden
Fabrieksconfiguratie
herstellen — Stelt de router opnieuw in op fabrieksinstellingen. Het apparaat
Fabrieksconfiguratie lokaal = start automatisch opnieuw op.
herstellen
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Intemes Settine:

Deaage Information

Langusge Satting

User Management

Safhwars Upgrade

Schedaled Bestars

Hetvozk Probe

LED Coatrol

@ Bachup &% Redtore

T ®©@ B O @

\Wizarg Upgrace Logout Reboot Language

Wirelesy Confimmaticn Termunal Devica Nore Settinga

@ = 2 o

Download configuraton file

You can save your zettings bere. We recommendd that you back up your configaration file before modifiimg
the confizurafion and upsTadmg the software.

f_BacI:uu configuration llll:'_‘J

Upgrade configuration file

Note: 1. Affer importing the configimation fle, the orgmal uer confisretion in the denoe will ke et If vou
1ced the wrong confiauration fle, the device mey 1ot be managed. 2. The power of the router canmat be umed
off during the procees of loeding the confipmation fle, edierwize the rovter will be demazed snd wiesble.
The loading procesz is ghout 20 zecond:, whan the loading ir over. the router will sutomaticsfly restart

seleet ke | '(Brawse)

Restore factory configuration

Click this button to restore the Bctory default configuration, and the device will au cossticslly vestat when
this cperation is parfimmead.

Reslorae facltory

configuration locally

Fig. 18 — Apparaatbeheer > Back-up & Herstellen

/\ BELANGRIJK Koppel de stroom nooit los tijdens het laden van de configuratie of een

fabrieksreset.

5.3 LAN-configuratie

Zijbalkitems: IPv4-configuratie, IPv6-configuratie, IPTV, StaticlP.

5.3.1 IPv4-configuratie
Veld

IP-instelling voor
routerlogin

Subnetmasker
DHCP-service inschakelen

DHCP Start-IP / DHCP
Eind-IP

DHCP-lease

Statische DNS inschakelen

Beschrijving
LAN IPv4-adres van de router (standaard: 192.168.188.1).

Standaard: 255.255.255.0.
Schakelt de DHCP-server op het LAN in.

Bereik van uitgedeelde adressen (standaard: 192.168.188.100
tot 192.168.188.249).

Leaseduur (standaard: één dag).

Maakt het mogelijk om aangepaste DNS-servers op te geven in
plaats van die van de ISP.

www.strong-eu.com



STRONG

STRONG LEB A
Wizard Upgrade Logout Reboot  Language

Home Internet Settings Wireless Configuration Tenminal Device More Settmgs

L, | @ = (A &

Device Information

LAN IPv4 Configuration

Denice Management e

Router login IP setting 192,168 158 1
Laa Config £ Submet Mazk 255.255.255.0
® IPvd Config
DHCP Service Sefting
IPv6 Config
Enable DHCP service (_
IFTV DHCP Start IP 182.168.188.100
SeticlP DHCE End TP 192 168 1588 249
DHCF lezzs Cne day ~
Wireless Configwration
Enable Static DN
Securtty Settings «
Other Settings s

Fig. 19 — Lan Config > IPv4 Config
5.3.2 IPv6-configuratie

Veld Beschrijving

DHCPv6-service

. Schakelt IPv6-adresdistributie op het LAN in.
inschakelen

DNS-verwervingsmodus WANConnection (gebruikt de DNS van de WAN) of een andere

aan LAN-zijde bron.

RA inschakelen / Minimale

wachttijd / Maximale Instellingen en timing van Router Advertisement (in seconden).
wachttijd
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M / O-vlaggen 3<iaehn(?[§rde en andere configuratievlaggen voor IPv6 SLAAC-

STRONG Fe g o

Wizard Upgrade Logout Reboot.  Language

Home: Ierteryet Settings Wireless Configmrmiion Termmal Device Mdone Sethmes

f @ = (L) o

Devce Informnticn -
LAN TPvé Confipuration

Dievios hanagement

Enabde DHCPrf somace &
e LAN sid=DNS
Lan Config acguisition mide WANConnection w
1P+4 Config
RA Settmps
o Pt Coafig
Enshie B4 &
IV Plmnimeam Wait Tims: 200 3 ~1350
Static]P Bl it Time GO0 4~ 15000
M
Warelezs Configuration
o a

Secimity Senings

EETTTE.
Fig. 20 — Lan Config > IPv6 Config
5.3.3IPTV

IPTV inschakelen: moet aan de overeenkomstige poort worden gekoppeld om effect te hebben.
Koppel niet alle poorten, anders kan het netwerk mogelijk niet correct functioneren.
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Wizard Upgrade Logout Febool  Language
Errierret Settings Wireless Configuration Termimal Device Wore Saftings

a o 5 o o

Device Information e
IFTV Configurahion

Dencs Management - To take effect. IPTV et bind the corresponding port. Pleaze do wot bind afl portz, othervvize the neswork
ey not woek: praperly
Ensble TFTV

Lan Config

[Pr4 Confiz m

TP+t Config

Fig. 21 — Lan Config > IPTV

5.3.4 StaticlP

Tabel van vaste IP- — MAC-adresassociaties (Statische DHCP). Klik op Toevoegen/Toepassen
om een item aan te maken, en vervolgens op Opslaan.

ST R N G r @& B3 O
Wead  Upgrade  Logm# Reboot  |anguags
Hoae Tteeat Settings Warriess Configantion Tewawinal Device o Settings

f @ =) (A e

Stahic TP

TP Auddrias BT Addren O
L Comfiy
Threte are ctiirecllh i date it Plien 304 fidl

{agginpary )
(paoiapniy )

Fig. 22 — Lan Config > StaticlP

5.4 Draadloze configuratie (geavanceerd)
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Zijbalkitems: Gast-Wi-Fi, Wi-Fi Repeater, Wlan Access.
5.4.1 Gast-Wi-Fi

Gast-Wi-Fi inschakelen creéert een geisoleerd netwerk voor bezoekers, gescheiden van de
hoofd-SSID, voor zowel de 2.4G- als 5G-banden.

STRONG * & 3 O
Wiz zrd Upgrada Logout Retaol  Language
Homie Infsrriel Seftings Witeless Conflauration Teeminal Devies Mloee Settings

A @ =) A e

Desice Informatson
e~ AT,
Cruest WiFs

Emrice hmagemsat 2.4z guest metwork i turned off
50 goest network is torned off
Engile Guest Wi-Fi

Lan Condiz
TR
® Guet WiFL
Wi.Fi Repeater
Whan Accesy
Secuniny Seftinge

\Other Settmae

Fig. 23 — Draadloze configuratie > Gast-Wi-Fi

5.4.2 Wi-Fi Repeater

Met Uplink-modus kan de router verbinding maken met en een bestaand Wi-Fi-netwerk
uitbreiden in plaats van een bekabelde WAN-verbinding te gebruiken.
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Hooow Interne: Setinzy Wirdless Comiiguration Torminal Thrvica Yore Seftings
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Wireless Repeater

Divice Misigecn el v Tn crder 1o 1o affict nommnal e, plaase mphag the WAN pors netwenk: cable befare meing on WilFi relar,
after torming off WiiFi reday, plesse ping in fhe ofromet cable IFit wan already plgged i Dedos rming nff
pleaze phig im and wplug e nemvork cabls azain

Lan Contiy Uiplinl Msde

Wirtles Confizmmtion. -~

Cuesd Wi Ey

® Wi FiEepesta

Wies Aceeas
Seczity Setlimgs

Ofhier Settings
Fig. 24 — Draadloze configuratie > Wi-Fi Repeater

[i] OPMERKING Koppel de netwerkkabel van de WAN-poort los voordat u de Wi-Fi-relais
inschakelt. Sluit na het uitschakelen de internetkabel weer aan (loskoppelen/aansluiten als
deze al was verbonden).

5.4.3 Wlan Access

Wi-Fi ACL: in de blacklist-modus kunnen vermelde apparaten geen verbinding maken; in de
whitelist-modus kunnen alleen vermelde apparaten verbinding maken. Schakel de controle van
draadloze toegang tot apparaten in en voeg vervolgens elke apparaatnaam en elk MAC-adres
toe/toepassen.
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[esine [nfommation

Wi-FiACL

Desace Iimppement b Inn the beacklish mode, the devives in the blackBsi cannot conned to the router’s Wi-Fi nefweek; m the whitslist
mide, cnly the devices in fhe whitelist can conmect {0 the rovter’ Wi-Fi network.
Enshie wirelozs access

Lan Canfiz J device contral

Device name MAC address Dpemte:
Cuest Wi-Fiu There are currently no data ivema, please add data Grst.
Wi-Fi Repeater (addispply)
& Wlm Acce
Socurity Settings

Oither Settingx

Fig. 25 — Draadloze configuratie > Wian Access (Wi-Fi ACL)

5.5 Beveiligingsinstellingen
Zijbalkitems: Firewall Config, Instellingen voor aanvalsbescherming.

5.5.1 Firewall Config
Firewall-niveau Beschrijving

Hoog Sta legale URL-toegang toe, maar Ping is verboden.

Sta legale toegang aan de WAN-zijde toe en weersta bepaalde

Midden soorten gevaarlijke gegevens die via het internet reizen.

Laag (standaard) Sta wettige URL-toegang toe en Ping is toegestaan.
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Denice Informatyon
Firewall Level Settings

Dvica Meagamiat High:  Allow legal URL scosss but Ping 15 forbsdcen
Diddle) Aldow legal WAN side scess and resist certain Wpes of dangercus dats travelling over the Internst,
- B Low: Allow kegal URL accesz and Ping is permitied
Lan Config
Finewall Lewel Low bt

Wireless Confisuratson

® Fuewall Confe

Aprack Protection Setlings

Oither Settmgs

Fig. 26 — Beveiligingsinstellingen > Firewallconfiguratie

5.5.2 Instellingen voor Aanvalsbescherming

Optie Beschrijving

Firewallbescherming Algemene bescherming tegen veelvoorkomende netwerk
inschakelen aanvallen.

Anti-DOS-bescherming Biedt bescherming tegen denial-of-service-aanvallen
inschakelen (standaard ingeschakeld).

Anti-

poortscanbescherming Blokkeert poortscanpogingen vanaf de WAN.
inschakelen
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Protection (

Wirzlees Confimeration Eniable Ant-port Sean
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Furewnll Config

@ Aftack Profocnom Semmez
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Fig. 27 — Beveiligingsinstellingen > Instellingen voor Aanvalsbescherming

5.6 Overige instellingen
Zijbalkitems: DMZ-instellingen, IGMP PROXY, SNOOPING, UPnP-instellingen.

5.6.1 DMZ-instellingen

Inschakelen stelt een gekozen LAN-apparaat direct bloot aan het internet (al het niet-
overeenkomende WAN-verkeer wordt ernaar doorgestuurd).
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Fig. 28 — Overige instellingen > DMZ-instellingen

/\ BELANGRIJK De DMZ stelt de host bloot aan ALLE inkomende internetverbindingen.
Gebruik dit alleen voor apparaten met hun eigen bescherming.

5.6.2 IGMP PROXY

Schakel IGMP PROXY in om multicast-groepslidmaatschap tussen LAN en WAN door te geven
— meestal vereist voor IPTV.
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Fig. 29 — Overige instellingen > IGMP PROXY

5.6.3 SNOOPING

Schakel SNOOPING (IGMP Snooping) in om de distributie van multicastverkeer op het LAN te
optimaliseren.
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Fig. 30 — Overige instellingen > SNOOPING

5.6.4 UPnP-instellingen

O

Repoot  Lanqguage

Mo Settings

Met de UPnP-configuratie kunnen compatibele applicaties (games, bestandsdeling, VolP)

automatisch de benodigde poorten openen.

STRONG - =
Wizard  Upgrage  Logout
Home Tremrant Soings Witelean Comfizurmricn Treminial Defize

f @ = L)

Dievics Infemation .
UPnP Settings

Di=vice hanzgenent Enable U PoP
configurabion
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-

Wireless Confimmation
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P PRGN

ENOOPTNG
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Fig. 31 — Overige instellingen > UPnP-instellingen

6. Sneltoegangspictogrammen (rechterbovenhoek)

Beschikbaar op elke pagina van de webinterface:

Pictogram

Actie

Start de begeleide installatiewizard opnieuw — selectie van

Wizard

Statisch IP).

Upgrade
Afmelden

Herstarten

Meldt u af bij de webinterface.

internetmodus (Bridge / DHCP Dynamische Toegang / PPPoE /

Snelkoppeling naar Apparaatbeheer > Software-upgrade (zie
5.2.3).

Start de router opnieuw op na een bevestigingspop-up (Weet u

zeker dat u wilt herstarten? — Bevestigen / Annuleren).

Taal

STRONC

A

Device Infhmmstion

Device Mangement

® Linzunge Settng

Usar B ionsgement

Softveare Upgrade

) Scheduled Restart

NTP

Network Probe

LED Control

Bachup &l Restors

Lan Coafiz

Wirelezs Confimurstion

Sesuriey Seftmgs LT

STRONG “

{ce.

Welcome to use Strong Rouler

Start |
A

Fig. 32 — Installatiewizard — welkomstscherm
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Fig. 32 — Installatiewizard — selectie van internetmodus
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Fig. 33 — Herstarten — bevestigingspop-up
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Fig. 34 — Taal — snelle wissel pop-up

IV. Algemene handelingen

1. Wijzig de Wi-Fi-naam en het wachtwoord

* Ga naar Draadloze Configuratie.
*  Wijzig de SSID en het Wi-Fi-wachtwoord.
* Kilik op Opslaan.

@ TIP Als MLO is ingeschakeld, stel dan een eigen SSID en wachtwoord in het MLO Wi-Fi-
blok op dezelfde pagina in.

2. Maak een gast-Wi-Fi-netwerk aan

* Meer instellingen > Draadloze configuratie > Gast Wi-Fi.
+ Selecteer Gast Wi-Fi inschakelen.
* Kilik op Opslaan.

3. Wi-Fi 7 MLO inschakelen

» Draadloze configuratie: selecteer MLO inschakelen (standaard is ingeschakeld).
» Stel de MLO SSID, beveiliging en Wi-Fi-wachtwoord in het MLO Wi-Fi-blok in.
* Klik op Opslaan.
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4. Gebruik in Wi-Fi-repeatermodus

* Meer instellingen > Draadloze configuratie > Wi-Fi-repeater.
* Koppel de WAN-kabel los en schakel vervolgens de Uplink-modus in.
* Kilik op Verzenden. De router maakt verbinding met het bron Wi-Fi-netwerk.

[i] OPMERKING In de repeatermodus vergroot de router het bereik van een bestaand Wi-
Fi-netwerk.

5. De bandbreedte van een apparaat beperken

* Terminaal apparaat: zoek het apparaat in de lijst.
* Kiik op het potloodpictogram in de kolom Snelheidslimiet.
* Voer de gewenste upload-/downloadlimiet in

6. Configuratie back-uppen en herstellen

* Meer instellingen > Apparaatbeheer > Back-up & Herstellen: klik op Back-up
configuratiebestand.

* Om te herstellen: blader, selecteer het bestand en klik vervolgens op Laden.

V. Technische specificaties

Algemene kenmerken

Kenmerk Waarde
Productreferentie ROUTERBE3600
CPU AN7563CT
Stroomvoorziening Extern — DC 12V / 1,5A
Garantie 4 jaar
Certificering CE
Wi-Fi
Kenmerk Waarde
Wi-Fi-standaard IEEE 802.11 a/b/g/n/ac/ax/be (Wi-Fi 7)
Banden Gelijktijdige dual-band 2,4 GHz + 5 GHz
Totale Wi-Fi-snelheid 3.600 Mbps
Wi-Fi 7 MLO Ja — Multi-Link Operation
Antennes 5 x externe antennes 3 dBi
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Wi-Fi-beveiliging WPA2 / WPA3 / WPA

MLO - Gast Wi-Fi - Wi-Fi ACL - WiFi5-toegangsuitbreiding -

Wi-Fi-functies Dubbele frequentie-optimalisatie - Wi-Fi-repeater

Software- en netwerkfuncties

Functie Ondersteuning
Internetmodus Bridge - DHCP Dynamische Toegang - PPPoE - Statisch IP
DHCP DHCP-server - Statische DHCP - Clientlijst
NAT / Doorsturen DMZ - UPnP
IPTV IGMP PROXY - SNOOPING
. Firewall (Hoog/Midden/Laag) - Anti-DOS - Anti-poortscan - Wi-
Beveiliging .
Fi ACL
Web Ul-interface - MySTRONG applicatie - Installatiewizard -
Beheer
OTA-update
Overi NTP - LED-bediening - Back-up & Herstellen -
verige

Netwerkcontrole (Ping, Trace Route) - Geplande herstart

Juridische kennisgeving

Dit product voldoet aan de toepasselijke Europese richtlijnen. Het CE-keurmerk bevestigt de
naleving hiervan. STRONG is een geregistreerd handelsmerk, een dochteronderneming van
Skyworth.

De werkelijke prestaties kunnen variéren athankelijk van de netwerkomgeving, bouwmaterialen
en elektromagnetische interferentie. STRONG behoudt zich het recht voor om specificaties
zonder voorafgaande kennisgeving te wijzigen.

Opmerking: Poorten en services die standaard door de fabriek zijn ingeschakeld (53, 443,

1025, 1026)
Poort | Typische dienst/programma Type bedrijf
53 DNS (Domeinnaamsysteem) Kern internetinfrastructuur
443 HTTPS (versleuteld web) Veilig web browsen / beheer
1025 | Tijdelijk begin / aangepaste app Dynamisch of toepassingsspecifiek
1026 [ Routerbeheer (incidenteel) / aangepaste | Vaak toepassingsspecifiek of
app administratief
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