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l. Introduzione

1. Panoramica generale

Benvenuti nella guida utente completa per il Router STRONG Wi-Fi 7 Dual Band
ROUTERBE3600. Questa guida vi accompagna dall'accensione iniziale fino alla completa
padronanza dell'interfaccia di configurazione.

I ROUTERBE3600 & un router Wi-Fi 7 ad alte prestazioni che si collega al vostro modem
esistente tramite cavo Ethernet. Non & necessario cambiare il vostro box Internet — basta
collegarlo per beneficiare immediatamente della tecnologia Wi-Fi 7. Gestite la vostra rete

tramite l'interfaccia Web Ul o tramite I'applicazione mobile MySTRONG.

Caratteristiche principali:

*  Wi-Fi 7 (IEEE 802.11be) dual band: 688 Mbps @ 2,4 GHz + 2.882 Mbps @ 5 GHz

* 5 antenne esterne da 3 dBi per la massima copertura e affidabilita

* Multi-Link Operation (MLO): aggregazione simultanea delle bande 2,4 GHz e 5 GHz

* 1 porta WAN 2,5 Gbps + 3 porte LAN Gigabit per connessioni cablate ultra-veloci

+ Ottimizzazione della doppia frequenza e WiFi5 Access Extension per dispositivi legacy
* Modalita ripetitore Wi-Fi: estensione della copertura di una rete Wi-Fi esistente

» Sicurezza WPA2 / WPA3 — Firewall — Anti-DoS — Anti-port Scan — Wi-Fi ACL

+ Gestione tramite interfaccia Web Ul (192.168.188.1) o applicazione mobile MySTRONG
* Procedura guidata di configurazione e aggiornamento automatico del firmware (OTA)

/A IMPORTANTE Il ROUTERBE3600 & un router Wi-Fi puro — NON dispone di un modem
integrato né di uno slot SIM. Deve essere collegato a un modem o box Internet esistente.

Si prega di notare che tutti i nostri prodotti forniti con un alimentatore esterno devono
essere collegati alla rete elettrica utilizzando lo stesso alimentatore originale e
conforme, il quale non deve essere modificato senza la raccomandazione del
produttore.

L'utilizzo di un alimentatore non idoneo puo essere pericoloso per l'utente e,
naturalmente, impedisce il corretto funzionamento del prodotto.

Inoltre, I'utilizzo di un adattatore CA non conforme invalida la garanzia.

Le specifiche di corrente in ampere (A) o milliampere (mA) e le specifiche di tensione
in volt (V) degli alimentatori sono riportate nella sezione delle specifiche generali del
manuale, sull'alimentatore stesso e solitamente accanto alla presa di alimentazione
sul retro del prodotto.

2. Contenuto della confezione

Elemento Descrizione

Router ROUTERBE3600 x

1 Il router con le sue 5 antenne esterne.
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Cavo di rete da 1 metro fornito per la connessione WAN al

Cavo Ethernet Cat6 x 1
vostro modem/box.

Alimentatore DC 12V/1,5A

x 1 Alimentatore esterno.

Guida rapida

" X Istruzioni essenziali per 'avvio.
all'installazione x 1

Istruzioni di sicurezza e

. ; Documentazione normativa e garanzia di 4 anni.
scheda di garanzia x 1

3. Panoramica fisica

Fig. 1 — Lato anteriore: 5 antenne e stato LED Fig. 2 — Lato posteriore: porte e pulsanti

3.1 Lato anteriore

Componente Descrizione

Antenne Wi-Fi regolabili da 3 dBi. Posizionarle verticalmente

5 antenne esterne . .
per una copertura ottimale (3 al centro, 1 su ciascun lato).

Indicatore di funzionamento singolo situato sul pannello

LED di stato (bicolore) frontale (vedere sezione 3.2).

Logo STRONG + Wi-Fi 7 Marcature di identificazione sul pannello frontale.

3.2 Indicatore LED

LED Significato
Arancione fisso Awvio in corso (procedura di accensione).
Verde fisso Funzionamento normale — Connessione Internet disponibile.
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Nessuna connessione Internet disponibile. Si prega di

Rosso fisso verificare la connessione WAN.
Spento Router spento.

LED disattivato intenzionalmente tramite Altre impostazioni >
LED disabilitato Gestione dispositivo > Controllo LED (il router rimane

operativo).

/\ IMPORTANTE Se il LED & rosso dopo I'avvio, assicurarsi che il cavo Ethernet sia
correttamente collegato tra la porta WAN del router e il modem/box. Si prega inoltre di
verificare la pagina delle Impostazioni Internet.

4. Panoramica dell'interfaccia Web
L'interfaccia Web consente di configurare e gestire completamente il router dal proprio browser.

Indirizzo di accesso: http://192.168.188.1 oppure http://setup.strong

Scheda Contenuto

Diagramma di connettivita a colpo d'occhio (Internet — Router
ﬁ Home — Dispositivi terminali), velocita di uplink/downlink, modello
del dispositivo, tempo di funzionamento e indirizzo MAC.

Modalita di connessione WAN (Bridge / DHCP / PPPoE / IP

Impostazioni Internet statico), configurazione IPv4 e IPv6.

Impostazioni principali Wi-Fi: attivazione Wi-Fi, MLO, SSID,

nfigurazione wirel . . o
Configurazione wireless sicurezza, password, potenza di trasmissione.

Elenco dei dispositivi collegati al router, con limite di velocita

A Dispositivo terminale per dispositivo.

Tutte le configurazioni avanzate, organizzate in cinque
sottosezioni: Informazioni dispositivo, Gestione dispositivo,
Configurazione LAN, Configurazione wireless (avanzata),
Impostazioni di sicurezza e Altre impostazioni.

[i] Altre impostazioni

Cinque icone di accesso rapido sono sempre disponibili nell'angolo in alto a destra di ogni
pagina: Wizard (configurazione guidata iniziale), Aggiornamento (aggiornamento firmware),
Logout, Riavvio (con conferma) e Lingua.

5. Sicurezza informatica

Porta 53 — Servizio di risoluzione DNS
Fornisce la risoluzione dei nomi di dominio per i client connessi, consentendo loro di
tradurre i nomi host in indirizzi IP all'interno della rete locale.

Porta 67 — Servizio DHCP
Assegna dinamicamente indirizzi IP e parametri di configurazione di rete correlati (come
maschera di sottorete, gateway e server DNS) ai dispositivi sulla rete locale.
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Porta 443 — Servizio web locale HTTPS
Ospita un'interfaccia web locale sicura (crittografata SSL/TLS) per la configurazione del
dispositivo, il monitoraggio dello stato e la gestione tramite browser web.

Porta 547 — Servizio di assegnazione indirizzi IPv6
Supporta la configurazione della rete IPv6 gestendo I'assegnazione degli indirizzi
DHCPV6 o simili e la delega dei prefissi per i client abilitati IPv6.

Porta UDP casuale — Servizio di comunicazione hostapd

Utilizzata internamente dal demone hostapd per il controllo e la configurazione in tempo
reale delle funzionalita del punto di accesso wireless. Questa porta viene scelta
dinamicamente durante I'esecuzione e non ¢ fissa.

Nota: Porte e servizi abilitati di fabbrica per impostazione predefinita (53, 443, 1025,

1026).

Porta | Servizio/Programma tipico Tipo di attivita

53 DNS (Domain Name System) Infrastruttura Internet centrale

443 HTTPS (web crittografato) Navigazione web sicura / gestione

1025 | Awvio effimero / applicazione Dinamica o specifica per applicazione
personalizzata

1026 | Amministrazione router (occasionale) / Spesso specifica per applicazione o
applicazione personalizzata amministrativa

Il. Guida introduttiva — Configurazione iniziale

1. Connessione fisica
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Fig. 3— Lato posteriore: porte e pulsanti
* Aprire le 5 antenne e posizionarle verticalmente.

* Collegare un'estremita del cavo Ethernet Cat6 fornito alla porta WAN del router.
* Collegare l'altra estremita a una porta LAN del modem o della box Internet.

* Collegare I'alimentatore DC 12V/1.5A al connettore POWER del router, quindi alla presa
di corrente.

» Attendere circa 60 secondi. Il LED diventa arancione (avvio) e poi verde (operativo).

@ SUGGERIMENTO Non collegare mai la porta WAN del ROUTERBE3600 a un'altra porta
WAN o a una porta identificata come Internet sulla propria box. Si prega di utilizzare una
porta LAN sul modem/box.

2. Connessione Wi-Fi e accesso all'interfaccia Web
* Queste informazioni sono riportate sull'etichetta del prodotto, SSID predefinito
(STRONG_WiFI7_XXXX, il nome della rete indicato sull'etichetta sotto il router).
* Inserire la password Wi-Fi predefinita riportata sull'etichetta sotto il router.
* Aprire un browser e inserire: http://192.168.188.1 oppure http://setup.STRONG

@ SUGGERIMENTO E possibile rilanciare il Setup Wizard in qualsiasi momento dall'icona
Wizard nell'angolo in alto a destra di qualsiasi pagina dell'interfaccia Web.

3. Modifica della password dell'amministratore

Consigliato al primo accesso: Altre impostazioni > Gestione dispositivo > Gestione utenti.
Inserire la vecchia password (Old Password), la nuova (New Password) e confermare
(Confirmed Password). Fare clic su Salva.
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4. Impostazioni Internet (connessione Internet)

Nella maggior parte dei casi, la connessione Internet viene stabilita automaticamente dopo il
collegamento (DHCP Dynamic Access). Se cosi non fosse, configurare il tipo di connessione:

Accedere alle Impostazioni Internet.

Selezionare la Modalita Internet: DHCP Dynamic Access (la piu comune), PPPoE o
Static IP, Bridge

Per PPPoE: inserire le credenziali dell'account fornite dal proprio provider di servizi
Internet (ISP).

Per Static IP: inserire l'indirizzo IP, la subnet mask, il gateway e l'indirizzo DNS forniti dal
proprio ISP.

Per Bridge: il router disabilitera le funzioni di routing, cosi che i dispositivi collegati al
router utilizzeranno le funzionalita del modem di livello superiore

Fare clic su Salva.

@ SUGGERIMENTO Se non si conosce il tipo di connessione, si prega di contattare il
proprio provider di servizi Internet (ISP). DHCP Dynamic Access funziona con la grande
maggioranza dei dispositivi Internet.

5. Ripristino delle impostazioni di fabbrica

Tramite l'interfaccia Web: Altre impostazioni > Gestione dispositivo > Backup & Ripristino >
Ripristina configurazione di fabbrica localmente.

Tramite il pulsante fisico<: tenere premuto il pulsante RESET (pannello posteriore, foro) per 5-
10 secondi con uno spillo, con il router acceso. || LED lampeggia per confermare.

Fig. 3 — Lato posteriore: porte e pulsanti
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/\ IMPORTANTE Il reset cancellera TUTTE le configurazioni. Prima di tutto, eseguire il
backup tramite Altre impostazioni > Gestione dispositivo > Backup & Ripristino > Backup file
di configurazione.

lll. Descrizione completa dell'interfaccia Web

Accesso: http://192.168.188.1 oppure http://setup.STRONG da qualsiasi dispositivo collegato al
router (Wi-Fi o cavo Ethernet).

Navigazione: cinque schede nella parte superiore di ogni pagina — Home, Impostazioni
Internet, Configurazione Wireless, Dispositivo Terminale, Altre impostazioni — piu cinque icone
di accesso rapido (Wizard, Upgrade, Logout, Reboot, Language) sempre visibili nell'angolo in
alto a destra.

1. Home

La scheda Home ¢ la pagina iniziale dopo I'accesso. Visualizza un diagramma di connettivita in
tempo reale (Internet — Router — Gestione terminale) con segni di spunta verdi su ogni
collegamento funzionante, la velocita di uplink e downlink attuale e, in basso: modello del
dispositivo, tempo di funzionamento e indirizzo MAC.

STRONG PP
Wizard Upgrade Logout Reboot Languags
Hiome Intermet Scrtings Wircless Configurarion Terminal Device Mere Settings

f @ = (A &

Tiplink: 4.4 5K e
@ @ & mum(s)
Thovenlink: 5.0 1 Kbys il

Internes Router Temmunal Manage

Fig. 4 — Scheda Home — diagramma di connettivita e velocita di trasferimento

2. Impostazioni Internet

Configura la connessione WAN (Internet).

Campo Descrizione
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DHCP / Bridge / DHCP Dynamic Access / PPPoE / Static IP —

Modalita Internet selezionabili dal Setup Wizard o direttamente da questa pagina.

Attivare per abilitare il dual-stack IPv4 + IPv6 sulla connessione

Abilita IPv6 WAN.
Acquisizione indirizzo globale IPv6: DHCPvV6 / Static / Auto /
GUA Da SLAAC.
Tipo DNS Risoluzione DNS IPv6 statica o automatica.
Delegazione Prefisso Static o DHCPV6 — origine del prefisso IPv6 delegato.
STRONG AN
Wizard Upgrade Logout Reboot Language
Home Intemet Settmgs Wireless Configuration Terminal Detice More Settings

f @ = A e

Network
Internet Mods OHCP ~
Enable [Pv6 &

IPv6 Setting
GUAFrom Auto w
DNE Tipe Auto ~
Prefix Delegation OHCPVE ~

3 av e

Fig. 5 — Impostazioni Internet — Modalita Internet e impostazioni aggiuntive IPv6

3. Configurazione Wireless

Impostazioni principali Wi-Fi, applicate congiuntamente alle bande 2,4 GHz e 5 GHz.

Campo Descrizione
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Abilita Wi-Fi
Estensione Accesso WiFi5

Abilita MLO

Ottimizzazione a doppia
frequenza

SSID

Sicurezza

Password Wi-Fi

Potenza di trasmissione

Interruttore principale per le radio Wi-Fi.

Espande un punto di accesso non compatibile con Wi-Fi6 per
2.4G/5G, per dispositivi meno recenti. Il nome della rete estesa
riceve il suffisso _Wi-Fi5.

Abilita I'operazione Multi-Link Wi-Fi 7 — vedere Fig. 7.

Ottimizza I'utilizzo di entrambe le bande simultaneamente per i
client connessi.

Nome della rete Wi-Fi

Non crittografato / WPA2-PSK / WPA/WPA2-PSK / WPA3-SAE
| WPA2-PSK/WPA3-SAE (consigliato).

Password di rete (nascosta per impostazione predefinita,
attivare l'icona dell'occhio per visualizzare).

Alta (predefinita) / Media / Bassa.
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STRONG r2E &
Wizard Upgrade Logout Reboot  Language
Haome Internst Settmpgs Wireless Confimurancon Termmal Device Wore Settngs

A @ S o 3]

Wi-Fi1 Settings

Enabiz Wi-Fi (
WiFi Access
Extension
Enabie MLO ( b
MLO Wi-Fi
S5 STRONG-WIFiT-B5D9
Secunty WPA2-PSK -
VWiFiPassword 00 s

Fig. 6 — Configurazione wireless — Impostazioni Wi-Fi

Per impostare separatamente gli SSID 2.4GHz e 5GHz, & necessario disabilitare MLO.
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STRONG A
Wizard Upgrade Logaut Raboot  Language

Home Intemet Settings Wizeless Configurstivn Ternzinat Device Iors Settings

f @ = o ©

Wi Fi Satiinps

Fnahi: WiF| ‘_-

WiFi§ Anseas

Extecsion
Enable MLO [ 4
MLO BA-Fi
55TD CMEG-cPet
Secunfy WHAZ PSK b
WiFiPawword 000 seessan
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Homa

fA

Wi-Fi Sattinzs

246 Wi-Fi

Irmerewt Sepiney

@

Entiz MLO

D! Sraqoemcy
eptimmticn

Erskle 24C Wi-FE

s

Wi-E1 Prswond

Tremenitting Power

Eeatle FGWIF
=2

Secirity

W3-F Prsswend

Trezamining Power

Wireisss ConSmuratipm

@

@
STRONG-WFIT
WPA2PSK

)

ETRONG-WFIT
WPAZPSH

5500

-B508.56

 ® 3 O
Wizand Upgrade Logout Feboot  Lanpusge

Tarins] Devien

e

Mnre Saprinm

e

Fig. 7 — Configurazione wireless — MLO Wi-Fi disabilitato

4. Dispositivo terminale

Elenca tutti i dispositivi attualmente connessi al router (Wi-Fi ed Ethernet), con il loro indirizzo
IP, indirizzo MAC, tempo online e velocita di upload/download in tempo reale. Una colonna
modificabile Limite di velocita consente di limitare la larghezza di banda di ciascun dispositivo.
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STRONG LA -
Wizard  Upgrade  Logout Rebool  Language

Home Internet Settmgs Wireless Confizuration Terminal Device More Seitings

f @ = o e

Device Type Device Information Speed lumit

testl /
T T oo limit r—
Lstidp 5 Z

7 L 1o himat

wstz [
T T 1o lmut i
T 0.00 kbps + 341 B4 Ebpa 7
: 2 MAC Address n 4 0o it e
+ po limit .
P
MA EA 4 o limmit —

Eth
Terminal Devices
T oo limnit =
. Vi
L oo limat —
T no limat =
. 7
g1 44 3A L 0 limat o
testh |4 )

4+ no linut .
T0.00 kbps £0.00 bpe 7
: LAC A s ED P& L py Lt —

Tip
1. The network speed limit 15 zet to Ukbps to mdicate unlmiied speed

Fig. 8 — Dispositivo terminale — dispositivi connessi e limite di velocita

5. Altre impostazioni

Altre impostazioni raggruppa tutte le configurazioni avanzate in una barra laterale a sinistra,
organizzata in cinque sezioni: Informazioni sul dispositivo, Gestione dispositivo, Configurazione
LAN, Configurazione wireless, Impostazioni di sicurezza e Altre impostazioni.

5.1 Informazioni sul dispositivo
Riepilogo di sola lettura che combina l'identita del dispositivo, lo stato di funzionamento, le
informazioni WAN e le informazioni LAN in un'unica pagina.

Blocca Contenuto

Modello dispositivo /

; Identificazione del router e del firmware installato.
Versione hardware /
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Versione software / SN

dispositivo
Informazioni di Utilizzo CPU, Utilizzo memoria, Velocita in upstream, Velocita
funzionamento in downstream.

Tempo di attivita, Modalita di connessione, indirizzo IPv4/IPv6,
Informazioni WAN Maschera di sottorete, Gateway predefinito, DNS
primario/secondario, indirizzo MAC.

Stato del server DHCP, indirizzo LAN IPv4/IPv6, Maschera di
sottorete, indirizzo MAC.

STRONG e e

Languags

Informazioni LAN

Home Inizmst Seftings Wireless Confisuratian Temuinz] Device Dviore Setting:

f @ (5] (L) &

De-..:.ce IUfcm"a:]:::

Diovice hManagement
L Config

Wireless Configuresion

Funmng Info

WAN mfomation

[P Dt

Primary [Phd T3

DMAC addrass

LAN mfomation

Fig. 9 — Altre impostazioni > Informazioni sul dispositivo
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5.2 Gestione dispositivo

Voci della barra laterale: Impostazione della lingua, Gestione utenti, Aggiornamento software,
Riavvio programmato, NTP, Probe di rete, Controllo LED, Backup & Ripristino.

5.2.1 Impostazione della lingua
Scegliere la lingua di visualizzazione dell'interfaccia Web dall'elenco a discesa.

STRONG A R
Wizae  Upgrads  Logoul Raboct  Languaga
Home Internes Sxitmps Miralays Confipaation Termzamal Davice Kior Settings
f @ =) A e

Tiving Manapessent Eangeigic [Engi—]

& Langusse Seming

Ulsar Managemiog
Sefware Upprads
Schsduled Fectun
NIT
Metwarl: Probe
LED Cinrnl
Brckp & Restar
Lan Copfiy
Whrsbes Confipuativn
Securty Seltmgs

Crther Settings
Fig. 10 — Gestione dispositivo > Impostazione della lingua

5.2.2 Gestione utenti

Modifica la password dell'amministratore: Vecchia password, Nuova password, Conferma
password, quindi Salva.
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STRONG AR E A
Wiad  Upgrade  Logoud Feoool  Languege
Heme Sztermen Setfmps Wareless Coafipuration Termnal Devize viors Sathngy

User Managensent

Devien Mzt

Ml Pamewiord

+ Brtin : ;
Lemgnage Srsing Hew Faspuerd

@ User Wmrospwrre Confrmesd Povood

Scheduled Ractart

dviek Prche
LED Cozrl
Bischitp Sk Feelore

Fig. 11 — Gestione dispositivo > Gestione utenti

5.2.3 Aggiornamento software

Campo Descrizione

Aggiornamento online — Abilita il controllo automatico all'avvio, alla riconnessione e
Abilita aggiornamento periodicamente.

Aggiornamento online — Verifica manualmente la presenza di una nuova versione del
Verifica firmware (Stato versione).

Aggiornamento locale — Seleziona e carica manualmente un'immagine firmware
Scegli file / aggiorna scaricata da STRONG.
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STRONG o i e I
Wizard Upgrade Logout Reboot Language

Home Intemnet Settings Wirelesz Configuration Termnal Dewnice Mlore Settings

L, | @ =) A @

Device Information

Online Upgrade
Device Management b Automstic online upgrade fimetions include: check for upgrade when beoting, check for upgrade when
network reconnects. periodic upgrade
Language Setting Upgrade Enable
Version status: No updated version found
User Management
® Software Upgrade Local Upgrade
Please select ;
Scheduled Restart S
NIP
Network Probe
LED Control

Backup &8 Restore

Fig. 12 — Gestione dispositivo > Aggiornamento software

/\ IMPORTANTE Non spegnere mai il router durante un aggiornamento del firmware. Ci®
potrebbe rendere il dispositivo inutilizzabile. Questa pagina & accessibile anche direttamente
dall'icona Aggiorna nell'angolo in alto a destra.

5.2.4 Riavvio programmato

Riavvio programmato: consente un riavvio automatico a un orario fisso, ripetuto nei giorni
selezionati (Ripeti).
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Upgrade LLogout Reboot  Language

STRONG L

Hoae: Infomet Setfmga Wirehess Confipuration Tenmmal Dirica Mo Settmes

f @ =) A o

Dhercace Information

Reboat Ontmme

Dewace Management ‘Eualité Rebant Ontima
Lansusgy Sefting s M0 w2 00 W
Repeal

Mon: | Tue | Wed Thu | Fi | Sat || Sun

User Mt pement

Save
Softvare Upgrde

@ Scheduled Restart

NIP

Netwrek: Probe

LED Comtrold

Bazlug &5 Rastora

5.2.5 NTP
Campo
Data e ora attuali

Abilita ora di rete
Fuso orario

Indirizzo server NTP
primario / secondario

Fig. 13— Gestione dispositivo > Riavvio programmato

Descrizione
Sola lettura, ora di sistema attuale del router.
Abilita la sincronizzazione automatica dell'ora.

Elenco a discesa (ad es. GMT+01:00 Amsterdam, Berlino,
Berna...).

Server NTP utilizzati per la sincronizzazione (predefinito:
0.openwrt.pool.ntp.org / 1.openwrt.pool.ntp.org).
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Wizard Upgrade Logout Reboaot Language

STRONG

Home IniEmet Sertnpy Tireless Confimmation Terminal Device Bdore Setticax

fA @ o (A e

Deice Infinrmation
System Time

Device Mamagement e Current Diste and Time 60815 15:23:24

Eanble Network Time [ @
Languape Satimg

Time Tone (GMT+01:00} Ameterdam, Berfin, Bam, Re
Usar hanagersent
. Priman; TP Sarver
Address 0.opemart. poalnip.org
Soffware Upgrade
e Secondary NTF Server

Addvess 1 opemart poal nip og
Scheduled Restart
. (E=e )
Netnmrk Probe
LED Control

Esacloap &8 Remore
Fig. 14 — Gestione dispositivo > NTP — Ora di sistema

5.2.6 Sonda di rete

Due modalita di test diagnostico, selezionabili tramite Modalita test:

Modalita Campi

Diagnosi Pin Indirizzo IP o nome host, versione IP (IPv4/IPv6). Fare clic su
g 9 Test Ping, i risultati appariranno nell'area di testo sottostante.

Indirizzo IP o nome host, salti massimi (2—64), tempo di attesa
Test Traccia percorso (2-10 s), protocollo, versione IP. Fare clic su Invia; Annulla
interrompe il test.
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STRONG o i i

Upgrade Logout Reboaot Languane

Home Intamet Setrings Wireless Confdmaation Termns! Device Iolore Seting:

f @ =] (A e

Device Inforeston

Dhagnasts
e @ Ping Dignosis Traos Fouts Tast
[P Address ar Host
Lanzuage Sething Narse
Ulser hiansgement [P Version 1Py i
Software Upgrade
Scheduled Festart
NTP
. &
@ Network Probe

LED Comtrol

Backup & Restore

Fig. 15 — Gestione dispositivo > Sonda di rete — Diagnosi Ping
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STRONG L
Wizard Upgrade Lol Rehoot Language
Homa Imtemet Semtimgs Wirelez: Confipuranon Termuns! Devnics More Setimgs

fi @ < A &

Dirvize Information
Diagnosis

Device Management ~ -
Test mnde Png Diiagnosiz @ Trece Fouta Tes
~ IP Address or Host
Language Setling N
User Manngement Maximum Hops o (2~64)
) L Wit Time [ (2~10
Software Upgrade
Protocol »
Scheduled Restart
IP Version |Pvd b
NIP
@ Network Probe

LED Confrol
Backup && Restore

Lan Confiz w s
S u b om i1 IS

Wireless Configimration

N

Fig. 16 — Gestione dispositivo > Sonda di rete — Test Traccia percorso

5.2.7 Controllo LED

Interruttore LED ON/OFF. Spegnendolo si disattiva il LED di stato sul pannello frontale senza
influire sul funzionamento del router.
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LED Control

LED ONAOFF a

Netoogk Probe

® LED Conrod

Backup && Restore

Fig. 17 — Gestione dispositivo > Controllo LED

@ SUGGERIMENTO Disattivare il LED & utile se il router & posizionato in una camera da
letto e la luce disturba il sonno.

5.2.8 Backup & Ripristino

Azione Descrizione

Scarica file di

configurazione — Backup Scarica un backup completo della configurazione attuale.
file di configurazione

Aggiorna file di

configurazione — Sfoglia + Ripristina un file di configurazione precedentemente salvato. |l

router si riavvia automaticamente (~20 s).

Carica

Ripristina configurazione di

fabbrica — Ripristina Ripristina il router alle impostazioni di fabbrica. Il dispositivo si
configurazione di fabbrica riavvia automaticamente.

localmente
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Intemes Settine:

Deaage Information

Langusge Satting

User Management

Safhwars Upgrade

Schedaled Bestars

Hetvozk Probe

LED Coatrol

@ Bachup &% Redtore

®@ B O m

Upgrace Logout Reboot  Language

Wirelesy Confimmaticn Termunal Devica Nore Settinga

@ = 2 o

Download configuraton file

You can save your zettings bere. We recommendd that you back up your configaration file before modifiimg
the confizurafion and upsTadmg the software.

f_BacI:uu configuration llll:'_‘J

Upgrade configuration file

Note: 1. Affer importing the configimation fle, the orgmal uer confisretion in the denoe will ke et If vou
1ced the wrong confiauration fle, the device mey 1ot be managed. 2. The power of the router canmat be umed
off during the procees of loeding the confipmation fle, edierwize the rovter will be demazed snd wiesble.
The loading procesz is ghout 20 zecond:, whan the loading ir over. the router will sutomaticsfly restart

seleet ke | '(Brawse)

Restore factory configuration

Click this button to restore the Bctory default configuration, and the device will au cossticslly vestat when
this cperation is parfimmead.

Reslorae facltory

configuration locally

Fig. 18 — Gestione dispositivo > Backup & Ripristino

/\ IMPORTANTE Non scollegare mai l'alimentazione durante il caricamento della
configurazione o un reset di fabbrica.

5.3 Configurazione LAN

Voci della barra laterale: Configurazione IPv4, Configurazione IPv6, IPTV, IP statico.

5.3.1 Configurazione IPv4

Campo

Impostazione IP di
accesso al router

Maschera di sottorete
Abilita il servizio DHCP

IP iniziale DHCP / IP finale
DHCP

Lease DHCP

Abilita DNS statico

Descrizione
Indirizzo IPv4 LAN del router (predefinito: 192.168.188.1).

Predefinito: 255.255.255.0.
Abilita il server DHCP sulla LAN.

Intervallo di indirizzi distribuiti (predefinito: da 192.168.188.100
a 192.168.188.249).

Durata del lease (predefinito: un giorno).

Consente di specificare server DNS personalizzati invece di
quelli del provider di servizi Internet.
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Wizard Upgrade Logout Reboot  Language
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L, | @ = (A &

Device Information

LAN IPv4 Configuration

Denice Management e

Router login IP setting 192,168 158 1
Laa Config £ Submet Mazk 255.255.255.0
® IPvd Config
DHCP Service Sefting
IPv6 Config
Enable DHCP service (_
IFTV DHCP Start IP 182.168.188.100
SeticlP DHCE End TP 192 168 1588 249
DHCF lezzs Cne day ~
Wireless Configwration
Enable Static DN
Securtty Settings «
Other Settings s

Fig. 19 — Configurazione Lan > Configurazione IPv4
5.3.2 Configurazione IPv6

Campo Descrizione
Abilita il servizio DHCPv6 Abilita la distribuzione degli indirizzi IPv6 sulla LAN.

Modalita di acquisizione
DNS lato LAN

Abilita RA / Tempo di
attesa minimo / Tempo di Impostazioni e tempi di Router Advertisement (in secondi).
attesa massimo

WANConnection (utilizza il DNS della WAN) o un'altra fonte.
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Flag di configurazione Managed e Other per i client IPv6
FlagM /O SLAAC.

STRONG Fe g o

Wizard Upgrade Logout Reboot.  Language

Home: Ierteryet Settings Wireless Configmrmiion Termmal Device Mdone Sethmes

f @ = (L) o

Devce Informnticn -
LAN TPvé Confipuration

Dievios hanagement

Enabde DHCPrf somace &
e LAN sid=DNS
Lan Config acguisition mide WANConnection w
1P+4 Config
RA Settmps
o Pt Coafig
Enshie B4 &
IV Plmnimeam Wait Tims: 200 3 ~1350
Static]P Bl it Time GO0 4~ 15000
M
Warelezs Configuration
o a

Secimity Senings

Oither Sattmgs

Fig. 20 — Configurazione Lan > Configurazione IPv6
5.3.3IPTV

Abilita IPTV: deve essere associato alla porta corrispondente per avere effetto. Non associare
tutte le porte, altrimenti la rete potrebbe non funzionare correttamente.
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IFTV Configurahion

Dencs Management - To take effect. IPTV et bind the corresponding port. Pleaze do wot bind afl portz, othervvize the neswork
ey not woek: praperly
Ensble TFTV

Lan Config

[Pr4 Confiz m

TP+t Config

Fig. 21 — Configurazione Lan > IPTV

5.3.4 StaticlP

Tabella delle associazioni IP fissi < indirizzi MAC (DHCP statico). Fare clic su Aggiungi/Applica
per creare una voce, quindi su Salva.

ST R N G r @& B3 O
Wead  Upgrade  Logm# Reboot  |anguags
Hoae Tteeat Settings Warriess Configantion Tewawinal Device o Settings

f @ =) (A e

Stahic TP

TP Addrass BLAC Addren Crperie.
Thete ar2 cimeesllh oo dite ilerss Pleen 304 fial

{ )
(moviapniy )

BTV
& Sl

Wirehiss Confizuation

Securay Settings

C¥har Cetrngs

Fig. 22 — Configurazione Lan > StaticlP

5.4 Configurazione wireless (avanzata)
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Voci della barra laterale: Guest Wi-Fi, Ripetitore Wi-Fi, Accesso Wian.

5.4.1 Guest Wi-Fi

Abilitare Guest Wi-Fi crea una rete isolata per i visitatori, separata dall'SSID principale, sia per
la banda 2.4G che per la 5G.

STRONG A AP

Homie Infsrriel Seftings Witeless Conflauration Teeminal Devies Mloee Settings

A @ =) A e

Desice Informatson
e~ AT,
Cruest WiFs

Emrice hmagemsat 2.4z guest metwork i turned off
50 gaest network: is trned aff
Engile Guest Wi-Fi

Lan Condlz

TR
® Guet WiFL
Wi.Fi Repeater
Whan Accesy
Secuniny Seftinge

\Other Settmae

Fig. 23 — Configurazione wireless > Guest Wi-Fi

5.4.2 Ripetitore Wi-Fi

La modalita Uplink consente al router di connettersi e ampliare una rete Wi-Fi esistente invece
di utilizzare una connessione WAN cablata.
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Hooow Interne: Setinzy Wirdless Comiiguration Torminal Thrvica Yore Seftings
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Wireless Repeater

Divice Misigecn el v Tn crder 1o 1o affict nommnal e, plaase mphag the WAN pors netwenk: cable befare meing on WilFi relar,
after torming off WiiFi reday, plesse ping in fhe ofromet cable IFit wan already plgged i Dedos rming nff
pleaze phig im and wplug e nemvork cabls azain

Lan Contiy Uiplinl Msde

Wirtles Confizmmtion. -~

Cuesd Wi Ey

® Wi FiEepesta

Wies Aceeas
Seczity Setlimgs

Other Sebiings
Fig. 24 — Configurazione wireless > Ripetitore Wi-Fi

[i] NOTA Prima di attivare il relay Wi-Fi, scollegare il cavo di rete dalla porta WAN. Dopo
averlo disattivato, ricollegare il cavo Internet (scollegare/ricollegare se era gia connesso).

5.4.3 Accesso Wlan

ACL Wi-Fi: in modalita blacklist, i dispositivi elencati non possono connettersi; in modalita
whitelist, solo i dispositivi elencati possono connettersi. Abilitare il controllo dei dispositivi di
accesso wireless, quindi aggiungere/applicare ogni nome dispositivo e indirizzo MAC.
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Enshie wirelozs access

device contral

Devios name MAC address Operate

There are currently no data ivema, please add data Grst.

[:add.'anpl'.-'}

Fig. 25 — Configurazione wireless > Accesso Wian (ACL Wi-Fi)

5.5 Impostazioni di sicurezza

Voci della barra laterale: Configurazione Firewall, Impostazioni di protezione dagli attacchi.

5.5.1 Configurazione Firewall

Livello firewall Descrizione
Alto Consente I'accesso agli URL legali, ma il Ping & vietato.
Medio Consente l'accesso legale dal lato WAN e resiste a determinati

tipi di dati pericolosi che viaggiano su Internet.

Basso (predefinito) Consentire I'accesso agli URL legali e il Ping € consentito.
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Fig. 26 — Impostazioni di sicurezza > Configurazione Firewall

5.5.2 Impostazioni di protezione dagli attacchi

Opzione

Abilita la protezione
Firewall

Abilita la protezione Anti-
DOS

Abilita la protezione Anti-
port Scan

Descrizione
Protezione generale contro i pit comuni attacchi di rete.

Protegge contro gli attacchi denial-of-service (abilitato per
impostazione predefinita).

Blocca i tentativi di scansione delle porte provenienti dalla
WAN.
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Fig. 27 — Impostazioni di sicurezza > Impostazioni di protezione dagli attacchi

5.6 Altre impostazioni
Voci della barra laterale: Impostazioni DMZ, IGMP PROXY, SNOOPING, Impostazioni UPnP.

5.6.1 Impostazioni DMZ

Abilitare espone un dispositivo LAN selezionato direttamente a Internet (tutto il traffico WAN non
corrispondente viene reindirizzato ad esso).
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Fig. 28 — Altre impostazioni > Impostazioni DMZ

/A IMPORTANTE La DMZ espone I'host a TUTTE le connessioni Internet in ingresso.
Utilizzare solo per dispositivi dotati di propria protezione.

5.6.2 IGMP PROXY

Abilitare IGMP PROXY per inoltrare I'appartenenza ai gruppi multicast tra LAN e WAN —
tipicamente richiesto per IPTV.
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Fig. 29 — Altre impostazioni > IGMP PROXY

5.6.3 SNOOPING

Abilitare SNOOPING (IGMP Snooping) per ottimizzare la distribuzione del traffico multicast sulla
LAN.
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Fig. 30 — Altre impostazioni > SNOOPING

5.6.4 Impostazioni UPnP

Abilitare la configurazione UPnP consente alle applicazioni compatibili (giochi, condivisione file,
VolIP) di aprire automaticamente le porte necessarie.

-] I
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Fig. 31 — Altre impostazioni > Impostazioni UPnP

6. Icone di accesso rapido (angolo in alto a destra)

Disponibile su ogni pagina dell'interfaccia Web:

Icona Azione
Riavvia la procedura guidata di configurazione — Selezione
Procedura guidata modalita Internet (Bridge / Accesso dinamico DHCP / PPPoE /
IP statico).
. Collegamento a Gestione dispositivo > Aggiornamento software
Aggiornamento
(vedere 5.2.3).
Disconnetti Disconnette dall'interfaccia Web.

Riavvia il router dopo una finestra di conferma (Sei sicuro di

Riavvia s
voler riavviare? — Conferma / Annulla).

Commutazione rapida della lingua, identica a Gestione
dispositivo > Impostazione lingua.

_ B O @
STRONC STRONG & logout  Reboot  Language

A o

Lingua

Device Infommastion

Device Management

® Lanzunge Settng ) )
Welcome to use Strong Rouler

Usar Monagement
Softveare Upgrade

» Scheduled Rectart
NIF

Start ]
Metwork Proke ~
LED Control
Backup & Restors

Lan Coafiz

Wirekss Confimuration

Security Settmgs e
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Fig. 32 — Procedura guidata di configurazione — schermata di benvenuto
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Fig. 32 — Procedura guidata di configurazione — Selezione modalita Internet
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Fig. 33 — Riavvio — finestra di conferma
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Fig. 34 — Lingua — finestra di commutazione rapida

IV. Operazioni comuni

1. Modificare il nome e la password Wi-Fi

» Accedere alla configurazione wireless.

* Modificare I'SSID e la password Wi-Fi.

* Fare clic su Salva.
@ SUGGERIMENTO Se MLO & abilitato, impostare il proprio SSID e la propria password
nel blocco Wi-Fi MLO sulla stessa pagina.

2. Creare una rete Wi-Fi per gli ospiti
Altre impostazioni > Configurazione wireless > Guest Wi-Fi.

* Selezionare Abilita Guest Wi-Fi.

e Fare clic su Salva.

3. Abilitare Wi-Fi 7 MLO
Configurazione wireless: selezionare Abilita MLO (impostazione predefinita abilitata).

Impostare I'SSID MLO, la sicurezza e la password Wi-Fi nel blocco Wi-Fi MLO.
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* Fare clic su Salva.

4. Utilizzo in modalita ripetitore Wi-Fi

+ Altre impostazioni > Configurazione wireless > Ripetitore Wi-Fi.
* Scollegare il cavo WAN, quindi abilitare la modalita Uplink.
» Fare clic su Invia. Il router si collega alla rete Wi-Fi di origine.

[i] NOTA In modalita ripetitore, il router estende la copertura di una rete Wi-Fi esistente.

5. Limitare la larghezza di banda di un dispositivo

» Dispositivo terminale: individuare il dispositivo nell'elenco.
* Fare clic sull'icona della matita nella colonna Limite di velocita.
* Inserire il limite di upload/download desiderato

6. Backup e ripristino della configurazione

» Altre impostazioni > Gestione dispositivi > Backup & Ripristino: fare clic su Backup file di
configurazione.

* Per ripristinare: Sfoglia, selezionare il file, quindi Carica.

V. Specifiche tecniche

Caratteristiche generali

Caratteristica Valore
Riferimento prodotto ROUTERBE3600
CPU AN7563CT
Alimentazione Esterna — DC 12V / 1.5A
Garanzia 4 anni
Certificazione CE
Wi-Fi
Caratteristica Valore
Standard Wi-Fi IEEE 802.11 a/b/g/n/ac/ax/be (Wi-Fi 7)
Bande Doppia banda simultanea 2,4 GHz + 5 GHz
Velocita Wi-Fi totale 3.600 Mbps
Wi-Fi 7 MLO Si — Multi-Link Operation
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Antenne 5 x antenne esterne 3 dBi
Sicurezza Wi-Fi WPA2 /| WPA3 /| WPA

MLO - Guest Wi-Fi - Wi-Fi ACL - Estensione accesso WiFi5 -

Funzioni Wi-Fi Ottimizzazione doppia frequenza - Ripetitore Wi-Fi

Funzioni software e di rete

Funzione Supporto
Modalita Internet Bridge - Accesso DHCP dinamico - PPPoE - IP statico
DHCP Server DHCP - DHCP statico - Elenco client
NAT / Inoltro DMZ - UPnP
IPTV IGMP PROXY - SNOOPING
Sj Firewall (Alto/Medio/Basso) - Anti-DOS - Anti-port Scan - Wi-Fi

icurezza

ACL
. Interfaccia Web Ul - Applicazione MySTRONG - Procedura

Gestione

guidata di configurazione - Aggiornamento OTA

NTP - Controllo LED - Backup & Ripristino - Sonda di rete

Altri (Ping, Trace Route) - Riavvio programmato

Avviso legale

Questo prodotto & conforme alle direttive europee applicabili. Il marchio CE ne certifica la
conformita. STRONG & un marchio registrato, una societa controllata da Skyworth.

Le prestazioni effettive possono variare a seconda dell'ambiente di rete, dei materiali da
costruzione e delle interferenze elettromagnetiche. STRONG si riserva il diritto di modificare le
specifiche senza preavviso.

Nota: Porte e servizi abilitati dalle impostazioni di fabbrica predefinite (53, 443, 1025, 1026)

Porta [ Servizio/Programma tipico Tipo di attivita

53 DNS (Domain Name System) Infrastruttura Internet centrale

443 HTTPS (web crittografato) Navigazione web sicura / gestione
1025 [ Avvio effimero / applicazione Dinamica o specifica per applicazione

personalizzata

1026 [ Amministrazione router (occasionale) / Spesso specifica per applicazione o
applicazione personalizzata amministrativa
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