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Este documento tiene como objetivo proporcionar una orientacion detallada al usuario
final sobre la generacion de la aplicacién y la obtencion del token, asegurando asi un
uso correcto y seguro de las APIs disponibles en el Portal de Desarrolladores.

Este documento pertenece a BYMA - Bolsas y Mercados Argentinos S.A. - Mercado
registrado bajo el N° 639 de la CNV.

Condireccion 25 de Mayo 359 - C10024BG - Ciudad Auténoma de Buenos Aires -
Argentina - Tel: (54-11) 4316-6000 - BYMA - Argentine Stock Exchanges and Markets -
BYMA

Ante cualquier feedback, sugerencia o informe de errores respecto al manual, te
pedimos que te comuniques a ux.ui@byma.com.ar para que podamos revisarloy
responder a la brevedad.
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Historial

Fecha Version Descripcion Autor

18/07/25 0.1 Versiéninicial BYMA

01/10/25 0.2 Optimizacién enlaformaen | BYMA
gue se suministra el token.
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1. Objetivo

Los tokens de seguridad son esenciales para proteger la informaciéon confidencial y
garantizar que solo aquellos usuarios autorizados tengan acceso a recursos
especificos. Aqui estan los objetivos clave al generar un token de seguridad:

1.
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Autenticacion del Usuario: Verificar la identidad del usuario que solicita acceso
al sistema. Al generar un token, se busca asegurar que solo los usuarios
legitimos, que han proporcionado credenciales validas, obtengan acceso al
sistema.

Autorizacion: Determinar qué acciones y recursos especificos tiene permitido
realizar un usuario autenticado. Los tokens de seguridad a menudo incluyen
informacion sobre los permisos y roles del usuario, lo que facilita la autorizacion
para acceder a recursos especificos.

Proteccion contra Ataques: Utilizar mecanismos seguros para prevenir ataques
como suplantacién de identidad (spoofing), robo de credenciales y otros tipos de
ataques de seguridad. Los tokens, especialmente aquellos generados mediante
estandares de seguridad robustos como OAuth, proporcionan capas adicionales
de proteccién contra estos riesgos.

Seguridad en la Transmisidn: Facilitar la transmisién segura de informacion
confidencial. Los tokens a menudo se transmiten a través de canales seguros,
como conexiones HTTPS, para evitar la interceptacién no autorizada de
informacion durante la comunicacion.

Simplicidad en la Implementaciéon y Uso: Facilitar laimplementacion y el uso
por parte de los desarrolladores y usuarios finales. Los tokens de seguridad,
cuando se implementan adecuadamente, pueden simplificar los procesos de
autenticacion y autorizaciéon, mejorando la experiencia del usuarioy la
eficiencia del desarrollo.

Renovacion y Caducidad: Establecer mecanismos para renovar o refrescar los
tokens periddicamente y garantizar que los tokens tengan una vida atil limitada.
Esto reduce la exposicién potencial si un token se compromete.

Compatibilidad con Estandares de Seguridad: Utilizar estandares de seguridad
reconocidos, como OAuth 2.0, JSON Web Tokens (JWT) u otros protocolos que
hayan demostrado ser seguros y confiables en la industria.

Auditabilidad: Permitir la trazabilidad y auditoria de las actividades de
autenticacion y autorizacion. Los tokens suelen incluir informacion de registro
para monitorear y auditar el uso del sistema.




2. Alcance

Proporcionar una orientacion detallada al usuario final sobre la generacion de la
aplicaciény la obtencion del token, asegurando asi un uso correcto y seguro de las APIs
disponibles en el Portal de Desarrolladores. Al seguir los pasos detallados en este
manual, los usuarios podran completar el proceso de autenticacién de manera efectiva,
obteniendo un token de seguridad valido. Este token, generado mediante un proceso
seguro, actia como una credencial que permitird a los desarrolladores acceder y hacer
uso de las diversas APIs proporcionadas. La guia abarcara desde la creacién de la
aplicacién en el Portal de Desarrolladores hasta la correcta implementacion del token
en las solicitudes a las APls. Ademas, se destacaran las mejores practicas de seguridad,
laimportancia de la renovacién periédica del token y se proporcionaran ejemplos
practicos para garantizar una integracién exitosa.

3.:Como registrarse enel

Este proceso es fundamental para obtener acceso a todas las herramientas y recursos
gue te permitiran construir aplicaciones innovadoras e integrar funcionalidades
avanzadas en tus proyectos.

Sigue los siguientes pasos para completar el registro de manera rapiday sencilla, y
estaras listo para sumergirte en el apasionante universo del desarrollo de aplicaciones
con nuestras APls. {Vamos a empezar!

Ambiente Homologacidn: https://hs-desarrolladores.byma.com.ar/

1. Elusuario solicita acceso por Byma Point Interesado en el Servicio: APIS
disponibles sobre la custodia: Help Center - Jira Service Management

2. Elusuariorecibe lainvitacion paraingresar el Portal de Desarrolladores BYMA
en el correo electrénico declarado.

3. Elusuariorecibe las credenciales de acceso para CSD homologacion.

4. Elusuario creasu usuarioy contrasena dentro del Portal de Desarrolladores de
BYMA.

5. Elusuario es autorizado a utilizar la Api solicitada.

NOTA: El Unico api sobre la que se exige una homologacion es sobre API
CUSTODY.
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https://hs-desarrolladores.byma.com.ar/
https://jira-tecval.atlassian.net/servicedesk/customer/portals

Ambiente produccion: BYMA - Portal para desarrolladores

1. Elusuario solicita acceso por ByMA digital en el cajén: Help Center - Jira
Service Management

2. Elusuariorecibe lainvitacion paraingresar el Portal de Desarrolladores BYMA
en el correo electrénico declarado.

3. Elusuario crea su usuario y contrasena dentro del Portal de Desarrolladores de
BYMA.

4. Elusuario es autorizado a utilizar la Api solicitada.

4. :;Coémo generar

Para comenzar a explorar las funcionalidades de nuestras APls, el siguiente paso
crucial es obtener tu token de autorizacion.

Para simplificar este proceso, te guiaremos paso a paso.

Una vez que hayas ingresado al método especifico que deseas probar, dirigete al
apartado de "Autenticaciéon", aqui, encontrards un botoén: ";Cémo obtener un token de
acceso?".

Haciendo clic en este botdn, el sistema te mostrara una nueva pantalla con los campos
gue debes utilizar para generar el token.
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Para conocer los valores de estos campos, debés seleccionar la Aplicacion que te
aparece dentro del desplegable.

Al seleccionar la opcién, se mostraran las aplicacién que se encuentra asociada a tu
usuario.
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Para este caso en particular, usaremos la aplicacién: Prueba.

Una vez seleccionada la Aplicacion, el sistema empieza a generar los datos
correspondientes a cada uno de los campos senalados en el paso anterior.

Una vez que el sistema produce la informacién necesaria, podemos visualizarla en la
pantalla.
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Esta informacion proporcionada por la herramienta, la utilizaremos para generar la
solicitud del token, usando una herramienta externa.

En este caso, nosotros usaremos Postman para completar el ejemplo:

Dentro de esta herramienta externa colocar:

Solicitud tipo: POST

EndPoint:
Homologacion: hs-api.byma.com.ar/oauth/token/
Produccién: api.byma.com.ar/oauth/token/

Cabeceras:

Content-Type= application/x-www-form-urlencoded

Body:

client_id=00ac905da@XXXXXXXXXX

client_secret=BcOwZ-I4EOXBU11Qn6WEWURZM_j_SXK-3M2zoJEiWAApplerQ XXXXXXXXXXXXX
grant_type=client_credentials
scope=custody.create
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El token generado serd empleado como encabezado en los métodos de la APl que se
quiera consultar y/o utilizar.
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Nota Importante: Los valores proporcionados en los campos usados como ejemplos en
este documento sonilustrativos y pueden variar segun el entorno especifico.

Es crucial adaptar y reemplazar estos valores con informacion valida y relevante
correspondiente a la configuracién y contextos particulares del entorno en el que se
esté trabajando.

Esto asegurara la correcta implementacién y funcionamiento de las configuraciones en
su respectivo entorno.

Se recomienda encarecidamente revisar y ajustar estos valores de acuerdo con las
necesidades y caracteristicas especificas de cada entorno antes de la implementacion
efectiva
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