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Afsnit1: SpeedAdmin ApS’ beskrivelse af behandlingsvaerktgjer
for leverancen af administrationssystemet Speed Ad-
min til musik og kulturskoler

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er: At
levere administrationssystemet SpeedAdmin til musik- og kulturskoler.

Det er musik- og kulturskolerne, som har ansvaret for at levere de data de har behov for, for at kunne
udfgrede daglige administrative driftsopgaver i SpeedAdmin. Dette ggr musik- og kulturskolerne til
dataansvarlig overfor de registrerede i systemet.

Behandling af personoplysninger er i henhold til hovedaftalen (licensaftalen) mellem SpeedAdmin
ApS og musik- og kulturskolerne samt den databehandleraftale, som bliver indgdet ved starten af
leverancen.

Systemet er 100% webbaseret og der skal derfor ikke hentes eller downloades noget program til den
pc man benytter. Dog er der mulighed for at downloade SpeedAdmins App pa smartphones og tablets,
som bade kan benyttes af leerere, elever og vaerger.

Karakteren af behandlingen

Databehandlerens behandling af personoplysningerne pa vegne af den dataansvarlige foregar udeluk-
kende efter den dataansvarliges instrukser. Databehandleren anvender ikke personoplysningerne til andre
formal end de som er beskrevet i dataansvarliges instrukser.

Personoplysninger

e  CPR-nummer (DK) and personnummer (NO and SE)
e Fgdselsdato (UK og DE)

e Adresse, postnummer

e Fulde navn

e E-mail

e  Mobil- og telefonnummer

Kategorier af registrerede personer omfattet af databehandleraftalen:

- Musik- og kulturskolers ansatte

- Elever

- Veerger

- Evt. kontaktpersoner pa musik- og kulturskolens samarbejdspartnere

Praktiske tiltag

Ledelsen i SpeedAdmin har godkendt alle tiltag, interne standarder og de forskellige arlige revisioner, der
foretages internt i SpeedAdmin.

Alle SpeedAdmins medarbejdere er orienteret om persondata og informationssikkerhed. Der bliver arligt
afholdt intern security awareness traening for alle medarbejdere, hvor interne standarder gennemgas
samt information knyttet til GDPR og IT-sikkerhed. Alle standarder ligger tilgaengeligt for alle medarbej-
dere.
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Ved stgrre aendringer i standarderne bliver alle medarbejdere orienteret herom.

Systemet udfgrer automatiske logs. Blandt andet logges alle logins i systemet inkl. fejlede logins. Z£ndrin-
ger som bliver foretaget pa elever, vaerger og larere bliver logget. Herudover bliver personspecifikke s@g-
ninger i systemet ogsa logget.

Udvikling i systemet som kan pavirke de registreredes rettigheder registreres i en log og SpeedAdmins
DPO bliver involveret i processen. Eventuelle sikkerhedsbrud registreres, samt handteringen af dem. Arligt
vil denne log blive gennemgaet med fokus pa maden sikkerhedsbruddene er blevet handteret pa.

Risikovurdering

SpeedAdmin ApS har foretaget en risikoanalyse af potentielle trusler mod systemet og datasikkerheden.
Truslerne er blevet vurderet ud fra sandsynligheden for, at truslen vil forekomme og hvor stor en konse-
kvens truslen ville have, hvis den blev realiseret.

Denne risikoanalyse gennemgas minimum én gang arligt. | denne gennemgang er der blandt andet fokus
pa, om der er kommet nye trusler til siden sidst. Derudover rettes risikoanalysen til, hvis tiltag er blevet
realiseret eller hvis der er kommet nye Igsningsforslag.

Andringer i risikoanalysen vil altid blive godkendt og underskrevet af en af SpeedAdmin ApS’ ledere.

Behandlinger — instrukser

| vores databehandleraftaler, som vi har med vores kunder, er kundernes instrukser beskrevet i forbin-
delse med databehandlingen. Disse instrukser er udelukkende kun dem, som vi behandler data efter.

Vi har en standard for, hvordan vi internt handterer en ulovlig instruks, hvis vi modtager en fra en kunde.
Alle medarbejdere er bekendt med denne standard og kan derfor agere, hvis de modtager en ulovlig in-
struks.

Vi fgrer ogsa en artikel 30-fortegnelse over de forskellige behandlinger af persondata vi foretager os,
bade som databehandler (pa vegne af vores kunder) og som dataansvarlig (for vores underleverandg-
rer). Denne fortegnelse ligger ogsa tilgeengeligt for medarbejderne, sa de har mulighed for at orientere
sigiden.

Artikel 30-fortegnelsen bliver gennemgaet og revideret minimum én gang arligt i starten af et nyt ar
eller Igbende ved behov. Der er lavet pamindelser til de ansvarlige, sa de far en reminder om, at revide-
ringen skal ggres.

Foruden artikel 30-fortegnelsen administrerer vi ogsa alle medarbejderes brugeradgange. Vi har en
oversigt over alle medarbejderes brugeradgange og opdaterer den, nar der sker aendringer.

Procedurekontrol

En gang arligt eller ved behov bliver alle interne standarder gennemgaet. Herudover bliver diverse forteg-
nelser og logs ogsa gennemgaet og revideret. P4 denne made kan vi danne os et overblik over den sam-
lede handtering af de sager der har veeret og revidere, om der eventuelt skal eendres pa en eller flere stan-
darder.

Ved vores arlige security awareness traenings dag, skal alle medarbejdere slette mails og diverse doku-
menter,som indeholder personoplysninger.
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Procedurer - adgangsstyring

Det er SpeedAdmins ledelse der star for beslutningen om og administrationen af, hvilke adgange de for-
skellige medarbejdere skal have.

Alle adgange bliver registreret i et dokument. Dette dokument opdateres for hver andring der foretages i
forbindelse med adgange.

Der er personlige kodeord til bade ansattes pc’ere og til selve systemet

Alle SpeedAdmins medarbejdere har adgang til kontoret i Sgnderborg. Alle har modtaget en ngglebrik,
som der er individuelle adgangskoder til, som kraever adgangskode uden for arbejdstiden. Hver nggle-
brik er markeret med et nummer, som er registreret i adgangsdokumentet ud for hver medarbejder.

Ophgrer en medarbejder skal den geeldende standard for dette efterleves i forbindelse med tilbagele-
vering af ngglebrik og stoppe de forskellige adgange den enkelte har.

| selve systemet er der rettighedsgrupper for brugerne. Det betyder, at ikke alle har de samme rettigheder
i systemet, da hver rettighedsgruppe definerer, hvilke funktioner der skal vaere tilgaengelig for den enkelte.

Foruden rettighedsgrupperne i systemet, logges der ogsa de handlinger, som bliver gjort i systemet og
hvem, der udfgrer handlingerne.

Procedurer — udvikling

Den interne standard, der indeholder udvikling af nye eller nuvaerende funktioner, som kan eller vil pa-
virke de registreredes rettigheder og/eller persondata, skal fglges. Proceduren lyder p3, at de udviklere,
som arbejder pa den enkelte udvikling, skal udviklingen logges i en internlog.

Foruden at forlgbet skal logges, skal DPO’en ogsa inddrages inden udviklingen bliver deployet (lagt ud
i systemet). DPO’en skal veere med til at sikre, at de registrerede i systemet, er beskyttet pa den bed-
ste made og i overensstemmelse med persondataforordningen.

Procedurer — handtering af persondataanmodninger

Persondataanmodninger fra registrerede ma vi fra SpeedAdmin ikke behandle. Da vi “bare” er databe-
handler og dermed ikke dataansvarlige, ma og skal vi ikke behandle disse anmodninger. Det er de dataan-
svarlige, altsa vores kunder, som ma og skal behandle persondataanmodninger.

Det vil derfor ogsa veere et sjldent tilfeelde, at vi overhovedet vil modtage nogle. Men da dette
ikke er en garanti, har vi et punkt om dette i vores standard om de registreredes rettigheder.

Modtager vi en persondataanmodning fra en registreret, henviser vi vedkommende til at kontakte den
tilknyttede skole. Derudover registrerer vi persondataanmodninger i en log, som ligeledes vil blive revide-
ret ved behov, eller minimum én gang arligt, for at danne os et overblik over, om der skal &ndres noget i
standarden.
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Procedurer - sikkerhedsheendelser

SpeedAdmin ApS logger sikkerhedshaendelser i henhold til den interne standard om sikkerhedsbrud. Det
er blandt andet vigtigt, at man inddrager DPO’en lige sa snart man er blevet gjort opmaerksom pa en haen-
delse eller et brud.

Ved sikkerhedsbrud skal der registreres i intern log, hvordan man har handteret sagen. Den skal Igbende
opdateres — lige fra opdagelse af bruddet til sagen er faerdigbehandlet.

Denne log bliver revideret en gang arligt. Ved revideringen gennemgas handtering af de brud, som har
veeret i det forgangne ar. Ved denne gennemgang er fokus blandt andet pa handtering af bruddet og om
der er behov for justeringer i standarden. Hvis standarden bliver justeret, bliver alle medarbejdere orien-
teret herom.

Underleverandgrer

Vi har valgt at benytte nogle underleverandgrer, da vi mener, at de er med til at give den bedste samlede
Igsning for alle vores kunder.

Underleverandgrerne skal til enhver tid have sikret sig forsvarligt mod ulovlig elektronisk eller fysisk ind-

traengen, haervaerk, tyveri, hacking, edb-virus, denial of service angreb og andre lignende sikkerhedsbrud.
Derudover ogsa sikre sig mod risiko for brand, storm, vandskade og andre forhold, der kan bringe Speed-
Admins opfyldelse af sine aftaler i fare.

Arligt fgres der tilsyn med underleverandgrerne. Vi indhenter underleverandgrers it-revisionserklzering,
hvis de far udarbejdet en. Ellers udsender vi arligt et spgrgeskema, som omhandler deres made og proce-
durer for at sikre en hgj IT-sikkerhed.

Alt ikke-fortroligt materiale i forbindelse med vores tilsyn kan, efter gnske/forespgrgsel fra dataansvarlig,
blive fremsendt til den dataansvarlige.

Tredjelande

Der er internt besluttet, at SpeedAdmin hverken lagrer eller overfgrer data til tredjelande. Derfor er
dette ogsa altid en faktor, som bliver undersggt, for SpeedAdmin beslutter sig for at benytte en eventuel
ny underleverandgr.

Medarbejdere

Nar en medarbejder bliver ansat, gennemgas IT-sikkerhedspolitikken samt de interne standarder. Her-
udover skal en medarbejdererklzaering underskrives, som ogsa ligger som bilag til vores IT-sikkerheds-
politik.

Ved fratraedelse bliver standarden for dette fulgt.
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Komplementerende kontroller

e Dataansvarlige er selv ansvarlige for at slette loggen.
e Superbrugere er de eneste som ma anonymisere brugere i systemet.
e Hvis den Dataansvarlige downloader Excel regneark fra SpeedAdmin, er den dataansvarlige

selv ansvarlig for at fa dem slettet.

e De Dataansvarlige skal vaere opmaerksom pa de mails, der bliver sendt ud fra systemet om laste
brugere.

e De Dataansvarlige har selv oplysningspligt overfor de registrerede i SpeedAdmin — vi bistar selv-
fglgelig med oplysninger om behandlingen.
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Afsnit 2: SpeedAdmin ApS’ udtalelse

SpeedAdmin behandler personoplysninger i overensstemmelse med databehandleraftaler, indgaet med
vores kunder.

Medfglgende beskrivelse er udarbejdet til brug for data ansvarlige, der har anvendt administrationssyste-
met SpeedAdmin til musik- og kulturskoler, og som har en tilstraekkelig forstaelse til at vurdere beskrivel-
sen sammen med anden information, herunder information om kontroller, som de dataansvarlige selv har
udfgrt ved vurdering af, om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter ”databeskyt-
telsesforordningen”) er overholdt.

SpeedAdmin ApS anvender underleverandgrerne og underdatabehandlerne Microsoft, Zendesk, Unit-IT
og Link Mobility. Denne erklaering omfatter ikke kontrolmal og tilknyttede kontroller hos SpeedAdmin
ApS’ underleverandgrer og underdatabehandlere.

SpeedAdmin ApS bekrafter at:

a) Den medfglgende beskrivelse, Afsnit 1, giver en retvisende beskrivelse af administrationssy-
stemet SpeedAdmin til musik- og kulturskoler, der har behandlet personoplysninger pa
vegne af dataansvarlige og i henhold til databeskyttelsesforordningen pr. 21. juni 2021. Kri-
terierne anvendt for at give denne udtalelse var, at den fglgende beskrivelse:

(i) Redeggr for, hvordan administrationssystemet SpeedAdmin til musik- og kulturskoler
var udformet og implementeret, herunder redeggr for:

o De typer af ydelser, der er leveret, herunder typen af behandlede personoplys-
ninger
o De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette,

registrere, behandle og om ngdvendigt korrigere, slette og begraense behand-
ling af personoplysninger

. De processer, der er anvendt for at sikre, at den foretagne databehandling er
sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

. De processer, der sikrer, at de personer, der er autoriseret til at behandle per-
sonoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt

o De processer, der ved ophgr af databehandling sikrer, at der efter den dataan-
svarliges valg sker sletning eller tilbagelevering af alle personoplysninger til den
dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af per-
sonoplysningerne

o De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at
den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt un-
derrettelse til de registrerede

o De processer, der sikrer passende tekniske og organisatoriske sikringsforan-
staltninger for behandlingen af personoplysninger under hensyntagen til de ri-
sici, som behandling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse,
tab, endring, uautoriseret videregivelse af eller adgang til personoplysninger,
der er transmitteret, opbevaret eller pa anden made behandlet

o Kontroller, som vi med henvisning til administrationssystemet SpeedAdmin til
musik- og kulturskolers afgraensning har forudsat ville veere implementeret af
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de dataansvarlige og som, hvis det er ngdvendigt for at na de kontrolmal der er
anfort | beskrivelsen, er identificeret i beskrivelsen.

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssy-
stem (herunder de tilknyttede forretningsgange) og kommunikation, kontrolak-
tiviteter og overvagningskontroller, som har vaeret relevante for behandlingen
af personoplysninger

(ii) Indeholder relevante oplysninger om a&ndringer ved databehandlerens administrations-
system SpeedAdmin til musik- og kulturskoler, til behandling af personoplysninger, fore-
tager pr. 21.juni 2021.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det be-
skrevne administrationssystem SpeedAdmin til musik- og kulturskoler, til behandling af
personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de
almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte et-
hvert aspekt ved administrationssystemet SpeedAdmin til musik- og kulturskoler, som
den enkelte dataansvarlige matte anse vigtigt efter deres szerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og implementeret pr. 21. juni 2021. Kriterierne anvendt for at give denne
udtalelse var, at

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identifi-
ceret, og
(ii) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed

for, at de pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med hen-
blik pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til
databehandlere i henhold til databeskyttelsesforordningen.

Sonderborg, 29. juni 2021
SpeedAdTm ApS

/ . ;
ol _'__ /,’x I.-" fj_f'/ ,_.,--/
| _ 7
Tcrben Dueholm Rasmussen Karsten Grau Rasmussen

CEOD ' CcTo
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Afsnit 3: Uafhaengig revisors ISAE 3000 erkleering om informati-
onssikkerhed og foranstaltninger i henhold til Speed-
Admin ApS' databehandleraftaler med kunder

Til SpeedAdmin ApS, deres kunder og disses revisorer.

Omfang

Vi har faet som opgave at afgive erklaering om a) SpeedAdmin ApS’ beskrivelse af administrationssystemet
SpeedAdmin til musik- og kulturskoler, i henhold til databehandleraftaler med deres kunder, i rollen som
dataansvarlig pr. 21. juni 2021 og b) om udformningen af kontroller, der knytter sig til de kontrolmal, som
er anfgrt i beskrivelsen.

Vi har ikke udfgrt handlinger vedrgrende funktionaliteten af de kontroller, der indgar i beskrivelsen, og
udtrykker derfor ingen konklusion herom.

SpeedAdmin ApS anvender underleverandgrerne og underdatabehandlerne Microsoft, Zendesk, Unit-IT
og Link Mobility. Denne erklaering omfatter ikke kontrolmal og tilknyttede kontroller hos SpeedAdmin
ApS’ underleverandgrer og underdatabehandlere.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

SpeedAdmin ApS’ ansvar

SpeedAdmin ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i ”Afsnit 2”, herun-
der fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for
leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme og im-
plementere kontroller for at opna de anfgrte kontrolmal.

Vores uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i savel IESBA's Etiske regler som FSR — dan-
ske revisorers retningslinjer for revisors etiske adfaerd (Etiske regler for revisorer), som er baseret pa de
grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolig-
hed samt professionel adfeerd.

REVI-IT A/S anvender international standard om kvalitetsstyring, ISQC 1!, og opretholder derfor et omfat-
tende system for kvalitetsstyring, herunder dokumenterede politikker og procedurer for overholdelse af
etiske regler, faglige standarder og geeldende krav ifglge lovgivning og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om SpeedAdmin ApS’ beskri-
velse samt om udformningen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskri-
velse.

11SQC 1, Kvalitetsstyring i firmaer, som udfgrer revision og review af regnskaber, andre erklaeringsopgaver med sik-
kerhed og beslzegtede opgaver.
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Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgiv-
ning, med henblik pa at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er
retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontrol-
ler hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i databe-
handlerens beskrivelse af administrationssystemet SpeedAdmin til musik- og kulturskoler, samt for kon-
trollernes udformning. De valgte handlinger afhanger af revisors vurdering, herunder vurderingen af risi-
ciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller
ikke er implementeret. Vores handlinger har omfattet test af implementeringen af sadanne kontroller,
som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskri-
velsen, blev opnaet.

En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesen-
tation af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som databe-
handleren har specificeret og beskrevet i “Afsnit 1”.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begreensninger i controller hos en databehandler

SpeedAdmin ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af da-
taansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved administrationssystemet SpeedAd-
min til musik- og kulturskoler, som hver enkelt dataansvarlig matte anse for vigtige efter deres sarlige for-
hold. Endvidere vil kontroller hos en databehandler som fglge af deres art muligvis ikke forhindre eller op-
dage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktiona-
liteten til fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive util-
straekkelige eller svigte.
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Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaring. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse:

(a) at beskrivelsen af administrationssystemet SpeedAdmin til musik- og kulturskoler, sédledes som
dette var udformet og implementeret pr. 21 June 2021, i alle vaesentlige henseender er retvi-
sende og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige

henseender var hensigtsmaessigt udformet pr. 21. juni 2021.

Beskrivelse af test af controller

De specifikke kontroller, der er testet, samt arten og resultater af disse tests, fremgar i det efterfglgende
afsnit 4.

Tilteenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i det efterfglgende afsnit, Afsnit 4, er udelukkende
tiltaenkt dataansvarlige, der har anvendt SpeedAdmin ApS’ administrationssystem; SpeedAdmin til musik-
og kulturskoler, som har en tilstraekkelig forstaelse til at overveje den sammen med anden information,
herunder information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kravene
i databeskyttelsesforordningen er overholdt.

Kgbenhavn, den 29. juni 2021

REVI-ITA/S _
Statsautoriseret revisionsaktieselskab , -
79 Sl /
. //' / vy ri
ji # = AL 4 S
p I Y, ¥ f ' >
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Henrik Paaske Basel Rimon i
Statsautoriseret revisor Partner, CISA, CISM
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Afsnit 4: Kontrolmal, udfgrte controller, test og resultater heraf:

Vores arbejde er udfgrt i overensstemmelse med ISAE 3000, Andre erkleringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger.

Vores test af udformningen har omfattet de kontrolmal og tilknyttede kontroller, der er udvalgt af ledel-
sen, og som fremgar af kontrolmalene A-l nedenfor. Vores test har omfattet de kontroller, som blev vur-
deret ngdvendige for at kunne opna en hgj grad af sikkerhed for, at de anfgrte kontrolmal blev naet pr.
21. juni 2021.

Denne erklaering omfatter ikke kontrolmal og tilknyttede kontroller hos SpeedAdmin ApS’ underleverandg-
rer og underdatabehandlere.

Kontroller udfgrt hos de dataansvarlige er ikke omfattet af vores erklzering.

Vi har udfgrt vores tests af kontroller hos SpeedAdmin ApS via fglgende handlinger:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel af passende personale hos SpeedAdmin ApS. Forespgrgsler har om-
fattet spgrgsmal om, hvordan kontroller udfgres.

Observation Observation af, hvordan kontroller udfgres

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse omkring ud-
fgrelse af kontrollen. Dette omfatter bl.a. gennemlasning af og stillingtagen til rap-
porter og anden dokumentation for at vurdere, om specifikke kontroller er designet,
sa de kan forventes at blive effektive, hvis de implementeres.

Genudfgrelse af kontrol Vi har gentaget udfgrelse af kontrollen med henblik pa at verificere, at kontrollen
fungerer som forudsat.
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reviit
Kortlaegning af kontrolomrader op mod GDPR-artikler, ISO 27701 og ISO 27001/2

| tabellen nedenfor er kontrolaktiviteterne i den fglgende oversigt kortlagt op mod artiklerne i GDPR, samt
mod ISO 27701 og ISO 27001/2.

Artikler og punkter markeret med fed angiver primaere omrader.

Kontrolaktivitet

GDPR-artikler

1SO 27701

ISO 27001/2

Al 5, 26, 28, 29, 30, 8.5.5,5.2.1,6.12.1.2, 6.15.1.1, | Nyt omrdde ift. ISO 27001/2
32,40, 41,42, 48 8.2.1,8.2.2
A2 28, 29, 48 8.5.5,6.15.2.2, 6.15.2.2 18.2.2
A3 28 8.2.4,6.15.2.2 18.2.2
B.1 31, 32, 35, 36 5.2.2 4.2
B.2 32, 35, 36 7.2.5,5.4.1.2,5.6.2 6.1.2,5.1,8.2
B.3 32 6.9.2.1 12.2.1
B.4 28 stk. 3; litra e, 32; | 6.10.1.1, 6.10.1.2, 6.10.1.3, 13.1.2,13.1.3,14.1.3,14.2.1
stk. 1 6.11.1.3
B.5 32 6.6.1.2,6.10.1.3 9.1.2,13.1.3,14.2.1
B.6 32 6.6 9.1.1,9.2.5
B.7 32 6.9.4 12.4
B.8 32 6.15.1.5 18.1.5
B.9 32 6.9.4 12.4
B.10 32 6.11.3 14.3.1
B.11 32 6.9.6.1 12.6.1
B.12 28, 32 6.9.1.2, 8.4 12.1.2
B.13 32 6.6 9.1.1
B.14 32 7.4.9 Nyt omrdde ift. ISO 27001/2
B.15 32 6.8 11.1.1-6
C1 24 6.2 5.1.1,5.1.2
C.2 32,39 6.4.2.2,6.15.2.1, 6.15.2.2 7.2.2,18.2.1,18.2.2
C3 39 6.4.1.1-2 7.1.1-2
c4 28, 30, 32, 39 6.10.2.3,6.15.1.1,6.4.1.2 7.1.2,13.2.3
C5 32 6.4.3.1,6.8.2.5,6.6.2.1 7.3.1,11.25,8.3.1
C.6 28, 38 6.4.3.1,6.10.2.4 7,3.1,13.2.4
C.7 32 5.5.3,6.4.2.2 7.2.2,7.3
C.8 38 6.3.1.1,7.3.2 6.1.1
Cc.9 6,8,9,10, 15,17, 6.12.1.2,6.15.1.1, 7.2.2, 7.2.8, | Nyt omrdde ift. ISO 27001/2
18, 21, 28, 30, 32, 7.5.1,7.5.2,75.3,7.5.4,8.2.6,
44, 45, 46, 47, 48, 8.4.2,8.5.2,85.6
49
D.1 6,11, 13, 14, 32 7.4.5,7.4.7,7.4.4 Nyt omrdde ift. ISO 27001/2
D.2 6,11, 13, 14, 32 7.45,7.4.7,7.4.4 Nyt omrdde ift. ISO 27001/2
D.3 13,14 7.4.7,7.4.4 Nyt omrdde ift. 1SO 27001/2
E.1 13, 14, 28, 30 8.4.2,7.4.7,7.4.8 Nyt omrdde ift. ISO 27001/2
E.2 13, 14, 28, 30 8.4.2,7.4.7,7.4.8 Nyt omrdde ift. 1SO 27001/2
F.1 6,8,9, 10,17, 18, 5.21,7.2.2,7.2.6,8.2.1,8.2.4, 15
22,24, 25, 28,32, 8.2.5,8.4.2,85.6,8.5.7
35,40, 41, 42
F.2 28 8.5.7 15
F.3 28 8.5.8,8.5.7 15
F.4 33,34 6.12.1.2 15
F.5 28 8.5.7 15
F.6 33,34 6.12.2 15.2.1-2
G.1 15, 30, 44, 45, 46, 6.10.2.1,7.5.1,7.5.2,7.5.3, 13.2.1,13.2.2
47,48, 49 7.5.4,85.1,8.5.2,85.3
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G.2
G.3
H.1
H.2
1.1
1.2

1.3
1.4

SpeedAdmin ApS

15, 30, 44, 45, 46,
47,48, 49

15, 30, 44, 45, 46,
47,48, 49

12,13, 14, 15, 20,
21

12, 13, 14, 15, 20,
21

33,34

33, 34, 39

33,34

33,34

6.10.2.1,7.5.1,7.5.2,7.5.3,
7.5.4,8.4.2,8.5.2,85.3
6.10.2.1,7.5.1,7.5.2,7.5.3,
7.5.4,8.5.3
7.3.5,7.3.8,7.3.9

7.3.5,7.3.8,7.3.9

6.13.1.1
6.4.2.2,6.13.1.5, 6.13.1.6
6.13.1.4
6.13.1.4,6.13.1.6

reviit
13.2.1
13.2.1
Nyt omrdde ift. ISO 27001/2
Nyt omrdde ift. ISO 27001/2
16.1.1-5
16.1.5-6

16.1.5
16.1.7
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Kontrolmal A - Instruks vedrgrende behandling af personoplysninger
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

- SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udfarte test

A.2

A3

Der foreligger skriftlige procedurer, som indeholder krav
om, at der alene ma foretages behandling af personop-
lysninger, nar der foreligger en instruks.

Der foretages Ipbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren udfgrer alene den behandling af per-
sonoplysninger, som fremgar af instruks fra dataansvar-

lig.

Databehandleren underretter omgaende den dataan-
svarlige, hvis en instruks efter databehandlerens mening
er i strid med databeskyttelsesforordningen eller databe-
skyttelsesbestemmelser i anden EU-ret eller medlems-
staternes nationale ret.

SpeedAdmin ApS

Vi har inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at behandling af personoplysninger
alene foregar i henhold til instruks.

Vi har inspiceret, at procedurer er opdateret.

Vi har stikprgvevist inspiceret, at behandlinger af person-
oplysninger foregar i overensstemmelse med instruks.

Vi har inspiceret, at der foreligger formaliserede proce-
durer, der sikrer kontrol af, at behandling af personoplys-
ninger ikke er i strid med databeskyttelsesforordningen
eller anden lovgivning.

reviit

Resultat of test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udfgrte test Resultat of test

B.1

B.2

B.3

B.4

B.5

B.6

Der foreligger skriftlige procedurer, som indeholder krav
om, at der etableres aftalte sikringsforanstaltninger for
behandling af personoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

Der foretages lgbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren har foretaget en risikovurdering og pa
baggrund heraf implementeret de tekniske foranstaltnin-
ger, der er vurderet relevante for at opna en passende
sikkerhed, herunder etableret de med dataansvarlige af-
talte sikringsforanstaltninger.

Der er for de systemer og databaser, der anvendes til be-
handling af personoplysninger, installeret antivirus, som
Igbende opdateres.

Ekstern adgang til systemer og databaser, der anvendes
til behandling af personoplysninger, sker gennem sikret
firewall.

Interne netvaerk er segmenteret for at sikre begraenset
adgang til systemer og databaser, der anvendes til be-
handling af personoplysninger.

Adgang til personoplysninger er isoleret til brugere med
arbejdsbetinget behov herfor.

SpeedAdmin ApS

Vi har inspiceret at der foreligger formaliserede procedu-
rer der sikrer at de aftalte sikringsforanstaltninger etab-
leres.

Vi har inspiceret, at procedurer er opdaterede.

Vi har inspiceret risikovurderingen og sikret at databe-
handlingen er blevet vurderet.

Vi har inspiceret, at den foretagne risikovurdering er op-
dateret og omfatter den aktuelle behandling af person-
oplysninger.

Vi har stikprgvevist, inspiceret servere og stikprgvevist
sikret at antivirus er implementeret og opdateret.

Vi har stikprgvevist, inspiceret implementeringen af
firewall, inklusive regler for ind- og udgaende data trafik.

Vi har inspiceret netvaerks diagrammer og anden net-
veerk dokumentation for at sikre passende segmentering.

Vi har inspiceret, at der foreligger formaliserede proce-
durer for begraensning af brugeres adgang til personop-
lysninger.

Vi har stikprgvevist inspiceret, at brugeres adgange til sy-
stemer og databaser er begrzaenset til medarbejdernes
arbejdsbetingede behov.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udforte test

B.7

B.8

B.9

B.10

B.11

B.12

Der er for de systemer og databaser, der anvendes til be-
handling af personoplysninger, etableret systemovervag-
ning med alarmering.

Der anvendes effektiv kryptering ved transmission af for-
trolige og felsomme personoplysninger via internettet og
med e-mail.

Der er etableret logning i systemer, databaser og net-
veerk.

Logoplysninger er beskyttet mod manipulation og tekni-
ske fejl og gennemgas Igbende.

Personoplysninger, der anvendes til udvikling, test eller
lignende, er altid i pseudonymiseret eller anonymiseret
form. Anvendelse sker alene for at varetage den ansvarli-
ges formal i henhold til aftale og pa dennes vegne.

De etablerede tekniske foranstaltninger testes Igbende
ved sarbarhedsscanninger og penetrationstests.

Zndringer til systemer, databaser og netvaerk fglger fast-
lagte procedurer, som sikrer vedligeholdelse med rele-
vante opdateringer og patches, herunder sikkerhedspat-
ches.

SpeedAdmin ApS

Vi har inspiceret, at der for systemer og databaser, der
anvendes til behandling af personoplysninger, er etable-
ret systemovervagning med alarmering.

Vi har stikprgvevist inspiceret transmission af personop-
lysninger over internettet og stikprgvevist sikret at trans-
missionen er krypteret.

Vi har inspiceret politikken for logning og sikret at der er
taget stilling til beskyttelse af personoplysninger.

Vi har stikprgvevist inspiceret opsaetning af logfiler og
sikret at dette er i overensstemmelse med politikken.

Vi har stikprgvevist inspiceret udviklingsserveren og sik-
ret at datasaet er anonymiserede.

Vi har stikprgvevis inspiceret penetrationstest og stikprg-
vevist sikret at sarbarheder bliver handteret.

Vi har inspiceret procedure for sendringer.

Vi har stikprgvevist inspiceret aendringer og stikprgvevist
sikret at @&ndringer er i overensstemmelse med procedu-
ren.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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reviit

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udfgrte test Resultat of test

B.13

B.14

B.15

Der er formaliseret forretningsgang for tildeling og afbry-
delse af brugeradgange til personoplysninger. Brugeres
adgang revurderes regelmaessigt, herunder at rettighe-
der fortsat kan begrundes i et arbejdsbetinget behov.

Adgang til systemer og databaser, hvori der sker behand-
ling af personoplysninger, der medf@rer hgjrisiko for de
registrerede, sker som minimum ved anvendelse af to-
faktor autentifikation.

Der er etableret fysisk adgangssikkerhed, saledes at kun
autoriserede personer kan opna fysisk adgang til lokaler
og datacentre, hvori der opbevares og behandles person-
oplysninger.

SpeedAdmin ApS

Vi har inspiceret, at der foreligger formaliserede proce-
durer for tildeling og afbrydelse af brugernes adgang til
systemer og databaser, som anvendes til behandling af
personoplysninger.

Vi har stikprgvevist inspiceret, at medarbejderes ad-
gange til systemer og databaser er godkendt, og at der er
et arbejdsbetinget behov.

Vi har stikprgvevist inspiceret adgange og stikprgvevist
sikret at nye medarbejdere bliver allokeret i overens-
stemmelse med proceduren.

Vi har inspiceret, at der foreligger dokumentation for re-
gelmaessig — og mindst en gang arligt — vurdering og god-
kendelse af tildelte brugeradgange.

Vi har stikprgvevist inspiceret, at brugernes adgang til at
udfgre behandling af personoplysninger, alene kan ske
ved anvendelse af to-faktor autentifikation.

Vi har inspiceret dokumentation for, at adgang til data
behandlerens lokaler bliver evalueret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal C — Organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

reviit

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udforte test

c.1 Databehandlerens ledelse har godkendt en skriftlig infor-
mationssikkerhedspolitik, som er kommunikeret til alle
relevante interessenter, herunder databehandlerens
medarbejdere. It-sikkerhedspolitikken tager udgangs-
punkt i den gennemfgrte risikovurdering.

Der foretages lgbende — og mindst en gang arligt — vur-
dering af, om it-sikkerhedspolitikken skal opdateres.

C.2 Databehandlerens ledelse har sikret, at informationssik-
kerhedspolitikken ikke er i modstrid med indgaede data-
behandleraftaler.

c3 Der udfgres en efterprgvning af databehandlerens med-
arbejdere i forbindelse med anszttelse.

c.4 Ved anseattelse underskriver medarbejdere en fortrolig-
hedsaftale. Endvidere bliver medarbejderen introduceret
til informationssikkerhedspolitik og procedurer vedrg-
rende databehandling samt anden relevant information i
forbindelse med medarbejderens behandling af person-
oplysninger.

SpeedAdmin ApS

Vi har inspiceret, at der foreligger en informationssikker-  Ingen afvigelser konstateret.

hedspolitik, som ledelsen har behandlet og godkendt in-
den for det seneste ar.

Vi har sikret at persondatapolitikken er tilgeengelig for de
ansatte.

Vi har inspiceret kontrollen af informationssikkerheds-
politikken og sikret os at denne bliver regelmaessigt op-
dateret.

Vi har inspiceret dokumentation for ledelsens vurdering Ingen afvigelser konstateret.

af, at informationssikkerhedspolitikken generelt lever op
til kravene om sikringsforanstaltninger og behandlings-
sikkerheden i indgdede databehandleraftaler.

Vi har inspiceret, at der foreligger formaliserede proce-
durer, der sikrer efterprgvning af databehandlerens
medarbejdere i forbindelse med ansattelse.

Vi har stikprgvevist inspiceret at der er dokumentation
for at relevante screeninger bliver udfgrt.

Vi har stikprgvevist inspiceret, at nyansatte medarbej-
dere har underskrevet en fortrolighedsaftale

Vi har stikprgvevist, inspiceret at nyansatte medarbej-
dere bliver introduceret til de relevante procedurer og
politikker.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal C — Organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

reviit

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udforte test

C5

C.6

c.7

Cc.8

c.9

Ved fratraedelse er der hos databehandleren implemen-
teret en proces, som sikrer, at brugerens rettigheder bli-
ver inaktive eller ophgrer, herunder at aktiver inddrages.

Ved fratreedelse orienteres medarbejderen om, at den
underskrevne fortrolighedsaftale fortsat er geldende,
samt at medarbejderen er underlagt en generel tavs-
hedspligt i relation til behandling af personoplysninger,
databehandleren udfgrer for de dataansvarlige.

Der gennemfgres Igbende awareness-traening af databe-
handlerens medarbejdere i relation til it-sikkerhed gene-
relt samt behandlingssikkerhed i relation til personoplys-
ninger.

Databehandleren har vurderet behovet for en DPO, og
har sikret, at DPO’en har tilstraekkelig faglighed til at ud-
f@re sine opgaver, samt at DPO’en bliver inddraget i rele-
vante omrader.

Der foreligger hos databehandleren en fortegnelse over
kategorier af behandlingsaktiviteter for de enkelte data-
ansvarlige.

SpeedAdmin ApS

Vi har inspiceret procedurer, der sikrer, at fratradte med-
arbejderes rettigheder inaktiveres eller ophgrer ved fra-
treedelse, og at aktiver som adgangskort, pc, mobiltele-
fon etc. inddrages

Vi har stikprgvevist inspiceret, at rettigheder er inaktive-
ret eller ophgrt, samt at aktiver er inddraget for fratradte
medarbejdere.

Vi har stikprgvevist inspiceret at fratradte medarbejdere
gores opmaerksom pa deres generelle tavshedspligt.

Vi har inspiceret, at databehandleren udbyder awareness
traening til medarbejderne omfattende generel it-sikker-
hed og behandlingssikkerhed i relation til personoplys-
ninger.

Vi har stikprgvevist inspiceret kontroller og procedurer
der sikrer at DPO’en bliver inddraget.

Vi har inspiceret fortegnelsen over behandlinger og sik-
ret at den indeholder relevante oplysninger.

Vi har inspiceret at behandlingskategorierne er blevet
opdateret og godkendt af ledelsen.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal D -Tilbagelevering og sletning af personoplysninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udfgrte test

D.1

D.2

D.3

Der foreligger skriftlige procedurer, som indeholder krav

om, at der foretages opbevaring og sletning af personop-
lysninger i overensstemmelse med aftalen med den data-
ansvarlige.

Der er aftalt specifikke krav til databehandlerens opbeva-
ringsperioder og sletterutiner.

Ved ophgr af behandling af personoplysninger for den
dataansvarlige er data i henhold til aftalen med den da-
taansvarlige:

e Tilbageleveret til den dataansvarlige og/eller
e Slettet, hvor det ikke er i modstrid med anden lov-
givning.

Vi har inspiceret, at der foreligger formaliserede proce-
durer for opbevaring og sletning af personoplysninger i
overensstemmelse med aftalen med den dataansvarlige.

Vi har inspiceret, at procedurerne er opdateret.

Vi har stikprgvevist inspiceret nye databehandleraftaler
og sikret at der er taget stilling til opbevaringsperioder
og sletterutiner.

Vi har inspiceret, at der foreligger formaliserede proce-
durer for behandling af den dataansvarliges data ved op-
hgr af behandling af personoplysninger.

Vi har stikprgvevist inspiceret, at der er dokumentation
for, at den aftalte sletning eller tilbagelevering af data er
udfgrt for ophgrte databehandlinger.

Kontrolmal E — Opbevaring af personoplysninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvar-

lige.

Resultat of test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udforte test

E.1

E.2

Der foreligger skriftlige procedurer, som indeholder krav
om, at der alene foretages opbevaring af personoplysnin-
ger i overensstemmelse med aftalen med den dataan-
svarlige.

Der foretages lgbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandlerens databehandling inklusive opbevaring
ma kun finde sted pa de af den dataansvarlige godkendte
lokaliteter, lande eller landomrader.

SpeedAdmin ApS

Vi har inspiceret, at der foreligger formaliserede proce-

durer for, at der alene foretages opbevaring og behand-
ling af personoplysninger i henhold til databehandleraf-
talerne.

Vi har inspiceret, at procedurerne er opdateret.

Vi har stikprgvevist inspiceret databehandleraftaler og
stikprgvevist sikret at personoplysninger kun opbevares
pa godkendte lokaliteter.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal F — Anvendelse af underdatabehandlere
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses

reviit

tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlings-
sikkerhed.

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udforte test

F.1

F.2

F.3

F.4

F.5

Der foreligger skriftlige procedurer, som indeholder krav
til databehandleren ved anvendelse af underdatabe-
handlere, herunder krav om underdatabehandleraftaler
og instruks.

Der foretages lgbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren anvender alene underdatabehandlere
til behandling af personoplysninger, der er specifikt eller
generelt godkendt af den dataansvarlige.

Ved andringer i anvendelsen af generelt godkendte un-
derdatabehandlere underretters den dataansvarlige ret-
tidigt i forhold til at kunne ggre indsigelse geeldende
og/eller traekke persondata tilbage fra databehandleren.
Ved andringer i anvendelse af specifikt godkendte un-
derdatabehandlere er dette godkendt af den dataansvar-
lige.

Databehandleren har palagt underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er
forudsat i databehandleraftalen el.lign. med den dataan-
svarlige.

Databehandleren har en oversigt over godkendte under-
databehandlere.

SpeedAdmin ApS

Vi har inspiceret, at der foreligger formaliserede proce-
durer for anvendelse af underdatabehandlere, herunder
krav om underdatabehandleraftaler og instruks.

Vi har inspiceret, at procedurerne er opdateret.

Vi har stikprgvevist inspiceret databehandlingsaftaler og
sikret at behandleren enten har en generel, eller specifik
tilladelse til at bruge underdatabehandlere.

Vi har inspiceret, at der foreligger formaliserede proce-
durer for underretning til den dataansvarlige ved an-
dringer i anvendelse af underdatabehandlere.

Vi har stikprgvevist inspiceret databehandleraftaler med
nye underdatabehandlere og stikprgvevist sikret at un-
derdatabehandleren er underlagt den samme eller lig-
nende forpligtelser som den dataansvarlige.

Vi har inspiceret listen over underdatabehandlere og sik-
ret at alle relevante underdatabehandlere fremgar af li-
sten.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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reviit

Kontrolmal F — Anvendelse af underdatabehandlere
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses

tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlings-
sikkerhed.

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udfgrte test

F.6 Databehandleren foretager, pa baggrund af ajourfgrt risi- Vi har stikprgvevist inspiceret at databehandleren har Ingen afvigelser konstateret.
kovurdering af den enkelte underdatabehandler og den vurderet underdatabehandleren og har indsamlet rele-
aktivitet, der foregar hos denne, en Igbende opf@lgning vant materiale.
herpa ved mgder, inspektioner, gennemgang af revisi-
onserklzaring eller lignende. Den dataansvarlige oriente-
res om den opfglgning, der er foretaget hos underdata-
behandleren.
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Kontrolmal G — Overfgrsel af personoplysninger til tredjelande
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i over-

ensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.
SpeedAdmin Aps’ kontrolaktivitet REVI-IT A/S’ udfgrte test

G.1

G.2

G.3

Der foreligger skriftlige procedurer, som indeholder krav
om, at databehandleren alene overfgrer personoplysnin-
ger til tredjelande eller internationale organisationer i
overensstemmelse med aftalen med den dataansvarlige
pa baggrund af et gyldigt overfgrselsgrundlag.

Databehandleren ma kun overfgre personoplysninger til
tredjelande eller internationale organisationer efter in-
struks fra den dataansvarlige.

Databehandleren har i forbindelse med overfgrsel af per-
sonoplysninger til tredjelande eller internationale organi-
sationer vurderet og dokumenteret, at der eksisterer et
gyldigt overfgrselsgrundlag.

SpeedAdmin ApS

Vi har stikprgvevist inspiceret tilfaeldigt udvalgte databe-
handleraftaler og sikret at der er taget stilling til overfgr-
sel til tredjelande.

Vi har inspiceret lokation for opbevaring af data.
Vi har forespurgt om overfgrsel af data til tredjelande.
Vi har stikprgvevist inspiceret tilfaeldigt udvalgte databe-

handleraftaler og sikret at der er taget stilling til overfgr-
sel til tredjelande.

Vi har inspiceret lokation for opbevaring af data.
Vi har forespurgt om overfgrsel af data til tredjelande.
Vi har stikprgvevist inspiceret tilfaeldigt udvalgte databe-

handleraftaler og sikret at der er taget stilling til overfgr-
sel til tredjelande.

Vi har inspiceret lokation for opbevaring af data.

Vi har forespurgt om overfgrsel af data til tredjelande.

reviit

Vi er blevet oplyst at data behandleren ikke overfgrer
personoplysninger til tredjelande og vi finder dette sand-
synligt, baseret pa vores udfgrte tests.

Ingen afvigelser konstateret.

Vi er blevet oplyst at data behandleren ikke overfgrer
personoplysninger til tredjelande og vi finder dette sand-
synligt, baseret pa vores udfgrte tests.

Ingen afvigelser konstateret.

Vi er blevet oplyst at data behandleren ikke overfgrer
personoplysninger til tredjelande og vi finder dette sand-
synligt, baseret pa vores udfgrte tests.

Ingen afvigelser konstateret.

Side 23 af 25



Kontrolmal H — De registreredes rettigheder
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplys-

ninger om behandling af personoplysninger til den registrerede.

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udforte test

H.1

H.2

Der foreligger skriftlige procedurer, som indeholder krav
om, at databehandleren skal bista den dataansvarlige i
relation til de registreredes rettigheder.

Der foretages lgbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren har etableret procedurer, som i det
omfang, dette er aftalt, muligggr en rettidig bistand til
den dataansvarlige i relation til udlevering, rettelse, slet-
ning eller begraensning af og oplysning om behandling af
personoplysninger til den registrerede.

SpeedAdmin ApS

Vi har inspiceret, at der foreligger formaliserede proce-
durer for databehandlerens bistand af den dataansvar-
lige i relation til de registreredes rettigheder.

Vi har inspiceret, at procedurerne er opdateret.

Vi har forespurgt om, hvorvidt der har veeret forespgrgs-
ler.

Vi har stikprgvevist inspiceret teknisk dokumentation for
at forespgrgsler kan behandles.

Ingen afvigelser konstateret.

Vi er blevet informeret om at der ikke har veeret nogle
forespgrgsler og vi har derfor ikke kunnet teste imple-
menteringen af data behandlerens procedurer.

Ingen afvigelser konstateret.
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Kontrolmal | — Handtering af persondatasikkerhedsbrud

reviit

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

SpeedAdmin ApS’ kontrolaktivitet REVI-IT A/S’ udfgrte test

1.1

Der foreligger skriftlige procedurer, som indeholder krav
om, at databehandleren skal underrette de dataansvar-
lige ved brud pa persondatasikkerheden.

Der foretages lgbende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Databehandleren har etableret kontroller for identifika-
tion af eventuelle brud pa persondatasikkerheden.

Databehandleren har ved eventuelle brud pa personda-
tasikkerheden underrettet den dataansvarlige uden ung-
dig forsinkelse efter at veere blevet opmaerksom pa3, at
der er sket brud pa persondatasikkerheden hos databe-
handleren eller en underdatabehandler.

Databehandleren har etableret procedurer for bistand til
den dataansvarlige ved dennes anmeldelse til Datatilsy-
net:

e Karakteren af bruddet pa persondatasikkerheden

e Sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

e Foranstaltninger, som er truffet eller foreslas truffet
for at handtere bruddet pa persondatasikkerheden

SpeedAdmin ApS

Vi har inspiceret, at der foreligger formaliserede proce-
durer, der indeholder krav til underretning af de dataan-
svarlige ved brud pa persondatasikkerheden.

Vi har inspiceret, at proceduren er opdateret.

Vi har inspiceret, at databehandler udbyder awareness-
traening til medarbejderne i relation til identifikation af
eventuelle brud pa persondatasikkerheden.

Vi har inspiceret, at databehandleren har en oversigt
over sikkerhedshzaendelser med angivelse af, om den en-
kelte haendelse har medfgrt brud pa persondatasikkerhe-
den.

Vi har forespurgt om brud pa persondatasikkerheden.

Vi har inspiceret procedure og sikret at der er etableret
bistand til den dataansvarlige.

Resultat of test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet oplyst at der ikke har veere brud pa person-
datasikkerheden og vi har derfor ikke kunnet teste imple-
menteringen af databehandlerens procedurer.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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