- 5
// e

S~
\\

N
Ki-Richtlinien fur Unter- \
nehmen verstehen und

richtig gestalten \

L

X 5
i
e
e
=
N \\
N

SN

. ‘

N\ \ \
\ \ \
\ \ \
\ \
\ \ g
;:W \
N A\
A\ \
\ .
N\ \ ‘\
N \
N N
R \\ X"\
N N\ ‘
A\ |
e\ % |
N\ . |
N
N\ ! - ’
| \\\ : Q E . N\
N\ : |
N \
\ AN \
NN
N \ ‘
\ : NN N \
RN ¢
AN
\ SN \
N\ NN
N N \
\
N
) \
N N \
\ \
A
j

N\

-
N

"} prolicnce


https://www.proliance.ai/

Unternehmen, die Kiinstliche Intelligenz (Kl) einsetzen, brauchen wirksame KI-Governance.
Eine zentrale Rolle spielen dabei KI-Nutzungsrichtlinien: Sie zeigen den Mitarbeitern klar, wo
Vorteile und Grenzen der Technologie liegen und wie sie sicher mit Kl arbeiten. Unser Leitfaden

gibt Tipps, mit denen Sie lhre eigene Al Policy erstellen kénnen.

Was ist eine Al Policy?

Eine Al Policy ist eine verbindliche Richtlinie zum Einsatz von Kinstlicher Intelligenz im Unter-
nehmen. Sie ist wichtiger Bestandteil der KI-Governance, also den Leitplanken fir den internen

Umgang mit der Technologie.

Ziel der Richtlinie ist es, Unternehmen die Arbeit mit Kl zu erméglichen gleichzeitig die Risiken zu
kontrollieren, die von Tools wie ChatGPT und Co. ausgehen kénnen. Damit wird die Al Policy zu
einer wichtigen Grundlage fur Compliance mit geltenden Vorschriften wie der DSGVO oder der
KI-Verordnung.

Eine Nutzungsrichtlinie fir Unternehmens-KiI

a Ubersetzt ethische und regulatorische Anforderungen in konkrete, verbindliche

Vorgaben und Prozesse.

(\) schitzt vor Datenschutzverletzungen, Datenlecks, UrheberrechtsverstéBen,
v

Bias und anderen rechtlichen Risiken, die durch Kl entstehen kénnen.

férdert Innovation, indem sie klare Rahmenbedingungen fir den verantwortungs-

vollen Einsatz von Kl schafft.
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Warum brauchen Unternehmen eine Al Policy?

KlI-Tools dirfen in Organisationen nur eingesetzt werden, wenn sie zuvor von IT, Compliance und
Datenschutzbeauftragten geprift wurden. So ist gewdhrleistet, dass die eingesetzten Tools zu

den Unternehmensprozessen und -zwecken passen und die IT-Sicherheit nicht gefdhrdet ist.

Ohne klare Regelung besteht auf der anderen Seite die Gefahr, dass Mitarbeitende Kl eigen-
sténdig mit privaten Accounts nutzen (,,Schatten-KI“). Dies birgt erhebliche Sicherheitsrisiken

und kann zu Haftungsfdllen fihren, wenn Compliance-Vorgaben verletzt werden.

Was muss eine Al Policy konkret enthalten -
und wie formuliert man die Inhalte?

FUr den Aufbau und Inhalt einer KI-Nutzungsrichtlinie gibt es keine gesetzlichen Vorgaben. Es gibt
jedoch wichtige Punkte, die in lhrer Al Policy nicht fehlen sollten, damit lhre Belegschaft Kl sicher

nutzen kann.
Zuldassige Tools und Zwecke

Legen Sie fest,

* welche Kl-Tools

¢ fir welche Zwecke und

* mit welchen Daten

* von welchen Personen oder Abteilungen

genutzt werden dirfen.
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Definieren Sie dariber hinaus, welche KI-Systeme konkret erlaubt, eingeschrdankt oder verboten

bzw. nicht freigegeben sind und fir welche Personen und KI-Systeme lhre KI-Richtlinie gilt.

Die Policy sollte zudem beschreiben, wie Mitarbeitende vorgehen kénnen, wenn sie ein neues
Tool nutzen méchten, und welche Prifungen der KI-Beauftragte vor der Freigabe neuer Tools

vornehmen muss.

Formulierungsbeispiele

Ziele dieser Policy:

Verantwortungsvolle und innovative Nutzung von KI

Identifikation & Minimierung von Risiken beim KI-Einsatz

Férderung von KI-Kompetenz, Ermdglichung effizienter und sachgemdBer KI-Nutzung
Sicherstellung von Transparenz, Nachvollziehbarkeit und menschlicher Kontrolle

Vermeidung diskriminierender, manipulativer oder rechtswidriger KI-Anwendungen

CL X K KX

Schutz von Unternehmensdaten, Geschdftsgeheimnissen & personenbezogener Daten

&ﬂ Name des zu- g)\ Zugelassen fir E]/ Zugelassene Einsatz-
gelassenen Tools (Personengruppe) zwecke
[z.B. ChatGPT Teams] [z.B. fur alle Mitarbeiter [z.B. Recherche, Content-
mit Account-Freischaltung Creation, Dokumenter-
auf Anfrage] stellung]



Definition wichtiger Begriffe

Definieren Sie zentrale Begriffe wie ,,Kinstliche Intelligenz* oder ,,KI-Anwendung®, um ein
einheitliches Verstdndnis der Technologie in lhrem Unternehmen zu schaffen. Orientierung kénnen
etablierte Standards von Organisationen wie OECD oder NIST bieten sowie die Legaldefinition in
Art. 3Nr. 1KI-VO.

Formulierungsbeispiel

Kunstliche Intelligenz (KI): bezeichnet Systeme, die auf maschinellem Lernen, Wissens-
reprdsentation und anderen Techniken basieren, um Aufgaben zu erfillen, die normaler-
weise menschliche Intelligenz erfordern wie beispielsweise die Analyse groBer Daten-
mengen, Mustererkennung oder das Treffen von Entscheidungen.

Regeln zur Einhaltung des Datenschutzes

Eine der gréBten Gefahren bei der Arbeit mit KI-Tools ist, dass vertrauliche Informationen in die
Trainingsdaten der Kl gelangen. Erlauben Sie die Eingabe von personenbezogenen oder unterneh-
mensbezogenen Daten deshalb in lhrer Richtlinie nur fir zugelassene Tools und Anwendungsfdlle.

& Wichtig: Die Eingabe sensibler personenbezogener Daten gemdB. Art. 9 DSGVO muss

grundsdtzlich untersagt sein.

Formulierungsbeispiel

Die Eingabe sensibler personenbezogener Daten gemdaB. Art. 9 DSGVO ist nicht gestattet.
Hierzu zdhlen die rassische und ethnische Herkunft, politische Meinungen, religiose oder
weltanschauliche Uberzeugungen, die Gewerkschaftszugehorigkeit, genetische Daten,
biometrischen Daten, Gesundheitsdaten und Daten zum Sexualleben oder der sexuellen

Orientierung.
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Verantwortlichkeiten und Rollen

Definieren Sie klar, wer fir die Steuerung, Uberwachung und Freigabe von KI-Systemen ver-
antwortlich ist. Das kann zum Beispiel ein IT-Verantwortlicher oder der Kl- oder Datenschutz-
beauftragter sein. Legen Sie fest, wie die Zusammenarbeit und Kommunikation zwischen diesen
Rollen erfolgt.

Formulierungsbeispiel

Der Kl-Beauftragte Gbernimmt die Aufgaben beziglich des KlI-Einsatzes in Abstimmung
mit der Unternehmensleitung sowie dem KI Governance Team. Der KI-Beauftragte nimmt
insbesondere folgende Aufgaben wahr:

o die Prifung der Zulassung und Dokumentation neuer KI-Anwendungen

die Uberwachung und Verwaltung von Zugriffsrechten

die Bearbeitung sonstiger operativer Aufgaben und Themen

die Beantwortung von Anfragen zu Kl insgesamt und spezifischen KI-Anwendungen
Die Vorbereitung und DurchfUhrung des quartalsweisen und jahrlichen KI-Reviews
Organisation und Uberwachung der Kl-Kompetenz Schulungen

Verwaltung der Dokumentation
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Umgang mit KI-Vorfdllen und Meldewege

Legen Sie fest, wie mit Sicherheitsvorfdllen, Fehlfunktionen oder Verdacht auf diskriminierende,

manipulative oder rechtswidrige KI-Anwendungen umzugehen ist. Definieren Sie Meldewege und

Verantwortlichkeiten fir die Bearbeitung solcher Vorfdlle.

Beispiel fir eine Meldematrix

Kategorie

Datenschutzverletzung

Diskriminierung/Bias

Schwere Fehlfunktion

(Hochrisiko-KI)

Sicherheitsvorfall

Compliance-VerstoB3

Meldung an

KlI-Beauftragter
DSB

Kl-Beauftragter
DSB

KI-Beauftragter
Compliance
IT-Sicherheit

KlI-Beauftragter
Compliance
IT-Sicherheit

Kl-Beauftragter

Zusammenfassung der Meldepflichten

sofort

&

Sicherheits-
vorfall

48h

Diskriminierung/

Bias

Frist

72h

48h

72h

sofort

5 Werktage

72h

W

Datenschutz-
verletzung

AN

Schwere Fehl-
funktion
(Hochrisiko-KI)

Meldepflicht

Meldepflicht an AB &
Betroffene, Art. 33, 34
DSGVO

Meldepflicht an Anbieter
& AB, Art. 26 Abs. 5,73
KI-vO

5 Werktage

R

Compliance-
VerstoB3
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Schulung und Kompetenzaufbau

Regeln Sie in lhrer KI-Richtlinie, wie Mitarbeitende
regelmaBig zu Kl, Datenschutz und Compliance
geschult werden. Férdern Sie den Aufbau von

KI-Kompetenz und Sensibilitdt fur Risiken.

Verknipfung mit anderen Policies
und rechtlichen Anforderungen

Stellen Sie klar, dass die Al Policy im Einklang mit
anderen internen Richtlinien und externen
gesetzlichen Anforderungen steht und zdhlen Sie
die die konkret einzuhaltenden Vorgaben im

Anhang auf.

Formulierungsbeispiel

Bei der Nutzung zugelassener Kl-Anwendungen sind die gesetzlichen Vorgaben, ins-
besondere die datenschutzrechtlichen Normen der DSGVO sowie des BDSG und der
Kl-Verordnung einzuhalten.

Sanktionen und Ausnahmen

Geben Sie genau an, welche Konsequenzen bei VerstéBen gegen die Policy drohen und wie mit

begrindeten Ausnahmen umzugehen ist.

Formulierungsbeispiel

Mitarbeiter*innen sind dazu verpflichtet, der vorliegenden Richtlinie im Rahmen des
Weisungsrechts des Arbeitgebers Folge zu leisten. VerstéBe kénnen z. B. Schadensersatz-

anspriche sowie straf-, zivil- und arbeitsrechtliche Konsequenzen nach sich ziehen.



Das sollten Unternehmen beim Erstellen und
Implementieren einer Al Policy beachten

© Do'’s ©  Don'ts

+/ Definieren Sie den Geltungsbereich X Festlegung von Spielregeln fir KI-
und die Ziele der Nutzungsrichtlinie Nutzung wird versdumt - so entsteht
so genau wie moglich. gefdhrliche ,,Schatten-KI“.

v Legen Sie konkrete Kl-Tools fur X Verantwortlichkeiten und Prozesse
konkrete Zwecke fest. bleiben ungeklart.

v/ Gleichen Sie die Al Policy mit den X Vernachléssigung von Schulungen
Werten und Strategien Ihres Unter- zur Richtlinie sowie der Kl-Kompetenz
nehmens ab. von Mitarbeitenden.

v/ Bestimmen Sie klare Verantwortlich- X Die Eingabe personenbezogener
keiten. Daten nur zu untersagen reicht als

/' Etablieren Sie nachvollziehbare KI-Nutzungsrichtlinie nicht aus.

Prozesse, zum Beispiel mit Vorlagen, X Fehlender Abgleich der KI-Richtlinie
Checklisten, Aufgaben und Rollen. mit anderen internen und externen
Regelwerken sowie die Beseitigung

v Kommunizieren Sie die KI-Richtlinien . .
von Widersprichen.

transparent und aktiv und schulen Sie
Mitarbeitende regelmdBig.

Ndchste Schritte fur lhre Al Policy

Eine Nutzungsrichtlinie fur den Kl-Einsatz schitzt Ihr Unternehmen vor Risiken, férdert Innovation
und sorgt fur Compliance. Sie muss verstdndlich formuliert sein, damit alle Mitarbeitenden sie an-
wenden kénnen. Nach der Verabschiedung sind die Prozesse und MaBnahmen gemeinsam mit den

Mitarbeitenden zu implementieren und regelmdaBig zu Uberprifen.

Lassen Sie sich von unseren Kl-Experten beraten
Sie wiinschen Unterstitzung bei der Erstellung und Implementierung
Ihrer Al Policy? Erfahren Sie, wie die KI-Experten von Proliance Ihnen

Arbeit abnehmen.

Dﬂ Jetzt unverbindlichen Termin buchen
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https://www.proliance.ai/loesungen/zertifikate-verordnungen/ki-beratung

Sie haben Fragen?
Wir helfen lhnen weiter!

Sie wiinschen eine unverbindliche Beratung

zu Compliance in Ihrem Unternehmen?

Rufen Sie uns gerne an oder schreiben Sie uns

eine E-Mail!

proliance.ai
+49 (0)89 250 039 220
info@proliance.ai

Alexander Ingelheim

Geschaftsfihrung

/1

Compliance. Sicher erledigt.

Proliance ist die Datenschutz- und Compliance-Plattform fir den Mittelstand. Wir kombinieren
smarte Software mit persdnlicher Beratung durch TUV- und Dekra-zertifizierte Experten und
Compliance-Enthusiasten, damit Sie DSGVO, NIS2, ISO 27001, TISAX® u.a. mUhelos erfillen.
Risikofrei, unkompliziert, zeitsparend. Uber 2.500 Kunden aus 50+ Branchen vertrauen seit 2017

auf uns.

Copyright © 2026 Proliance GmbH

Wir behalten uns alle Rechte an diesem Dokument vor. Dieses Dokument sowie Teile davon dirfen nicht ohne schriftliche
Einwilligung der Proliance GmbH reproduziert oder in kommerzieller Weise verwendet werden. Es dient lediglich als
Leitfaden und erhebt keinen Anspruch auf Vollstandigkeit und/oder Rechtsverbindlichkeit. Trotz héchster Sorgfalt bei der
Erstellung des Textes Ubernehmen wir keine Haftung oder Verantwortung dafir, dass dieser fehlerfrei ist. Dieses Doku-
ment ersetzt keine individuelle Rechtsberatung; fir eine persdnliche Beratung kontaktieren Sie bitte einen unserer Legal
Consultants oder einen Rechtsanwalt.
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