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Dieses Whitepaper richtet sich an Produktverantwortliche,
Produkt-Sicherheitsmanager und Compliance-Experten von
Herstellern, Handlern und Importeuren vernetzter Gerate, die
auf Markten innerhalb der Europaischen Union tatig sind.

Um die verpflichtenden Anforderungen der Europaischen Union
gemaf demkommenden EU Cyber Resilience Act (CRA) im Be-
reich Produktsicherheit und Vorfallmeldung zu erflllen, missen
alle Hersteller sowie deren Importeure und Handler, die ihre
Produkte innerhalb der EU vermarkten, die Cyber-Resilienzihrer
Produkte erheblich starken.

Diese Bemuhungen missen die gesamte Produktlieferkette
umfassen, um eine bessere Transparenz der verwendeten Soft-
warekomponenten sicherzustellen, das Gesamtsicherheits-
niveau der Produkte zu erhalten und zu verhindern, dass Produkte
mit bekannten Schwachstellen ausgeliefert werden. Zusatzlich
sind Hersteller sowie derenImporteure und Handler verpflichtet,
die Europaische Agentur fur Cybersicherheit (ENISA) innerhalb
von 24 Stunden zu informieren, sobald ihnen eine neue Produkt-
schwachstelle bekannt wird.

Als Folge dieser neuen Regulierung und zur Reduzierung des ma-
nuellen Aufwands flr Hersteller, Importeure und Handler wird die
Erstellung von Software-Stlcklisten (Software Bill of Materials -
SBOMs) sowie die Sicherheitsanalyse der Software-Lieferkette
entsprechend den Anforderungen des CRA umfassend automa-
tisiert werden mussen.

Dieses Whitepaper fasst die neuen verpflichtenden Anforderun-
gendes CRA zusammen, beschreibt, wie sich daraus ergebende
Risiken reduziert werden kdnnen, und erlautert, wie der Produkt-
sicherheitsprozess - vom Design Uber die Softwareentwicklung
bis zum Ende des Produktlebenszyklus - gestaltet sein muss, um
dieseregulatorischen Anforderungen und entsprechende Si-
cherheitsmafnahmen wirksam umzusetzen.
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Neuer EU Cyber Resilience Act (CRA) zielt
auf mehr Sicherheit und Transparenz ab

Am15. September 2022 veréffentlichte die Agentur der Europai-
schen Union flr Cybersicherheit (ENISA) den Entwurf des neuen
CyberResilience Act (CRA), dervom Europaischen Parlamentin
der gesamten Europaischen Union umgesetzt werden soll. Be-
troffen sind Hersteller, Importeure und Handler von Produkten
mit digitalen Elementen. Der CRA zielt darauf ab, das Sicherheits-
niveau aller Produkte mit digitalen Elementen innerhalb der EU zu
erhéhen, indem Hersteller verpflichtet werden, einen Rahmen flr
Cybersicherheit umzusetzen, diesen aktiv zu pflegen und wah-
rend des gesamten Produktlebenszyklus einzuhalten. Dartber
hinaus soll eine erhéhte Transparenz bezlglich der Sicherheits-
eigenschaften es Verbrauchernund Unternehmen erméglichen,
sicherheitsbewusste Entscheidungen zu treffen.

Begrenzte Handlungszeit fur Produkte mit
digitalen Elementen

Diese Initiative der ENISA erfolgt angesichts zunehmender
Schaden durch Cyberkriminalitat, die im Jahr 2021 weltweit
Kostenvonmehrals 5,5 Billionen Euro verursachten. Viele

dieser Cyberangriffe entstehen aufgrund von Schwachstel-
lenin Produkten mit digitalen Elementen und werden durch
mangelnde Transparenz seitens der Hersteller beziglich
relevanter Sicherheitseigenschaften verscharft. Obwohl der
CRA ein breites Spektrum an ,Produkten mit digitalen Ele-
menten“ umfasst - von Betriebssystemen Uber Desktop- und
mobile Anwendungen bis hin zu Hardware-Geraten und Netz-
werkausristung - konzentriert sich dieses Whitepaper gezielt
auf vernetzte Gerate undrichtet sich insbesondere an Hersteller,
Handlerund Importeure solcher Gerate.

Es wird erwartet, dass der neue CRA Anfang 2024 durch die
Europaische Kommission als Richtlinie verabschiedet wird,
ohne dass eine Zustimmung durch das Europaische Parlament
erforderlichist. Selbst unter Berlcksichtigung einer Ubergangs-
frist bleibt nurwenig Zeit, um notwendige Meldepflichten zu eta-
blierenund die Ubrigen wesentlichen Anforderungen zu erfillen.
Aufgrund der typischerweise mehrjahrigen Design- und Entwick-
lungszyklenist es notwendig, dass Hersteller bereits jetzt han-
deln. Lediglich Gerate, die unter die Verordnung (EU) 2018/1139
(Zivilluftfahrt), Verordnung (EU) 2017/745 (Medizinprodukte), Ver-
ordnung (EU) 2017/746 (In-vitro-Diagnostika) fallen oder gemaf
der Verordnung (EU) 2019/2144 (Typgenehmigung von Kraftfahr-
zeugen und deren Anhangern sowie Systemen, Komponenten
und separaten technischen Einheiten hierflr) zertifiziert sind, sind
vom CRA ausgenommen. Angesichts der durchschnittlich mehr-
jahrigen Zeitspanne zwischen Design und Produktion vernetzter
Gerate bleibt den Herstellern nur wenig Zeit, um erforderliche
Sicherheitsanderungen umzusetzen und die neuen Anforderun-
genzuerflllen.
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Wahrend der CRA erweiterte Verpflichtungen zur Einhaltung
der grundlegenden Sicherheitsanforderungen vorsieht - bei-
spielsweise Konformitatsbewertungen durch Dritte fur kritische
Produkte (sowohl fur Klasse | als auch Klasse ll) -, bleiben die zu-
grunde liegenden Anforderungen fir alle Produkte gleich. Die
neuen Anforderungen des CRA lassen sich grundsatzlichin drei
Kategorien einteilen: Governance, Produktentwicklung und Be-
richtswesen.

Anforderungen an die Produktentwicklung

1. Anforderungen, die das Produkt selbst betreffen, definieren
einMindestmaf3 an Sicherheitseigenschaften, um das Produkt
vor Cyberangriffen zu schiitzen und sein Sicherheitsniveau zu er-
héhen.

Anforderungen an die Unternehmensfih-
rung

2. Anforderungen, die sich auf die Prozesse des Softwareent-
wicklungszyklus (SDLC) des Herstellers auswirken, wie Konzept
und Design, Entwicklung, Produktion und Markteinfihrung sowie
Service und Support, sollen die Sicherheit erhéhen, sichere Pro-
dukte zu entwickeln undihr Sicherheitsniveau auf wiederhol-

> bare, transparente und nachhaltige Weise aufrechtzu-
' ' erhalten, die mit angemessenen Sicherheitskontrollen
messbarist.

Anforderungen an die Bericht-
erstattung

3.Melde-undInformationspflichten ge-
genuUberden Uberwachungsbehérdenund
Nutzern von Produkten Gber ausgenutzte
Sicherheitslicken und Vorfalle, die das
Produkt betreffen, stellen sicher, dass
MaBnahmen zur Schadensbegrenzung
zeitnah umgesetzt werden kénnen. Ziel
ist es, denZeitrahmen, in dem sowohl
Endnutzer als auch Anbieter kritischer
Infrastrukturen durch kritische Sicher-
heitslicken Cyberbedrohungen aus-
gesetzt sind, zu minimieren, um das all-
gemeine Sicherheitsniveau der europai-
schendigitalen Infrastrukturzu erhéhen,
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indem bereitgestellte Korrekturen oder Zwischenmafnahmen
ergriffenwerden, um die Auswirkungen der Sicherheitslicke zu
verringern.

CRA-Anforderungen decken Sicherheits-
lickenin der Lieferkette ab

Die folgende Abbildung gibt einen Uberblick Giber die wesent-
lichen Anforderungen und deren Bezug zu den jeweiligen Phasen
im Lebenszyklus der Produktsicherheit. lhr Ziel ist es, die Ansatze
,Defense-in-Depth“ und ,Secure-by-Design“zu unterstitzen
und sicherzustellen, dass Produkte den erhdhten Sicherheitsan-
forderungen des européaischen Marktes gerecht werden. Ein zen-
trales Erfordernis des CRAist dabei das Management von Risiken
inder Lieferkette.

Inmodernen Anwendungen bestehen 80-90 % der Codebasis
aus Software-Komponenten von Drittanbietern - sowohl Open
Source als auch proprietar. Dazu gehdren beispielsweise Kryp-
to-Bibliotheken zur Sicherung sensibler Informationen wéhrend
derUbertragung oder Closed-Source-SDKs zur Steuerung von
Hardware-Modulen externer Anbieter, die in vernetzten Geraten
integriert sind. Da ein Grof3teil des Codes nicht direkt vom Her-
steller kontrolliert wird, stamnmt ein erheblicher Anteil des Risikos
und der Angriffsflache vernetzter Gerate von diesen Drittanbie-
ter-Softwarekomponenten. Zu diesen Risiken gehdren unter an-
derem:

Risiken durch Drittanbieter bleiben oft un-
erkannt

Mangelnde Transparenz: Direkte Abhangigkeiten und die Ein-
bindung von Drittanbieter-Komponenten sind zwar oft bekannt,
doch endet die Lieferkette nur selten an dieser Stelle. Drittanbie-
ter-Komponenten basieren haufig auf weiteren Abhangigkeiten,
die wiederum selbst Abhangigkeiten besitzen. Eine vollstandige
Transparenz der gesamten Lieferkette wird zusatzlich erschwert,
wenn der Quellcode der betroffenen Komponenten nicht ver-
flgbarist - ein haufiger Umstand fur Importeure oder Handler
vernetzter Gerate.

Software von Drittanbietern kann das all-
gemeine Sicherheitsniveau senken

Niedrigere Sicherheitsstandards: Die Entwicklungspraktiken
sowie das Sicherheitsniveau von Anbietern von Open-Source-
Komponenten und kommerziellen Standard-Softwarekompo-
nenten (COTS) von Drittanbietern werden selten Gberpruft. Dies
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flhrt zu Szenarien, in denen ein erheblicher Teil des Endprodukts
moglicherweise nicht den Sicherheitsanforderungen des Her-
stellers entspricht, was den Sicherheitsstandard des gesamten
Produkts senkt.

Software von Drittanbietern kann ebenfalls
anfallig sein

Anfallige Komponenten: Jeder Dritthersteller arbeitetinunter-
schiedlichenIntervallen daran, neue Versionen fur seine Soft-
warekomponenten bereitzustellen. Dariber hinaus wirde die
Aktualisierung einer solchen Abhangigkeit in einem angeschlos-
senen Gerat strenge Tests erfordern, um unbeabsichtigte Ne-
benwirkungen und die Beeintrachtigung vorhandener Funktionen
zuvermeiden —insbesondere, wenn das Gerat Sicherheitsanfor-
derungen erflllt. Das hat zur Folge, dass Softwarekomponenten
von Drittanbietern, die einmal im Lieferumfang enthalten waren,
selten aktualisiert werden, selbst wenn neuere Versionen Sicher-
heitsupdates enthielten.

Angreifer konzentrieren sich zunehmend
auf die Lieferkette

Angriffe auf die Lieferkette: Lieferketten sind in den Fokus von
Cyberkriminellen gertickt, da sie als lukrativer Einstiegspunkt in
die Infrastrukturihrer Ziele gelten. Bedrohungsakteure haben
begonnen, aktiv Hintertdren in Open-Source-Komponenten
einzubauen und Malware Gber Open-Source-Repositorys zu ver-
breiten.

Anforderungen der Lieferkette an die Pro-
duktsicherheit

Schwachstellenin der Lieferkette spielen eine zentrale Rolle im
CRA. Aufgrund der Schwere solcher Risiken sind umfassende
Gegenmafnahmen gerechtfertigt. Der CRA erkennt diese Her-
ausforderungen ausdrucklich an und adressiert Lieferkettenrisi-
ken aus verschiedenen Perspektiven.
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Aus Sicht der Produktsicherheitist der CRA ziemlich direkt, wenn
esum Abschnitt Tder grundlegenden Sicherheitsanforderungen
geht, die Risiken in der Lieferkette betreffen: Sie verlangt vom
Hersteller, sicherzustellen, dass das Produkt zum Zeitpunkt der
Veroéffentlichung frei von bekannten ausnutzbaren Sicherheit-
slickenist und dass dieses Sicherheitsniveau wahrend des ges-
amten Produktlebenszyklus aufrechterhalten wird. Die nahelie-
gende Strategie zur Erflllung dieser Anforderung besteht darin,
sich ausschlieflich auf die neuesten Versionen von Drittanbiet-
er-Abhangigkeiten zu verlassen, die freivon bekannten Sicherhe-
itslicken sind (Common Vulnerabilities and Exposures/CVE4).

Um zu vermeiden, von bekannten Sicherheitslicken betroffen zu
werden, beidenen es nicht méglichist, einfach die neueste Soft-
wareversion zu verwenden, mussen die Auswirkungen bekannter
Sicherheitslicken bewertet und entweder als gemindert oder
nicht zutreffend eingestuft werden, oder — falls sie tatsachlich
ausnutzbar sind — auf individueller Ebene gemindert werden, z.
B. durch RlUckportierung von Sicherheitspatches. In der Regel

ist die Folgenabschatzung, um festzustellen, ob bekannte Sich-
erheitslicken behobenwerden missen, ein manueller Prozess,
beidem die CVE, die zugehdrigen Patches und die Ressourcenin
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Kombination mit der Zielumgebung oder dem Quellcode anal-
ysiert werden.

Um den Aufwand manueller Folgenabschatzungen firjede
bekannte Sicherheitsllicke zu reduzieren, kann eine binare Soft-
ware-Kompositionsanalyse (SCA), die in den Kontext der Kon-
figuration und Einrichtung des Zielprodukts gestellt wird, diesen
Prozess enormunterstltzen, da bekannte Sicherheitslicken

mit geringer Wahrscheinlichkeit, dass sie die Konfiguration des
Zielprodukts beeintrachtigen, automatisch ermittelt und ver-
worfenwerden. Auf diese Weise kann der Schwerpunkt auf die
Behebung derverbleibenden bekannten ausnutzbaren Sicher-
heitslicken gelegt werden. Binary SCA optimiert manuelle Fol-
genabschatzungen, indem Schwachstellen mit geringem Risiko
automatischignoriert werden und der Schwerpunktim Verhaltnis
zum Design des Zielprodukts auf ausnutzbare Schwachstellen
gelegt wird.

Der CRA definiert zahlreiche Anforderungen, die auch Fragenim
Zusammenhang mit der Lieferkette abdecken:

o Softwarekomponenten missen identifiziert und eine Soft-
wareliste (SBOM) muss verwaltet werden.

e Sicherheitslicken missen unverzlglich behoben werden
und Sicherheitsupdates missen an die betroffenen Benutzer
verteilt werden.

e Produkte miUssenregelmapig getestet und auf ihr Sicherhe-
itsniveau Uberpraft werden.

e FUralle Komponentenvon Drittanbieternist die gebotene
Sorgfalt erforderlich. Es muss sichergestellt werden, dass
solche Komponenten das allgemeine Sicherheitsniveau des
Produkts nicht geféahrden.

Wie kann die Lieferketten-Steuerung ein-
gehalten werden?

Jetztist die EinfUhrung von Tools zur Analyse der Softwarekom-
position von entscheidender Bedeutung. Die Analyse der Soft-
warezusammensetzung (SCA) beschreibt den automatisierten
Prozess zur Bestimmung der Softwarekomponenten (Open
Sourceund COTS), die in einem Endprodukt enthalten sind. Das
Ergebnis einer SCAist eine SBOM, die entweder aus Quellcode,
Metadaten wie Paketmanagerinformationen oder aus einer Bi-
nardarstellung abgeleitet wird. Dain der Regel nicht garantiert
werden kann, dass Quellcode fir alle Softwarekomponenten
verfugbarist, die von Drittanbietern entlang der Lieferkette be-
reitgestellt werden, kann SCA sich oft nur auf kompilierte binare
Reprasentationen einer Softwarekomponente verlassen.
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Durch die Einbeziehung binarer SCA in den Prozess zur Identifi-
zierung und Verwaltung von Sicherheitsrisikenim Zusammenhang
mit Komponenten von Drittanbietern, die im Produkt verwendet
werden, kann die Generierung des Inventars von Softwarekom-
ponenten von Drittanbietern automatisiert werden. Dies wird er-
reicht, indem der binare Firmware-Build dekonstruiert wird, um
sicherzustellen, dass alle Softwarekomponenten, die letztend-
lich den Benutzern der Produkte zur Verfligung gestellt werden,
untersucht werden kénnen.

Die SBOM umfasst identifizierte Softwarekomponenten, zuge-
hérige Versionen sowie das enthaltene Patch-Level. Dieselbe
Folgenabschatzung bekannter Sicherheitslicken, die fir die
erste Version des Produkts durchgeflhrt wurde, muss flr jede
neu ver6ffentlichte Sicherheitslicke, die einen Teil des Produkts
betrifft, wiederholt werden. Basierend auf der SBOM kénnen be-
kannte Sicherheitslickenidentifiziert werden, die jeden Teil des
Produkts betreffen. Dieser Vorgang muss regelmagig wiederholt
werden, um einen aktuellen Uberblick Gber die Sicherheitslicken
zu erhalten, die das Produkt betreffen.

SBOMs missen den Binarcode aus der Lie-
ferkette enthalten

Ein automatisiertes ,Security-Quality-Gate® mit binarer Software
Composition Analysis (SCA) als Teil des Build-Prozesses unter-
stlitzt dabeisicherzustellen, dass ein Produkt oder Produkt-Up-
date erst freigegeben wird, wenn alle sicherheitsrelevanten Pro-
bleme behoben wurden. Durch das automatische Anhaltenvon
Release-Pipelines, falls ausnutzbare Schwachstellen identifiziert
werden, lasst sich gewahrleisten, dass Sicherheitsprobleme aus
Drittanbieter-Software moglichst friihzeitig erkannt und adres-
siertwerden.

Die ONEKEY Product Cybersecurity &
Compliance Plattform (OCP) ermoglicht
es Herstellern (Handlern / Importeuren),
die Produktsicherheit automatisiert und

in mehreren Schritten Glber den gesamten
Produktlebenszyklus hinweg sicherzustel-
len:

Die einzigartige und proprietare Binary-Extraction-Technologie
von ONEKEY ermdglicht eine tiefere und prazisere Analyse bina-
rer Firmware-Ilmages, ohne dass der Quellcode erforderlichiist.
ONEKEY erstellt automatisiert eine detaillierte SBOM, inklusive
aller Software-Abhangigkeiten auf séamtlichen Ebenen der Firm-
ware.

Im nachsten Schritt verwendet ONEKEY, basierend auf kinstli-
cherlntelligenzund maschinellem Lernen, Natural Language Pro-
cessing (NLP), um &6ffentlich bekannte Schwachstellen zu identi-
fizieren, die diese Software-Version betreffen.
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Darlber hinaus analysiert der KI/ML-basierte Ansatzvon ONEKEY
automatisch die Voraussetzungen fur die Ausnutzbarkeit dieser
Schwachstellen.

Mittels einerintegrierten und automatisierten Risikoanalyse
prift ONEKEY, ob die Voraussetzungen fur eine Ausnutzung der
Schwachstellen beim Zielgerat erflllt sind, und filtert somit nicht
relevante Sicherheitslicken aus. Diese einzigartige Methode
verkUrzt Reaktionszeiten erheblich, reduziert den manuellen Auf-
wand bei der Bewertung von Risiken und erméglicht es Entwi-
cklungs-und Product Security Incident Response Teams (PSIRT),
effizienter und schnellerzu handeln.

Die ONEKEY Product Cybersecurity &
Compliance Plattform (OCP) bietet auto-
matisierte Sicherheitsprozesse und Kont-
rolimafnahmen, die gemaf3 dem EU Cyber
Resilience Act erforderlich sind:

ONEKEY kann eine Software Bill of Materials (SBOM) direkt aus
einem binaren Firmware-Image generieren. Die erstellte SBOM
kann sowohlin maschinenlesbaren (z. B. CycloneDX, SPDX) als
auchinmenschenlesbaren Formaten (CSV, EXCEL) exportiert
werden, um sie anderen Systemen, Endanwendern und Regulie-
rungsbehdrden zur Verfigung zu stellen.

Das Firmware-Monitoring von ONEKEY Uberprift das Zielprodukt
taglich auf neue Zero-Day-Schwachstellen sowie bekannte Si-
cherheitslicken und fuhrt automatische, auf KI/ML basierende
Risikoanalysen fur alle identifizierten Schwachstellen durch. Dies
ermodglicht Herstellern, auf neu auftretende Schwachstellen
schnellstmdglich zu reagieren und Sicherheits-Patches bereitzu-
stellenundzu verteilen.

Analyse und Monitoring fur eine automatisierte Sicherheitspri-
fung von Drittanbieter-Komponenten - integrieren Sie ONEKEY
einfach als automatisiertes Quality-Gate flr beliebige Drittan-
bieter-Komponenten oder Produkte.

Anforderungen an das Berichtswesen in-
nerhalb der Lieferkette

Einzentrales Ziel des CRA besteht darin, den Austausch und die
Zusammenarbeit zwischen unterschiedlichen Akteurenin digi-
talen Okosystemen zu férdern. Daher missen sowohl Nutzer als
auch Marktiberwachungsbehdrden mit relevanten sicherheits-
bezogenen Informationen zu Produkten versorgt und CRA-spe-
zifische Dokumentationen bereitgestellt werden.
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e Herstellersind verpflichtet, wahrend der gesamten Le-
bensdauer eines Produkts Informationen tGber ausgenutzte
Schwachstellen mit den Marktiberwachungsbehdérden und
der ENISA zu teilen. Dies schliet auch Schwachstellen ein, die
Drittanbieter-Komponenten betreffen, die im Produkt ent-
halten sind.

e Nutzerund Behérden missen dber mégliche Gegenmaf3-
nahmen sowie Uber die Verfigbarkeit von Sicherheitspatches
informiert werden.

e Daruberhinaus mussen Hersteller von Drittanbieter-Kompo-
nenten und Maintainer von Open-Source-Software benach-
richtigt werden, wenn eine Schwachstelle Anwendungen be-
trifft, die unterihrer Verantwortung stehen.

Auswirkungen auf Handler und Importeure

Diese Anforderungen unterstreichen, dass Sicherheit nicht nur
eine einmalige Anstrengung ist. Esist ein Prozess und erfordert
eine kontinuierliche Wartung. Regelmaige Uberprifung der
SBOM einer Firmware auf neu ver&ffentlichte Sicherheitslicken.
Gehen Sie proaktiv auf diese Anforderung ein und unterstitzen
Sie die Uberprifung und Bewertung sicherheitsrelevanter Prob-
leme, indem die Anwendbarkeit validiert und die Auswirkungen
auf das Produkt bestimmt werden.

Handlern und Importeuren fehlen haufig die technischen Fahig-
keitenund die notwendigen Einblicke in die betroffenen Produk-
te,umdie Einhaltung des CRA zuverlassig feststellen zu kdnnen.
Um sich nicht ausschlieflich auf die Selbsteinschatzung des Her-
stellers zu verlassen, kdbnnen Handlerund Importeure dieselben
Techniken anwenden, um die SBOM aus der Binardatei zu gene-
rieren Firmware und um alle bekannten ausnutzbaren Sicherheits-
lGcken aufzudecken.

Unterstltzung fur CRA Einhaltung?

Strenge Sicherheits- und Berichtspraktiken, wie sie von dem CRA
gefordert werden, erhéhen den Aufwand fur die bestehenden
Produktentwicklungszyklen. Dennoch sind sie eine Notwendig-
keit, um den heutigen erhdhten Sicherheitsanforderungenund
der standig wachsenden Bedrohungslandschaft gerecht zu
werden. Und naturlich, um die regulatorischen Anforderungen
der ENISA zu erflllen und Strafen von bis zu 15 Millionen Euro oder
2,5% des weltweiten Jahresumsatzes zu vermeiden.

Es steheninder ONEKEY Plattform verschiedene Tools zur Verfu-
gung, um die Dokumentation, Prozesse und die Automatisierung
der Cybersicherheit zu verbessern. Um die Einfihrung des CRA
zu erleichtern, steht innerhalb der Produktsicherheitsplattform
von ONEKEY ein automatisierter Support zur Verfligung, der das
Schwachstellenmanagement oder die Bewertung der Lieferket-
te unterstUtzt und bei der Erflllung der Berichts- und Dokumen-
tationsanforderungen hilft. DarGber hinaus bietet ONEKEY fach-
kundige Beratung und Beratungsressourcen, um Hersteller, Im-
porteure und Handler bei der Einhaltung der CRA zu unterstlitzen
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AUTOMATISIERUNG UND
UNTERSTUTZUNG BEIDER
ERFULLUNG UND EINHALTUNG
DER CRA SICHERHEITS -
ANFORDERUNGEN

Beratung und Automatisierung durch die
Sicherheitsexperten von ONEKEY

ONEKEY reduziert nicht nur den manuellen Aufwand, indem die
von der Ratingagentur geforderten Prozesse um automatische
Kontrollen erweitert werden, sondern unterstitzt auch Hersteller,
Importeure und Handler von Produkten mit digitalen Elementen
beider Einflhrung dervon der Ratingagentur geforderten Pro-
zesse mit LUckenanalysen und Implementierungsunterstitzung.

Die automatisierte Firmware-Sicherheitsanalyseplattformvon
ONEKEY kann Verstde gegen grundlegende Cybersicherheits-
anforderungen, wie sie in Anhang |, Abschnitt Tder CRA definiert
sind, automatisch erkennen und melden. Die technischen Exper-
tenund Sicherheitsforschervon ONEKEY erweitern die automa-
tisierten Funktionen von ONEKEY und stehen auch zur Verfigung,
um LUcken beider Einhaltung der CRA durch ein Produkt zu iden-
tifizieren und Penetrationstests und Schwachstellenanalysen an
betroffenen angeschlossenen Geraten durchzufihren.
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SCHLUSSELERKENNTIS

Hersteller miissen jetzt handeln, um die Produktkonformitat
sicherzustellen:

Angesichts derzunehmenden Angriffe auf vernetzte Gerate hat
die EU grundlegende Anforderungen zur Erhéhung des Sicher-
heitsniveaus verbundener Gerate definiert und einen Rahmen
geschaffen, um die Zusammenarbeit und den Informationsaus-
tausch Uber neue Sicherheitslicken und neu auftretende Bedro-
hungen zu férdern.

e DerCRAumfasst die regulatorischen Anforderungen zur Her-
stellung solcher cyberresistenter vernetzter Gerate, insbe-
sondere aus Sicht des Supply-Chain-Risikos.

e Umdie erhéhten Sicherheits- und Compliance-Anforderun-
genzu erfillenund Lieferkettenrisiken zu begegnen, ist die
Implementierung automatisierter Sicherheits- und Compli-
ance-Kontrollen, d. h. eine ganzheitliche binére Softwareana-
lyse, erforderlich. Die automatische anfangliche Software-
analyse und die kontinuierliche Uberwachung werden den
Aufwand fur die Implementierung und Aufrechterhaltung der
CRA-Compliance erheblichreduzieren.

Interessieren Sie sich fir weitere Diskussionen mit unseren Si-
cherheitsexperten darlber, wie Sie die Einhaltung der Sicher-
heitsvorschriften fir Ihre CRA-Produkte erreichen und aufrecht-
erhalten kénnen? Bitte kontaktieren Sie unsere Sicherheitsexper-
tenunter: experts@onekey.com




