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Pro vermiedenem loT-Sicherheitsvorfall
durch automatisierte Firmware-Analyse




Zusammenfassung

Swisscom analysiert mit ONEKEY +80 Firmware-Images pro Jahr, hauptsachlich wahrend
des Kaufprozesses fUr neue loT-Gerate, aber auch in der kontinuierlichen Entwicklung undim
Support. Somit erzielt Swisscom einen Sicherheits-ROI von bis zu 374.000 CHF pro vermie-

denem Firmware-Rollout:

o Software Security Quality Gate: Verbesserung derloT-Sicherheit und Starkung der Ver-
handlungsposition gegenlber Gerateherstellern dank automatisierter Sicherheitsana-

lysenund Compliance-Prifungen, die von Herstellern hdufig vernachlassigt

werden.

f—

Minimierung der Reparatur- und Wartungskosten durch syste-

matische Identifizierung kritischer Sicherheitslicken vor der
EinfGhrung neuer Firmware.

S

e Gewahrleistung von erstklassigem Service und Mar-

\

kenimage durch Einhaltung der hdchsten Sicher-
heitsstandards fur Gerate vor Ort beim Kunden.

Vorreiter auchin Zeiten
erhohter Komplexitat

Swisscomist das fihrende
Telekommunikationsunternehmen
der Schweizund einerder gréften|T-
Dienstleister des Landes mit einem
Marktanteil von Gber 60% in den Bereichen
Mobil- und Breitband und einem
Gesamtumsatzvon 11,2 Mrd. CHF (2021).

Seit Uber einem Jahrhundert ist
Swisscom das Qualitatsportal fur
Telekommunikationsprodukte auf dem

i Schweizer Markt. Dank der Firmware-

Analysekapazitaten von ONEKEY fUhrt
Swisscom Tests durch, die zuvor von
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denHerstellern vernachlassigt wurden, und
behauptet damitihre Vorreiterrolle, auchwenn die
Geratesicherheitimmer komplexer wird.

Swisscom begann vor Jahren mit ONEKEY zu
arbeiten. Als das Telekommunikationsunternehmen
die Plattform zum ersten Malimplementierte,
konzentrierte es sich hauptsachlich auf die Analyse
von kundeneigenen Geraten (CPE), die fur seine
Privat- und KMU-Kunden konzipiert waren.

Da Herstellervon loT-Geraten mit kurzen
Produktlebenszyklen, starkem Wettbewerb,
komplexen Lieferketten und einerintensiven
Konzentration auf sich standig weiterentwickelnde
Produktmerkmale zu kampfen haben, ist die Sicherheit
oftunzureichend.

@ 60%

Security

Automation

Transparency

Quality
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Transparenz
inundurchsichtige
Lieferketten bringen

ONEKEY dient als Qualitats-Gateway fur CPE — sei es fur Privat- und KMU-Kunden — wie Wi-
Fi-Routerund Repeater, Hotspots und andere Gerate, die in fast jedem Heim- oder Firmen-
buroin der Schweiz zu finden sind.

ONEKEY ist nahtlosin den Entwicklungsprozess von Swisscom integriert, wo die systemati-
sche Analyse von +80 Firmware-Images pro Jahrzu einer erhdhten Sichtbarkeit der Lieferket-
te fUhrt. Die detaillierten Firmware-Sicherheits- und Compliance-Analysen von ONEKEY er-

“ONEKEY hilft uns erheblich bei der Entwicklung und dem Betrieb
von Geraten vor Ort beim Kunden. Wenn wir Gberprifen, ob sich
die Software im Status ,Release Candidate“ befindet, kdnnen
wir potenzielle sicherheitsrelevante Fehler friiher erkennen
und sie dem Lieferanten zur Korrektur oder Analyse melden.
Die Bewertung der einzelnen Module und Plugins in ONEKEY
ermoglicht es uns, risikobasierte Entscheidungen zu treffen, wenn
wir Uber neue Funktionen oder Schnittstellen verhandeln.”

— Giulio Grazzi, Senior Security Consultant, Swisscom , ,
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Daherist esvon gréter Bedeutung, dass jedes Upgra-
de freivon kritischen (und vermeidbaren!) Sicherheitslt-

cken. Jedes auftretende Problem kann es erforderlich machen,
kurz nach dervorherigen Version ein neues Upgrade herauszu-
geben. Indem kritische Sicherheits- und Konfigurationsprobleme
hervorgehobenwerden, ONEKEY tragt erfolgreich zu diesem
Zielbei. Indem nur ein einziges fehlerhaftes Upgrade (und die
anschlieende Notwendigkeit, es zu beheben) verhindert wird,
ONEKEY tragt bereits zu einem Sicherheits-ROl von CHF 374.000
bei. Fast zur gleichen Zeit als ONEKEY integriert wurde, lancierte
Swisscom ihr Bug-Bounty-Programm. Dank der grindlichen inter-

maoglichen es Swisscom, gut auf Ver-
handlungen mit Gerateanbietern und
Herstellern vorbereitet zu sein, und
ermoglichen es dem Telekommuni-
kationsunternehmen, fundierte und
faktengestUtzte Diskussionen mit Lie-
feranten zu fUhren. Swisscom bietet
ihren Anbietern den Mehrwert bisher
unbekannter Sicherheitsprobleme, die
von ONEKEY identifiziert wurden, und
hat sich damitin eine einzigartige Positi-
on gebracht. Swisscomund ihre Anbieter
haben eng zusammengearbeitet, um das
Sicherheitsniveau der Gerate vor Ort beim
Kunden kontinuierlich zu erhéhen.

Swisscom spart 374.000 CHF
pro vermiedenem Vorfall

Beirund 1,8 Millionen Geratenim Einsatz hinterlasst
jedes von Swisscom implementierte Firmware-Up-
grade einen grof3en Support-FuBabdruck. Fireinen win-
zigen Prozentsatzder Gerate, die nicht erfolgreich aktua-
lisiert werden (z. B. weil das Gerat wahrend des Vorgangs die
Stromversorgung verloren hat), werden Support-Tech-

nikerzu den Kunden geschickt, um Gerate zurepa-

rieren oder auszutauschen. Im Durchschnitt kostet
jedes Firmware-Upgrade geschatzte CHF 374.000
an Support.

nen Firmware-Sicherheitsanalyse — und dem damit erhéhten Sicher-
heitsniveau ihrer Produkte — ist die Qualitat der eingereichten loT-

Bugs kontinuierlich hoch geblieben, sodass Bug-Hunter nichtin derLage
waren, sich die mdgliche Sicherheitsllicken zu schnappen.

1 Secuity Report 2022

75 0/ der Unternehmen wiinschen sich eine SBOM fr alle
O | Softwareprodukte.*

(o) derUnternehmen hatten bereits einen loT-
37%

bezogenen Sicherheitsvorfall.*
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Aufgrund des Erfolgs inihren Privat- und KMU-Geschéaftsbereichen beschloss Swiss-
com, den Einsatzvon ONEKEY in neue Bereiche auszuweiten. Das Telekommunika-
tionsunternehmen konzentriert sich zunehmend auf umfassende loT-L&sungen fur
seine Industriekunden. Konnektivitat fir loT-Okosysteme sowie loT-Gateways und
loT-Managementlésungen stehenim Mittelpunkt dieser neuen Serviceangebote.
Wahrend des gesamten Entwurfs, der Erstellung und derlaufenden Wartung des
Dienstes ONEKEY hat als Qualitats-Gateway fur die Auswahl, Implementierungund
Veréffentlichung von Geraten sowie fiir die kontinuierliche Uberwachung neuer Si-
cherheitsbedrohungen eine wichtige Rolle gespielt und es Swisscom ermdglicht,

ihren loT-Dienst auf einem sicheren Stack aufzubauen. o B E R
Dasjungste Beispiel fur einen solchen Service ist das ,Gateway as a Service” -An- U

gebotvon Swisscom, bei dem das Telekommunikationsunternehmen Wi-Fi- oder

Ethernet-Gateways und Konnektivitat fur die loT-Okosysteme der Pharma- und Fer- O N E K EY
tigungsbranche bereitstellt. Mit diesem neuen Service kdnnen Hersteller von Barista-

Kaffeemaschinen nun bequem auf ihre Gerate zugreifen, um Fernsupport und voraus-
schauende Wartung durchzufthren. Und Seilbahnanbieter, die Informationsplattfor-
men an weit entfernten Orten betreiben, kdnnen ihre Gerate aus der Ferne verwalten,
ohne unwirtliches Gelédnde bereisen zu mUssen. Fir den Betrieb an solch zentralen
und exponierten Standorten sowie fur die Verbindung sensibler und geschaftskriti-
scher Prozesse mussen die Gateways auferst sicher sein. ONEKEY ist die Losung der
Wahl, dasie einfach und transparent bewertet und als digital-twin Gberwacht werden
kdnnen.

ONEKEY ist ein fUhrender europaischer Spezialist fur automatisierte Sicherheits- und Compli-
ance-Analysen fUr Gerate in den Bereichen Fertigung (OT) und Internet der Dinge (loT). Mithilfe
der automatisch generierten ,digitalen Zwillinge® und der ,Software-Stuckliste (SBOM)“ von
Geraten analysiert ONEKEY eigenstandig die Firmware auf kritische Sicherheitslickenund
Compliance-Verstd3e —und das alles ohne Quellcode-, Gerate- oder Netzwerkzugriff.

Schwachstellen fir Angriffe und Sicherheitsrisiken werden in kirzester Zeit identifiziert und
kénnen so gezielt behoben werden.

Die L6sung lasst sich leicht in Softwareentwicklungs- und Beschaffungsprozesse integrie-
renund ermoglicht es Herstellern, Handlern und Nutzern der loT-Technologie, Sicherheit und
Konformitat schnell und automatisch vor der Verwendung und rund um die Uhr wahrend des
gesamten Produktlebenszyklus zu Uberprifen.

Fihrende Unternehmen wie SNAP ONE, SWISSCOM, TRIMBLE, VERBUND AG, ZYXEL und viele
andere profitieren heute von dieser Plattform — Universitaten und Forschungseinrichtungen
kdnnen die ONEKEY-Plattform kostenlos fur Studienzwecke nutzen.

©2022 ONEKEY. Alle Rechte vorbehalten. Vervielfaltigung nurmit Genehmigung von ONEKEY gestattet. Alle 4,

S e C u r T aufgefuhrten Marken sind die Marken der jeweiligen Eigentimer. Irrtimer, Anderungen und Verflgbarkeiten O

onekey_com der aufgeflhrten Produkte, Dienstleistungen , Eigenschaften und Anwendungsmaglichkeiten bleiben vor- o

492111587 4104 bEhﬂLenkON%(ﬁg£€$giWTt keLne G%wégrkarAusgill_nfte Dritter Uberigensdchagteg, Lfistungiﬁ\ und Vert; 2

“ i ” R made wendbarkeit. ehélt sich vor, Produkte und Leistungen im Rahmen der Produktentwicklung auch ©

6 © ONEKEY 2022 "Swisscom Success Story ) in ohne vorherige Ankiindigung zu &ndern. Bei Abweichungen von den Vertragsunterla%en und Allgemeinen &
|nf0@0neke)/-00m Geschéftsbedingungen von ONEKEY und deren verbundenen Unternehmen und Tochtergesellschaften in Q

>

ity Verbindung mit diesem Dokument haben die Vertragsunterlagen und Allgemeinen Geschaftsbedingungen

stets Vorrang vor diesem Dokument.


https://onekey.com/

