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Anstieg der Cyberangriffe auf die
Industrie — flr einen starkeren Schutz
sind dringende Maf3nahmen erforderlich.
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Lesezeit: ca. 15 min.

Industrielle Steuerungssysteme, bekannt als Operational Tech-
nology (OT), bilden zusammen mit dem Internet der Dinge (loT)
und demindustriellen|oT (lloT) das digitale Rickgrat der Industrie
4.0. Die heutigen Produktions-, Logistik- und Betriebsprozesse
sind ohne OTundloT kaum vorstellbar. Vernetzte Gerate, Maschi-
nenund Systeme, die kontinuierlich Daten austauschen, sind das
Herzstlck der modernen Industrie.

Diese zunehmende Konnektivitat und Digitalisierung bringt
jedoch auch neue Herausforderungen mit sich: Robuste Cy-
bersicherheitsmanahmen sind unerlasslich, daloT-, lloT-und
OT-Systeme trotz anfalliger Software haufig hohe Sicherheits-
anforderungen erflllen missen. Im Jahr 2024 befragte das
Cybersicherheitsunternehmen ONEKEY Uber 300 IT-Entschei-
dungstragerund Fihrungskrafte auf C-Ebene zu ihren Perspek-
tiven und Strategienim Bereich Cybersicherheit. Die Ergebnisse
dieserumfassenden Umfrage werdenim OT & loT Cybersecurity
Report 2024 vorgestellt.

Wachsendes Bewusstsein fiir Cyberbedrohungen: Fast 75%
der Unternehmen erkennen, dass Hacker zunehmend industrielle
Steuerungssysteme und loT-Gerate ins Visier nehmen.

Ungenligende Schutzmafnahmen: Vielen Unternehmen fehlt es
an ausreichender Abwehr gegen Cyberangriffe, und es bestehen
Ldckenin derrealistischen Risikobewertung, effektiven Praven-
tionsstrategien und umsetzbaren Reaktionsmadglichkeiten.

Wissensliickenim Bereich Compliance: Zahlreiche Unterneh-
men sind unzureichend Uber die relevanten Compliance-Anfor-
derungeninformiert, und fast die Halfte kennt die technischen
Cybersicherheitsstandards nicht.

Veraltete Firmware als Sicherheitsllicke: Veraltete Firmware in
Geratenund Maschinen wird zunehmend von Hackern als Ein-
stiegspunkt ausgenutzt. Angriffe auf ungeschitzte Firmware
kénnen verheerende Folgen haben und méglicherweise ganze
Produktionschargen zum Stillstand bringen.

Fehlende Software-Stiickliste (SBOM): Uber der Halfte der
Unternehmen fehlt es an vollstandigen SBOMs, obwohl diese flr
eine effektive Cybersicherheit unerlasslich sind.
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Budgetbeschrankungen: 60% der Unternehmen bewerten ihr
Budget fur Cybersicherheit als unzureichend oder unsicher, und
nur 34% halten es fur ,ausreichend” oder ,erheblich®.

Unzureichende Cybersicherheitsprozesse: Nuretwa ein Viertel
der Unternehmen bewertet den Reifegrad ihrer Cybersicher-
heitsprozesse als ausreichend, und vielen fehlen Mafinahmen, um
die Sicherheitspraktiken zu verbessern und die Compliance-An-
forderungen zu erflllen.

Die Studie zeigt deutlich, dass Cybersicherheitin OTund loT er-
hebliche Risiken birgt, doch viele Unternehmen sind immernoch
nicht ausreichend vorbereitet. Mehr als die Halfte der Befragten
(52%) hat bereits Cyberangriffe durch OT- oder loT-Gerate er-
lebt, und ebenso viele vermuten, dass Cyberkriminelle gezielt
auf diese Gerate als Einstiegspunkte abzielen. Dennoch wird OT-
und loT-Cybersicherheit oft als weniger kritisch angesehen.

Has your company experienced any
cybersecurity incidentsrelated to loT devices
orindustrial control systems?

No, notyet
Yes, once or twice

Yes, several times

No
answer
0 10 20 30 40

Source: OTund loT Cybersecurity Report 2024, powered by
ONEKEY |n=308

»Angesichts der Tatsache, dass jeden Monat tiber 2.000 neue
Software-Sicherheitsliicken identifiziert werden, fragen Un-
ternehmen, die ihre Software nicht auf dem neuesten Stand
halten, nicht, ob sie Ziel von Cyberangriffen werden, sondern
wann — und wie schwerwiegend die Folgen sein werden.“ -
Jan Wendenburg, Geschaftsfiihrer ONEKEY.
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Stattdessen konzentrieren sich viele Unternehmen mehr auf den
Schutzvon Zahlungs- und Finanzsystemen (42%), Unterneh-
mensnetzwerken und Rechenzentren (39%) sowie Kundendaten
(36%). E-Mail, Cloud-Dienste und Apps werden ebenfalls als gro-
Bere Bedrohungenwahrgenommen, wahrend die Risiken far OT
(Operational Technology) und loT (Internet der Dinge) oft unter-
schatzt werden.

Mit der fortschreitenden Digitalisierung auf Produktions- und
Logistikebene in der deutschen Industrie tauchenimmer mehr
Sicherheitsllicken auf — und das schafft neue Angriffspunkte fur
Cyberkriminelle.

Are hackers already focusing on exploiting loT devices orindustrial control systems as
entry pointsinto company networks?
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Source: OTund loT Cybersecurity Report 2024, powered by ONEKEY |n =308

Mehr als ein Viertel (26%) der Unternehmen halt ihren Reifegrad
im Bereich Cybersicherheit in der Produkt- und Projektentwick-
lung dank eines definierten und aktiven Sicherheitsprozesses fur
»2ausreichend”. Weitere 12% verflgen Uber Sicherheitsprozesse,
haltenihre Kontrollmapnahmenjedoch flrunzureichend. Unter-
dessen geben 9% der Unternehmen an, berhaupt keine derarti-
gen Prozesse zu haben.

Unternehmen konzentrieren sich auf eine Vielzahl von Maf3nah-
men, um ihre Cyber-Resilienz zu verbessern: 36% flihren Be-
drohungsanalysen durch, 23% nutzen Penetrationstests, 22%
verlassen sich auf Systeme zur Erkennung von Eindringlingen und
15% konzentrieren sich auf Schwachstellenanalysen. 19% der Un-
ternehmen setzen eine Netzwerksegmentierung ein, um die Aus-
wirkungen von Angriffen zu begrenzen. Insbesondere betrachten
38% der Unternehmen die Sicherheitsgarantienihrer IT-Dienst-
leisterund Lieferanten als die ,wichtigste“ Ma3nahme.
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Was die Mittelzuweisung anbelangt, so halt ein Drittel der Befrag-
ten die Mittel zur Abwehrvon Cyberangriffen far ,begrenzt und
sieht Verbesserungspotenzial. In 27% der Unternehmenist die
Haushaltslage fur Cybersicherheit unklar. Nur 34% verfigen tber
ein ,angemessenes” oder ,erhebliches” Budget, umihre Cyber-
Resilienz zu starken.

What measures does your organization take to
ensure the security of the loT infrastructure?
(Multiple answers possible)

40
30

20

Source: OTund loT Cybersecurity Report
2024, powered by ONEKEY |n =308

»Viele Unternehmen scheinen der Cybersicherheit erst dann
Prioritat einzuraumen, wenn bereits ein Vorfall stattgefunden
hat.“ - Jan Wendenburg, Geschaftsfiihrer ONEKEY.

Weniger als ein Drittel (32%) derin der Studie befragten Unter-
nehmen haben Verfahren eingefihrt, um aus Sicherheitsvorfallen
zulernen und notwendige Verbesserungen vorzunehmen. Ange-
sichts der anhaltenden Bedrohungslandschaft sollten vordefi-
nierte Geschaftsprozesse, die den Umgang mit Cyberangriffen
sowohlwahrend als auch nach einem Vorfall regeln, Teil des Si-
cherheitsrepertoires jedes Unternehmens sein.

Positivzu vermerkenist, dass gut ein Drittel (34%) der Unterneh-
men einen Sicherheitsvorfall nach einem Cyberangriff grindlich
analysiert und bewertet, um daraus konkrete Verbesserungs-
mafnahmen abzuleiten.
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Ab 2026/2027 verpflichtet der EU Cyber Resilience Act (CRA) alle
Herstellervon Geraten, Maschinenund Anlagen, die Produkte
inder EU verkaufen, zur Erfallung verstarkter Cybersicherheits-
anforderungen. Die Studie zeigt jedoch, dass viele Unternehmen
darauf noch nicht ausreichend vorbereitet sind. Nur 28% der
befragten Unternehmen haben spezifische Compliance-Vor-
schriften fur die Sicherheit vonindustriellen Steuerungssystemen
oderlloT-Geréaten. Fir ein Drittel (34%) sind OT- oder loT-Si-
cherheitsvorschriften Teil der allgemeinen Cybersicherheitsricht-
linien des Unternehmens, werden aber nicht speziell behandelt.
Beunruhigenderweise haben 19% der Unternehmen keine be-
sonderen Vorkehrungen in diesem Bereich getroffen. Ein Finftel
der Befragten war entweder nichtin der Lage oder nicht bereit,
Informationen bereitzustellen, was auf erhebliche Unsicherheiten
und ein hohes Maf3 an Unbekannten hindeutet.

Weniger als ein Drittel (29%) der Befragten gibt an, mit den far
ihre Branche relevanten Vorschriften und Cybersicherheitsstan-
dards vertraut zu sein. Ungefahr ein Drittel (34%) hat begrenzte
Kenntnisse, wahrend 25% tGberhaupt keine Kenntnisse haben.
Angesichts der typischen Entwicklungszeiten von zwei bis drei
Jahrenlaufen Unternehmen, die nicht rechtzeitig handeln, Gefahr,
ihre Produkte ab 2027 nicht mehrin der EU verkaufen zu kdnnen,
wenn sie die Anforderungen bis dahin nicht erfillt haben.

Are you familiar with the cybersecurity
regulationsrelevant to yourindustry?

No answer
12%

Somewhat familiar
34%

Not familiar
25%

Very familiar
29%

Source: OTund loT Cybersecurity Report 2024, powered by
ONEKEY |n=308
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Dartber hinaus konnten 46% der befragten Unternehmen nicht
angeben, welche Cybersicherheitsstandards furihre Produkt-
entwicklungrelevant sind. Die Bedeutung dieser Standards wird
oftunterschatzt: Nur23% halten den EU Cyber Resilience Act
(CRA)flUrrelevant. Andere Normen wie IEC62443 (20%), EN 303
645 (16%), EN 21434 (14%) und UNR155 (8%) werden ebenfalls nur
von einer Minderheit als wichtig angesehen. Dies unterstreicht
die erhebliche Informationslicke in Bezug auf die Einhaltung der
Vorschriften.

Which cybersecurity standards are relevant to your organization in product
development?

50
40
30
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IEC 62443 EN303645 CRA EN21434 UNR155 Keine Angabe

Source: OTund loT Cybersecurity Report 2024, powered by ONEKEY | n =308

Bei derBeschaffungvonloT-Geraten fihren nur 29% der Indus-
trieunternehmen grindliche Sicherheitstests durch. 30% be-
schrankenssich auf oberflachliche Tests oder Stichproben, wah-
rend 15% Uberhaupt keine Sicherheitskontrollen durchflhren. Die
wichtigsten Unternehmen haben zu diesem Thema keine Infor-
mationen zur Verfigung gestellt. Ein ahnliches Muster zeigt sich
beider Analyse der Geratefirmware: Weniger als ein Drittel (31%)
der Unternehmen fihrenregelmagige Sicherheitstests durch, um
Sicherheitslickenin der eingebetteten Software zu identifizie-
ren. 47% testen die Firmware nur gelegentlich oder gar nicht, und
22% gaben keine Informationen zu diesem Thema an.

Is device firmware analysis — checking the loT device's internal
software forvulnerabilities — practiced inyour organization?

Not sure
22%

Yes, but not regularly
33%

No
14%

Yes, regularly X
3% Source: OTund loT Cybersecurity Report

2024, powered by ONEKEY |n =308
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»Jeder, der die Installation eines Patches verzogert, setzt sich
einem erheblichen Risiko aus, da Cyberkriminelle das Zeitfens-
ter zwischen Entdeckung und Behebung gezielt ausnutzen.“ -
Jan Wendenburg, Geschaftsfiilhrer ONEKEY.

In Bezug auf Softwareupdates aktualisieren 33% der Unter-
nehmen ihre Gerate sofort, nachdem ein Patch verfuagbarist. Im
Gegensatz dazu warten 31% bis zur nadchsten geplanten Verof-
fentlichung, wahrend 10% nach der Auslieferung keine weiteren
Updates bereitstellen. Weitere 26% der Befragten sind sich be-
zuglich der Aktualisierungsrichtlinienihrer Gerate nicht sicher.

Auf die Frage, ob die Cybersicherheit bereits eingesetzter Gera-
te Uberprift wird, antworten 28% der Unternehmen, dass sie dies
automatischtun. 30% fuhren gelegentlich manuelle Uberprifun-
gendurch, wahrend 17% keine weiteren Sicherheitsbewertungen
durchflhren. Das Warten auf geplante Updates birgt jedoch er-
hebliche Risiken, da Cyberkriminelle hdufig das Zeitfenster zwi-
schen Entdeckung und Behebung ausnutzen.

Laut der Umfrage verfligen weniger als ein Viertel (24%) der In-
dustrieunternehmen Gber eine vollstandige Software-Bill Of
Materials (SBOM). Wahrend Software fir Computerund Netz-
werke in der Regel dokumentiertist, fehlt vielen Unternehmen ein
Uberblick Gber die Software in Geraten, Maschinen und Anlagen.
Diesist problematisch, da veraltete Software in Steuerungs-
systemen ein haufiger Einstiegspunkt fir Hackerist. Typische
Beispiele hierflr sind Fertigungsroboter, CNC-Maschinenund
Gebaudeautomationssysteme. Diese Systeme sind mit dem
Unternehmensnetzwerk verbunden, wodurch eine erhebliche An-
griffsflache entsteht. Die Mehrheit der Unternehmen hat jedoch
entweder keine oder nur eine unvollstdndige SBOM.

If you use products with digital components (chips, hardware
with embedded firmware, etc.) in your organization — do you
have a Software Bill of Materials for them?

Not sure
242%

Forsome products
39.4%

Forno products
121%

Source: OTund loT
Cybersecurity Report 2024,

Forallproducts powered by ONEKEY |n=308
242%
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SCHULUNGEN UND
AUDITS: UNVERZICHTBAR
FUR EIN STARKES
BEWUSSTSEIN FUR
CYBERSICHERHEIT

Ein positiver Trend zeichnet sich ab, aber es besteht noch erheb-
liches Verbesserungspotenzial. 40% der Industrieunternehmen
bietenihren Mitarbeiternregelmapige Schulungen und Work-
shops zur Cybersicherheit an. 27% haben Cybersicherheitsre-
gelninihre Mitarbeiterhandblcher und Unternehmensrichtlinien
integriert.

Dartber hinaus fihren 62% der befragten Unternehmenregel-
mafige Cybersicherheitsaudits durch. 24% verlassen sich auf
externe Bewertungen, 18% auf interne Audits und 20% verwen-
den eine Kombination aus beiden Ansatzen. Fir mehr als ein Drit-
telderUnternehmenist jedoch unklar, ob undin welchem Um-
fangregelmapige Cybersicherheitstberprifungen durchgefihrt
werden.

How are employees made aware of theirrole and responsibility in
maintaining cybersecurity?

Through regular training and workshops

Through cybersecurity policies in employee handbooks

Through communication and awareness campaigns

Through regularinternal communication

Not sure
0 10 20 30 40
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