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Obiettivi di sicurezza delle informazioni

Azzurrodigitale Machine Integration si impegna a proteggere le proprie informazioni e quelle dei suoi
clienti e partner da tutte le minacce, interne o esterne, deliberate o accidentali. || Top Management
definisce e supporta gli obiettivi strategici di sicurezza delle informazioni per garantire la resilienza del
business, la conformita normativa e la fiducia delle parti interessate.

Gli obiettivi primari del Sistema di Gestione della Sicurezza delle Informazioni (SGSI) sono:

e Riservatezza: Assicurare che I'accesso alle informazioni sia consentito esclusivamente al
personale autorizzato. Questo include la protezione del codice sorgente delle piattaforme SaaS,
dei dati industriali dei clienti raccolti tramite dispositivi 0T, della proprieta intellettuale e delle
informazioni strategiche aziendali.

e Integrita: Salvaguardare l'accuratezza, la completezza e I'affidabilita delle informazioni e dei
processi di trattamento. E fondamentale garantire l'integrita dei dati durante le fasi di
progettazione, sviluppo, installazione e assistenza delle piattaforme software e dell'hardware loT.

e Disponibilita: Garantire che il personale autorizzato abbia accesso alle informazioni e agli asset
associati quando necessario, assicurando la continuita operativa dei servizi SaaS erogati ai
clienti e dei processi interni.

e Conformita: Rispettare tutti i requisiti legali, statutari, regolamentari e contrattuali applicabili, con
particolare riferimento alla protezione dei dati personali (es. GDPR).

e Miglioramento Continuo: Promuovere una cultura della sicurezza e impegnarsi nel
miglioramento continuo dell'efficacia del SGSI attraverso il monitoraggio delle prestazioni, la
gestione dei rischi e il iesame periodico.

Il CEO ha la responsabilita finale di approvare questi obiettivi. I| Responsabile SGI € incaricato di
monitorare il loro raggiungimento, come dettagliato nella procedura "PRO Obiettivi e pianificazione per il
loro raggiungimento”.

Principi fondamentali di sicurezza delle informazioni

Tutto il personale di Azzurrodigitale Machine Integration e le terze parti che operano per suo conto sono
tenuti a rispettare i seguenti principi fondamentali, che costituiscono la base del SGSI.

Uso accettabile delle risorse
Scrivania e schermo puliti

Sicurezza degli asset fuori sede
Segnalazione degli eventi di sicurezza



