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A RESPONSABILIDADE CIVIL DOS BANCOS NAS FRAUDES E GOLPES
ELETRONICOS

Alane do Nascimento Santos
Orientador Prof. Dr. Mateus de Campos Baldin

RESUMO

O crescimento dos servicos bancarios digitais tem proporcionado maior praticidade
nas transacdes financeiras, porém também tem contribuido para o aumento
significativo de fraudes e golpes eletrbnicos que atingem consumidores em larga
escala. Diante desse cenario, o presente trabalho tem como objetivo analisar a
responsabilidade civil das instituicdes financeiras frente aos danos causados por tais
praticas ilicitas. Parte-se do seguinte problema de pesquisa: em quais situacdes as
instituicdes financeiras devem ser responsabilizadas pelos prejuizos decorrentes de
fraudes eletronicas e em que hipbteses essa responsabilidade pode ser afastada a
luz do ordenamento juridico brasileiro? A pesquisa fundamenta-se na legislacédo
vigente, especialmente no Codigo de Defesa do Consumidor, bem como em
entendimentos doutrinarios e jurisprudenciais que tratam da responsabilidade objetiva
dos bancos, com base na teoria do risco do empreendimento. Metodologicamente,
trata-se de uma pesquisa de natureza qualitativa, desenvolvida por meio de reviséo
bibliografica e andlise de decisdes judiciais relevantes, especialmente do Superior
Tribunal de Justica, no periodo recente. Os resultados indicam que, na maioria dos
casos, o Poder Judiciario reconhece a responsabilidade das instituicbes financeiras
quando verificada falha na prestacdo do servigo, sobretudo no que se refere a
seguranca dos sistemas e a protecéo dos dados dos clientes, conforme entendimento
consolidado na Sumula 479 do STJ. Conclui-se que os bancos devem adotar medidas
eficazes de prevencéo e controle, sendo responsabilizados pelos prejuizos causados
aos consumidores, salvo nas hipdteses em que fiqgue comprovada a culpa exclusiva
da vitima ou de terceiros, devendo tal excecao ser interpretada de forma restritiva, em
razdo da vulnerabilidade do consumidor.

Palavras-chave: responsabilidade civil; bancos; fraudes eletronicas; consumidor;
seguranca digital.

ABSTRACT

The growth of digital banking services has increased convenience, speed, and
accessibility in financial transactions, but it has also intensified the occurrence of
electronic fraud and scams affecting consumers on a large scale. In this context, this
article aims to analyze the civil liability of financial institutions for damages caused by
fraudulent practices in the digital banking environment. The research addresses the
following problem: in which situations should banks be held liable for losses resulting
from electronic fraud, and in which hypotheses may such liability be excluded under
Brazilian law and prevailing case law? The study is based on current legislation,



especially the Consumer Protection Code, as well as on legal doctrine and decisions
of the Superior Court of Justice concerning the objective liability of banks under the
theory of business risk. Methodologically, the research adopts a qualitative approach,
developed through bibliographic review and analysis of relevant judicial precedents.
The results indicate that financial institutions are generally held liable when there is a
failure in service provision, particularly regarding system security and consumer data
protection, in accordance with Precedent 479 of the Superior Court of Justice. It is
concluded that banks must adopt effective preventive and control measures, being
liable for damages caused to consumers, except when the exclusive fault of the victim
or a third party is duly proven.

Keywords: civil liability; banks; electronic fraud; consumer; digital security.

1 INTRODUCAO

O desenvolvimento acelerado das tecnologias da informacdo e comunicagao
tem provocado profundas transformacdes nas relacdes sociais, econémicas e
juridicas, especialmente no setor financeiro, a digitalizacdo dos servicos bancérios,
impulsionada pelo uso de aplicativos moéveis, internet banking e plataformas digitais,
proporcionou maior comodidade, rapidez e eficiéncia na realizacdo de operacdes
financeiras.

Entretanto, paralelamente aos beneficios advindos da inovacéo tecnoldgica,
observa-se um crescimento expressivo na ocorréncia de fraudes e golpes eletrénicos,
gue exploram vulnerabilidades tanto dos sistemas quanto dos préprios usuarios.

Isto posto, uma vez demonstrada a falha na prestacado do servigco e o dano
causado ao consumidor, surge o dever de indenizar. Essa l6gica esta diretamente
relacionada a teoria do risco do empreendimento, segundo a qual aquele que exerce
atividade econb6mica deve arcar com 0s riscos inerentes ao seu negocio.

Contudo, a aplicacéo da responsabilidade civil em casos de fraudes eletrénicas
ndo € absoluta, havendo discussdes quanto as hipéteses de exclusdo da
responsabilidade das instituicbes financeiras, especialmente quando ha culpa
exclusiva do consumidor ou de terceiros, situacdes em que o proprio usuario fornece
voluntariamente seus dados, ainda que induzido em erro por fraude, levanta
guestionamento sobre a extenséo do dever de seguranca dos bancos e os limites da
sua responsabilidade, ou seja, torna-se fundamental analisar os critérios utilizados
pelo Poder Judiciario na resolucdo desses conflitos, bem como os entendimentos

doutrinarios que orientam tais decisdes.



O presente estudo caracteriza-se como uma pesquisa de natureza qualitativa,
uma vez que busca compreender e analisar, de forma aprofundada, os aspectos
juridicos relacionados a responsabilidade civil das instituicdes financeiras nos casos
de fraudes e golpes eletronicos, a abordagem qualitativa permite a interpretacao
critica de normas, doutrinas e entendimentos jurisprudenciais, possibilitando uma
analise mais abrangente do fenémeno investigado.

Quanto aos objetivos, a pesquisa classifica-se como exploratéria e descritiva,
exploratdria porque visa proporcionar maior familiaridade com o tema, especialmente
diante da constante evolucao das praticas fraudulentas no ambiente digital e dos
desafios enfrentados pelo Direito na sua regulamentacéo, e, descritiva, por sua vez,
por buscar detalhar as caracteristicas da responsabilidade civil aplicada as instituicbes
financeiras, bem como as circunstancias em que ocorre a responsabilizacdo ou sua
excluséo.

No que se refere aos procedimentos técnicos, adotou-se a pesquisa
bibliografica e documental, a pesquisa bibliografica foi desenvolvida a partir da analise
de livros, artigos cientificos, legislacdes e publicacbes especializadas que tratam da
responsabilidade civil, do direito do consumidor e da seguranca no sistema financeiro
digital.

Busca-se compreender os fundamentos juridicos que sustentam a
responsabilizagéo das instituicdes financeiras, bem como identificar as situagées em
gue essa responsabilidade pode ser afastada.

Por fim, a relevancia do tema justifica-se pela crescente incidéncia de fraudes
no ambiente digital e pelos impactos diretos causados aos consumidores,
evidenciando a necessidade de aprofundamento do debate juridico sobre a matéria,
este estudo contribui para a ampliacdo do conhecimento acerca da responsabilidade
civil no contexto bancario, oferecendo subsidios para a compreensao das relacbes
entre consumidores e instituices financeiras na era digital.

Diante disso, surge a seguinte problematica: em quais situacdes as instituicdes
financeiras devem ser responsabilizadas civiimente pelos danos decorrentes de
fraudes e golpes eletrdnicos e em que hipoteses essa responsabilidade pode ser

afastada a luz do ordenamento juridico brasileiro e da jurisprudéncia dominante?

2 FUNDAMENTACAO TEORICA
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2.1 RESPONSABILIDADE CIVIL DAS INSTITUICOES FINANCEIRAS NO
ORDENAMENTO JURIDICO BRASILEIRO

A responsabilidade civil € um instituto de suma relevancia no ordenamento
juridico brasileiro, sobretudo por disciplinar as consequéncias decorrentes da violacao
de deveres juridicos que ocasionam danos a terceiros. Seu desenvolvimento histérico,
como leciona Venosa (2023), acompanha a prépria evolucdo das relacdes sociais,
econdmicas e tecnoldgicas, ampliando progressivamente os mecanismos destinados
a tutela da vitima e a recomposicéo dos prejuizos suportados. Em sentido amplo, a
responsabilidade civil impde ao causador do dano a obrigacdo de reparar os efeitos
lesivos de sua conduta, restabelecendo, tanto quanto possivel, o equilibrio juridico
rompido pelo evento danoso (Cavalieri Filho, 2023).

No ordenamento juridico brasileiro, a matéria encontra fundamento principal no
Cadigo Civil de 2002, especialmente nos artigos 186 e 927, que estabelecem o dever
de indenizar sempre que houver ato ilicito capaz de causar dano a outrem (Brasil,
2002). De acordo com Goncalves (2020), a sistematica adotada pelo legislador
brasileiro parte da premissa de que a convivéncia em sociedade pressupde
observancia de deveres de cautela, lealdade e boa-fé, de modo que a violacdo desses
deveres enseja consequéncias patrimoniais e extrapatrimoniais. Por conseguinte, a
responsabilidade civil ultrapassa a mera dimensdo compensatoria, assumindo
também funcdo pedagdgica e preventiva (Gagliano; Pamplona Filho, 2021).

N&o é demais ressaltar, como aponta Tartuce (2025), que a doutrina civilista
sustenta que a responsabilizacdo depende da presenca de determinados
pressupostos juridicos. Tradicionalmente, identificam-se como requisitos da
responsabilidade civil a conduta, o dano e o nexo de causalidade.

Diniz (2024) complementa que a conduta pode decorrer de agdo ou omissao
juridicamente relevante, praticada em desacordo com um dever previamente
estabelecido pelo ordenamento, enquanto o dano corresponde a lesao efetiva de um
interesse juridicamente protegido. JA 0 nexo causal consiste na relacdo entre a
conduta do agente e o prejuizo experimentado pela vitima.

Outrossim, € preciso enfatizar que o dano pode assumir variadas formas,
abrangendo prejuizos materiais, morais e, em determinadas hipéteses, danos
coletivos e existenciais. Atualmente, segundo Tartuce (2025), a ampliagdo das

relacdes digitais e a crescente exposicdo dos individuos aos riscos tecnolégicos
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contribuiram para o reconhecimento de novas modalidades de lesdo indenizavel,
sobretudo vinculadas a violacdo de dados pessoais, fraudes eletrbnicas e
comprometimento da seguranca informacional. Logo, essa ampliacdo decorre da
necessidade de adaptar os institutos classicos do Direito Civil as transformacdes
impostas pela sociedade digital (Frazdo; Carvalho; Milanez, 2022).

Para Goncalves (2020), a inexisténcia de qualquer dos pressupostos
tradicionais impede a formacdo do dever reparatério, razdo pela qual a andlise da
responsabilidade civil exige exame conjunto e sistemético de seus elementos
constitutivos. O autor sustenta que a obrigacdo de indenizar depende da
demonstracao de vinculo juridico entre a conduta praticada e o dano suportado, nao
sendo suficiente a simples ocorréncia de prejuizo isoladamente considerado, ou seja,
busca evitar responsabilizagdes arbitrarias e assegurar coeréncia na aplicacdo do
instituto.

Anote-se, ainda, que a responsabilidade civil pode ser classificada em subjetiva
e objetiva, distincdo que assume relevancia pratica na distribuicdo do énus probatorio
e na definicdo dos critérios necesséarios a responsabilizacdo. A responsabilidade
subjetiva fundamenta-se na culpa do agente, exigindo demonstracéo de dolo ou culpa
em sentido estrito para que surja o dever de reparar. Nesse modelo, a conduta
reprovavel do causador do dano ocupa papel determinante na analise da obrigagcéo
indenizatoéria (Diniz, 2024).

Historicamente, a responsabilidade subjetiva predominou no Direito Civil
classico, em razao da forte influéncia liberal individualista que marcou a formacgéo dos
codigos civis europeus e latino-americanos. Contudo, o crescimento das atividades
empresariais, a massificacdo das relacdes de consumo e a complexidade das
interacbes econdémicas passaram a dificultar a comprovacéo da culpa em diversas
situacBes concretas. Em muitos casos, a vitima encontrava obstaculos técnicos e
informacionais praticamente intransponiveis para demonstrar a falha do fornecedor ou
prestador de servigco (Venosa, 2023).

Diante dessa realidade, ganhou espaco a responsabilidade obijetiva,
fundamentada na teoria do risco. Nessa modalidade, dispensa-se a comprovacao de
culpa, bastando a demonstra¢ao do dano e do nexo causal para a formacao do dever
de indenizar (Gongalves, 2025). O fundamento juridico altera o foco da andlise
subjetiva da conduta para os riscos inerentes a atividade desenvolvida pelo agente

econbmico. Assim, aquele que aufere beneficios com determinada atividade deve
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suportar os prejuizos dela decorrentes quando causar danos a terceiros (Cavalieri
Filho, 2023).
Nesse sentido sdo as licbes de Cavalieri Filho (2023, p. 31), o qual bem

esclarece:

A responsabilidade objetiva desloca o foco da culpa para o risco da atividade,
de modo que todo aquele que exerce atividade que, por sua natureza, possa
causar danos a terceiros, deve responder pelos prejuizos decorrentes,
independentemente de culpa.

Segundo Cavalieri Filho (2023), a teoria do risco encontra justificativa na
necessidade de conferir maior protecdo as vitimas em contextos marcados pela
desigualdade técnica e econdmica entre as partes. Em sociedades altamente
tecnologizadas, determinadas atividades produzem riscos permanentes que n&o
podem ser integralmente transferidos aos consumidores ou usuarios dos servicos.
Dessa maneira, o dever de indenizar decorre da propria insercdo da atividade no
mercado e da possibilidade de producao de danos inerentes ao empreendimento.

No ambito das relacdes de consumo, a adocdo da responsabilidade objetiva
assume importancia ainda maior. Como bem leciona Miragem (2024), o Codigo de
Defesa do Consumidor reconhece expressamente a vulnerabilidade do consumidor e
estabelece regime juridico protetivo voltado a preservacdo de seus direitos
fundamentais. A legislacdo consumerista determina que os fornecedores respondem
independentemente de culpa pelos danos causados por defeitos relativos a prestacao
de servigos ou a comercializacdo de produtos inseguros ou inadequados (Brasil, 1990;
Filomeno, 2018).

Nesse cenario, € mister ressaltar que a aplicacdo da responsabilidade objetiva
nas relacdes consumeristas decorre da necessidade de equilibrar relagcbes marcadas
por evidente disparidade técnica, econdémica e informacional. Para Filomeno (2018),
0 consumidor, via de regra, ndo pOSSuUi acesso aos mecanismos internos de
funcionamento das empresas nem condi¢cdes de produzir provas complexas acerca
das falhas na prestacédo do servico. Por essa razdo, o ordenamento transfere ao
fornecedor o dever de garantir seguranca, eficiéncia e confiabilidade nas atividades
desenvolvidas (Nunes, 2025).

No setor bancario, tal estratégia é ainda mais relevante em razdo da intensa

digitalizacdo dos servicos financeiros. Para Pacheco e Souza (2025), a expansao das
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plataformas eletrénicas, aplicativos moveis e sistemas de pagamento instantaneo
ampliou significativamente os riscos relacionados a fraudes eletrbnicas, ataques
cibernéticos e utilizacéo indevida de dados pessoais. Logo, ao mesmo tempo em que
a tecnologia apresenta beneficios, também apresentou o crescimento substancial das
praticas ilicitas direcionadas aos consumidores no ambiente virtual (Miragem, 2024).

Entre os principais mecanismos fraudulentos identificados na atualidade
destacam-se o phishing, a engenharia social, a clonagem de dispositivos e a invasao
de contas bancérias (Jardim, 2025). Tais praticas sao frequentemente executadas
mediante técnicas sofisticadas de manipulacdo psicolégica e exploracdo de
vulnerabilidades tecnoldgicas, dificultando a percepcao do risco pelos usuarios. E, e
muitos casos, o consumidor € induzido a fornecer informacdes sigilosas acreditando
estar interagindo legitimamente com a propria instituicdo financeira (Cesa, 2025).

Nesse cenario, o dever de seguranca das instituices financeiras ganha ainda
maior relevo, pois ndo se exige somente a disponibilizacdo de servicos bancarios
eficientes, mas também a implementacdo de mecanismos aptos a prevenir fraudes,
identificar movimentacgfes suspeitas e proteger os dados dos consumidores (Cesa,
2025). A auséncia de protocolos adequados de seguranca pode caracterizar defeito
na prestacao do servico, ensejando responsabilizacéo civil da instituicdo financeira
pelos danos causados aos usuarios (Frazdo; Carvalho; Milanez, 2022).

Importa destacar, ainda, que a jurisprudéncia do Superior Tribunal de Justica
consolidou entendimento favoravel a incidéncia do Cédigo de Defesa do Consumidor
nas relagdes bancérias, conforme consagrado na Sumula n° 297, segundo a qual o
referido diploma legal é aplicavel as instituicdes financeiras (Brasil, 2004). A partir
desse entendimento, reforgcou-se a incidéncia da responsabilidade objetiva nas
hipoteses de falhas relacionadas a prestacdo de servicos bancarios, inclusive em
situacBes envolvendo fraudes praticadas por terceiros (Cesa, 2025).

Nesse contexto, a Corte Superior passou a enfrentar de maneira mais
especifica a delimitacdo da responsabilidade civil das instituicdes financeiras diante
de fraudes eletronicas e operacdes fraudulentas realizadas no ambiente bancario
digital, consolidando parametros interpretativos voltados a prote¢do do consumidor.

Nesse sentido:

RECURSO ESPECIAL REPRESENTATIVO DE CONTROVERSIA.
JULGAMENTO PELA SISTEMATICA DO ART. 543-C DO CPC.
RESPONSABILIDADE CIVIL. INSTITUICOES BANCARIAS. DANOS
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CAUSADOS POR FRAUDES E DELITOS PRATICADOS POR TERCEIROS.
RESPONSABILIDADE OBJETIVA. FORTUITO INTERNO. RISCO DO
EMPREENDIMENTO.

1. Para efeitos do art. 543-C do CPC: As instituicdes bancarias respondem
objetivamente pelos danos causados por fraudes ou delitos praticados por
terceiros - como, por exemplo, abertura de conta-corrente ou recebimento de
empréstimos mediante fraude ou utlizacdo de documentos falsos -,
porquanto tal responsabilidade decorre do risco do empreendimento,
caracterizando-se como fortuito interno.

2. Recurso especial provido (STJ, 2011).

Apés esse precedente paradigmatico, verifica-se que o entendimento do
Superior Tribunal de Justica se consolidou no sentido de que as fraudes bancérias,
ainda que praticadas por terceiros, integram o risco da atividade desempenhada pelas
instituicdes financeiras, ndo sendo aptas, por si sO, a afastar o dever de indenizar.
Trata-se de orientacédo que reforca a aplicacao da teoria do risco do empreendimento
no ambito das relagBes bancarias, especialmente em ambiente digital, no qual a
vulnerabilidade do consumidor é acentuada.

N&o bastasse isso, a Sumula n® 479 do Superior Tribunal de Justica estabelece
gue as instituicdes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito de
operacbes bancarias (Brasil, 2012). Para Nunes (2025), o entendimento
jurisprudencial consolidado na sumula em comento parte da premissa de que tais
fraudes integram os riscos inerentes a atividade econémica exercida pelas instituicdes
financeiras, ndo sendo admissivel transferir integralmente esses riscos ao consumidor
vulneravel.

Resta claro, do aqui exposto, que a responsabilidade civil das instituicoes
financeiras encontra fundamento ndo somente na teoria do risco da atividade, mas
também na propria logica protetiva que orienta as relacdes de consumo no
ordenamento juridico brasileiro. Assim, a incidéncia da responsabilidade objetiva no
ambito bancério clama o exame da relacao juridica estabelecida entre consumidor e
fornecedor de servicos financeiros, bem como da aplicacdo do Codigo de Defesa do

Consumidor as institui¢cdes financeiras, objeto do préximo topico.

2.2 A RELACAO DE CONSUMO E A APLICACAO DO CODIGO DE DEFESA DO
CONSUMIDOR AS INSTITUICOES FINANCEIRAS
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O processo de transformacéo das relagdes econdmicas e o desenvolvimento
progressivo do mercado de servicos trouxeram a baila novas formas de
vulnerabilidade nas interagdes contratuais contemporaneas. Como leciona Cesa
(2025), a ampliacdo da oferta de produtos financeiros, associada a crescente
tecnicidade das operacdes bancarias, passou a exigir instrumentos normativos aptos
a assegurar maior protecdo ao consumidor.

Nesse contexto, o Codigo de Defesa do Consumidor consagrou-se como
importante mecanismo de tutela juridica das relagbes de consumo, estabelecendo
normas voltadas a preservacao da dignidade, seguranca e transparéncia nas relacées
estabelecidas entre fornecedores e consumidores (Cavalcante; Tavares; Almeida,
2023). Contudo, a legislacdo consumerista brasileira foi concebida sob forte influéncia
dos principios constitucionais de protecdo da dignidade da pessoa humana e da
defesa do consumidor.

N&o € demais ressaltar, nesse cenario, que a Constituicdo Federal reconhece
expressamente a defesa do consumidor como direito fundamental e principio da
ordem econdmica, atribuindo ao Estado o dever de promover mecanismos destinados
a protecao da parte vulneravel das relacdes de mercado (Brasil, 1988). Em razdo
disso, o Cadigo de Defesa do Consumidor néo se limita a regulamentacéo contratual,
mas estabelece verdadeira politica juridica de protecdo do consumidor frente as
desigualdades existentes no ambiente econémico contemporaneo (Miragem, 2024).

Anote-se, ainda, que a caracterizacdo da relacdo de consumo pressupde a
presenca de elementos juridicamente definidos pela legislacdo consumerista. De
acordo com os artigos 2° e 3° do Cdédigo de Defesa do Consumidor, consumidor é
toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinataria final, enquanto fornecedor corresponde aguele que desenvolve atividade
de producédo, comercializacdo ou prestacdo de servicos no mercado de consumo
(Brasil, 1990). Para Nunes (2025), o conceito legal de servico abrange qualquer
atividade fornecida mediante remuneracgao, incluindo expressamente as atividades
bancarias, financeiras, securitarias e de crédito.

A incluséo das instituicdes financeiras no ambito de incidéncia do Cdédigo de
Defesa do Consumidor decorre da propria natureza da atividade exercida pelos
bancos no mercado contemporaneo (Cesa, 2025). Como aponta Filomeno (2018), as
instituicdes financeiras disponibilizam servicos mediante remuneracéo, organizam

cadeias de fornecimento altamente especializadas e mantém relacdo continua com
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consumidores que dependem tecnicamente da estrutura bancéria para realizacéo de
operacoes financeiras cotidianas. Por essa razdo, a doutrina majoritaria reconhece
gue a atividade bancéria se submete integralmente aos principios e regras do sistema
consumerista brasileiro (Nunes, 2025).

A controvérsia acerca da aplicacao do referido diploma aos bancos foi
definitivamente superada pela jurisprudéncia do Superior Tribunal de Justica com a
edicdo da Sumula n°® 297, segundo a qual “o Cddigo de Defesa do Consumidor é
aplicavel as instituigbes financeiras” (Brasil, 2004, s.p.). Por conseguinte, o
entendimento consolidado pelo Superior Tribunal de Justica possui significativa
relevancia pratica, pois reafirma a existéncia de relacdo de consumo entre bancos e
clientes, submetendo as instituicdbes financeiras aos deveres de seguranca,
informacao, boa-fé e responsabilidade objetiva previstos na legislagédo consumerista.

Segundo Filomeno (2018), a incidéncia do CDC nas rela¢gbes bancarias decorre
da propria vulnerabilidade do consumidor diante da complexidade técnica das
operacgdes financeiras. Em regra, o consumidor ndo possui conhecimento suficiente
para compreender integralmente contratos bancarios, mecanismos de autenticacéo
eletrdnica, sistemas de protecado de dados ou riscos inerentes as operacoes digitais.
Essa disparidade técnica e informacional justifica a adocdo de mecanismos juridicos
mais rigorosos de protecao ao usuario dos servicos financeiros.

Ademais, a vulnerabilidade do consumidor € um dos principios norteadores do
sistema consumerista e orienta toda a interpretacao das normas previstas no Codigo
de Defesa do Consumidor. Trata-se de presuncéao juridica absoluta decorrente da
posi¢cdo ocupada pelo consumidor na relagéo de mercado (Cesa, 2025). Nas relagcbes
bancarias, essa vulnerabilidade assume dimenséo ainda mais acentuada em razao
da sofisticacdo tecnoldgica dos servicos oferecidos pelas instituicbes financeiras,
sobretudo apds a intensificacdo da digitalizacdo das operacfes bancarias (Miragem,
2024).

Com o avanco dos servigos eletrdnicos, aplicativos bancéarios e plataformas
digitais de pagamento, aumentaram significativamente o0s riscos relacionados a
violacdo de dados pessoais, fraudes eletrbnicas e ataques cibernéticos. Como bem
lembram Pacheco e Souza (2025), a utilizagdo massiva de meios digitais passou a
exigir das instituicdes financeiras investimentos continuos em sistemas de seguranca,
monitoramento de operagdes suspeitas e protecdo das informacdes dos

consumidores.
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Nesse sentido, e como lecionam Silva, Mota e Silva (2025, p. 2595), é

importante ressaltar que:

Os grandes bancos, fundamentais para o cenario econémico nacional,
buscam, como qualquer outro empreendimento, auferir lucros com as
atividades que desempenham. E sabido que os aplicativos bancérios por eles
oferecidos reduzem significativamente 0s custos operacionais,
proporcionando-lhes aumento de receitas. Contudo, conforme a orientacéo
adotada pelo direito brasileiro, a partir do momento em que a instituicdo
financeira disponibiliza esse servico ao consumidor, assume também a
obrigacdo de garantir a seguran¢ca do usudrio, de modo a prevenir a
ocorréncia de fraudes.

Nesse cenario, a seguranca da atividade bancaria deixa de ser mera
liberalidade empresarial e passa a integrar o préprio conteudo juridico da prestacao
adequada do servigo (Frazdo; Carvalho; Milanez, 2022), impondo as instituicbes
financeiras o dever permanente de adotar medidas técnicas, organizacionais e
preventivas compativeis com o0s riscos inerentes as operacdes digitais.

O Cddigo de Defesa do Consumidor estabelece, em seu artigo 14, que o
fornecedor de servigcos responde independentemente de culpa pelos danos causados
aos consumidores em razao de defeitos relativos a prestagéo do servigo (Brasil, 1990).
Para Nunes (2025), isso significa que a responsabilizacdo das instituicdes financeiras
decorre da demonstragcdo do dano e do nexo causal, sendo desnecessaria a
comprovacdo de culpa da instituicdo bancaria, sistematica esta que decorre
diretamente da teoria do risco do empreendimento, amplamente aplicada nas relagbes
consumeristas.

Nesse cenario, e segundo Cavalieri Filho (2023), aquele que desenvolve
atividade econdmica lucrativa deve suportar 0s riscos inerentes ao funcionamento de
seu empreendimento, especialmente quando tais riscos podem atingir terceiros. No
caso das instituicdes financeiras, 0s riscos operacionais sdo elevados, considerando
a circulacdo de valores, o tratamento de dados sensiveis e a realizagdo de transagdes
eletrdnicas de grande complexidade tecnoldgica (Nunes, 2025). Dessa maneira, cabe
aos bancos implementar mecanismos eficientes destinados a prevencéo de falhas
capazes de gerar prejuizos aos consumidores.

Goncalves (2025) destaca que a responsabilidade objetiva nas relacdes
bancérias possui intima relacdo com os deveres anexos de boa-fé objetiva. Nao basta
ao banco disponibilizar o servico contratado; exige-se também atuacao diligente,

transparente e segura durante toda a relacao juridica estabelecida com o consumidor.
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Cavalcante, Tavares e Almeida (2023) complementam que o descumprimento desses
deveres pode caracterizar falha na prestacdo do servico, autorizando a
responsabilizacéo civil da instituicao financeira pelos danos suportados pelo cliente.

N&o é demais ressaltar que, entre os deveres acessorios mais relevantes no
ambito bancario contemporaneo destaca-se o dever de seguranca. As instituicbes
financeiras devem adotar mecanismos tecnoldgicos aptos a impedir acessos
indevidos, identificar movimenta¢des incompativeis com o perfil do usuario e bloquear
operacoes suspeitas (Jardim, 2025). Portanto, a auséncia de sistemas eficazes de
prevencéao a fraudes pode indicar defeito na prestacéo do servigo, sobretudo quando
o consumidor € vitima de golpes praticados mediante exploracdo de fragilidades
operacionais da prépria instituicdo financeira (Cesa, 2025).

Porém, ndo se ignora que as fraudes eletrbnicas atualmente apresentam
elevado grau de sofisticacdo e frequentemente utilizam técnicas de engenharia social
destinadas a manipular psicologicamente o consumidor. Segundo Cavalcante,
Tavares e Almeida (2023), golpes envolvendo clonagem de aplicativos, falsificacao de
centrais telefonicas, envio de links fraudulentos e simulagdo de canais oficiais
tornaram-se recorrentes no ambiente bancario digital. Em muitas situagcdes, 0
consumidor acredita legitimamente estar interagindo com sua instituicdo financeira,
circunstancia que reforca a necessidade de adocdo de mecanismos preventivos mais
rigorosos pelos bancos (Nunes, 2025).

Além do dever de seguranca, o dever de informacédo também ocupa posicao
relevante nas relacdes de consumo envolvendo instituicdes financeiras. Para Jardim
(2025), o Codigo de Defesa do Consumidor determina que as informacdes fornecidas
ao consumidor devem ser claras, precisas, ostensivas e adequadas. No cenario
bancario, isso inclui esclarecimentos sobre riscos das operacbes eletronicas,
orientacdes acerca de golpes virtuais e instru¢des relacionadas a utilizacdo segura
dos canais digitais disponibilizados pela instituicdo financeira (Cesa, 2025).

Ademais, a insuficiéncia informacional pode ampliar significativamente a
vulnerabilidade do consumidor no ambiente digital. Consumidores sem orientacéo
adequada tendem a apresentar maior exposi¢ao a praticas fraudulentas, sobretudo
diante da crescente sofisticacdo dos mecanismos ilicitos empregados por
organizagdes criminosas (Nunes, 2025). Por essa razao, a informagéao adequada nao
pode ser compreendida como obrigacdo secundaria, mas como parte integrante da

prépria prestacao eficiente do servi¢co bancério (Filomeno, 2018).
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Exatamente por isso, a ja mencionada Sumula n® 479 do STJ, que estabelece
gue os bancos respondem objetivamente pelos danos decorrentes de fortuito interno
relativo a fraudes e delitos praticados por terceiros no ambito de operacdes bancarias
(Brasil, 2012), ganha relevo, pois parte da premissa de que tais eventos integram 0s
riscos ordinarios da atividade financeira desenvolvida pelas instituicdes bancarias.

Em vista do exposto, resta claro que a aplicacdo do Cddigo de Defesa do
Consumidor as instituicdes financeiras vai além da mera qualificacdo formal da
relacdo juridica estabelecida entre banco e cliente, pois reafirma a necessidade de
interpretacdo das relacdes bancérias sob a perspectiva da vulnerabilidade do
consumidor, questdo que ganha ainda maior relevancia diante dos riscos e do dever
de seguranca das instituicbes diante de fraudes e golpes eletrénicos, como se passa

a discorrer na proxima secao.

2.3 FRAUDES E GOLPES ELETRONICOS NO SISTEMA BANCARIO: RISCOS E
DEVER DE SEGURANCA COMO FUNDAMENTOS DA RESPONSABILIZACAO
CIVIL

O avanco das tecnologias digitais mudou, de forma consideravel, a dinamica
das operacdes bancarias na atualidade, promovendo significativa expansdo dos
servicos eletrbnicos oferecidos pelas instituicdes financeiras. Para Gabiarte et al.
(2026), a popularizacéo do internet banking, dos aplicativos méveis e dos sistemas de
pagamento instantaneo proporcionou maior agilidade e comodidade aos usuarios, ao
mesmo tempo em que ampliou os riscos relacionados a seguranca das transacdes
financeiras

As fraudes bancarias eletrbnicas apresentam elevado grau de sofisticacdo e
frequentemente utilizam técnicas de manipulacdo psicoldgica voltadas a obtencdo
indevida de dados pessoais e bancarios (Saraiva; Custédio; Pinto, 2023). Entre as
modalidades mais recorrentes destacam-se o phishing, caracterizado pelo envio de
mensagens fraudulentas que simulam comunicagbes oficiais das instituicoes
financeiras; a engenharia social, baseada na indug&o do consumidor ao erro mediante
exploracdo de sua confianca; e a utilizacdo de softwares maliciosos destinados a
captura de credenciais de acesso e informacdes sigilosas (Cesa, 2025).

No contexto dos bancos digitais e da facilitacdo da abertura de contas em meio
eletrénico, o Superior Tribunal de Justica estabeleceu parametros relevantes para
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delimitar a responsabilidade das instituices financeiras em fraudes praticadas por
terceiros. No Recurso Especial n°® 2.124.423/SP, a Corte analisou situacéo
envolvendo conta digital utilizada por estelionatarios no chamado golpe do leildo falso,
discutindo se a instituicdo financeira em que aberta a conta fraudulenta poderia ser
responsabilizada apenas pela facilidade de criacdo da conta em ambiente digital. O
julgado reconheceu que as instituicdes financeiras possuem o dever de verificar e
validar a identidade dos titulares, bem como a autenticidade das informacoes
fornecidas, nos termos da Resolugdo n° 4.753/2019 do Banco Central. Contudo,
assentou que nao ha defeito na prestacdo do servico quando comprovado o
cumprimento das diligéncias regulatorias de identificacdo, qualificacdo cadastral e
prevencao a lavagem de dinheiro (STJ, 2024).

Cumpre transcrever, a seguir, a decisdo em comento:

RECURSO ESPECIAL. ACAO INDENIZATORIA POR DANOS MATERIAIS.
BANCO DIGITAL. CONTA DIGITAL. REGULACAO. BANCO CENTRAL.
GOLPE. INTERNET.

MEIO ELETRONICO. FALHA NA PRESTACAO DE SERVICOS
BANCARIOS. NAO CONFIGURADA.

1. Agéo indenizatéria por danos materiais ajuizada em 04/05/2021, da qual
foi extraido o presente recurso especial, interposto em 17/05/2023 e concluso
ao gabinete em 22/02/2024.

2. O propésito recursal € decidir se houve defeito na prestacao de servigo do
banco digital no qual foi efetuado um pagamento por vitima do "golpe do leildo
falso", em razao da facilidade na criagdo de conta em meio eletrnico, que foi
utilizada por estelionatérios.

3. O presente processo possui a peculiaridade de tratar da relacdo entre a
vitima do estelionato e o banco em que foi criada a conta usada pelos
estelionatérios, instituicdo financeira da qual a vitima nao é correntista. Por
essa razao, aqui ndo se aplica o entendimento de que o banco deve criar
mecanismos que obstem transacdes bancarias com aparéncia de ilegalidade
por destoarem do perfil de compra de seus correntistas.

4. A Resolugéo 4.753/19, do Banco Central, estabelece os requisitos a serem
observados pelas instituicbes financeiras na abertura, manutencdo e
encerramento de conta de depdsitos no meio digital. A Resolugdo nao
especifica as informacgdes, procedimentos e os documentos necessarios para
abertura de conta, deixando sob responsabilidade da instituicdo financeira
definir o que julga necessario para identificar e qualificar o titular da conta.

5. As instituicdes financeiras tém a responsabilidade de verificar e validar a
identidade e a qualificacdo dos titulares da conta, bem como a autenticidade
das informacdes fornecidas pelo cliente, nos termos da Resolucgédo 4.753/19,
do Banco Central, além de deverem adequar seus procedimentos as
disposic@es relativas a prevencédo a lavagem de dinheiro e ao financiamento
do terrorismo.

6. Se a instituicdo financeira ndo demonstrar que cumpriu com as diligéncias
gue dela se esperava, contrariando as regulamentacbes dos 6rgdos
competentes, resta configurada a falha no dever de seguranca.

7. Destarte, independentemente de a instituicdo financeira atuar
exclusivamente no meio digital, tendo ela comprovado que cumpriu com seu
dever de verificar e validar a identidade e a qualificacédo dos titulares da conta,
bem como a autenticidade das informacdes fornecidas pelo cliente,
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prevenindo a lavagem de dinheiro, ndo se vislumbra defeito na prestacao do
servigco bancario que atraia a sua responsabilidade objetiva.

8. Recurso especial conhecido e desprovido, com majoracdo de honorarios
(Brasil, 2024).

A relevancia do precedente reside na distincdo entre a posicao juridica do
banco de origem e a do banco de destino. O banco de origem € a instituicdo com a
qual a vitima mantém relacdo bancéria direta, possuindo acesso ao histérico de
movimentagdes, perfil transacional, habitos de consumo e padrdes ordinarios de
operacao do correntista. Por essa razéo, quando a fraude ocorre mediante transagdes
atipicas realizadas na conta da propria vitima, exige-se da instituicAo maior
capacidade de monitoramento, bloqueio preventivo e identificacdo de operacodes
incompativeis com o comportamento financeiro usual do consumidor. Nessa hipoétese,
a andlise da falha na prestacdo do servico relaciona-se ao dever de vigilancia
operacional e a aptidao técnica do banco para detectar movimentacdes suspeitas no
ambiente digital (STJ, 2024).

Dando seguimento, Silva, Mota e Silva (2025) observam, ainda, que a
responsabilidade das instituicbes financeiras pelas fraudes eletrbnicas encontra
fundamento na teoria do risco do empreendimento, amplamente adotada pelo
ordenamento juridico brasileiro nas relac6es de consumo. De acordo com Cavalieri
Filho (2023), aquele que desenvolve atividade economica lucrativa deve assumir 0s
riscos inerentes ao exercicio de sua atividade, especialmente quando tais riscos
decorrem da propria dinamica operacional do servi¢o oferecido ao mercado. No caso
da atividade bancaria, os riscos relacionados a fraudes digitais, invasées de sistemas
e utilizacdo indevida de dados pessoais integram a estrutura ordinaria do
empreendimento financeiro (Cesa, 2025).

Nesse sentido, é importante destacar que:

No ambiente bancéario, em que milhares de transacdes financeiras séo
realizadas diariamente, € de se esperar que alguém tente realizar uma
transacdo fraudulenta em proveito préprio causando prejuizo a terceiro,
contudo ndo sendo possivel prever o momento exato em que isso podera
ocorrer. Seguindo esse raciocinio, as fraudes e delitos praticados em
operacdes bancarias sao riscos inerentes a propria atividade das instituicdes
financeiras, motivo pelo qual estas séo civilmente responsaveis por eventuais
prejuizos experimentados por seus clientes (Gabiarte et al., 2026, p. 17-18).

Nesse cenario, a no¢ao de fortuito interno possui relevante importancia para a

delimitacdo da responsabilidade civil das instituicdes financeiras. Diferentemente do
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fortuito externo, totalmente desvinculado da atividade desenvolvida pelo fornecedor,
o fortuito interno esta diretamente relacionado aos riscos previsiveis e inerentes ao
funcionamento do servi¢co bancario (Cesa, 2025).

O Superior Tribunal de Justica consolidou esse entendimento ao editar a
Sumula n° 479, segundo a qual as instituicdes financeiras respondem objetivamente
pelos danos decorrentes de fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operacdes bancarias (Brasil, 2012). Para Gabiarte et al. (2026),
0 posicionamento jurisprudencial reconhece que a atividade bancéria envolve riscos
préprios da circulacdo digital de valores e dados sensiveis, impondo as instituicées
financeiras deveres rigorosos de prevencdo, monitoramento e controle das operacdes
realizadas pelos consumidores.

Para Miragem (2024), a analise da culpa exclusiva da vitima deve ser realizada
de forma cautelosa, considerando-se a vulnerabilidade técnica e informacional do
consumidor no ambiente digital. Isso porque muitos golpes eletrbnicos sao
estruturados justamente para induzir o usuario ao erro mediante sofisticadas
estratégias de manipulacao psicoldgica.

Nesse sentido, o Superior Tribunal de Justica tem reconhecido hipoteses de
afastamento da responsabilidade bancaria quando demonstrado que as transacfes
foram realizadas com o cartdo original e mediante uso da senha pessoal do
correntista, sem indicios de fraude ou a¢&o criminosa no sistema bancario. Conforme
decidido nos autos do Recurso Especial n® 1.633.785/SP, demonstrado na pericia que
as transac0des contestadas foram feitas com o cartéo original e mediante uso de senha
pessoal do correntista, passa a ser do consumidor a incumbéncia de comprovar que
a instituicdo financeira agiu com negligéncia, imprudéncia ou impericia (Brasil, 2017).

A decisdo em comento resta assim ementada:

RECURSO ESPECIAL. RESPONSABILIDADE CIVIL. INSTITUICAO
BANCARIA. SAQUES. COMPRAS A CREDITO. CONTRACAO DE
EMPRESTIMO PESSOAL. CONTESTACAO. USO DO CARTAO ORIGINAL
E DA SENHA PESSOAL DO CORRENTISTA. PRESTACAO DE SERVICO.
DEFEITO. INEXISTENCIA. RESPONSABILIDADE AFASTADA.

1. Recurso especial julgado com base no Cédigo de Processo Civil de 1973
(cf. Enunciados Administrativos n°s 2 e 3/STJ).

2. Controvérsia limitada a definir se a instituicdo financeira deve responder
por danos decorrentes de operacBes bancéarias que, embora contestadas
pelo correntista, foram realizadas com o uso de cartdo magnético com "“chip"
e da senha pessoal.

3. De acordo com a jurisprudéncia do Superior Tribunal de Justica, a
responsabilidade da instituicdo financeira deve ser afastada quando o evento
danoso decorre de transacdes que, embora contestadas, sdo realizadas com
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a apresentacéo fisica do cartdo original e mediante uso de senha pessoal do
correntista.

4. Hip6tese em que as conclusdes da pericia oficial atestaram a inexisténcia
de indicios de ter sido o cartdo do autor alvo de fraude ou agdo criminosa,
bem como que todas as transacdes contestadas foram realizadas com o
cartdo original e mediante uso de senha pessoal do correntista.

5. O cartdo magnético e a respectiva senha sdo de uso exclusivo do
correntista, que deve tomar as devidas cautelas para impedir que terceiros
tenham acesso a eles.

6. Demonstrado na pericia que as transacdes contestadas foram feitas com
o cartdo original e mediante uso de senha pessoal do correntista, passa a ser
do consumidor a incumbéncia de comprovar que a instituicao financeira agiu
com negligéncia, imprudéncia ou impericia ao efetivar a entrega de numerario
a terceiros. Precedentes.

7. Recurso especial provido (Brasil 2017).

Tal entendimento reforca que o cartdo magnético e a senha sdo de uso
exclusivo do correntista, que deve adotar cautelas para impedir acesso de terceiros,
caracterizando culpa exclusiva da vitima quando ha negligéncia comprovada na
guarda desses elementos de seguranca.

N&o se ignora, contudo, que a responsabilidade das instituicdes financeiras
pode ser afastada em situacdes excepcionais, especialmente quando demonstrada
culpa exclusiva do consumidor apta a romper o nexo causal indispensavel a formacao
do dever de indenizar. De fato, a atividade bancéria, por sua prépria natureza, envolve
riscos elevados, o que justifica a adocao de padrbes rigorosos de seguranca, como
leciona Cavalieri Filho (2023, p. 37):

A instituicao financeira deve assegurar aos seus clientes um nivel adequado
de seguranca nas operacbes realizadas, respondendo pelos danos
decorrentes de fraudes quando evidenciada a falha na prestagéo do servigo
ou a insuficiéncia dos mecanismos de protecgéo.

De acordo com Gagliano e Pamplona Filho (2021), isso ocorre quando o
comportamento da vitima apresenta manifesta imprudéncia ou se desvincula
completamente dos riscos ordinarios inerentes a atividade bancaria. Nesses casos,
exige-se comprovacao de que a instituicdo financeira adotou todas as medidas de
seguranca adequadas e disponiveis para prevencdo do dano (Cesa, 2025).

Importante destacar, contudo, que embora a jurisprudéncia do Superior
Tribunal de Justica reconheca a responsabilidade objetiva das instituicées financeiras
pelas fraudes bancérias (Sumula 479/STJ), consolidou-se o entendimento de que a
mera ocorréncia de fraude ou descontos indevidos ndo caracteriza dano moral

presumido (in re ipsa). Conforme decidido em nos autos do Recurso Especial n°



24

2.171.263/SP, a responsabilidade pelo fato do servico, prevista no art. 14 do Cadigo
de Defesa do Consumidor, ndo dispensa a comprovacao da efetiva ocorréncia de
lesdo a direito da personalidade para fins de reparacao extrapatrimonial (Brasil, 2026).

A decisdo se encontra assim ementada:

DIREITO CIVIL. RECURSO ESPECIAL. FRAUDE BANCARIA.
CONTRATACAO INDEVIDA DE EMPRESTIMO. DANO MORAL NAO
CONFIGURADO. SUMULA 83/STJ. RECURSO NAO CONHECIDO.

[...]

4. H& duas questdes em discussao: (i) saber se a falha na prestacao do
servigo bancario impde o reconhecimento de dano moral in re ipsa, com base
no art. 14 do Cddigo de Defesa do Consumidor (CDC); e (ii) saber se a
responsabilidade objetiva prevista no art. 927 do Cédigo Civil implica o dever
de reparar dano extrapatrimonial nas fraudes bancarias, independentemente
de comprovacao de repercussdo na esfera da personalidade.

lll. Razbes de decidir

5. A jurisprudéncia consolidada do Superior Tribunal de Justica estabelece
gue a ocorréncia de fraude bancaria ou descontos indevidos, embora
configurem falha na prestacdo do servico e ensejem a responsabilidade
objetiva da instituicdo financeira quanto aos danos materiais (Sumula
479/STJ), ndo caracterizam dano moral presumido (in re ipsa).

6. A responsabilidade pelo fato do servico, prevista no art. 14 do CDC, nao
dispensa a comprovacdo da efetiva ocorréncia de lesdo a direito da
personalidade para fins de reparacdo extrapatrimonial.

7. A configuragdo do abalo moral indenizavel exige comprovacéo de que o
evento superou os percal¢cos habituais das relagfes de consumo, atingindo
severamente a dignidade ou a integridade psiquica da parte.

8. A teoria do desvio produtivo do consumidor, que trata da perda de tempo
atil, s6 fundamenta a condenacdo por danos morais em situagdes
excepcionais, nas quais o consumidor é submetido a tentativas frustradas de
solugdo administrativa, sendo necessario que a conduta do fornecedor tenha
extrapolado os limites da razoabilidade.

[...]

12. Recurso especial ndo conhecido (Brasil, 2026).

Assim, a configuracdo do dano moral indenizavel exige demonstracao de que
0 evento ultrapassou os aborrecimentos ordinarios das relagcdes de consumo,
atingindo de modo relevante a esfera da dignidade, da integridade psiquica ou da
autodeterminacdo do consumidor (STJ, 2026). A teoria do desvio produtivo do
consumidor, formulada por Marcos Dessaune, permite compreender a perda
injustificada do tempo Gtil como dano juridicamente relevante quando o fornecedor, ao
criar ou nao solucionar adequadamente um problema de consumo, impde ao
consumidor o 6nus de deslocar tempo, energia e atividades existenciais para buscar
a reparacao de falha que n&o provocou.

Ora, sua aplicacdo as fraudes bancarias deve ser feita com cautela, exigindo
demonstracdo concreta de que a conduta da instituicdo financeira extrapolou os

limites do mero dissabor e produziu efetivo prejuizo temporal ou existencial ao
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consumidor (Dessaune, 2017). Nao se ignora, também, que a transferéncia excessiva
dos riscos digitais ao consumidor enfraquece a propria logica protetiva que orienta o
sistema consumerista brasileiro. As instituicdes financeiras possuem elevada
capacidade técnica, econdmica e tecnoldgica, circunstancia que justifica a imposicao
de deveres proporcionais de prevencao e resposta a incidentes de seguranca (Cesa,
2025).

Para Schreiber (2015), a evolucdo da responsabilidade civil contemporanea
demonstra crescente preocupacao com a protecao da vitima e com a distribuicdo mais
equilibrada dos riscos produzidos pelas atividades econdmicas modernas. Trazendo
tais consideracdes para o ambito das relacdes consumeristas e diante da fraude
bancaria, e segundo posicionamento de Pacheco e Souza (2025), tem-se que é
preciso ampliar a responsabilidade das instituigbes financeiras quando ndo adota
medidas de seguranca adequadas.

N&o ha como negar, portanto, que as fraudes e golpes eletrénicos impdem
importantes desafios a tutela juridica das relacdes bancarias na atualidade, o que leva
a reconhecer que a protecdo do consumidor clama a adogdo de mecanismos
tecnoldgicos eficientes, de politicas adequadas de informacéo e uma interpretacéo
jurisprudencial compativel com os riscos inerentes ao ambiente digital.

Destarte, percebe-se que o dever de seguranca das instituicdes financeiras vai
muito além da simples obrigacdo contratual, assumindo papel indispenséavel para a
preservacdao da confianca dos consumidores e para a estabilidade das relacdes
juridicas desenvolvidas no sistema financeiro eletrénico, ndo sendo adequado que se

transfira ao consumidor os riscos inerentes a atividade bancéria no cenario digital.

3 CONSIDERACOES FINAIS

Constatou-se, ao final deste estudo, que a responsabilidade civil das
instituicdes financeiras, diante de fraudes e golpes eletrénicos, tornou-se um tema
fundamental no cenério juridico contemporaneo, especialmente em razdo da
crescente digitalizacdo dos servicos bancéarios, embora a tecnologia tenha
proporcionado maior comodidade e eficiéncia nas operac¢des financeiras, também
trouxe novos desafios relacionados a seguranca e a protecao dos consumidores.

Nesse contexto, verifica-se que 0s bancos assumem posi¢ao de destaque, uma

vez que sdo responsaveis por disponibilizar servicos que envolvem riscos inerentes a
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propria atividade, portanto, espera-se que adotem mecanismos eficazes de
prevencao, capazes de minimizar a ocorréncia de fraudes e garantir maior protecao
aos dados e as transacfes realizadas por seus clientes, quando tais medidas se
mostram insuficientes, evidencia-se a falha na prestacao do servi¢o, o que justifica a
responsabilizacdo pelos prejuizos causados.

Por outro lado, ndo se pode desconsiderar que, em determinadas situacoes, a
conduta do préprio consumidor pode contribuir para a ocorréncia do dano,
especialmente diante de golpes que exploram a confianca e o desconhecimento
técnico dos usuarios, essa circunstancia deve ser analisada com cautela, tendo em
vista a evidente vulnerabilidade do consumidor no ambiente digital, o que exige uma
interpretacdo equilibrada e sensivel por parte do Direito.

Contudo, destaca-se que a seguranga no sistema bancério ndo depende
apenas de medidas tecnoldgicas, mas também de acfes educativas e informativas, a
orientacdo clara e acessivel aos clientes sobre riscos e formas de prevencao € um
relevante elemento para reduzir a incidéncia de fraudes e fortalecer a confianca nas
instituicdes financeiras.

Feitas estas consideracdes, conclui-se que a responsabilizacéo das instituicoes
financeiras deve ser analisada a luz dos principios da protecdo do consumidor, da
boa-fé objetiva e da teoria do risco do empreendimento, devendo prevalecer a

responsabilizacdo sempre que evidenciada falha na prestacéo do servico.
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