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RESUMO

Diante da complexidade técnica e da natureza transnacional dos ataques de
ransomware, a aplicagdo do Direito Penal tradicional e a efetividade da persecugao
criminal no Brasil sdo postas a prova. A dificuldade em rastrear os agentes
criminosos, a volatilidade das provas digitais e a necessidade de cooperagéo
internacional impdem barreiras significativas. O presente trabalho busca responder a
questdo norteadora: qual a eficacia da legislagdo penal brasileira na
responsabilizacdo dos agentes de extorsao digital por ransomware e quais 0s
principais desafios juridicos e operacionais enfrentados pela investigagao cibernética
para a concretizagao dessa responsabilizacdo? O objetivo geral consiste em analisar
o regime juridico da responsabilizagdo penal nesses casos, com foco nos desafios
impostos a investigacao cibernética. Os objetivos especificos incluem conceituar o
fendbmeno do ransomware e mapear sua subsuncdo aos artigos 158 (extorsdo) e
154-A (invasao de dispositivo informatico) do Cédigo Penal; identificar e discutir os
principais obstaculos técnicos, juridicos e de jurisdigdo que dificultam a investigagao
e a coleta de provas; e avaliar a adequacao e a suficiéncia da legislacao brasileira,
incluindo o Marco Civil da Internet e a Lei Carolina Dieckmann, para o combate
eficaz a essa modalidade criminosa. A metodologia adotada é qualitativa, mediante
pesquisa bibliografica e documental, com abordagem dedutiva. Como principais
conclusodes, identificam-se lacunas legislativas e operacionais, propondo-se
caminhos para aprimorar a responsabilizagdo penal e a investigagéo cibernética no
contexto do ransomware.

Palavras-chave: Ransomware. Extorsdo digital. Direito penal. Investigacao
cibernética. Criptomoedas.

ABSTRACT

Given the technical complexity and transnational nature of ransomware attacks, the
application of traditional Criminal Law and the effectiveness of criminal prosecution in
Brazil are put to the test. The difficulty in tracking criminal agents, the volatility of
digital evidence, and the need for international cooperation impose significant
barriers. This course completion paper seeks to answer the guiding question: what is
the effectiveness of Brazilian criminal legislation in holding agents of digital extortion
by ransomware accountable, and what are the main legal and operational challenges
faced by cyber investigations in achieving this accountability? The general objective
is to analyze the legal framework for criminal accountability in cases of digital

" Discente do curso de Direito da AFYA Centro Universitario — Barreiras-BA.

2 Mestre em Propriedade Intelectual e Transferéncia de Tecnologia para Inovagdo, graduagdo em
Direito, graduacdo em Matematica. Pés-graduado em Finangas Corporativa, Gestdo de Pessoas,
Ciéncias Criminais e Direito. Atualmente é professor da AFYA e Universidade Mauricio de Nassau
(UNINASSAU), Barreiras-BA, Advogado.



extortion by ransomware in Brazil, focusing on the challenges imposed on cyber
investigations. Specific objectives include mapping the ransomware phenomenon
and its subsumption under Articles 158 (extortion) and 154-A (invasion of computer
device) of the Criminal Code; identifying and discussing the main technical, legal,
and jurisdictional obstacles that hinder the investigation and collection of evidence in
ransomware crimes; and evaluating the adequacy and sufficiency of Brazilian
criminal and criminal procedural legislation, including the Internet Civil Framework
and the Carolina Dieckmann Law, for the effective combat against this criminal
modality. The adopted methodology is qualitative, through bibliographic and
documentary research, with a deductive approach. The main conclusions are
expected to identify legislative and operational gaps, proposing ways to improve
criminal accountability and cyber investigations in the context of ransomware.

Keywords: Ransomware. Digital extortion. Criminal law. Cyber investigation.
Cryptocurrencies.
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1 INTRODUCAO

A sociedade contemporénea testemunha uma acelerada transformacéao
digital, na qual a dependéncia de sistemas e redes de computadores tornou-se
onipresente, permeando desde as relagdes pessoais até as infraestruturas criticas
estatais e corporativas. Paralelamente a essa evolugao tecnolégica, observa-se o
surgimento e a sofisticagdo de novas modalidades criminosas que exploram as
vulnerabilidades desse ambiente digital. Dentre elas, a extorsdo digital por meio de
ransomware emerge como um dos fendbmenos mais disruptivos da
cibercriminalidade global.

No contexto brasileiro, a pratica se enquadra majoritariamente no tipo penal
de extorsao (Art. 158 do Cadigo Penal (CP)), podendo também configurar o crime de
invasdo de dispositivo informatico (Art. 154-A do CP), a depender da dinamica do
ataque. A extorsdo digital por meio de ransomware representa uma das ameacgas
cibernéticas mais complexas e atuais na era da informagao. Diante do crescimento
exponencial desses ataques, surge a necessidade de analisar, do ponto de vista
juridico, os mecanismos de responsabilizagdo penal aplicaveis aos autores desse
delito.

O avanco tecnoldgico tem proporcionado inumeros beneficios a sociedade,
mas também tem sido explorado para praticas ilicitas, como o uso de ransomware
para fins de extorsdo digital. Os ataques comprometem a integridade de dados e
sistemas, afetando tanto pessoas fisicas quanto juridicas, inclusive érgaos publicos,
colocando em risco informagdes sensiveis e a seguranga digital. No contexto
juridico, verifica-se um descompasso entre a evolugao tecnoldgica e o ordenamento
juridico penal brasileiro, que ainda n&o dispbe de legislagdo suficientemente
especifica para tratar de crimes cibernéticos complexos. Ademais, a atuacgao
investigativa enfrenta limitagdes técnicas, legais e estruturais, especialmente quando
os autores dos ataques operam fora do territério nacional.

A relevancia deste estudo se manifesta em trés esferas. Do ponto de vista
social, a analise contribui para a conscientizacdo sobre 0s riscos inerentes a
sociedade da informagao e a necessidade de um arcabouco legal robusto. Na esfera
juridica, o tema € de vanguarda, exigindo uma interpretacdo evolutiva dos tipos
penais existentes e o debate sobre a necessidade de novas tipificacdes especificas

para o sequestro digital. Sob a 6tica académica, a pesquisa preenche uma lacuna ao



sistematizar a discussdo sobre a aplicagcdo da teoria do crime aos ataques de
ransomware e ao mapear as dificuldades praticas da investigagcao, oferecendo
subsidios para futuros estudos e para a atuagao de profissionais do Direito.

Diante da complexidade técnica dos ataques de ransomware e da natureza
transnacional de muitos desses crimes, a aplicagdo do Direito Penal tradicional e a
efetividade da persecucgao criminal sdo postas a prova. A dificuldade em rastrear os
agentes criminosos, a volatilidade das provas digitais e a necessidade de
cooperacgao internacional impdem barreiras significativas.

Nesse cenario, o presente trabalho busca responder a seguinte questado
norteadora: qual a eficacia da legislagdo penal brasileira na responsabilizagdo dos
agentes de extorsao digital por ransomware e quais os principais desafios juridicos e
operacionais enfrentados pela investigacado cibernética para a concretizacdo dessa
responsabilizagao?

O objetivo geral consiste em analisar o regime juridico da responsabilizagao
penal nos casos de extorsdao digital por ransomware no Brasil, com foco nos
desafios impostos a investigacdo cibernética. Os objetivos especificos
compreendem conceituar o fenbmeno do ransomware e mapear sua subsuncao aos
tipos penais de extorséo (Art. 158, CP) e invasao de dispositivo informatico (Art. 154-
A, CP); identificar e discutir os principais obstaculos técnicos, juridicos e de
jurisdicao que dificultam a investigacédo e a coleta de provas; e avaliar a adequacgao
e a suficiéncia da legislacdo penal e processual penal brasileira, incluindo o Marco
Civil da Internet e a Lei Carolina Dieckmann, para o combate eficaz a essa
modalidade criminosa.

No que se refere a configuragdo metodoldgica, a presente investigacao
assume, de maneira preponderante, um carater qualitativo. Tal escolha
paradigmatica afasta-se deliberadamente da pretensdo de quantificar dados
estatisticos ou de estabelecer correlacbes numéricas, direcionando-se, em
contrapartida, para a hermenéutica juridica e para o exame analitico e interpretativo
de construgdes conceituais, preceitos normativos, entendimentos doutrinarios
consolidados e orientagdes jurisprudenciais firmadas. O intento central reside em
captar a multidimensionalidade e a complexidade intrinseca ao fenbmeno do
ransomware, observando-o sob a perspectiva critica do Direito Penal e do Direito
Processual Penal, com o fito de aferir a adequacéo teleoldgica e a eficacia normativa

do ordenamento juridico patrio diante de tal desafio contemporaneo (Gil, 2022).



Nesse viés interpretativo, o esforco investigativo concentra-se na
desconstrucdo e na recomposi¢gdo dos fundamentos que estruturam a resposta
estatal aos crimes cibernéticos, priorizando a analise qualitativa em detrimento de
mensuragdes puramente aritméticas. Busca-se, portanto, penetrar nas camadas de
significado que permeiam a aplicagdo da lei penal aos delitos de extorsao digital,
examinando como os conceitos dogmaticos se articulam com as normas vigentes e
como a jurisprudéncia tem moldado a concretizagado da justica em cenarios de alta
volatilidade tecnologica. Dessa forma, a pesquisa visa ndo apenas descrever O
quadro normativo, mas compreender como o sistema juridico brasileiro internaliza,
adapta e responde as nuances processuais e materiais impostas pela criminalidade
virtual, avaliando criticamente se o arcabouco legal atual se mostra suficientemente
robusto e operacional para garantir a tutela dos bens juridicos penalmente
relevantes.

A opcgao por uma abordagem qualitativa encontra sua fundamentagao tedérica
na imperiosa necessidade de examinar a esséncia juridica e as ramificacoes
dogmaticas do fenébmeno em estudo, privilegiando a apreensao dos significados, das
relagdbes de causa e efeito normativas e das consequéncias institucionais
decorrentes da responsabilizacdo penal por condutas de extorsdo no ambiente
digital. Conforme magistralmente pontuado por Severino (2007), a investigacao de
natureza qualitativa opera por meio de um processo continuo de compreenséo,
interpretacao e tratamento de informagdes que visam revelar a natureza profunda do
objeto analisado, constituindo-se, desse modo, em instrumento metodolégico
particularmente propicio ao universo das Ciéncias Juridicas. Isso se deve ao fato de
que os fendmenos sociais e legais, especialmente aqueles vinculados a inovacao
tecnoldgica e a dindmica penal, ndo se submetem adequadamente a mensuragdes
quantitativas diretas, exigindo, antes, um olhar sensivel as nuances contextuais e as
construgcdes hermenéuticas que dao sentido a norma.

No plano procedimental, o desenvolvimento do estudo pautou-se na
conjugagao de técnicas de pesquisa bibliografica e documental, sendo a primeira
erigida como o alicerce estrutural de toda a investigagcdo. A pesquisa bibliografica
materializou-se por meio do levantamento sistematico, da triagem criteriosa e da
analise reflexiva de corpus tedrico ja publicado e consolidado, abarcando
monografias, dissertacbes, teses académicas, artigos cientificos indexados e obras

doutrinarias de reconhecido prestigio. A selegdo do material bibliografico obedeceu a
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critérios rigorosos de pertinéncia tematica, atualizagdo cronologica e autoridade
intelectual, com foco especial nas subareas do Direito Penal, do Direito Processual
Penal, do Direito Digital e da disciplina dedicada ao Cibercrime, garantindo, assim,
uma base tedrica sdlida e atualizada para o desenvolvimento dos argumentos
propostos (Marconi; Lakatos, 2023).

Paralelamente, a pesquisa documental foi empregada como estratégia
complementar para o acesso e a exegese de fontes primarias e secundarias de
natureza normativa e institucional. Tal procedimento envolveu o exame minucioso do
texto da Constituicdo Federal, do Codigo Penal, do Codigo de Processo Penal, bem
como da legislagao especifica que regula o ambiente digital e a prote¢cao de dados,
notadamente a Lei n® 12.737/2012, a Lei n® 12.965/2014 e a Lei n° 13.709/2018.
Somaram-se a esse acervo normativo as decisbes proferidas pelos Tribunais
Superiores, que orientam a aplicacdo concreta do direito, e os relatorios técnicos
emitidos por oOrgdos de seguranga publica nacionais e por organizagdes
internacionais dedicadas ao combate ao crime cibernético, constituindo um
panorama documental robusto e fidedigno para a analise empirica e normativa do
tema (Brasil, 1940; Brasil, 2012; Brasil, 2014).

O método de abordagem empregado foi o dedutivo. Partindo de premissas
gerais e universais (a teoria do crime, os principios do Direito Penal e a legislagcéao
brasileira), o estudo se direcionou para a analise de um caso particular e especifico
(a extorsdo digital por ransomware). O objetivo foi verificar se e como as normas e
os conceitos juridicos estabelecidos se aplicam de forma eficaz ao fendmeno da
cibercriminalidade, permitindo a conclusao sobre a adequacédo do sistema penal
(Demo, 2024). Conforme explica o IDP (2024), o método dedutivo percorre o
caminho do geral para o particular, partindo de argumentos que se consideram
verdadeiros para, utilizando essa premissa ldgica, chegar a conclusdes formais que
se busca.

As técnicas de pesquisa utilizadas foram a analise de conteudo e o
fichamento, aplicadas para interpretar o material bibliografico e documental,
buscando identificar as categorias centrais de andlise e as convergéncias e
divergéncias entre os autores e as decisdes judiciais (Bardin, 2016). A analise de
conteudo, conforme Bardin (2016), divide-se em abordagem quantitativa e
qualitativa. Na abordagem qualitativa, focalizam-se elementos que, embora n&o

sejam frequentes, estimulam a inferéncia, sendo relevante particularmente na
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elaboragao das deducgdes especificas sobre um acontecimento ou uma variavel de
inferéncia precisa.

O fichamento foi utilizado para organizar e sistematizar as informacdes
coletadas, facilitando a citacdo correta das fontes e a construgdo légica dos
argumentos ao longo dos capitulos. A combinagdo desses métodos e técnicas visa
garantir a profundidade, a validade e a confiabilidade das conclusdes a serem
apresentadas no trabalho.

No tocante aos aspectos éticos, a pesquisa observou os principios de
confidencialidade e responsabilidade ao discutir técnicas de ataque. A Lei Geral de
Protecédo de Dados Pessoais (LGPD - Lei n° 13.709/2018), embora permita o
tratamento de dados para fins académicos, impde a observancia de principios como
a seguranga, a prevengao e a nao discriminagao. O pesquisador adotou medidas de
anonimizacado dos dados sempre que possivel, transformando-os de forma que nao
fosse possivel identificar o titular, direta ou indiretamente. Ademais, ao discutir
técnicas de ataque cibernético, o estudo manteve o foco na compreensido das
vulnerabilidades e na proposicdao de medidas de defesa e prevencgao, evitando a
divulgacdo de detalhes técnicos excessivos que pudessem ser mal utilizados, em

conformidade com os artigos 154-A, 286 e 287 do Cddigo Penal.

2 FUNDAMENTAGAO TEORICA

A compreensdo da extorsdo digital por meio de ransomware exige,
preliminarmente, a analise de seus contornos técnicos e de sua trajetoria evolutiva
no ambito da criminalidade informatica contemporénea. Etimologicamente, o termo
advém da aglutinagdo dos vocabulos ingleses ransom (resgate) e software
(programa), designando uma espécie de malware especificamente desenvolvido
para restringir o acesso a sistemas ou dados criticos. Conforme lecionam Wendt e
Jorge (2022), o ransomware opera essencialmente através da criptografia de
arquivos, transformando a informagdo em um ativo inacessivel para o proprietario
legitimo. A liberacdo desses dados € condicionada ao pagamento de um resgate,
geralmente exigido em criptoativos, o que dificulta o rastreamento pelas autoridades

e consolida a natureza extorsiva da conduta no ambiente digital.
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O fendbmeno do ransomware nao pode ser compreendido de forma isolada do
contexto mais amplo da cibercriminalidade global. Nos ultimos anos, observa-se uma
escalada sem precedentes na frequéncia e na sofisticacdo dos ataques. Segundo
dados divulgados pela ISH Tecnologia em 2026, os ataques de ransomware
cresceram 17,8% no mundo em 2025, na comparagdo com o ano anterior,
totalizando 7.410 empresas alvo de grupos especializados nesse tipo de ataque. O
Brasil aparece como o nono pais mais afetado globalmente e o primeiro na América
Latina, posicionando-se como alvo prioritario dos cibercriminosos. Conforme
apontado por Fabio Assolini, diretor da Equipe Global de Pesquisa e Analise da
Kaspersky para a América Latina, os cibercriminosos tendem a priorizar ataques em
paises que contam com legislacbes que responsabilizam legalmente as empresas
pela protecao de dados, tornando as companhias alvos mais atraentes, ja que estao
mais pressionadas a resolver rapidamente incidentes para evitar sangdes (Security
Leaders, 2025).

Ainda no que tange ao cenario brasileiro, a Kaspersky registrou um
crescimento de 12% nos ataques de ransomware no Brasil em comparagao com o
ano anterior, com 549 mil tentativas bloqueadas nos ultimos 12 meses, o equivalente
a 1.664 por dia. Entre agosto de 2024 e junho de 2025, o Brasil liderou esse tipo de
ataque na América Latina, concentrando metade dos ataques da regiao (Security
Leaders, 2025). Esses numeros evidenciam a urgéncia de uma resposta juridica

robusta e atualizada.

2.1 O FENOMENO DO RANSOMWARE: ASPECTOS TECNICOS E EVOLUGCAO

Tecnicamente, o ransomware opera por meio de um mecanismo de
criptografia que torna os arquivos da vitima inacessiveis sem a chave de
decriptacdo. A criptografia pode ser assimétrica ou simétrica, ou ainda uma
combinacgao hibrida dessas duas modalidades. Na criptografia simétrica, utiliza-se
uma unica chave tanto para criptografar quanto para descriptografar os dados. Essa
abordagem, embora rapida, apresenta a vulnerabilidade de que a chave pode ser
encontrada no sistema local por especialistas em seguranca, permitindo a
recuperacao dos dados sem o pagamento do resgate. Para contornar essa
limitagdo, os ataques mais recentes empregam predominantemente a criptografia

assimétrica, que utiliza um par de chaves: uma publica, para criptografar, e uma
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privada, para descriptografar. A chave privada é armazenada no servidor do
atacante e somente liberada mediante o pagamento do resgate (Trend Micro, 2025).

A evolugdo técnica dos ransomwares modernos incorporou ainda a
criptografia hibrida, que combina a velocidade da criptografia simétrica com a
seguranga da assimétrica. Nesse modelo, os arquivos da vitima sao primeiro
criptografados com uma chave simétrica gerada localmente; em seguida, essa
chave simétrica é criptografada com a chave publica do atacante. Somente a chave
privada correspondente, mantida sob o controle do criminoso, pode descriptografar a
chave simétrica, que por sua vez permite a recuperacao dos dados. Essa arquitetura
torna praticamente impossivel a recuperagao dos arquivos sem a cooperagcao do
atacante (Trend Micro, 2025).

O ataque geralmente se inicia com a invasdo de dispositivo informatico,
prevista no Art. 154-A do Cddigo Penal, por meio de phishing, exploragdo de
vulnerabilidades de software ou acesso remoto n&o autorizado. A sofisticagao atual
dos ataques transcendeu a mera criptografia de dados, evoluindo para modelos de
negoécio criminoso altamente organizados, conforme relatado por Crespo (2021).

Duas tendéncias merecem destaque na evolucdo do cibercrime.
Primeiramente, o modelo Ransomware-as-a-Service (RaaS), que permite que
criminosos com pouca habilidade técnica lancem ataques. Desenvolvedores de
ransomware vendem ou alugam seu malware e infraestrutura para afiliados, que
executam os ataques e dividem o lucro com os desenvolvedores, conforme descrito
por IBM (2025). Em segundo lugar, a tatica de Double Extortion (dupla extorsdo),
que surgiu como resposta a crescente adogcdo de backups pelas vitimas. Além de
criptografar os dados, os criminosos exfiltram informacdes sensiveis. A ameaca
passa a ser dupla: o ndo pagamento resulta tanto na inacessibilidade dos dados
quanto na sua publicagdo em sites de vazamento, expondo segredos comerciais e
dados pessoais (Zscaler, 2025).

A transnacionalidade desses crimes e o0 uso de criptoativos como meio de
pagamento impdem desafios inéditos a persecugdo penal. A cadeia de custddia
digital, conforme introduzido pelo Pacote Anticrime (Lei n° 13.964/2019) nos artigos
158-A a 158-F do Cddigo de Processo Penal, exige rigor extremo na preservagao da
prova digital. Qualquer falha no isolamento ou no registro do acesso ao dado pode
gerar a nulidade da prova, sob a alegacédo de que o vestigio foi adulterado (Nucci,
2023).



14

2.2 ANALISE DOGMATICA DA TIPIFICAGAO PENAL NO BRASIL

No ordenamento juridico brasileiro, a conduta de extorsdo digital por
ransomware nao possui um tipo penal especifico, sendo enquadrada por meio da
interpretacédo e subsungao a tipos penais ja existentes no Codigo Penal. A doutrina
majoritaria converge para a aplicagao dos artigos 158 e 154-A do Caodigo Penal, a
depender da fase e do objetivo da conduta, conforme sustentado por Cunha (2018)
e Nucci (2023).

O crime de extorsao, previsto no Art. 158 do Cddigo Penal, € o tipo penal que
melhor se adequa a finalidade ultima do ataque de ransomware: a obtengao de
vantagem econémica indevida mediante coagdo. O bem juridico tutelado no crime
de extorsdo é complexo, abrangendo tanto o patriménio quanto a liberdade
individual. No contexto do ransomware, a grave ameaca se materializa na privagao
do acesso aos dados (criptografia) ou na ameaca de divulgacao (dupla extorsao), o
que constrange a vitima a pagar o resgate para reaver seu patriménio e sua
liberdade de dispor dos proprios dados. A doutrina penal moderna reconhece que a
ameaca de dano virtual, como a perda ou exposi¢cao de dados, € plenamente capaz
de configurar a grave ameagca exigida pelo tipo (Bitencourt, 2025).

A adequacgao tipica € considerada satisfatoria pela maioria dos penalistas,
gue veem na extorsdo digital uma modalidade de extorsdo comum, onde o meio de
execugao, com o emprego da tecnologia, ndo altera a esséncia do crime.

Entretanto, o crime de invasao de dispositivo informatico, introduzido pela Lei
n® 12.737/2012 (Lei Carolina Dieckmann), é frequentemente o crime-meio para a
execucao da extorsdo por ransomware. O Art. 154-A esta inserido no Titulo | do
Cddigo Penal, que trata dos Crimes Contra a Pessoa, especificamente no Capitulo
VI, que versa sobre os Crimes Contra a Liberdade Individual. O bem juridico tutelado
€, portanto, a inviolabilidade dos dados e da comunicagdo e, mediatamente, a
liberdade individual e a privacidade do usuario (Cunha, 2018).

Na pratica do ransomware, o agente, para extorquir a vitima, primeiro invade
o dispositivo informatico. A doutrina e a jurisprudéncia tendem a aplicar o principio
da consuncéao ou o concurso formal de crimes. Se a invasao (Art. 154-A) € um meio
necessario e unico para a pratica da extorsdo (Art. 158), o crime mais grave

(extorséo) absorve o menos grave (invaséo), aplicando-se a pena apenas do Art.
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158. Alternativamente, se a invasdo e a extorsdo s&o vistas como condutas
autbnomas, mas praticadas no mesmo contexto fatico, pode-se aplicar o concurso
formal (Art. 70 do Cddigo Penal), com aumento da pena do crime mais grave. O
concurso formal, conforme disciplinado no art. 70 do Cédigo Penal, ocorre quando o
agente, mediante uma s6 agdo ou omissao, pratica dois ou mais crimes, idénticos ou
ndo, aplicando-se a mais grave das penas cabiveis, aumentada de um sexto até
metade (Greco, 2017; Schmitt, 2019).

A jurisprudéncia tem demonstrado uma tendéncia a considerar o ransomware
como extorsao qualificada pelo emprego de meio fraudulento (Art. 158, § 3°, c/c Art.
154-A), ou simplesmente extorsdo, absorvendo a invasdo, dada a finalidade

precipua de obtengao de vantagem econdmica (Nucci, 2023).

2.3 DESAFIOS E LIMITACOES NO CONTEXTO JURIDICO BRASILEIRO

A extorsao digital por meio de ransomware representa uma das ameagas
cibernéticas mais proeminentes da atualidade. No Brasil, a resposta juridica a esse
fendmeno complexo é multifacetada, envolvendo a aplicacéo de leis como a Lei n°
14.155/2021, que alterou o Codigo Penal para agravar crimes de invasdo de
dispositivo informatico, e o Art. 158 do Cdédigo Penal. Além disso, a Lei Geral de
Protecao de Dados Pessoais (LGPD - Lei n°® 13.709/2018), impbde a obrigacao de
notificar a Autoridade Nacional de Prote¢cdo de Dados (ANPD) em casos de
incidentes que possam gerar risco ou dano relevante aos titulares dos dados.
Contudo, a efetividade da persecugao penal e a compreensao do cenario completo
sao dificultadas por diversas limitagdes (Peck, 2021; ANPD, 2023).

Um dos maiores obstaculos para o estudo académico e para a pratica juridica
relacionados aos ataques de ransomware consiste na escassez de acérdios,
sentencas e demais decisdes judiciais suficientemente detalhadas sobre o tema. Tal
limitagao decorre, em grande medida, da propria natureza dos incidentes analisados,
que frequentemente envolvem o comprometimento de dados pessoais, informacdes
empresariais estratégicas e sistemas criticos. Em razdo da sensibilidade desses
elementos, muitos processos sdo submetidos ao regime de segredo de justica, com
o objetivo de resguardar a intimidade das vitimas, proteger informacgdes
confidenciais e evitar a exposi¢do de vulnerabilidades que possam comprometer

ainda mais a segurancga dos sistemas afetados.
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Além disso, a reduzida quantidade de casos disponiveis para consulta publica
nao se explica apenas pela restricdo de acesso aos autos judiciais. Em diversos
episédios de ransomware, as organizagdes atingidas optam por solucionar o
incidente fora da esfera judicial, recorrendo a contratagdo de consultorias
especializadas em resposta a incidentes cibernéticos para conduzir as medidas de
contencgao, investigagao e recuperagao dos sistemas comprometidos. Em situagoes
consideradas criticas, algumas empresas chegam inclusive a realizar o pagamento
do resgate exigido pelos agentes maliciosos, sem comunicar formalmente o ocorrido
as autoridades competentes. Como consequéncia, esses eventos deixam de ser
submetidos a apreciagdo do Poder Judiciario, reduzindo significativamente a
producao de precedentes e dificultando a formagdo de uma jurisprudéncia publica
consolidada sobre a matéria (Barreto; Jorge, 2021).

A obtencdo de estatisticas oficiais confidveis no Brasil é dificultada pela
fragmentacao dos registros. Embora a LGPD obrigue a comunicacao de incidentes
de seguranca a ANPD quando houver risco aos titulares, essa notificagdo tem
carater administrativo. Nao ha, ainda, uma integracéo sistémica que converta todas
essas notificagdes em dados estatisticos criminais unificados para fins de seguranca
publica. Registros de ocorréncia podem ser feitos como estelionato, extorsédo ou
danos, dependendo da interpretacdo do agente no momento da lavratura, o que
gera ruido nos dados estatisticos de incidéncia real desse crime especifico
(Rezende, 2022).

De acordo com dados divulgados pela ANPD em 2025, até o més de abril
foram registrados 77 casos de incidentes de seguranga, dos quais 23 estavam
relacionados a ransomware, sendo 14 sem transferéncia de dados e 9 com
exfiltragdo e vazamento de informagdes. O estado de S&o Paulo concentrou o maior
numero de comunicagdes (26 casos), seguido pelo Distrito Federal (16 casos). Nota-
se que diversos estados das regides Norte e Nordeste ndo registraram nenhum
caso, 0 que pode indicar ndo a auséncia de incidentes, mas uma possivel
subnotificagdo por parte das organizagdes (Convergéncia Digital, 2025; Tera
Tecnologia, 2025).

A subnotificagdo é uma questdo esperada neste contexto, devido a falta de
maturidade das empresas em lidar com incidentes de seguranca da
informacgéo. Isso evidencia a necessidade de uma gestdo eficaz de
incidentes nas organizagdes brasileiras. E preciso investir e disseminar o
conhecimento sobre o tema, especialmente porque nem todas as empresas
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enfrentavam exigéncias regulatérias e punitivas que as obrigam a
comunicagao de incidentes antes da LGPD, como é o caso das instituicdes
bancarias. (Tera Tecnologia, 2025)

O maior desafio da investigagdo de ransomware no Brasil é a atribuicdo. No
Direito Penal, a responsabilidade é subjetiva; € preciso provar quem agiu. No
entanto, o atacante utiliza camadas de ocultagcdo que desafiam a capacidade de
resposta do Estado. O resgate € exigido em criptomoedas (como Bitcoin ou
Monero). Embora o blockchain seja publico, os criminosos utilizam servigos de
mixagem para lavar os ativos, quebrando o nexo de causalidade entre o pagamento
e a identidade do receptor. A investigacao depende, entédo, de ordens judiciais para
corretoras (exchanges), que muitas vezes estdo fora da jurisdicdo nacional (Aras,
2020). Os ataques séo orquestrados via servidores espalhados por multiplos paises.
Identificar o terminal de origem exige que a policia brasileira solicite dados de
provedores estrangeiros que, em muitos casos, ndo mantém Jogs de acesso por
tempo suficiente, ferindo o principio da preservacgao da prova.

De acordo com o Art. 158-A do Cddigo de Processo Penal, a cadeia de
custdédia € o conjunto de todos os procedimentos utilizados para manter e
documentar a historia cronolégica do vestigio. No ransomware, o vestigio € imaterial
e volatil. Muitas vezes, os artefatos do virus e as chaves de criptografia residem
apenas na memoria volatii (RAM) do servidor atacado. Se o administrador do
sistema reiniciar a maquina por panico, a prova digital é destruida. A investigacéo
forense, portanto, exige uma intervengao imediata que as policias judiciarias, por
limitagcdes operacionais, nem sempre conseguem oferecer (Nucci, 2023).

A transnacionalidade € o obstaculo juridico mais severo. O Art. 7° do Cddigo
Penal trata da extraterritorialidade, mas a aplicacdo pratica € complexa. O Brasil
ratificou sua adesédo a Convencao de Budapeste sobre o Crime Cibernético (Decreto
n® 11.491/2023), que permite a preservagao rapida de dados informaticos e a
cooperagao mutua. O desafio investigativo aqui € a padronizagéo: os investigadores
brasileiros precisam redigir pedidos de cooperagdo que atendam aos requisitos de
leis estrangeiras (como o GDPR europeu ou o Cloud Act americano), sob pena de a
prova ser considerada ilicita no Brasil por vicio de origem. Paises que ndo sao
signatarios da convengédo podem se recusar a fornecer dados de trafego de internet,
tornando o criminoso invisivel assim que o pacote de dados cruza essa fronteira
digital (Rezende, 2022; Souza, 2021).
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A eficacia da investigagdo criminal € diretamente proporcional a capacidade
operacional do Estado. No Brasil, observa-se um descompasso entre a
modernizagao do crime e a estrutura das policias judiciarias. Ha uma caréncia de
peritos especializados em crimes de alta tecnologia e analistas de inteligéncia
cibernética nas delegacias de policia civil e federal. A formagédo continua desses
profissionais € cara e exige constante atualizacdo diante de novas linguagens de
programagao e métodos de invasao. Ferramentas de extragdo de dados possuem
alto custo de licenciamento, muitas vezes em moeda estrangeira, o que impede que
pequenas delegacias realizem pericias basicas, sobrecarregando os Institutos de
Criminalistica centrais (Wendt, 2022). Ademais, a falta de integracdo entre os
sistemas das policias estaduais e federais dificulta o cruzamento de dados de
inteligéncia, mantendo a investigacdo focada em casos isolados em vez de

desarticular organizag¢des criminosas.

3 RESULTADOS E DISCUSSOES

Os resultados da pesquisa evidenciam que o ordenamento juridico brasileiro
possui dispositivos aplicaveis a extorsao digital por ransomware, mas esses
dispositivos funcionam como uma colcha de retalhos. Atualmente, o ransomware é
enquadrado pela combinagao dos artigos 154-A (Invaséo) e 158 (Extorséao) do CP.
Embora esses artigos permitam a punigéo, eles carecem de especificidade para as
nuances do crime digital moderno, como a extorsdo dupla (criptografia de dados
mais ameaga de vazamento). A legislacdo ainda € limitada na abrangéncia de
medidas assecuratorias modernas e na definicdo de crimes de auxilio ou
hospedagem de servigos criminosos (Peck, 2021; Cunha, 2018).

A investigacdo criminal brasileira esbarra em um teto tecnoldgico. A
transnacionalidade permite que o autor do crime utilize infraestruturas de paises com
legislagdo precaria (os chamados safe havens), o que, somado ao uso de
ferramentas de anonimizagdo (VPNs e rede Tor) e pagamentos via criptoativos,
torna a rastreabilidade um desafio herculeo. A atuagado das autoridades é dificultada
nao por falta de vontade politica, mas pela volatilidade da evidéncia digital. Quando

a prova atravessa fronteiras em milissegundos, os mecanismos tradicionais de carta
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rogatéria tornam-se obsoletos, resultando em uma lacuna entre a ocorréncia do
crime e a capacidade de resposta do Estado (Barreto; Jorge, 2021; Aras, 2020).

Dada a natureza desterritorializada do crime de extors&o digital, o isolamento
juridico do Estado € o maior aliado do criminoso. O recente passo dado pelo Brasil
com a ratificagdo da Convengao de Budapeste (Decreto n° 11.491/2023) comprova
que o caminho viavel é a padronizacdo de procedimentos de assisténcia mutua. O
aprimoramento legislativo, exemplificado pela Lei n° 14.155/2021, que agravou
penas para invasao de dispositivos e furtos qualificados por meio eletrbnico, mostra
que a atualizagdo das normas aumenta o poder de dissuasao e oferece melhores
ferramentas para o Ministério Publico e a Magistratura. No entanto, a viabilidade
depende de que a lei ndo seja apenas formal, mas acompanhada de tratados que
permitam o acesso célere a dados em servidores estrangeiros (Rezende, 2022;
Souza, 2021).

A responsabilidade penal no ambiente digital brasileiro hoje € um campo em
construgcdo. O sucesso do enfrentamento ao crime cibernético ndo vira apenas da
criacdo de novas leis, mas da integracdo entre o rigor processual (cadeia de
custodia), a agilidade diplomatica (cooperagao) e o investimento em pericia técnica.
O equilibrio entre o poder de punir do Estado e as garantias individuais de
privacidade (LGPD) é o norte ético que deve guiar as préoximas reformas legislativas.
A pesquisa demonstra que, embora o Direito Penal ndo seja omisso, ele ainda corre
atras da evolugdo técnica das modalidades de extorsdo digital, necessitando de
tipos penais que compreendam o fenébmeno em sua totalidade técnica (Wendt, 2022;
Nucci, 2023).

4 CONSIDERAGOES FINAIS

A presente pesquisa permitiu analisar o regime juridico da responsabilizagao
penal nos casos de extorsao digital por ransomware no Brasil, com énfase nos
desafios impostos a investigacdo cibernética. Verificou-se que, embora o
ordenamento juridico disponha de dispositivos aplicaveis, especialmente os artigos
158 e 154-A do Cdédigo Penal, a especificidade do fenbmeno do ransomware exige
uma interpretacdo evolutiva e integrada das normas existentes, bem como a

atualizacgéo legislativa para acompanhar a sofisticagao técnica dos criminosos.
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A investigacdo criminal brasileira enfrenta obstaculos de ordem técnica,
juridica e operacional. A volatilidade da prova digital, o uso de criptoativos e
ferramentas de anonimizacédo, aliados a transnacionalidade dos ataques, tornam a
atribuicdo de autoria e a coleta de evidéncias atividades extremamente complexas.
A ratificacdo da Convencdo de Budapeste representa um avango importante, mas
sua efetividade depende da capacidade operacional das policias judiciarias e da
integracao entre os sistemas de inteligéncia nacional e internacional.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) e o Marco Civil da
Internet estabelecem bases importantes para a seguranga da informacéo e a
cooperacgao entre entes publicos e privados, mas ainda ha lacunas na conversao de
notificagdes administrativas em dados estatisticos criminais unificados. A
fragmentagao dos registros de ocorréncia e a subnotificagdo por parte das vitimas
corporativas impedem a formagdo de uma base de dados robusta para orientar
politicas publicas de seguranga cibernética.

Como encaminhamento para o enfrentamento mais eficaz da extorsao digital
por ransomware, sugere-se o aperfeicoamento da legislacdo penal brasileira, de
modo a contemplar de forma mais especifica as particularidades desse fenédmeno
criminoso. Embora o ordenamento juridico atualmente disponha de tipos penais
capazes de alcancgar determinadas condutas relacionadas aos ataques cibernéticos,
a crescente sofisticacdo das praticas empregadas pelos agentes criminosos
evidencia a necessidade de maior precisdo normativa. Nesse contexto, a tipificagao
especifica das modalidades contemporaneas de extorsao digital pode contribuir para
reduzir ambiguidades interpretativas e proporcionar maior seguranga juridica na
persecugao penal.

Especial atengcédo deve ser conferida as modalidades de dupla extorséo e ao
modelo conhecido como Ransomware-as-a-Service (RaaS). A primeira caracteriza-
se nao apenas pela criptografia dos dados da vitima, mas também pela ameaca de
divulgacao publica das informagdes obtidas durante a invasdao, ampliando
significativamente o potencial coercitivo da conduta. Ja o modelo RaaS permite que
desenvolvedores de ferramentas maliciosas disponibilizem sua infraestrutura para
terceiros mediante participagéo nos lucros obtidos com os ataques, promovendo a
profissionalizacdo e a expansdao desse mercado ilicito. Diante dessas
transformacgdes, torna-se relevante que a legislagdo acompanhe a evolugéo

tecnolégica e criminal observada nos ultimos anos.
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Além das medidas de natureza legislativa, mostra-se necessaria a adogao de
mecanismos institucionais voltados a produgao e a integragédo de informagdes sobre
incidentes cibernéticos. Nesse sentido, a criagdo de um cadastro nacional de
incidentes de segurancga cibernética, articulado com os érgéos de persecugéo penal
e demais entidades competentes, poderia contribuir para superar a atual
fragmentagcdo dos dados disponiveis. Paralelamente, o fortalecimento dos
laboratorios de pericia forense digital e a capacitacdo continua de policiais, peritos,
membros do Ministério Publico e magistrados constituem medidas essenciais para
reduzir o descompasso existente entre a rapida evolugdo das técnicas empregadas
pelos criminosos e a capacidade de resposta do Estado.

Por fim, a efetiva responsabilizacdo penal dos autores de crimes praticados
no ambiente digital depende de uma abordagem sistémica e multidisciplinar, capaz
de integrar o rigor processual, a cooperagao internacional célere e o investimento
permanente em recursos técnicos e humanos. Nesse cenario, o equilibrio entre o
exercicio do poder punitivo estatal e a preservacdo das garantias fundamentais de
privacidade e protecdo de dados deve orientar tanto as reformas legislativas quanto
as praticas investigativas adotadas pelos 6rgaos competentes. A presente pesquisa
busca contribuir para o aprofundamento do debate académico acerca do tema,
oferecendo subsidios para a atuagao de profissionais do Direito e para a formulagao
de politicas publicas mais eficazes no enfrentamento da extorsao digital por meio de

ransomware.
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