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RESUMO

O presente projeto de pesquisa aborda os principais desafios enfrentados no combate
aos crimes cibernéticos com enfoque nas redes sociais, diante do aumento das
praticas criminosas no ambiente digital. A pesquisa analisa delitos como fraudes
eletrbnicas, estelionato digital, invasao de contas, crimes contra a honra e discurso de
odio, destacando as dificuldades existentes na identificacdo dos autores e na
producdo de provas no meio virtual. O estudo também analisa a influéncia da
impunidade, das cifras negras e das deficiéncias estruturais dos 6rgéos responsaveis
pela investigag&o criminal no crescimento da criminalidade digital. Além disso, discute
o fendbmeno da mancha criminal no ambiente virtual e a relevancia desses dados para
subsidiar o poder publico na formulacdo de politicas e estratégias voltadas a
prevencao, investigagéo e redugdo da incidéncia dos crimes cibernéticos. Ademais, 0
trabalho apresenta medidas de prevencdo e enfrentamento desses delitos,
destacando a importancia da educacéao digital, da conscientizacdo dos usuarios, do
fortalecimento das atividades investigativas e da utilizacdo de ferramentas
tecnolégicas especializadas. Tais ac¢des visam promover maior seguranca no
ambiente virtual e contribuir para a eficacia do combate aos crimes cibernéticos.

Palavras-chave: Crimes cibernéticos. Redes sociais. Seguranca digital. Investigacao
criminal. Educacéo digital. Cifras negras. Inteligéncia artificial.

ABSTRACT

This research project addresses the main challenges faced in combating cybercrimes,
particularly those occurring on social media, given the increase in criminal activity in
the digital environment. The research analyzes crimes such as electronic fraud, digital
scams, account hacking, crimes against honor, and hate speech, highlighting the
difficulties in identifying perpetrators and gathering evidence in the virtual world. The
study also analyzes the influence of impunity, unreported crimes, and structural
deficiencies in the agencies responsible for criminal investigation on the growth of
digital crime. Furthermore, it discusses the appearance of the criminal landscape in
the virtual environment and the relevance of this data to support public authorities in
formulating policies and strategies aimed at preventing, investigating, and reducing the
incidence of cybercrimes. In addition, the work presents measures for preventing and
combating these crimes, emphasizing the importance of digital education, user
awareness, strengthening investigative activities, and the use of specialized
technological tools. These actions aim to promote greater security in the virtual
environment and contribute to the effectiveness of combating cybercrimes.

Keywords: Cybercrime. Social Media. Digital Security. Criminal Investigation. Digital
Education. Dark Figure of Crime. Atrtificial Intelligence.
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1. INTRODUCAO.

O combate aos crimes cibernéticos € um assunto que requer um conjunto de
acOes coordenadas, objetivando a diminuicdo da mancha criminal. Levando em
consideracdo o ambiente virtual. Nesse sentido, um dos principais desafios é
regulamentar, de forma efetiva, o acesso ao meio digital, pois tratar se de um ambiente
virtual amplo. Algumas medidas a curto, médio e longo prazo devem ser
implementadas a fim de coibir as reiteracdes delituosas. Ja que a efetividade do
combate aos crimes cibernéticos perpassa por uma questdo multifatorial que merece
uma maior atengao da politica criminal.

Com o avancgo das tecnologias digitais e o surgimento de novas redes sociais,
também emergiram novas modalidades de delitos praticados no ambiente virtual,
resultando em um crescimento constante da incidéncia dos crimes cibernéticos.
Nesse contexto, 0 combate a essas praticas ilicitas exige uma atuacéo integrada,
eficiente e célere por parte dos 6rgdos competentes, bem como o aprimoramento
continuo dos mecanismos de prevencao e repressao. Dessa forma, este trabalho, com
enfoque nas redes sociais, justifica-se pela relevancia social e juridica da tematica,
considerando a necessidade de compreender e combater o avanco dos crimes
cibernéticos nesses ambientes digitais, que se tornaram espacos amplamente

utilizados para comunicacéo, interacdo e compartilhamento de informacdes.

A presente pesquisa tem como objetivo analisar os desafios enfrentados no
combate aos crimes cibernéticos com enfoque nas redes sociais. Para alcancar os
objetivos propostos e conferir o rigor cientifico necessario a pesquisa, o trabalho busca
examinar os principais obstaculos juridicos, tecnolégicos e institucionais relacionados
a prevencao e repressdo dessas infracdes. Além disso, pretende analisar o cenario
dos crimes cibernéticos no Brasil, com base em dados oficiais divulgados por 6rgéaos
publicos e em informacdes fornecidas por instituicées privadas, a fim de compreender
a dimensdo do problema e suas implicagbes no contexto da politica criminal
contemporanea. O trabalho tem como Hipotese: A dificuldade de identificagdo dos

infratores, a velocidade de propagacédo dos crimes digitais e a necessidade de



aprimoramento dos mecanismos de investigacbes. A Metodologia utilizada foi a
revisdo bibliografica, utilizando livros, artigos cientificos, legislagéo, publicacdo de
orgaos publicos e érgdos de seguranca digital e crimes cibernéticos. Tendo como
referencial tedrico os autores: Rogério Sanches, Rogério Greco, José César Naves

de lima Junior.

2. CRIME CIBERNETICO E EVOLUCAO TECNOLOGICA

Os crimes migraram para um novo ambiente, o virtual, e vém crescendo de
forma vertiginosa. A facilidade e a falta de regulamentacéao e fiscalizacdo do ambiente
virtual favorecem a pratica de crimes, como, por exemplo, os crimes contra a honra e
0s crimes patrimoniais. Ha individuos que agem como se a internet fosse uma terra
sem lei, o que, de fato, ndo é verdade. Em um cenario bastante preocupante, as
policias e os orgdos publicos ndo dispdem de meios e ferramentas suficientes para
combater a acdo delituosa. Cada vez mais, os cibercriminosos lancam méao de
recursos tecnolégicos avancados para burlar as diretrizes das plataformas, que néo
conseguem identificar tais praticas nem realizar o banimento dos infratores com a
rapidez necessaria.

Diante disso surgem desafios a serem superados para alcancar um ambiente
virtual seguro, que envolve as proprias plataformas, os usuarios, especialistas de
seguranca em crimes cibernéticos, governo, e as autoridades policiais. E incluido a
conscientizacdo dos usuarios, a implementacao de novas tecnologias para combater
a expansao dos crimes cibernéticos, a melhoria da politica de seguranca e privacidade
das plataformas, assim o trabalho conjunto irhd desenvolver em um ambiente virtual
mais seguro para 0s usuarios.

O avanc¢o das tecnologias de informacdo e comunicacdo, notadamente a
proliferacdo das redes sociais, redefiniu o espaco de interacdo humana e
paralelamente a essa evolugcdo, a sociedade assiste a transposicdo de condutas
delituosas do meio fisico para o virtual, dando origem aos crimes cibernéticos. Tais
ilicitos, que englobam desde o estelionato eletrénico até crimes contra a honra e a
dignidade da pessoa humana, fato esse, preocupante, tendo em vista o crescimento

alarmante desses delitos no ambito virtual.



3. TEORIA DAS JANELAS QUEBRADAS

Em sua obra de Manual de Criminologia, o Professor José César Naves de
Lima Junior, relata o experimento que deu origem a chamada Teoria das Janelas
Quebradas, desenvolvida a partir de um estudo sobre a relacdo desordem social e

criminalidade. Sobre o tema, o autor destaca:

A Teoria das Janelas Quebras baseou-se em um trabalho acerca da
relagé@o de causalidade entre desordem e criminalidade, intitulado The Police
and Neighborhood Safety (A Policia e Seguranca da Comunidade). Na qual
baseou-se, conforme o magistério de Sumariva, em experimento realizado
por Philip Zimbardo, psicélogo da Universidade de Stanford, consistente em
abandonar um automével em bairro de classe alta de Palo Alto, Califérnia. Na
primeira semana o veiculo ndo foi danificado. Assim, o pesquisador quebrou
uma das janelas do carro, e depois disso o veiculo foi destrocado e roubado
por vandalos em curto espaco de tempo.

A teoria defende a repressédo de delitos menores para inibicdo dos
mais graves. Essa teoria criou 0 movimento de toler&ncia zero implementado
na cidade de New York pelo ex-prefeito Rudolph Giuliani.

Buscando compreender a dinamica da criminalidade, os cientistas sociais
James Q. Wilson e George Kelling desenvolveram a Teoria das Janelas Quebradas.
Segundo essa teoria, toda conduta criminosa que néo recebe uma resposta estatal
adequada, suficiente e proporcional tende a estimular a pratica de novos delitos. Em
outras palavras, a auséncia de repressao ou de intervencao eficaz pode contribuir

para o aumento da criminalidade, conforme se observa a seguir:

Psicologos sociais e policiais tendem a concordar que, se uma janela
de um prédio for quebrada e ndo for consertada, todas as outras janelas logo
serdo quebradas. Isso é tdo verdadeiro em bairros agradaveis quanto em
bairros degradados. A quebra de janelas ndo ocorre necessariamente em
grande escala porque algumas areas sao habitadas por pessoas
determinadas a quebrar janelas, enquanto outras sdo povoadas por pessoas
que gostam de quebrar janelas; em vez disso, uma janela quebrada néo
consertada é um sinal de que ninguém se importa, e, portanto, quebrar mais
janelas ndo custa nada. (Sempre foi divertido.)

Pautado nos experimentos feitos por Philip Zimbardo, psicélogo da
Universidade de Stanford. James Wilson e George Kelling, deram origem, assim, a
teoria das janelas quebradas. Afirmavam que que pode ser traduzida da seguinte
forma teoria bem recorrente em assunto de politica criminal. InUmeros autores criaram
teorias criminolégicas que ddo amparo para que condutas que as vezes Sao

consideradas de menor potencial ofensivo tenham a necessidade de reprimidas de

forma mais gravosa. Posteriormente George Kelling e Catharine Coles, afirmavam


https://en.wikipedia.org/wiki/George_L._Kelling

gue se os crimes forem reprimidos de forma mais rdpida enquanto sédo pequenos, as
chances de uma reiteragdo criminosa ocorrer, caem drasticamente. politicas criminais
pautadas na teoria das janelas quebras mostraram resultados significativos, em Nova
lorque, cidade onde a teoria foi desenvolvida e colocada em prética. Diante da
crescente onda de crimes cibernéticos, a politica de tolerancia zero, seria uma
alternativa muito viavel a ser implantado no brasil, tendo em vista, o crescimento
acelerado dos crimes cibernéticos.

Varios pontos devem ser enfrentados para que os indices de criminalidade
diminuam. Entre eles, destaca-se a necessidade de maior atencdo aos grupos
vulneraveis, que figuram entre as principais vitimas dos crimes cibernéticos, tais como
criangas, idosos e pessoas com baixa instrucao digital.

Outro ponto a crucial a ser levando em consideracdo s&o o0s baixos
investimento e o0 sucateamento das Policias investigativa, os baixos salarios, a
sobrecarga de trabalho, decorrente do déficit de servidores e falta de concurso
publicos, o que acaba sobrecarregando todo o efetivo policial, a falta de estrutura, e
falta condicbes adequadas de trabalho impedem a prestacdo de um servigo publico
eficiente e humanizado, além da lentidéo crénica do judiciario que cria um gargalo em
todo sistema de justica. Todos esses fatores contribuem de forma direta e indireta
para aumento da mancha criminal no meio digital.

A dindmica de atuacdo dos criminosos no ambiente virtual € um fator
determinantes para a impunidade dos criminosos, tendo em vista, que esses utilizam
perfis “fakes” para ocultar sua real identidade, tornando assim um desafio ainda mais
dificil combater os crimes cibernéticos.

O aumento exponencial do uso da internet e a democratizacdo do acesso a
redes sociais através dos computadores e smartphones, trouxe inUmeros beneficios.
Como por exemplo, a facilitacdo na intercomunicabilidade, no entanto, também trouxe
algumas mazelas sociais para o cenario cotidiano do brasileiro, como por exemplo o
aumento dos crimes de estelionato digital, crime de stalking, e o induzimento ou
instigacdo, através das redes sociais, alguém a suicidar-se ou a praticar
automutilacao.

Segundo o IBGE nos ultimos 10 anos o alcance da internet nas familias
brasileira cresceu de 54% para 77%. A populacdo brasileira ocupa a terceira
colocacgédo no cenario mundial em horas conectada a internet com uma média de mais

de 10 horas de conexdo diaria, isso consequentemente, faz com que 0s crimes



10

cibernéticos crescam na mesma proporgao pois, mais usuarios na rede maior sera a
incidéncia de crimes cibernéticos. Entre os crimes com maior incidéncia séo: Delitos
envolvendo discurso do édio, discriminacgdo, racismo, Fraudes bancarias e pornografia
infantojuvenil no meio digital. Todos esses delitos tém impactado de forma prejudicial

a convivéncia social.

4. CRIME CIBERNETICO

Os crimes cibernéticos constituem condutas criminosas praticadas pela rede
mundial de computadores ou por qualquer sistema informatico, como, por exemplo,
tablets, smartphones e computadores. A doutrina moderna faz uma distingdo
pedagogica, classificando os crimes cibernéticos em proprios e improprios. Os crimes
préprios séo aqueles cujo tipo penal descreve uma conduta que somente se configura
guando praticada por meio digital, como a prevista no artigo 313-A (insercéo de dados
falsos em sistema de informacdes). Ja os crimes cibernéticos improprios sdo aqueles
gue podem ou ndo ser praticados no meio digital, como, por exemplo, as fraudes
bancérias previstas nos artigos 155 e 171 do Codigo Penal. De acordo com Silva
(2016), o desenvolvimento dos crimes virtuais caminha de forma paralela ao

aprimoramento tecnolégico das técnicas de cifragem de dados

A criptografia ressaltando a defini¢éo de crimes virtuais, € importante
compreender que ela esta ligada ao conceito de criptografia. Eis alguns
aspectos relevantes para o avanco desse estudo: conceitualmente,
criptografia se traduz em esconder ou mascarar informagfes por meio de
linguagem codificada, essa € uma pratica quase tao antiga quanto a propria
humanidade, pois ja no periodo de conflitos entre a Grécia e a Pérsia
emergia-se a necessidade de transmitir informagbes secretamente,
ocultando-as, de maneira que somente o destinatario final da mensagem
seria capaz de decifra-la. (Silva, 2016).

Nos crimes cibernéticos, a percepcao dos indicios pode ser um pouco mais
sensivel, pois as provas apresentam uma volatilidade muito grande, o que contribui
para a perda dos indicios. Sendo assim, a investigacao deve ser rapida e agil. No
mundo digital, a volatilidade dos vestigios € muito grande, podendo ocorrer inimeras
transformacfes e até mesmo a perda definitiva das informacfes que transitam no
meio digital, ou a quebra da cadeia de custddia, o que inviabiliza a utilizagdo dos
elementos de prova coletados.

Os crimes cibernéticos tém um alcance que transpde fronteiras, essa

peculiaridade dos crimes cibernéticos contribui ainda mais para um cenario social de
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inseguranga e prejuizos financeiros, jA& que mesmo descobrindo a identidade dos
criminosos, ndo é certeza que ele serd punido ou que os bens sejam recuperados,
tendo em vista que a jurisdicdo brasileira esbarra na questao da soberania dos paises
onde 0s criminosos encontra-se e de onde partiu 0 ataque. Dessa forma esclarece

Daniel Menah Cury Soares quando afirma que:

Uma das caracteristicas marcantes dos crimes informéticas € a
transnacionalidade, o que significa que uma pessoa de qualquer cidade,
estado ou pais pode cometer crimes contra qualquer pessoa conectada a
rede, ndo importando o local onde a vitima e o agressor se conectam. Isso
traz problemas quanto a questéo da territorialidade do crime. Apesar dessa
“‘quebra de fronteiras”, cada pais possui a sua propria soberania acerca da
investigacdo e punicdo a crimes informaticos. (Soares, 2026, p. 12)

Os desafios para combater os crimes cibernéticos e consequentemente a
reducdo da mancha criminal € muito complexo e multifatorial, considerando que a
internet ndo abrange um espaco territorial fisico, mas sim um amplo ambiente virtual
que se consubstancia em um conjunto binario e “amontoado de bits”. Muitos
criminosos utilizam dessa complexidade para cometer diversos crimes, esses
individuos sabem da dificuldade enfrentadas pela policia investigadora e as
plataformas para chegar na identidade dos criminosos

Ciente disso os cibercriminosos compreende que a impunidade € um incentivo
a pratica criminosa, porgue é como se 0s cibercriminosos fossem bonificados ao invés
de punidos, ou seja, hd um encorajamento para que as praticas delituosas sejam cada
vez mais proliferadas e difundidas no nosso pais. Os criminosos tém ciéncia das
limitacdes enfrentadas pelas autoridades publicas.

Além disso, com a expansao do acesso a internet e a comunicacao digital,
tornou-se um vetor disseminador de crimes, e seu foco principal tem sido através das
redes sociais, territorio fértil para disseminar e propagar discursos de 6dio crimes
contra a hora, bullying, e crimes patrimoniais, crimes comuns nas redes sociais.

Os registros de ocorréncias de crimes praticados por meio das redes sociais
tém apresentado crescimento significativo nos udltimos anos. Além dos casos
oficialmente registrados pelos O6rgdos competentes, muitos usuarios dessas
plataformas relatam ter sido vitimas de condutas criminosas no ambiente virtual,
embora frequentemente deixem de formalizar a denuncia junto as autoridades

responsaveis.



12

A internet e as redes sociais estéo intrinsecamente interligadas, estabelecendo
uma rede de comunicagdo que possibilita a interacdo continua entre 0s usuarios.
Nesse contexto, a internet funciona como a principal infraestrutura para o acesso as
redes sociais, permitindo que essas plataformas alcancem um namero cada vez maior
de pessoas. Dessa forma, ambas desempenham papel fundamental na promocéo da
comunicacado, do compartilhamento de informacgdes e da participacdo dos individuos
no ambiente digital.

Uma das principais dificuldades ao combate aos crimes cibernéticos esta
justamente no lapso temporal entre 0 cometimento do crime e a acéo da policia. Pois,
a busca pela preservacéo dos dados referentes aos criminosos deve ser solicitada as
plataformas digitais o mais rapido possivel, tendo em vista a volatilidade dos dados
digitais o que refletira diretamente na cadeia de custddia, implicando diretamente na
punibilidade dos criminosos.

Os crimes cibernéticos se propagam de forma muito rapida e atinge um namero
imensuravel de pessoas ultrapassando fronteiras, os efeitos deletérios dos crimes
cibernéticos podem ser considerados maiores que o0s crimes tradicionalmente
praticados, tendo como exemplo o crime de estelionato 171, codigo penal, uma
conduta praticada fora do mudo virtual pode ter alcance limitado de pessoas, ja 0
mesmo crime de estelionato praticado no meio digital serd& bem mais maléfico,
alcancando maior nimero de pessoas e causando um prejuizo financeiro vultuoso.

Diante do atual cenario, muito breve o niumero de ocorréncias policiais sera
bem maior no meio digital que fora dele, e consequentemente a atuacdo do poder
publico devera ser pautada na atuacéo digital, atuando de forma mais analitica, no
processamento dos dados, dando mais énfase na prevencado, tendo em vista as

peculiaridades dos crimes cibernéticos.

5. MECANISMO DE ACESSO

Uma medida que pode ser usada de forma mais ampla sdo os tokens de
certificacdo digital ou o acesso biométrico. Para obter acesso a internet, cada cidadao
apenas conseguiria acessar a rede se fizesse login no servidor por meio de tokens
fisicos ou virtuais, ou através de sua biometria ou de sua iris. Sendo assim, 0s
usuarios seriam facilmente identificados, o que diminuiria drasticamente o
cometimento de crimes cibernéticos, ja que a autoria dos delitos seria mais facilmente

desvendada.
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Essas poderiam ser consideradas medidas de curto prazo que surtiriam efeitos
imediatos; no entanto, ndo resolveriam os crimes como um todo, tendo em vista que
o crime em si é um fendbmeno determinado por diversos fatores.

O desenvolvimento de politicas publicas voltadas para a educacéo digital seria
uma boa medida de médio prazo, tendo em vista que seus efeitos ndo seriam sentidos
de forma tdo imediata, mas que, a médio prazo, refletiiam na diminuicdo das
ocorréncias criminais no meio digital. Pode-se citar, como medida de longo prazo, o
endurecimento das penas em abstrato dos crimes praticados no meio digital, tendo
em vista que o Estado agiria para coibir, em vez de apenas reagir a ocorréncia do
crime.

O desenvolvimento de politicas publicas voltada para a educacao digital seria
uma boa medida a médio prazo tendo em vista que seus efeitos ndo seriam sentidos
de forma tdo imediata, mas que a medio prazo iria refletir na diminuicdo das
ocorréncias criminal no meio digital. Pode-se citar como medida a longo prazo o
endurecimento das penas em abstrato dos crimes praticados no meio digital, tendo
em vista que o estado agiria para coibir ao invés de prevenir a ocorréncia do crime.

Especialista recomenda as algumas sugestdes de comportamento para reduzir
a exposicao aos crimes digitais, muito embora a forma que séo praticados podem ser
diferentes todos utilizam de gatilhos mentais e engenharia social para explorar a
vulnerabilidade da vitima, exigindo uma acéo positiva da vitima.

Tendo isso em mente, recomenda-se sempre a autentificacdo em dois fatores
para evitar principalmente o sequestro de perfis digitais, que sao utilizados
posteriormente para aplicar inUmeros golpes. Evitar clicar em links desconhecidos
evita, consideravelmente, a ocorréncia do crime, pois quase 80% dos casos de crimes
cibernéticos decorrem de links maliciosos.

Os usuarios de redes sociais devem redobrar a atencéo aos gatilhos mentais
gue estdo muito presente nas redes sociais, pois, sdo capazes de provocar, por
exemplo, o gatilho da escassez, criando um sentimento de perda ou urgéncia,

Com as famosas frases: “click aqui” e “resgate seu prémio”, “dltimas unidades”,
“nao perca essa chance”. Recomenda-se cautela e ponderacdo. Nesse mesmo fala-
se sobre a alta exposicdo, onde alguns dados sensiveis sdo expostos nas redes
sociais, como por exemplo, o endereco, a placa do carro, qual escola os filhos
estudam, todos esses dados sao utilizados por criminosos para aplicar golpes com a

ajuda da engenharia social. Sendo assim, os cuidados basicos ndo devem ser
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negligenciados, visto que na maioria das vezes os crimes digitais contam com a

participacdo da propria vitima.

6. MANCHA CRIMINAL

A mancha criminal corresponde ao conjunto de dados estatisticos agrupados
referentes as ocorréncias de crimes e contravencfes penais, além de outros dados
correlacionados com os delitos. Tais dados tém o objetivo de facilitar a atividade do
poder publico, assim como servir de parametro para o direcionamento de politicas
publicas e para definir onde as policias deverdo ter maior atencao e destinar maior
efetivo, tendo em vista que a forca de trabalho deve ser direcionada
proporcionalmente para os locais ou ambientes com maior mancha criminal. Ou seja,
a mancha criminal serve para estabelecer padrdes de atuac&o dos 0rgaos e entidades
envolvidos no combate a criminalidade, como, por exemplo, os 6rgdos policiais, 0
sistema de saude e as secretarias de educacéo, os quais, conjuntamente, reunirdo
esforcos para elaborar estratégias em determinadas areas ou ambientes. Como no
caso deste artigo, a mancha criminal, mais especificamente, sera voltada para o
ambiente virtual.

Com o proposito de criar atuagdes padronizadas, a mancha criminal tem como
definicdo de uso o georreferenciamento, que é propriamente dito o local especifico da
ocorréncia, geralmente consubstanciado por meio dos boletins de ocorréncia. Nesse
sentido, a analise e o planejamento consistem na analise dos dados coletados e,
posteriormente, no planejamento para atuacdo dos 6rgaos envolvidos.

Um passo importante no combate ao crime foi a criacdo da Secretaria da
Seguranca Publica da Bahia. Em seu portal digital, a instituicio explica como
funcionara o novo Nucleo de Cartografia e Geoprocessamento, criado para dar mais
exatiddo as manchas criminais desenvolvidas no Estado e subsidiar politicas

criminais. A matéria explica:

O geoprocessamento compreende um conjunto de tecnologias
voltadas para o tratamento, manipulacdo e apresenta¢éo de dados espaciais.
No ambito da seguranca publica, tem possibilitado a elaboracdo de analises
criminais mais qualificadas e uma melhor interpretacdo dos dados.

Neste contexto, sdo realizados trabalhos de mapeamentos de
ocorréncias, manchas criminais, georreferenciamento de crimes,
monitoramento da qualidade de dados espaciais, entre outros. Com 0 uso
dessas tecnologias também foram delimitados os territérios de atuagdo do
aparato policial.

Mapear os dados acerca da criminalidade e violéncia no Estado da
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Bahia, objetivando subsidiar a avaliacdo e o planejamento das acgbes
operacionais;

Elaborar e manter atualizadas as bases cartograficas necessarias
para o mapeamento dos crimes no Estado da Bahia, implementando-as nos
sistemas existentes no ambito da Secretaria da Seguranca Publica;

Elaborar estudos e relatérios técnicos que analisem os padrdes
espaciais dos crimes em todo Estado;

Georreferenciar dados de competéncia da Secretaria da Seguranca
Publica na Bahig;

A grande problemética sdo como essas politicas criminais sdo implementadas,
esbarrando-se em excesso de burocratico e politicas publicas inacabadas, gerando
morosidade e dispéndio de dinheiro publico, contribuindo ainda mais para impunidade.

7. CIFRAS DO DIREITO PENAL

As cifras penais estédo diretamente ligadas a mancha criminal. As estatisticas
criminais servem para fundamentar a politica criminal e a doutrina de seguranca
publica quanto a prevencao e a repressao criminais. No entanto, é preciso ter cuidado
ao analisar as estatisticas criminais oficiais, nha medida em que ha uma quantia
significativa de delitos ndo comunicados ao Poder Publico, quer por inércia ou
desinteresse das vitimas, quer por outras causas, entre as quais 0s erros de coleta e
a manipulacao de dados pelo Estado.

A doutrina classificou os crimes em “cifras”, a depender da modalidade
praticada. Destacamos aquelas apontadas pelo professor Fernando Abreu em seu
livro de Direito Penal Geral. Mais especificamente as cifras negras e cinzas chamam

mais atencao.
7.1. CIFRAS NEGRAS E CINZAS

As cifras negras séo tidas como a categoria originaria das cifras, relacionando-
se aqueles crimes que ndo chegam ao conhecimento do Estado ou que chegando a
esfera de conhecimento das autoridades, ndo conduzem a um processo, gerando
impunidade.

As cifras cinzas nas situacdes em que as ocorréncias sao registradas, porém,
nao ha o encerramento conclusivo da persecuc¢ao penal, normalmente por razées de
ordem administrativa ou juridica. Um exemplo é quando o atraso nas investigacdes

acarreta a prescricdo ou mesmo a auséncia da representacao da vitima.
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Diante do cenario que encontra-se o sistema de justica brasileiro, o qual
envolve, por exemplo os 6rgaos policiais, ministério Puablico e Judiciario, esses 6rgaos
estdo cada vez mais ineficientes no combate aos crimes cibernéticos, contribuindo
cada vez para o aumento das cifras negras e cinzas que dentro da criminologia sao
considerados indicadores de ineficiéncias, pois sédo crimes que nao sao solucionados
e a sociedade ndo obtém uma resposta por parte do poder publico, desse modo
banalizando ainda mais a ocorréncia de crimes cibernéticos ja que a impunidade se

traduz como premiacao para praticar ou continuar praticando esses delitos.

8. SUCATEAMENTO DAS POLICIAS

A estrutura policial historicamente especifica passou por enormes dificuldades
estruturais tanto de pessoal, material, financeira e tecnoldgica, fazendo com que
sempre esteja um passo atras dos criminosos, e no que diz respeito no combate aos
crimes cibernéticos essa defasagem se torna ainda mais evidente, pois trata-se de
uma atuacao mais especializada e especifica, envolvendo mecanismos tecnologicos
de alto custo e mao de obra especializada, ou seja policias mais bem preparados e
com formacao especifica em analise de sistema e programacdo, 0 que nao € uma
realidade dentro das delegacias brasileiras, onde falta até mesmo a méao de obra trivial
para atividade policial.

Um grupo de pesquisadores, publicou um estudo, na Revista Ibero-Americana
de Humanidades, Ciéncias e Educacéao, referente Seguranca Publica, Racionalidade
Criminal e Inércia Institucional. A pesquisa estabelece uma relacéo entre a inércia
estatal e a coexisténcia desigual de diferentes ordens normativas, evidenciando que
essa dinamica contribui para o fortalecimento e a expansao da criminalidade.

Corroborando essa perspectiva, o sistema de justica brasileiro possui raizes
historicas profundas e mantém estreita articulacdo com o campo politico. Nesse
contexto, a dimensédo da prevencdo social da violéncia esta diretamente relacionada
as politicas publicas de carater social, que constituem um dos principais instrumentos
estatais para a promocao do bem-estar coletivo. Autores como Boaventura de Sousa
Santos (1997) e Michel Misse (2010) demonstram que a informalidade de
determinadas praticas policiais, a seletividade penal e a crescente descrenca no
sistema de justica refletem um cenéario de pluralismo juridico, no qual diferentes
ordens normativas coexistem de maneira desigual. Essa configuragao contribui para

a perpetuacao da impunidade e para o aprofundamento das desigualdades sociais,
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evidenciando disfun¢des estruturais que caracterizam a inércia institucional e
favorecem a reproducdo da violéncia, além de comprometerem a efetividade das
politicas publicas.

Diante desse panorama, o governo federal esbo¢gou uma reacao e em abril, de
2025, enviou a Proposta de Emenda a Constituicdo. (PEC) da Seguranca Publica.
(PEC 18/2025) a fim de reformular o Sistema de Seguranc¢a Publica, que até o atual
momento encontra-se em tramitacdo. A PEC propde a reestruturacao do sistema de
Seguranca Publica, criando fontes de financiamento, a PEC busca injetar mais
dinheiro no sistema de seguranca, criando repasses obrigatrio da unido para os
estados. A proposta prevé o repasse de 30% da arrecadagdo com as “Bets”, “as
apostas online”, vai gerar uma contribuicdo importante para o sistema de seguranca.
Em matéria publicada no portal exame, especialista analisaram a proposta de emenda
constitucional e segundo os mesmos a proposta pode trazer muitos beneficios ao

sistema, como foi explicitado na matéria:

De acordo com o governo, a PEC da Seguranca visa reforcar o papel
da Unido, reorganizar e fortalecer o sistema nacional de seguranca, estruturar
mecanismos de coordenacédo e integracdo e enfrentar de forma mais eficaz o
crime organizado, cuja atuacdo tem se expandido territorial e
economicamente no pais.

A PEC também busca constitucionalizar fundos essenciais, como o
Fundo Nacional de seguranca Publica nacional (FNSP) e o fundo
penitenciario nacional (FUNPEN), impedindo o contingenciamento de seus
recursos. (EXAME, 2025.)

Em entrevista recente ao espaco democratico, o sociologo, Tulio Kahn, onde
ele defende esse repasse de verbas aos estados a fim de criar um incentivo ao
cumprimento de metas estabelecidas pelo Governo Federal, transformando-se em

uma ferramenta importante ao combate aos crimes no Brasil. Vejamos:

Entre outros pontos, a PEC propde constitucionalizar o SUSP e os
fundos unificados de Seguranga e Penitenciario, medida que pode garantir
maior seguranga institucional a estas regras, evitando que sejam extintos em
futuras gestbes. Mas a unificacdo dos fundos nacionais (0 FUNAD ficou de
fora da PEC) poderia ter sido acompanhada de um incremento consideravel
no montante, apontando, claro, de onde viriam o0s recursos, sempre
escassos. O problema principal dos fundos nacionais nédo é
contingenciamento de recursos, mas 0 seu volume insignificante, além da
falta de bons projetos.

Assim, estes fundos nacionais robustos seriam a cenoura para que
os Estados seguissem as diretrizes nacionais, em vez de propor a
obrigatoriedade para os Estados (Espaco Democrético.)
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Outro ponto de suma relevancia tratado na Proposta de Emenda a Constituicao.
(PEC) da Seguranca Publica. (PEC 18/2025). Diz respeito a amplia¢do da atuacdo da
Policia Federal, ampliando a sua atuacdo frente as organiza¢des criminosas com
atuacdo transnacional. Em matéria publicada no jornal o globo em 04/03/2026, a
jornalista

Luisa Marzullo, defende essa atuacao mais ampla e coordenada da Policia

Federal.

O texto da Proposta De Emenda Constitucional. (PEC). refor¢ca a
competéncia da Policia Federal para investigar crimes que ultrapassem
fronteiras estaduais ou tenham repercussao internacional. A mudanga tem
como foco especialmente as organizag8es criminosas e milicias que operam
em diferentes regides do pais e utilizam estruturas transnacionais para trafico
de drogas, armas e lavagem de dinheiro. A intengéo € permitir uma atuacéo
federal mais coordenada nesses casos, sem depender exclusivamente das
policias estaduais.

Diante do cenério atual, enquanto a PEC da Seguranca Publica ndo é
aprovada, fica evidente que a atuacdo das Policias e dos outros integrantes do
sistema de justica brasileiro vem demostrando-se pouco eficiente. Gerando na
populacdo uma corrosao da credibilidade institucional, ndo conseguindo acreditar que
a policia va solucionar seu problema, dessa forma ha uma perda de credibilidade e as
pessoas sédo desestimuladas a procurar as delegacias de policia para registrar suas
ocorréncias.

No meio digital a situacdo € ainda mais sensivel pois, a propria natureza dos
crimes ali praticados, que na maioria das vezes envolve situacdes vexatorias e
constrangedoras, como por exemplo, os crimes de discurso de 6dio, crimes contra a
dignidade sexual. Além desses crimes 0s crimes contra o patriménio, tendo maior
incidéncia o estelionato digital, onde as vitimas séo ludibriadas através da engenharia
social a cair em golpes, causando-lhes um constrangimento enorme, as vitimas além
de sofrerem as consequéncias do crime ainda sdo acometidas pela baixa eficiéncia
da policia no solucionamento do seu problema e dessa forma o desestimulo cresce
fazendo com que as pessoas ndo procure as delegacias de policia contribuindo assim
para o aumento do numero das cifras negra e cinza.

Em reunido recente entre a Febraban (Federacdo Brasileira de Bancos)
apresentou a PF (Policia Federal) relatério sobre os prejuizos decorrente dos crimes
cibernéticos, 0s prejuizos sado estratosféricos, apenas entre 0os anos de 2023 e 2024

o0 prejuizo sofrido pelas instituicdes bancarias o valor totalizou R$ 4,5 bilhdes apenas
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envolvendo frandes relacionadas ao Pix, nesse mesmo periodo, catalogando todas as
fraudes cibernéticas o valor ultrapassa R$ 18,7 bilhdes de reais. Uma matéria
publicada no portal CNN em outubro de 2024, trouxe relatérios de especialista da area
de prevencdo aos crimes cibernéticos, afirmando ser o Brasil o vice-campedo em
ataques cibernéticos, com 1.379 golpes por minuto, aponta estudo.

Uma das pesquisadoras, Chelsea Jarvie, alerta sobre o panorama atual do
brasil e dos riscos inerentes ao meio digital, mostrando a necessidade de treinamento
e conscientizacao da populacéo.

O Brasil carrega o titulo (ndo tdo agradavel) de segundo pais com
mais ataques cibernéticos no mundo. Em um periodo de 12 meses, foram
registrados mais de 700 milhdes de ataques cibernéticos no pais, totalizando
1.379 por minuto, segundo Panorama de Ameagas para a América Latina
2024. E o que tem representado um desafio para a seguranca cibernética é
a propria tecnologia. Chelsea Jarvie, escocesa que € especialista em
ciberseguranca, alerta para a sofisticacdo dos ataques, promovida
principalmente pela evolucdo da inteligéncia artificial "As tecnologias sé&o
essenciais, mas a resiliéncia cibernética depende tanto das pessoas, quanto
da cultura. O foco excessivo em tecnologia pode acabar negligenciando a
capacitacdo e a conscientizacdo dos colaboradores”, argumenta Jarvie.
(NAKAMURA, 2024).

E importante a implementacdo de processos e campanhas que integrem a
seguranca na vida cotidiana dos funcionarios, a adocao de treinamento psicologico
gue os ajude a entender os objetivos dos atacantes e como evitar cair em tantas
armadilhas"”, conclui a especialista. (Jarvie, 2024).

O esforco deve ser conjunto entre instituices bancarias e poder publico com o
objetivo de trocar informacdes relevantes para dar mais efetividade as acdes da
Policia e Ministério Publico, mas apenas isso ndo basta é muito relevante que a
populacdo também esteja alerta sobre os riscos do meio digital.

Em 2024 o senado federal através do O DataSenado apurou o percentual de
brasileiros que foram vitimas de algum crime cibernético no Brasil, a pesquisa chegou
aos impressionantes numeros: 24% dos brasileiros com mais de 16 anos, foram
vitimas de algum golpe digital nos ultimos 12 meses. Sdo mais de 40,85 milhdes de
pessoas que perderam dinheiro em funcdo de algum crime cibernético, como

clonagem de cartéo, fraude na internet ou invasao de contas bancarias.

CONCLUSAO

Este trabalho buscou analisar o cenario dos crimes cibernéticos e sua difusao

nas redes sociais no brasil, cruzando dados oficiais, tendo como referencial a mancha
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criminal e a correlagdo entre impunidade e o fomento dos crimes cibernéticos. Foram
analisados os impactos da falta de estrutura policial, ineficiéncia e morosidade das
investigacbes e suas implicagcbes nas cifras negras e cinzas. Foram tracadas
possiveis solu¢des a curto e médio e longo prazo, referenciando-se na teoria das

janelas quebradas e na politica criminal da tolerancia zero.

As politicas publicas devem ser voltadas para o combate os crimes cibernéticos
no seu contexto multifatorial pautadas no fomento a educacao digital e diminui¢do das

desigualdades sociais.

O objetivo do trabalho foi preparar um panorama realistico dos cibercrimes,
mas acima de tudo contribuir para formacao de um ambiente digital seguro e humano,
onde o crime néo seja vantajoso econdmica e socialmente, mas que a resposta estatal
seja célere e eficiente, formando assim, um instrumento de dissuasao mais eficaz que
a dureza das penas que sao criadas no contexto de clamores sociais momentaneos,
resultando em leis simbdlicas sem eficiéncia. O que leva a eroséo da confianga estatal
e consequentemente as subnotificacbes criminais e o alargamento das cifras negras
e cinza, criando cada vez mais desordem e caos social. Parafraseando o eminente
jurista baiano Ruy Barbosa, na sua obra Oracdo dos mocos: “Justica atrasada néao e

justica, sendo injustica qualificada e manifesta.”
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