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Rapporten er udarbejdet af Kobenhavns Professionshojskole for Styrelsen for It og Laering,
STIL. Forfattere: Marianne Riis, Jorgen Theibel Ostergaard projektleder, Christina
Hellensberg projektleder, Dani¢le Eychenne, Charlotte Barbara Nielsen, Lotte Sterup & Mia
Elise Wied.

Institut for Didaktik og Digitalisering,
Kobenhavns Professionshajskole

Side 2 af 25



KOBENHAVNS
PROFESSIONS
HOJSKOLE

Indhold

DEL 1 - INdIedning ....cceevueeriueeniueniiieinieenieeniiennieenisessisessseessssssssssessssessssesssssssssssssssessssssssssseses 4
ICOTE OM PLOJERLET w.eveiiiiiciciia et 4
UndersogelsessporgSmal- 0g tlGANG ........ccviiiciniiriiiieicie et 4
RAPPOLLENS OPDYGIUNG ..ottt 6

DEL 2 - Om cyber- og informationsikkerhed .........ccoovuiiiiieiiinininiiiieeciinnnniiiieeeecnnnnnneeneeeenn. 7
Cyber- og informationssikkerhed pa dagsordenenn.........cccccucuiiiiriricicincincncscec e 8
Behov for kompetenceudvikling om cyber- og informationssikkerhed.........ccoeueuecunciniinininicicciccncenes 8
Undersogelser af kompetenceudviklingsbehovet ifm. cyber- og informationssikkerhed .................... 9

Udvalgte resultater fra Epinion (2018) ..o eeiresceseesesessesessessessessessesessessenesens 9
Udvalgte resultater fra Digitaliseringsstyrelsen, DKCERT og DelC (2017) ...c.ccoeuveeveeeeececmnennenn. 11
Udvalgte resultatet fra /IKI.7 (2017) wccveeeeeenererreinenenineineieniseinesseseseiessstisessesssessessesssessessessssnessces 12

DEL 3 - Tvaergaende analyse baseret pa interesSeNtiNterVIEW ...ueiuiueeeiiiireeisiinneenssisneeessneeeenns 14

INterview MEd IEEIESSCILET ouuiuuiuiiiiiiiieiiiice e 15

Kort 0m INterVIEWAEIEN .....euviiiieiiiiii s 15
OVErordNede TESUITALET .......vvuiveieiiii s 16
Danskernes videns- og kompetenceniveau er generelt godt, men kunne vare bedre.................. 16

Born og unges viden og kompetencer skal omszttes til handling ..........cceeeecevencncncenceicerscnennes 16
Voksne mangler — iser teknisk - viden og kompetencer ift. at tage ansvaret pa Sig......ccccceeuneenee 17

Behov for organisationsdidaktisk udvikling og malrettede strategier........covwiniueinirniinienirneinnenn. 17

EUD, FGU og VEU er oversete MAIGIUPPEL .....covuivrviiiiiniiieiinicicicssisse s ssssssnns 17
Generelt behov for nytenkning af undervisning i cyber- og informationssikkerhed................... 18
Udfordringer med anvendelse af sociale medier i undervisning ... 18

Fokus pa kons-, alders- og generationSforskelle ... 18

Flere aktorer Pa DANEN .....cviviviiic e 19
Specifikke faglige kompetenceudviklingsbehov ... 19
Emner inden for cyber- og informationssikkerhed, der med fordel kan styrkes .........cccccvvuenence. 20

Del 4 — Sammenfatnung .......eeeeeeiiiiiiiiiiieeeiiiiiiieeeieee e e e e s ssbasaaeeeeeas 22
L 3 3 e OSSP EN 25

Side 3 af 25

AP



KOBENHAVNS
PROFESSIONS
HOJSKOLE

DEL 1 - Indledning

Denne rapport er en del af den forste delleverance i projektet *Vidensomrader pa EMU om
cyber- og informationssikkerhed’. Et projekt som Kebenhavns Professionshejskole, Institut
for Didaktik og Digitalisering loser pa opdrag fra Styrelsen for It og Laring (STIL),
Undervisningsministeriet i perioden 2018-2019.

Kort om projektet

Det overordnede formal med projektet er at etablere videnomrider pa Danmarks lerings-
portal, EMU’en om cybet- og informationssikkerhed. Bagerunden herfor skal b.la. findes i
Regeringens nationale strategi for cyber- og informationssikkerhed (2018-2021), der har til
formal at sikre, at befolkningen, virksomheder og myndigheder kender og kan handtere digitale
risici (Finansministeriet, 2018).

Som led i strategiens nitiativ 2.1. Digital dommekraft og kompetencer via nddannelsessystemet skal der
ctableres vidensomrader om cyber- og informationssikkerthed pi EMU’en bestiende
forskellige materialeformer, der kan understotte kompetenceudvikling. Malet er at medvirke
til at sikre, at born, unge og voksne skal kunne ferdes sikkert pa internettet og udnytte de
digitale muligheder pd en tryg, forsvatlig og etisk korrekt made. Det vurderes i denne
sammenhang, at der er behov for kompetenceudvikling, og det kraever bla. tilgengelige,
relevante materialer.

De, i projektet, udvalgte eksisterende og nyudviklede materialer om cyber- og informations-
sikkerhed skal kunne bruges i undervisningen i grundskolen, de gymnasiale uddannelser,
erhvervsuddannelser, FGU og VEU. Indhold (og efterfolgende udbredelsesaktiviteter) skal
vere malrettet lerere, padagoger, undervisere og skoleledelser. Materialer kan i denne
sammenhang badde omfatte videoer, film, rapporter, hjemmesider, evalueringer, kampagner
og kampagnesites, test, cases, gvelser, baggrundsmateriale og forslag til undervisnings- og
leeringsaktiviteter, samt ledelseshandlinger.

Undersagelsessporgsmal- og tilgang
I forbindelse med opgavelosningen inden for denne delleverance af projektet, har vi bl.a.
arbejdet ud fra et undersogelsessporgsmal, der lyder som folger:

Hvilke kompetencendviklingsbebov ift. cyber- og informationssikkerhed kan identificeres hos
malgrupperne i hhv. grundskolen, de gymnasiale uddannelser, erhvervsuddannelser, FGU og VEU,
hetiblandt ogsé lerere/undervisere og andet padagogisk personale, samt skoleledelser? Og hvilke
materialendpiklingsbehov kan pa den baggrund anbefales?

Kompetenceudviklingsbehov henviser i denne sammenhang til de behov for udvikling af
viden, ferdigheder og kompetencer, som kan udledes dels af eksisterende undersogelser og
dels af interessenternes vurderinger. Der kan vare tale om kompetenceudviklingsbehov for
alle malgrupper, dvs. bade elever, studerende, kursister, lerere, undervisere, andet pedagogisk

personale og ledelsesniveauet.
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Indledningsvist har vi studeret udvalgte eksisterende undersogelser om danskernes viden om
cyber- og informationssikkerhed. Formalet har varet at skabe et forelobigt overblik over feltet
og at kvalificere vores efterfolgende undersogelser og analyser. I denne forbindelse har vi
udvalgt tre undersogelser, der i varierende omfang kan bidrage med viden dels om, hvilke
kompetenceudviklingsbehov, der matte vare i forskellige malgrupper og i mindre omfang ogsa
hvilke materialeudviklingsbehov, der kan udledes heraf.

Dernzst har vi interviewet 16 udvalgte interessenter (fremgar af rapportens tredje del), der alle
arbejder med og har viden om forskellige emner inden for fagfeltet cyber- og
informationssikkerhed. Analysen har haft til formal at afdekke interessenternes vurdering af
bla. status pd omrddet ift. indhold og materialer, samt at pege pa kompetence- og

materialeudviklingsbehow.

Cyber- og informationssikkerhed
I projektet har vi i udgangspunktet arbejdet ud fra de definitioner, der gives for hhv. cyber- og
informationssikkerhed i Regeringens foromtalte National strategi for cyber- og informationssikkerhed:

Cybersikkerhed Informationssikkerhed

Cybersikkerhed omfatter beskyttelse imod  Informationssikkerhed er en bred betegnelse for
de sikkerhedsbrud, der opstar som folge af  de samlede foranstaltninger til at sikre

angreb mod data eller systemer via informationer i forhold til fortrolighed, integritet

forbindelse til et eksternt net eller system. (endring af data) og tilgaengelighed.

Arbejdet med cybersikkerhed fokuserer I arbejdet indgar blandt andet organisering af

saledes pa sarbarheder ved sikkerhedsarbejdet, pavirkning af adfard,

sammenkoblingen mellem systemer, processer forbehandling af data, styring af

herunder forbindelser til internettet. leveranderer, samt tekniske sikkerheds-
foranstaltninger.

Tabel 1. Definitioner pa Cyber- og informationssikkerhed. (Finansministeriet, 2018, s5. 7)

Uddannelsesomrader
Hele projektet, og siledes ogsd anbefalingerne i denne rapport, retter sig mod folgende
uddannelsesomrader:

e  Grundskolen

e De gymnasiale uddannelser

e Erhvervsuddannelse (EUD)

e Forberedende grunduddannelse (FGU)
e Voksen- og efteruddannelse (VEU)

Uddannelsesomraderne dekker siledes over bade born, unge, unge voksne og voksne.
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Rapportens opbygning

Rapporten bestar ud over denne indledning af tre dele:

Del 2 omhandler selve det faglige omride, cyber- og informationssikkerhed. Baggrunden for
at sxette fokus pa cyber- og informationssikkerhed foretages med henvisning til den nationale
strategi for cyber- og informationssikkerhed (2018-2021). Endvidere prasenteres resultater fra
udvalgte undersogelser pd omradet, der kan have relevans for hervaerende projekt.

Del 3 omhandler den tvergiende interessentanalyse, der er foretaget pa baggrund af interviews
med interessenter, der alle arbejder med forskellige aspekter af cyber- og informations-

sikkerhed.

Del 4 er en kortfattet sammenfatning, som ogsd indeholder anbefalinger ift. kompetence- og

materialeudviklingsbehow.
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DEL 2 - Om cyber- og informationssikkerhed

I denne del af rapporten beskrives baggrunden for at sztte fokus péd cyber- og informations-
sikkerhed. Dette gores med henvisning til den nationale strategi for cyber- og informations-
sikkerhed (2018-2021). Endvidere presenteres resultater fra udvalgte undersogelser pa
omradet, der kan have relevans for herverende projekt.

Hovedpointerne i denne del er:

e Cyber- og informationssikkerhed er for alvor kommet i fokus i danskernes
bevidsthed, og dette har resulteret i en bred anerkendelse af et kompetence-
udviklingsbehov inden for omrddet.

e Fra myndighedernes side onskes dette kompetenceudviklingsbehov klarlagt og
adresseret gennem forskellige undersogelser, strategier og initiativer, herunder
dette projekt.

o Tidligere undersogelser pa omradet bekreefter behovet for kompetenceudvikling,
iseer hvad angar teknisk viden og handlekompetencer.

e Konkrete faglige emner, der med fordel kan styrkes gennem kompetenceudvikling
inden for omrddet, kan i en vis udstraekning identificeres ud fra tidligere
undersogelser.

e Generelt ses holdnings- og adferdseendringer pa omradet som gnskveerdige, bade
blandt bern, unge og voksne.

e Anvendelse af iser sociale medier i undervisnings- og leereprocesser ses som en
udfordring, men ogsa som et potentiale ift. cyber- og informationssikkerhed, som
ber adresseres gennem kompetenceudvikling og udvikling af relevante materialer.

e Pd baggrund af eksisterende undersogelser, peges der ogsd pa et stort behov for
kompetenceudvikling pd ledelsesniveauet, og det anbefales at arbejde med
deciderede kulturendringer, der kan fremme en mere hensigtsmaessig, etisk
adferd og praksis omkring cyber- og informationssikkerhed i skoler og
uddannelsesorganisationer.
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Cyber- og informationssikkerhed pa dagsordenen

Cyber- og informationssikkerhed er temaer, der for alvor er kommet pd dagsordenen i den
offentlige debat i Danmark. Senest har opsigtsvakkende sager som Facebook/Cambridge
Analytica og Facebook gruppen Offensimentum, pa hver deres vis varet med til at satte fokus
pa cyber- og informationssikkerhed, -adferd og -etik i den brede befolkning. Sager som disse,
har ogsi varet med til at skabe opmazrksomhed om det kompetenceudviklingsbehov, der er i
befolkningen i forhold til at kunne bega sig trygt, sikkert og etisk ansvarligt i et stadig mere
digitaliseret og globaliseret samfund.

I foraret 2018, lancerede Regeringen, via Finansministeriet, en ny national strategi for cyber-
og informationssikkerhed for perioden 2018-2021 som opfelgning pa tidligere strategier.
Strategien skal ogsa ses i forlengelse af Forsvarsforliget 2018-2023, der blandt andet har som
formal at sikre Danmark mod deciderede cybertrusler.

Strategien indeholder 25 initiativer og seks delstrategier for de mest kritiske sektorers arbejde
med cyber- og informationssikkerhed. Initiativ nr. 2 Bedre kompetencer har til formal at
understotte udvikling af kompetencer blandt borgere, virksomheder og myndigheder
(Finansministeriet, 2018, s. 28-29). Delinitiativ 2.1. handler specifikt om at have digital
demmekraft og digitale kompetencer via uddannelsessystemet, i denne sammenhang forstaet
som grundskolen, gymnasiet, erhvervsuddannelser (EUD), FGU og VEU. Det er som led i
dette specifikke delinitiativ, at dette projekt er igangsat.

Behov for kompetenceudvikling om cyber- og

informationssikkerhed
I den nationale strategi for cyber- og informationssikkerhed, konstateres det blandt andet, at:

Mange born og unge ved ikke nok om, hvordan de beskytter sig selv og andre pa
internettet, eller hvilke aktorer de skal vaere opmarksomme pa. (Finansministeriet,

2018, 5. 28)
Og endvidere at:

Born og unge skal have de bedste muligheder for at gribe de digitale muligheder og til
at agere kritisk som borgere 1 et digitaliseret samfund, bern og unge skal have evnerne
til at teenke kritisk i forhold til indhold pa internettet, s de er opmarksomme pd truslen
fra falske nyheder, radikalisering, cybermobning, svindel mv. (Finansministeriet, 2018,
s. 29)

Arbejdet med at udvikle born og unges digitale kompetencer er ikke nyt i uddannelsessystemet,
men med den aktuelle strategi, er fokus 1 hojere grad end tidligere pa de risici og konsekvenser,
der kan vare forbundet med ferden pd isar internettet. Det er dog vard at bemerke, at der i
strategien ogsa tales om, at bern og unge skal kunne udnytte de mange muligheder — bl.a.
gennem oget indsigt 1 tekniske sikkerhedsforanstaltninger. Milet er derfor, at bern og unge
skal:

Side 8 af 25

AP



KOBENHAVNS
PROFESSIONS
HOJSKOLE

... kunne ferdes sikkert pd internettet og udnytte de digitale muligheder pi en tryg og
sikker made, ligesom de skal vere bevidste om, hvilke regler og konsekvenser, der
folger af at begi sig online. Born og unge skal gores digitalt kompetente og opbygge
en sterk digital dommekraft med forstielse af de etiske dilemmaer, der ligger ud over
den tekniske forstaelse af digitaliseringen. (Finansministeriet, 2018, s. 29)

Saledes legges der i strategien op til en kompetenceudvikling, som nok har fokus pa den
tekniske side af cyber- og informationssikkerhed, men som ogsa i hoj grad skal fokusere pa
udvikling af "demmekraft’. I samme delinitiativ leegges der ogsa op til, at voksne skal have oget
viden om cyber- og informationssikkerhed, hvorfor projektet her ikke kun retter sig mod
grundskolen og ungdomsuddannelserne men en ogsd inkluderer materiale til (unge) voksne,
der eksempelvis deltager i FGU eller VEU.

Undersggelser af kompetenceudviklingsbehovet ifm.

cyber- og informationssikkerhed

I det folgende praesenteres udvalgte resultater af tre tidligere undersogelser, der hver iszr kan
bidrage med viden om, hvilke kompetenceudviklingsbehov, der kan vare blandt bern, unge
og voksne ifm. cyber- og informationssikkerhed.

Udvalgte resultater fra Epinion (2018)
Kompetenceudviklingsbehovet angdende cyber- og informationssikkerhed er for nylig blevet

undersogt i en analyse af born og unge (12-25 ir), lerere og forzldres kendskab til it-sikkerhed
og god dataadfwerd foretaget af konsulent- og analysefirmaet, Epinion pa opdrag fra
Undervisningsministeriet.

Epinions rapport Styrkelse af datactik og it-sikkerbed pa undervisningsomridet (2018) handler ikke
kun om cyber- og informationssikkerhed, men afdakker ogsid beorn og unges generelle
mediebrug i og uden for skolen, samt forzldre, lerere og skoleledelsers erfaringer og
perspektiver. Som sidan vil resultaterne kunne veaere relevante for iser grundskolen, men ogséd
ungdomsuddannelserne og FGU. Det er primaert i kapitlerne 7 om Sikker og kritisk brug af nettet
ift. it-sikkerhed og 8 om If-sikkerbed, dataetik og datapraksis i skolen ift. dataetisk praksis, at vi har
hentet inspiration.

Epinions undersogelse dokumenterer forst og fremmest, at sociale medier er blevet en
integreret del af born og unges hverdags- og skoleliv. Her er der dog udfordringer bade for
born, unge, lerere og skoleledelser ift. at gennemskue it-sikkerhed, iser databeskyttelse. Der
er ogsd mere interaktionelle og kommunikative udfordringer, idet undersogelsen ogsa peger
pd, at kun ca. en sjettedel af bern og unge benytter sociale medier til at deltage i
samfundsdebatten gennem deling af indleg, lesning af nyheder, diskussion af interesser og
politik (Epinion, 2018, s. 14-16). I denne sammenhang, er det ogsd interessant, at 86% af
elever og studerende oplever, at ikke-didaktiserede, digitale leremidler er blevet en integreret
del af undervisningen.

Hvad angir it-sikkerhed, peger Epinions undersogelse pa, at born og unge i hoj grad oplever

at have kontrol over de data, som de deler via internetbaserede medier, teknologier, services
mv. Denne hgje digitale selvsikkerhed baseres iser pa born og unges erfaringer med at kontrollere,
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hvad de selv bidrager med i form af input. Anderledes ser det ud mht. hvad, der efterfolgende
sker med deres data, altsa pa output-siden. Her er der en accept af, at man ikke har kontrol
(Epinion, 2018, s.58). Der mangler i denne henseende en mere grundleggende viden om og
forstdelse af eksempelvis forretningsmodeller. Epinion konstaterer imidlertid ogsa, at der ikke
noedvendigvis er en sammenhang mellem oplevelse af kontrol og teknisk viden og kunnen.

Kendskab til tekniske sikkerhedsforanstaltninger blandt bern og unge er forholdsvis hejt, men
der er stor forskel pa hvor mange, der faktisk anvender disse. Forskellene ses mellem piger og
drenge, hvor sidstnevnte i hojere grad benytter sidanne foranstaltninger. Endvidere er der
ogsé aldersforskelle, hvor den yngre del af malgruppen (12-14-arige) oplever at have storre
viden (Epinion, 2018, s. 59). Denne forskel kan dog i en vis udstrakning forklares med, at de
lidt eldre i malgruppen er mere bevidste om omfang og kompleksitet og derfor oplever mindre

kontrol og overblik pa omradet.

Ift. at anvende (iser teknisk) viden om diverse forholdsregler og sikkerhedsforanstaltninger,
peger undersogelsen ogsa pd, at der er en generel udfordring mht. iser motivationen for at
omsette viden til handling. Der er ogsa en stor gruppe af elever, som er uvidende pa dette
omrdde, og her peger Epinion pa, at mange born og unge er *ubevidst inkompetente’ (Epinion,
2018, s. 66). Der er ogsi en storre del af bern og unge som er indifferente ift.
sikkerhedssporgsmal (ofte grundet afmagt), hvilket tyder pa, at der skal arbejdes mere
grundleggende med et holdnings- og adferdsskifte i mélgruppen. P4 den positive side, ser
undervisning i eksempelvis it-sikkerhed ud til at have en gavnlig effekt ift. at skabe mere
hensigtsmassig adfaerd i malgruppen (Epinion, 2018, s. 64-65).

Hvad angdr sikker og kritisk brug af internettet, kan der pa denne baggrund peges pi

folgende kompetenceudviklingsbehov:

e Storre viden, ferdigheder og ogede handlekompetencer ift. virksomheders brug af data,
herunder forretningsmodeller og sogemaskiner blandt alle madlgrupper, inkl
leerere/undervisere og ledelser.

e Isxr pigerne har brug for mere teknisk viden, mens drengenes viden ofte er autodidakt og
derfor nok med fordel kan udfordres.

e Der ser ogsd ud til at veere et behov for at fokusere pd samfundsmassige og globale sider
af it-sikkerhedssporgsmadl (iser ang. personlige oplysninger og passwords), idet mange
born og unge primart har fokus pid egen adfaerd og gerne bryder sikkerheden ift.
kammarater og andre, som de har tillid til.

e Hvad angir regler og rettigheder er born og unges viden og handlekompetencer varierende
athaengig af kon og alder. Samlet ser det dog ud til, at born og unge generelt har mere
viden om, hvad de selv m4, altsa deres rettigheder, end de har med, hvordan de iflg. regler
og lovgivning selv er beskyttede. Det peger pa, at regler og rettigheder stadig bor vare en
del af kompetenceudvikling i malgruppen.

Ift. dataetisk praksis, peger Epinions undersogelse pd, at der er udfordringer biade pa
organisationsniveau (ledere og lerere/undervisere) og i selve klasserummet (med
elever/studerende). Dataetisk praksis (og for den sags skyld it-sikkerhed) opleves som
komplekse omrider i dagligdagen, og Epinion fremhzver behovet for at gore op med usikre
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vaner for derigennem at skabe en mere overordnet kulturendring pa omridet. I denne

henseende spiller it-administratorer og —vejledere ogsé en stor rolle.

Arbejde med elev/-studerendes digitale data er for alvor begyndt at sxtte sit prag pi mange
skoler og institutioner. Her peges der pd, at iser lerere/undervisere har gavn af
efteruddannelse herom ift. at fole sig trygge og kompetente. Det oger ogsa trygheden, hvis der
findes ekspertise in-house (Epinion, 2018, s. 81). Der tales i Epinions undetrsogelse om, at det
foregir en ’dataevolution’, som byder pa en raxkke dilemmaer for bade ledelser,
lerer/undervisere og it-fagligt personale, og hvor der mangler grundlegegende viden, ikke kun
om tekniske sider, men ogsd mere generelt inden for feltet Learning Analytics og Big Data —
béde teoretisk og i praksis.

Dataetisk praksis angir ogsa brugen af eksempelvis sociale medier i undervisningen, og her
viser undersogelsen, at der er et dilemma mellem, hvad der kan give god mening at anvende i
undervisnings- og laereprocesser og brugernes (elever/studerende) rettigheder ift. data-
sikkerhed og privatliv (Epinion, 2018, s. 102). I denne sammenhaxng efterlyses ogsi et storre
fokus pa de samfundsmassige aspekter af dataetisk praksis (Epinion, 2018, s. 107).

Brugen af ikke-didaktiserede leremidler, som cksempelvis sociale medier, giver generelt
anledning til en rakke dataetiske udfordringer i praksis, og det skal ogsa bemarkes, at 63% af
de adspurgte lerere/undervisere ikke fandt det problematisk eller vidste hvordan, de skulle
forholde sig til udfordringer ifm. brugen af sociale medier i undervisning (Epinion, 2018, s.
111).

Hvad angir dataetisk praksis, kan der pa denne baggrund peges pi folgende kompetence-

udviklingsbehov:

e Der tegner sig et billede af at skole/institutioner generelt set mangler viden og handle-
kompetencer inden for feltet Learning Analytics og Big data, ikke mindst hvad angir
dataetik. Dette behov kan identificeres pa alle niveauer i organisationerne.

e Der synes ogsa at vare et stort behov for at oge lerere/underviseres viden og handle-
kompetencer ift. de mere etiske sider af brugen af ikke-didaktiserede digitale teknologier,
services mv.

e Ift. at oge viden og handlekompetencer, nir det drejer sig om algoritmer, efterlyser
lererne/underviserne kvalificeret materiale og tid til at sztte sig ind i omradet. Her kan
der ogsi med fordel tenkes fagdidaktisk i udviklingen af materialer, da ikke alle
lerere/undervisere ser emnet som noget, der natutligt kan integreres i deres undervisning.

Udvalgte resultater fra Digitaliseringsstyrelsen, DKCERT og DelC (2017)
Kompetenceudviklingsbehovet angiende cyber- og informationssikkerhed kan ogsa i en vis

udstrakning udledes af en undersogelse foretaget af Digitaliseringsstyrelsen, DKCERT og
DelC.

Digitaliseringsstyrelsen, DKCERT og DelC’s rapport Danskernes Informationssikkerbed 2016
afdekker 1) offentligt ansatte, 2) privatansatte og 3) borgeres oplevelser med og kendskab til
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informations-sikkerhed, og som sidan kan resultater herfra vare relevante for dele af
ungdomsuddannelserne, FGU og VEU.

Rapporten viser bl.a. at:
e Alle tre befolkningsgrupper hbar oplevet trusler mod informationssikkerheden
(eksempelvis computer vira, tab af data eller at uvedkommende har fiet adgang)
o Atisxr borgere bruger samme password til flere systemer, andelen er vasentligt lavere hos

privatansatte

o Atisar borgere anvender offentligt tilgengelige tridlose netvark uden kryptering

Konsekvenserne af oplevede trusler har medfort adferdsendringer hos alle tre
befolkningsgrupper, eksempelvis at undlade at abne mails fra ukendte afsendere. Rapporten
viser ogsd, at alle benytter foranstaltninger i form af sikkerhedssoftware, dog igen lidt farre
blandt borgerne end i de to andre grupper. Kun et fatal falder for svindelforseg, sisom
phishing. Under halvdelen af bdde offentligt og privatansatte har adgang til single sign-on pa
deres arbejdsplads, og for alle tre befolkningsgrupper galder at brugen af password-managers
er begranset. Sikkerheds-kopiering af data er ogsa begranset, sarligt hos gruppen af borgere.
Endvidere peges der i rapporten p4, at kun halvdelen af medarbejdere har sat sig ind i reglerne

om informationssikkerhed pa deres arbejdsplads. Endelig bemarkes det, at:

Seks procent af de offentligt ansatte og ni procent af de privatansatte undlader
indimellem at overholde reglerne, fordi de opfattes som en hindring for at udfere
arbejdet. (Digitaliseringsstyrelsen, DKCERT & DelC, 2017, s. 7)

Pa baggrund af undersogelsen anbefales det, at ledelsesniveauet igangsetter forskellige
indsatser for eget informationssikkerhed og derigennem forseger at opbygge en egentlig
datasikkerhedskultur. Der peges konkret pa indsatser mod netbaseret svindel, tab af data,
uvedkommendes adgang til data, og der gives konkrete rad, som ledere kan bruge for at age
medarbejdernes informationssikkerhed. I rapporten gives ogsd rad til borgergruppen, men det
anerkendes, at borgere ikke nedvendigvis har fiet uddannelse i omridet, og derfor ofte star
alene med udfordringerne. Ud fra et kompetenceudviklingsperspektiv er undersogelsen
interessant, idet den bekrafter behov for mere viden og flere handlekompetencer blandt
voksne, og endvidere peges der pa konkrete udfordringer og emner, der kan genkendes i andre

undersogelser og som vi skal se ogsd hos flere af de interviewede interessenter.

Udvalgte resultater fra /KL.7 (2017)
Kompetenceudviklingsbehovet angiende cyber- og informationssikkerhed kan ogsa i en vis

udstrakning udledes af en undersogelse foretaget af /KIL.7 pa opdrag for Digitaliserings-
styrelsen og Erhvervsstyrelsen. /KL.7’s rappott For-analyse af Danskernes informationssikkerhed
afdekker danskernes it-sikkerhed som borgere og medarbejdere, og kan siledes ogsa vare
relevant for dele af ungdomsuddannelserne, FGU og VEU. Det er dog i mindre grad selve
kompetencebehovet, men derimod #lgangen il kompetencendpikling, som vi har ladet os inspirere
af. I denne rapport fokuseres der iser pd adferdsmenstre mhp. at komme med konkrete
anbefalinger til segmentspecifik budskabskommunikation. Sarligt rapportens anbefalinger til
kommende kampagneindsatser til forbedring af it-sikkerhed, har vi fundet relevante i denne
sammenhang. Overordnet anbefales det bl.a. at:
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e budskaber gores fysiske eller konkrete, da emnerne ellers kan vare for abstrakte og
svare at forholde sig til — derved vil forstielsen oges blandt born unge og voksne

e budskaber skal gores til anliggender, der vedrorer alle, ikke kun udsatte grupper — det
vil oge motivationen,

e budskaber bor formidles i konkret hverdagssprog og ekspertsprog bor undgis — det
vil oge forstielsen og gore onsket adferd mere overskuelig,

e budskaber bor szttes op i konkrete og handlingsanvisende rad. Hvis disse ogsa giver
mulighed for afkrydsning, vil det give en oplevelse af tryghed efter handlingerne.

En vasentlig pointe 1 rapporten er, at mennesker vil bruge deres egen viden og erfaringer til at
forstd kommunikation om et givent budskab, i dette tilfelde it-sikkerhed (/KL.7, 2017, s. 23).
Set i et kompetenceudviklingsperspektiv er dette vasentligt, da det indikerer, at undervisning,
der jo grundleggende er kommunikation, ma tage udgangspunkt i malgruppens forudsatninger
og erfaringer. Det kan med andre ord vere hensigtsmessigt, at baserede undervisning i og om
cyber- og informationssikkerhed pd principper om erfaringsinddragelse og dermed ogsa at
tilrettelegge undervisningen differentieret. Desuden er /KIL.7 rapportens anbefalinger
interessante ift. redidaktisering og udvikling af eksisterende og nye materialer.
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DEL 3 - Tvaergdaende analyse baseret pa
interessentinterview

I denne del af rapporten beskrives den tvargiende analyse, der er foretaget pa baggrund af
interviews med interessenter, der alle arbejder med forskellige aspekter af cyber- og
informationssikkerhed.

Hovedpointerne i denne del er:

e Den overordnede vurdering er, at selv om danskernes videns- og kompetence-
niveau inden for cyber- og informationssikkerhed generelt vurderes som veerende
godt, ogsa sammenlignet med andre lande, sa er der stadig brug for kompetence-
udvikling blandt bade bern, unge og voksne.

e Der efterlyses, blandt interessenterne, et generelt holdnings- og adfaerdsskifte i
retning af at tage cyber- og informationssikkerhed langt mere alvorlig — ogsa inden
for uddannelsessystemet.

e Interessenterne peger pa en raekke udfordringer, som bl.a. inkluderer, at bern,
unge og voksnes viden ikke i tilstreekkelig grad omsteettes til handlinger, at voksne
mangler teknisk viden og endelig, at der er behov for organisationsdidaktisk
udvikling og malrettede strategier pa skoler og i uddannelsesinstitutioner.

e Interessenterne peger pa serlige udfordringer, der kan skyldes forskelle mellem
ken, aldersgrupper og generationer.

e Helt konkret ser interessenterne store udfordringer mht. anvendelse af iseer
sociale medier i undervisning, og der efterlyses bedre rammesatning og
nyteenkning af undervisning inden for omradet.

e Interessenterne peger pd, at der mangler viden og materialer, der retter sig
specifikt mod EUD, FGU og VEU, der vurderes som veerende overset omrader.

e Interessenterne taler ogsa for at cyber- og informationssikkerhed geres til et
anliggende for alle, og at der i denne sammenhang med fordel kan bringes flere
akteorer pa banen, sdledes at omrddet kommer til at omfatte mere end skole- og
uddannelsessfaeren.

o Endelig peger interessenterne pa specifikke kompetenceudviklingsbehov, serlig
ogsa blandt leerere/undervisere, og der gives konkrete eksempler pa faglige emner,
der med fordel kan styrkes i undervisning om og med cyber- og informations-
sikkerhed.
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Interview med interessenter
Vi har foretaget 16 kvalitative interviews med interessenter, der alle arbejder med forskellige
aspekter af cyber- og informationssikkerhed. Interessenterne er udvalgt i samarbejde med
STIL, og malet har varet dels at dekke vidensomradet om cyber- og informationssikkerhed sa
bredt som muligt og dels at dekke de forskellige malgrupper og uddannelsesomrader, som
projektet retter sig imod.
Vi har interviewet reprasentanter fra folgende organisationer, virksomheder, styrelser mv.:

e  Center for Digital Dannelse

e Center for Digital Pedagogik

e Dataethics Consulting

e Danmarks it-vejlederforening

e Dansk Center for Undervisningsmiljo

e Det Kriminalpraventive Rad

e Digitaliseringsstyrelsen

e DRskole

e FPorbrugerradet Tenk

e Medierddet for Bern og Unge

e  Nationalt Center for Forebyggelse af Ekstremisme

e Nationalt Cyber Crime Center

e Nationalt Forebyggelsescenter

e Nets Danmark

e RedBarnet

e Sex & Samfund

Kort om interviewdelen

Interviewene blev gennemfort i august-september 2018 og foregik for de flestes
vedkommende ansigt-til-ansigt. Formalet med disse interviews var at fa et overblik over, hvilke
kompetenceudviklingsbehov interessenterne kunne pege pd inden for deres respektive
fagomrider og malgrupper. Vi bad i den forbindelse ogsa interessenterne om at pege pa
materialer, som de finder anvendelige (enten selvproducerede og/eller produceret af eller i
samarbejde med andre), og disse materialer er lobende blevet taget med i vores
materialeoversigt og sidenhen blevet vurderet. Endvidere bad vi interessenterne om at pege pa
eventuelle mangler ift. eksisterende materialer, hvilket ogsa indgar som en del af vores samlede
anbefalinger.

Interviewguiden bestod af ni overordnede sporgsmal og blev anvendt pd en semistruktureret
made, saledes at interessenternes forskellige baggrunde, erfaringer og ekspertiser var med til at
forme interviewene. Vi bad interessenterne om at udtale sig som representanter for deres
respektive organisationer og lovede dem i ovrigt personlig anonymitet.

Der var forskel pd, i hvilket omfang interessenterne har kunne svare pa de forskellige
sporgsmal. Eksempelvis har de ferreste interessenter haft en holdning til hvilke fag pa de
forskellige uddannelsesomrider, der kunne vare relevante for undervisning i cyber- og
informationssikkerhed.
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Overordnede resultater
I det folgende opsummeres de pointer, som interessenterne bredt set har peget pa.

Danskernes videns- og kompetenceniveau er generelt godt, men kunne vare bedre
Der er blandt alle interessenter en klar oplevelse af, at feltet omkring cybet- og informations-

sikkerhed er i rivende udvikling, ikke mindst pga. digitaliseringens allestedsnarverende og
hastige udvikling. Derfor vurderer alle interessenter, at omradet vil fi storre og sterre
indflydelse pd samfundslivet bredt set, hvilket igen peger mod et kompetencebehov i
befolkningen, som ma siges at vaere dynamisk. Pa tveers af interessenternes malgrupper ses det
som et falles mal at sikre danskernes trygge oplevelse af og hensigtsmassige adferd pa iser
internettet.

Der er blandt interessenterne en anerkendelse af, at danskernes videns- og kompetenceniveau
inden for omradet generelt er godt, nar der sammenlignes med andre lande. Dette vurderes
positivt, men der peges samtidig pd, at der kan vare en diskrepans mellem borgernes egne
oplevelser af tilstrekkelige kompetencer og det kompetenceniveau, der reelt er behov for.
Enkelte interessenter peger siledes pa en form for falsk tryghed, der skyldes borgernes
"ubevidste inkompetence’ (jf. ogsd Epinion, 2018). Et eksempel herpa kunne vare borgernes
manglende forstdelse af store it-virksomheders forretningsmodeller, der efter flere
interessenters vurdering resulterer i uhensigtsmassig adfaerd (eksempelvis accept af terms-of-
service uden lesning og kritisk stillingtagen). Pa et helt overordnet og generelt niveau er
interessenternes vurdering altsa, at der stadig er behov for kompetenceudvikling, og at isar
konsekvenser af uhensigtsmaessig dataadferd endnu ikke opfattes helt sa seriost, som det
burde. Der er i hoj grad tale om et onskeligt holdnings- og adfardsskifte generelt i

befolkningen, ud fra interessenternes vurdering at domme.

Born og unges viden og kompetencer skal omszttes til handling
Blandt interessenterne ses born, unge (og aldre) som szrligt sirbare malgrupper, hvor det er

nodvendigt at sxtte ind med mere viden og kompetenceudvikling. Enkelte interessenter
nevner ogsid mennesker med kognitive handicaps som varende en setligt udsat mélgruppe,
der ogsd bor fokuseres pa, ikke mindst af inklusionshensyn. Flertallet af interessenterne
fremhever ogsd demokratisk deltagelse i det stadig mere digitaliserede og globaliserede
samfund som et vasentligt pejlemacrke 1 deres arbejde med cyber- og informationssikkerhed.

Ift. born og unge peger flere interessenter pa, at vidensniveauet generelt er udmaerket, men at
der ofte er forskel pd viden og handling. Det navnes ogsi 1 denne sammenhang, at born og
unge ofte har brugsviden, men mangler forstielse for de bagvedliggende, iser tekniske
mekanismer. Det anbefales derfor, at fremadrettet kompetenceudvikling fokuserer pa at
understotte born og unges konkrete handlingsstrategier, og det understreges, at for at komme
dertil, skal der ikke kun arbejdes med at oge vidensniveauet, men ogsa med at bearbejde born
og unges grundleggende opfattelser af omradet. Flere interessenter, der arbejder med born og
unge, italesetter en manglende forstielse og anerkendelse af pracis hvor vigtigt det er at
beskytte born og unge, nar de fardes online. Det er indtrykket blandt disse interessenter, at
der mangler forstdelse og anerkendelse heraf bade blandt bern og unge selv, men ogsd blandt
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de voksne (lerere/undervisere, pedagoger, forzldre og skoleledelser), der har ansvar og
indflydelse pa omradet.

Voksne mangler — is@r teknisk - viden og kompetencer ift. at tage ansvaret pa sig
I forhold til voksne, har interessenterne primert haft fokus pd de voksne, der er ansvarlige for

uddannelse og kompetenceudvikling, szrligt lerere/undetrvisere, men ogsa foraldre og deres
roller og ansvar har vaeret nevnt af enkelte interessenter. Blandt de interessenter som har
erfaring med skole- og uddannelsesomradet fremhzves et stort kompetenceudviklingsbehov,
idet det er vurderingen, at mange lerere/undervisere ikke har tilstrekkelig, iser teknisk, viden
og tilherende kompetencer. Hvad angir de mere interaktionelle, kommunikative og
adferdsmassige sider, vurderes lerere/undervisere til at have gode generelle kompetencer. Det
efterlyses dog blandt flere interessenter, at lererne, underviserne og andet padagogisk
personale 1 hojere grad agerer gode rollemodeller og tenker cyber- og informationssikkerhed
ind som et naturligt aspekt af undervisning og andre pzdagogiske aktiviteter, niar der
eksempelvis arbejdes med digitale medier eller internettet.

Behov for organisationsdidaktisk udvikling og malrettede strategier
Blandt flere interessenter, er der en oplevelse af, at kompetencer inden for omrddet ofte er

ujevnt fordelt 1 forskellige larerkollegier/organiseringer. Den wujevne fordeling af
kompetencer gor det ogsd vanskeligt for mange af interessenterne at komme med direkte
anbefalinger til i hvilke fag fokus pa cyber- og informationssikkerhed bedst kan indga. Et er
hvad, der fagligt ville give mening, noget andet er hvad, der, igen med henvisning til
lerernes/undervisernes kompetencet, kan lade sig gore i praksis. Flere interessenter peger ogsa
p4, at der ligger en stor organisationsdidaktisk udviklingsopgave ift. omradet, som ogsa bor
omfatte ledere. Hertil kommer bestyrelser og i sidste ende kommunerne, hvor der efterlyses

klare strategier og handlingsplaner pd omrédet.

EUD, FGU og VEU er oversete malgrupper
Kun et fital af interessenterne har haft oje for EUD som malgruppe for deres aktiviteter.

Adspurgt herom, forklares dette fravalg som et prioriteringssporgsmal, og det bemarkes, at
EUD er et komplekst uddannelsesomrdde. Her henvises bla. til de 100+ uddannelser, der
retter sig mod specifikke erhverv, og som derfor kan tenkes at have helt specifikke behov og
tilgange til cyber- og informationssikkerhed. Fokus pa omradet kraver ogsd indsigt i
erhvervspadagogik, hvor de fleste interessenter er vant til at arbejde inden for det almene-,
gymnasie- eller voksenpadagogiske omrade.

Flere interessenter har udviklet materialer og igangsat initiativer rettet mod voksne og isar
aldre (50+), men unge voksne pd FGU! og voksne pd VEU har ikke veret i sarligt fokus
blandt interessenterne. En enkelt interessent nevnte dog den store gruppe af ufaglarte, som
mangler grundleggende it-kompetencer (se eksempelvis EVA, 2017), hvortil viden om cyber-
og informationssikkerhed ses som et vaesentligt opmarksomhedspunkt, idet manglende viden
og kompetencer oger sirbarheden for bade individet og virksomheden.

' FGU er jo ogsi en ny uddannelseskonstruktion, men adspurgt til eksempelvis produktionsskoleelver som malgruppe for
materialer og indsatser, er det ikke en malgruppe som har veret i fokus.
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Generelt behov for nyteenkning af undervisning i cyber- og informationssikkerhed
Pa baggrund af interviewene tegner der sig et billede af, at manglende viden om omradet ikke

er den storste udfordring (dog med visse vasentlige undtagelser, som beskrives neden for),
men derimod det at kunne omsztte denne viden til reelle handlekompetencer. I denne
forbindelse peger flere interessenter pa, at der er behov for at frame eller rammesatte omradet
pa nye mader, der vil kunne oge bern, unge og voksnes grundleggende interesse for og
forstaelser og anderkendelser af, hvorfor og hvordan det er nedvendigt at beskaftige sig med
omradet.

Det foreslds derfor, at undervisning i, om og med fokus pa cyber- og informationssikkerhed
gores (personligt) relevant, malgruppespecifik, erfaringsbaseret og handlingsorienteret. Flere
interessenter fremhaver ogsid muligheden for at inddrage malgrupperne i selve udviklingen af

nye materialer for netop at oge interesse, motivation og relevans.

Udfordringer med anvendelse af sociale medier i undervisning
Der er blandt mange af interessenterne en bekymring over den stigende anvendelse af sociale

medier i undervisning. Der udtrykkes ikke onsker om forbud, men derimod mere kritisk,
reflekteret anvendelse. Mange interessenter erkender vanskeligheden i at gennemskue, hvad
eksempelvis store it-vitksomheder som Google og Facebook indsamler og anvender af data,
men det problematiseres, at nogle lerere/undervisere og ledelser tilsyneladende ikke tager
deres ansvar alvorligt i denne sammenheaeng. Det bemarkes ogsd, at netop anvendelse af sociale
medier med fordel kunne benyttes som anledning til at fokusere pa forskellige relevante emner
inden for cyber- og informationssikkerhed.

Fokus pa kens-, alders- og generationsforskelle
Flere interessenter beskriver nogle af de konkrete udfordringer, der kan vezre i cyber- og

informationssikkerhedsarbejdet, som skyldes forskelle i kon, alder og mellem generationer.
Flere undersogelser (bl.a. Epinion, 2018) bekrefter, at der er forskel pa piger og drenges viden
og kompetencer. Her peger flere interessenter pa behovet for at fastholde malrettede initiativer
(som eksempelvis DigiPipi? og Coding Pirates?), men ogsa at sidanne med fordel kan tenkes
endnu mere ind i de formelle skole- og uddannelsessammenhange og dermed ogsi beskaftige
sig med malrettede aspekter af cyber- og informationssikkerhed.

Interessenterne fremhaver ogsia de aldersforskelle, der kan vere og vigticheden af at
tilretteleegge undervisning inden for cyber- og informationssikkerhed, som tager hoejde for
deltagerforudsatninger og baseres pa en passende pzdagogik (eksempelvis gymnasie-,
ethvervs- eller voksenpadagogik) ift. malgruppen.

er tales blandt interessenterne ogsdi om den udfordrin er kan vere i, at voksen-
Der tales blandt int t g den udfordring, der k , at vok

generationen ikke nedvendigvis forstar og anerkender born og unges medie- og internetbrug,.
Der efterlyses muligheder for, at flere materialer kan vare med til at ’bygge bro’ mellem

forskellige opfattelser, erfaringer og generationer.

2 DigiPipi: https://digipippi.dk/2.0/
3 Coding Pirates: https://codingpirates.dk/
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Flere aktorer pa banen
Der er blandt interessenterne en forstaelse af at cyber- og informationssikkerhed er nedt til at

veere en sag, der angdr alle og i alle livets facetter. Det betyder ogs, at der fra flere sider peges
p4, at andre aktorer end lige skoler og uddannelsesinstitutioner ma pa banen. Forzldre er
allerede navnt, men interessenterne peger ogsi pa SSP-samarbejde, bibliotekarer og evt.
akterer fra kultur- og fritidslivet, der med fordel kan tenkes ind i arbejdet med at oge isar born
og unges videns- og kompetenceniveau. Enkelte interessenter navner ogsa, at nogle skoler har
haft held med at udpege ’ambassaderet’ blandt elever, der si far ansvar for at udbrede viden
om eksempelvis god adferd pa nettet.

Flere af interessenterne peger i denne forbindelse p4, at de ofte bliver kontaktet med henblik
pé at komme ud pd skoler og uddannelsesinstitutioner som eksperter inden for omréidet. Dette
betragtes som varende positivt, da der kan veere padagogiske fordele 1 at fa folk udefra til at
vakke interesse og motivation. Det ses ogsi som en legitim erkendelse af, at
lerere/undervisere og ledere ikke nodvendigvis kan eller skal folge med iisar den teknologiske
udvikling eller kan forventes at have deciderende specialistkompetencer (eksempelvis inden
for det tekniske eller juridiske omrade).

Specifikke faglige kompetenceudviklingsbehov
Den mere tekniske side af cyber- og informationssikkerhed vurderes blandt flertallet af

interessenter som vaerende meget abstrakt og vanskelig tilgeengelig. Af denne drsag foreslas det,
at undervisning heri formidles gennem hverdagssprog og -begreber, og at disse finder deres
udgangspunkt i mélgruppernes ’levede liv’, dvs. deres hverdagserfaringer, hvad enten disse
foregér i privatsfaeren eller i de mere institutionaliserede skole- og uddannelsessammenhzenge.

Der peges ogsd pa de mere interaktionelle og kommunikative sider af cyber- og informations-
sikkerhed, hvor iser etiske overvejelser og hensigtsmassig, ’god’ adferd vurderes som varende
omrider, der med fordel kan styrkes gennem undervisning og kompetenceudvikling. Her
nevner flere interessenter det paradoks, at mange — isar unge - har viden om, hvordan man
bor (ogsi ift. regler og lovgivning) gebarde sig, men at de ofte alligevel handler mod
bedrevidende. Endvidere nxvner flere interessenter, at born og unge ofte opfatter regler og
lovgivning i et meget personligt perspektiv, dvs. de er gode til at tage ansvar for egne handlinger
og adferd, mens det ofte kniber med at se tingene 1 et interaktionelt (flles) og ikke mindst
samfundsmassigt og globalt perspektiv.

Blandt de interessenter der har ekspertise ift. born og unge, peges der pa radikalisering og
ckstremisme som omrader af cyber- og informationssikkerhed, der ber have storre fokus
fremover. Her henviser interessenterne ogsé til lighende tendenser pa europzisk og globalt
plan. I den forbindelse nevnes ogsd grooming, der nok har haft en vis opmarksomhed ift.
seksuelle krenkelser (berneporno mv.), men hvor der ses en tendens til, at sddanne it-
kriminelle nu ogsa retter blikket mod en mere okonomisk side af sagen i form af
pengeafpresning. Der er siledes stadig behov for viden og udvikling af kompetencer, hvad
angar de mere menneskelige sider af datasikkerhed og tekniske foranstaltninger, der kan

afhjxlpe sadanne risici.
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Om end det generelle videns- og kompetenceniveau, som allerede navnt, vurderes som
vaerende relativt hojt, ser alle interessenter et fortsat behov for at styrke born, unge og voksnes
kritiske sans, stillingtagen og ikke mindst handlinger ifm. feerden pa isar internettet. Der
efterlyses 1 denne forbindelse en lagt bedre forstielse af forskellige risici og konsekvenser af

egen og andres adfard.

Emner inden for cyber- og informationssikkerhed, der med fordel kan styrkes
Opsummeret peger interessenterne pa folgende forskellige faglige emner, der med fordel kan

styrkes 1 undervisning og kompetenceudviklingsojemed:

e Tekniske sikkerhedsforanstaltninger — herunder viden om opklaring*, nar skaden
er sket og ikke kun forebyggelse

e Forretningsmodeller — herunder algoritmisk viden og viden om rettigheder (GDPR)

e Etik — herunder det falles samfundsmeassige (og globale) ansvar

e Radikalisering og ekstremisme — herunder viden om ’ekkokamre’ og at dette ikke
kun handler om terror og religios rekruttering

e  Grooming — ikke kun ift. seksuelle krenkelser, men ogsi ift. ekonomisk kriminalitet
(afpresning)

e Kiritisk stillingtagen — refleksion omsat til handlestrategier bade for individet og
feellesskabet

I forhold til ovennzvnte, er det en selvstendig og vasentlig pointe, at viden herom ikke er
tilstrackkelig. Derimod skal der opnis reelle handlekompetencer inden for alle emner.

Et specifikt emne, som vi ikke har taget videre i vores materialeanalyse, er Internet-of-Things
(IoT), der nxvnes af enkelte interessenter. Emnet kan omfatte alt fra kunstig intelligens,
algoritmer, logning og dataindsamling og kan som sadan inkluderes i andre delemner. Pointen
fra interessenterne gik dog 1 lige sd hej grad pa udvikling af en grundleggende forstelse af
netverkssammenhenge og ikke mindst sdkaldte ’smarte teknologier’. Armbandsure med
indbygget motionsmonitorering nevnes som et aktuelt opmarksomhedspunkt, idet der
hermed ikke kun fokuseres pa kommunikative og adferdsmaessige data, men som noget nyt
ogsd pa individets fysiske/helbredsmeassige data. Her ses igen et underliggende onske om at
koble viden og kompetenceudvikling til malgruppernes hverdagsliv, og de valg og
forholdsregler, der skal tages i forbindelse med anvendelse af digitale teknologier, services mv.

Hvad angar det organisatoriske niveau pd skoler og uddannelsesinstitutioner, har vi heller ikke
medtaget Learning Analytics og Big Data, der ellers preeger mange skole- og uddannelses-
debatter i ojeblikket, og som navnes af et par af interessenterne. Sidanne temaer kunne tages
med, men det er vores vurdering, at disse emner med fordel kan tile at blive behandlet
selvsteendigt og ikke blot som delemner inden for cyber- og informationssikkerhed. Brugen af
ikke-didaktiserede materialer, som eksempelvis sociale medier, i undervisningen kan dog med
fordel inkluderes.

Det er vigtigt at vare opmarksom pa, at selv om ovennzvnte emner fremhaves, vurderer
interessenterne samtidig, at der stadig er behov for fokus pa andre emner (eksempelvis digitale

4 Her inspireret af det engelske begteb gyber forencis, der er staerkt i fokus i amerikansk undervisning om cyber- og informations-
sikkerhed (Newhouse, Keith, Scibner & Witte, 2017). I denne forbindelse er faerdigheder i teknisk undersogelse, analyse og
vurdering essentielle.
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fodspor, regler og adferd for billeddeling og generel kildekritik), der tidligere har varet rimelig
godt dekket. Megen af den viden, der skabes og skal formidles inden for omrddet er dynamisk,
og derfor er kompetencebehovet ikke blot et sporgsmil om ’at komme i mal’, men snarere om
"at have fokus og vare i konstant udvikling’.
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Del 4 — Sammenfatning

I denne del sammenfatter vi de vigtigste pointer fra undersogelsen ift. kompetenceudviklings-
og materialeudviklingsbehov, som dette er kommet frem gennem lesning af udvalgte
undersogelser pa omrddet og interview med udvalgte interessenter. P4 denne baggrund gives
en rekke anbefalinger.

Medier og digitale teknologier i uddannelsessystemet set fra et cyber- og
informationssikkerhedsmassigt perspektiv

Overordnet set, er det en hovedpointe i vores interessentundersogelse, at born, unge og voksne
er giet fra at lere om medier og digitale teknologier, herunder de cyber- og informations-
sikkerhedsmaessige problemstillinger, til ogsd at lere med medier og digitale teknologier.
Malgrupperne lerer nu ogsa ved at anvende disse teknologier. I kraft af undersogelsen er det
imidlertid blevet tydeligt, at der er behov for begge tilgange i undervisnings- og lereprocesser.
Viden om og forstielse af de grundleggende udfordringer forbundet med cyber- og
informationssikkerhed krever ogsd undervisning i konkrete digitale teknologier.

Undervisning og leering i cyber- og informationssikkerhed bor ifelge interessenterne kobles til
maélgruppernes hverdag og sociale omgang med hinanden i - og uden for skolen/

uddannelsesinstitutionen.

Oget grundleggende forstaelse, teknisk forstaelse og handlekompetencer
Det pdpeges af interessenterne, i baggrundsrapporterne og vores egen analyse af eksisterende
materialer viser, at der kan vare behov for et fokus i undervisningen og ved udvikling af
materialer, som understotter at lerere/undervisere, born, unge og voksne fir storre
grundleggende teknisk forstdelse for de medier og digitale systemer, de anvender. Dette er
nodvendigt for at malgrupperne kan gennemskue de muligheder, faldgruber og
sikkerhedsmassige problemstillinger, som knytter sig til den daglige brug,
Det anbefales:
o At formidling af materialetyperne til undervisningen fokuserer pa, at born og unge far grundleggende
teknisk_forstaelse for de medier og digitale tefnologier, de anvender.
o At materialetyperne peger i retning af, at malgrupperne far mulighed for at fokusere pa
handlekompetencer.

Kompetenceudvikling i uddannelsessystemet kraver, at materialet skal vare
praksisnert og anvendeligt for larere/undervisere, samt personligt relevant for
eleverne/deltagerne

Flere interessenter har papeget, at en afgerende faktor for, at bide born, unge og voksne bedst
kan lere om og med medier og digitale teknologier er, at undervisningen og det dertil horende
materiale er praksisnert og anvendeligt, samt at biade undervisning og materialer gores
personligt relevante.

Samlet set peges der pa vigtigsheden af, at undervisningen og formidling omkring medier,
digitale teknologier, samt cyber- og informationssikkerhed skal knytte an til malgruppernes
hverdagsliv, daglige brug og hverdagssprog.

Det anbefales:
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o At materialet til undervisningen med fokus pa cyber- og informationssikkerbed gores relevant,
malspecifik, erfaringsbaseret og handlingsorienteret.

Kompetenceudviklingsbehovet af (unge) voksne pa FGU, EUD og VEU
Generelt viser interessentundersogelsen samt ovrige rapporter og undersogelser, at der
eksisterer et betydeligt kompetenceudviklingsbehov pa EUD, FGU- og VEU-omradet.
Samtidig har vores materialeanalyse vist, at mange af de eksisterende materialer kan bruges
inden for disse uddannelsesomrader. Det vil dog vare forbundet med en omfattende
redidaktisering madlrettet disse uddannelsesomrader. Overordnet set udvikles der meget fa
undervisningsmaterialer til disse omrader bla. pga. kompleksitet og prioritering blandt
materiale-producenterne.
Det anbefales:

o At kompetence- og materialendyikling til FGU, EUD og 1VEU prioriteres hojere end tilfwldet har

veeret hidtil.

Materiale- og kompetenceudvikling med fokus pa brobygning mellem ungdomskultur
og voksenkultur
Bland interessenter og praktikere er der enighed om, at lerere/undervisere som
voksengeneration ofte har et vasentligt anderledes medie- og digitalt forbrug, end de born og
unge, som de underviser. Reelt set vurderes det, at voksengenerationen ikke nedvendigvis
forstar og anerkender born og unges brug af medier og digitale teknologier.
Det anbefales:
o At materiale- og kompetencendyikling kan bidrage til at bygge bro mellem born- og
voksengenerationens kultur pd omrddet.
o At materialetyper og kompetencendyikling bidrager #il en videndelende og samskabende tilgang til
omirddet cyber- og informationssikkerbed.

Ekspertviden kan vare ngdvendig at inddrage i undervisningsmiljoet
Undersogelserne peger p4, at en del faglig viden om cyber- og informationssikkerhed kan vare
sa specialiseret viden, at det kan vare nedvendigt og relevant at inviterer eksperter ind i
undervisningsmiljoerne, samt ved udvikling og formidling af materialer som baggrundsstof.
Eksempelvis nzvnes at uddannelsesforlob som ’Hacker for en dag’ vil kreve denne
specialviden.
Det anbefales:
o At der fra skoleledelsers og —bestyrelsers side er opmarksombed pa at anerkende ovenstiende
udgangspunkt og fortsat inddrage eksperter i forhold til det aktuelle vidensbehov og den aktuelle
Situation.

Kompetenceudvikling er mere end et mellemvarende mellem lerere/undervisere og
elever/deltagere.

Af denne undersogelse fremgir det, at udvikling af kompetencer inden for cyber- og
informationssikkerhed ikke blot kan vare et anliggende mellem lerere/undervisere og
elever/deltagere. Det kraver organisationsdidaktisk udvikling, malrettede strategier og
inddragelse af andre aktorer, hvilket bor medtenkes i udvikling af nye materialer og forlob.
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Det anbefales:
o At aktorer si som skolebestyrelser, skoleledere, foraldre og kommuner medtankes.

o At skoler og nddannelsesinstitutioner ogsa arbejder med en mere generel kulturendring, som kraver

et organisationsdidaktisk fokus og malrettede strategier.

Udvikling af holdninger og adfaerd — at gere ansvarlige voksne i stand til at tage
ansvaret pa sig.

Interessenternes udsagn, sammenholdt med tidligere undersogelser inden for feltet, kan
sammafattende siges at pege pa behovet for et holdnings- og adferdsskift mbht.

uhensigtsmeassig dataadferd hos bide born, unge og voksne.

Flere interessenter papeger vigticheden af, at voksne (bdde lerere/undervisere, padagogiske
personale, ledere og foraldre) skal vare i stand til at tage ansvaret pé sig. De skal opna viden
og handlekompetencer, si de reelt kan hjzlpe med at gore born og unge i stand til at beskytte
sig selv og andre, nar de beskaftiger sig med medier og digitale teknologier.
Det anbefales:
o At kompetence- og materialendvikling inden for cyber- og informationssikkerbed ogsa fokuserer pa
de voksne, der formodes at skulle kunne tage ansvar for arbejdet med medier og digitale teknologier.
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