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Agenda

• Ausgangssituation nach BSI TR-03161-Zertifizierung
• Vorschlag des SVDGV
• Lösung des BSI
• Inhalt der BSI TR-03185

• Hersteller als Anwender
• Hersteller als Produzent

• Rahmenbedingungen der Zertifizierung
• Aktueller Stand



Ausgangssituation

• Nach erfolgreicher Zertifizierung gemäß 
BSI TR-3161 muss JEDES Release der 
App vom BSI geprüft werden

• Im „besten“ Fall kostet das 425,- Euro 
und Zeit (Maintenance-Verfahren)

• Im schlechtesten Fall stuft das BSI die 
Änderungen als sicherheitsrelevant ein 
und es erfolgt eine (Teil-)Rezertifizierung

https://www.bsi.bund.de/dok/TR-03185

https://www.bsi.bund.de/dok/TR-03185
https://www.bsi.bund.de/dok/TR-03185
https://www.bsi.bund.de/dok/TR-03185


Vorschlag des SVDGV Juni 2025

• Prozesszertifizierung zur 
Aufrechterhaltung des 3161-
Zertifikats

• Im Juni 2025 hatten wir einen 
Vorschlag eingereicht, der aus 
einigen Bausteinen des BSI IT-
Grundschutz bestand

prozesszertifizierung_bsi_tr-03161.pdf (SVDGV Slack)



Lösung des BSI

• Prozesszertifizierung zur 
Aufrechterhaltung des 3161-
Zertifikats mit der TR-3185 
„Sicherer Software-
Lebenszyklus“

• Entwurf 2024 im Rahmen des 
Cyber-Resilience-Acts

• Besteht aus Bausteinen des BSI 
IT-Grundschutz

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-
Richtlinien/TR-nach-Thema-sortiert/tr03185/TR-03185_node.html
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Inhalt der TR-3185: Zwei Blickwinkel

• Hersteller als Anwender
• Bezieht sich auf Software, die im 

Entwicklungsprozess eingesetzt wird

• Hersteller als Produzent
• Bezieht sich auf die eigentliche 

Herstellung von eigener Software



Hersteller als Anwender

Anforderungen an den Hersteller in der Perspektive als Anwender 

von Software. Damit sind konkret Werkzeuge zur Unterstützung 

des Software-Lebenszyklus (z.B. für Projektmanagement, 

Dokumentation, Entwicklung, Testen, CI/CD) gemeint.

• Projektmanagement (Allgemein, Beschaffung, IT-
Betrieb, Personal),

• Dokumentation,

• Test und Freigabe,

• Installation,

• Patch- und Änderungsmanagement,

• Außerbetriebnahme



Hersteller als Produzent von Software

• Projektmanagement (Allgemein, Personal),

• Dokumentation (Projektdokumentation, 

Benutzerdokumentation),

• Entwicklung (Entwicklungsmanagement, Entwurf, 
Bedrohungsmodellierung, Entwurf/ Architektur, 
Entwurfsprüfung, Entwicklungsbegleitende Tests, 

Drittkomponenten, Code Management, 
Werkzeuge, Inventarisierung),

• Test und Freigabe (Patches und Updates),

• Auslieferung,

• Schwachstellenmanagement,

• Außerbetriebnahme



Rahmenbedingungen der Zertifizierung

• Prozesszertifizierung nach TR-3185 ist prinzipiell freiwillig, angesichts der 
Ausgangssituation aber quasi alternativlos.

• Liegt eine Zertifizierung nach der TR-3185 vor, entfallen Re-Zertifizierungen 
und Maintenance-Verfahren nach der TR-3161 sowie die üblichen 
Änderungsmitteilungen bei Updates/Patches.

• Start des Verfahrens noch für den Januar 2026 geplant.

• Laufzeit der Zertifikate nach der TR-3185: 3 Jahre mit jährlichen 
Überwachungs-Audits (Managementsystemzertifizierung).

• Für die Auditierung wird auf BSI-Grundschutz-Auditoren zurückgegriffen, 
eine Liste der möglichen Auditoren wird zeitnah vom BSI bereitgestellt.



Aktueller Stand

• Start des Verfahrens wird im Laufe des Januars 2026 bekanntgegeben.

• Anmeldung beim BSI analog zur TR-3161.

• Liste der Auditoren wird im Laufe des Januars veröffentlicht.

• Umfang und Art des Audits: voraussichtlich Stage 1 (Dokumentenaudit) und 
Stage 2 (Prozessprüfung, im direkten Gespräch).

• Aktuell noch finale Abstimmungen zwischen BSI und BfArM / BMG

• Update der TR-3185 geplant, aber keine grundlegenden Änderungen erwartet.

• „Pilot“-Projekt anders als von uns erwartet: bedeutet für das BSI, dass 2-3 
Zertifizierungen begleitet werden, um den Prozess zügig zu verbessern.



Mit unserer 
Experten-Lösung

Schneller und einfacher zur TR-3185



Praxisnahe KI entwickelt im Herstellerverbund



Schneller und einfacher zur TR-3185
Zügig zum Zertifikat:

Auditfähige Implementierung, strukturiert und mit 
deutlich reduziertem Aufwand

Effizient:

Analyse und Erweiterung bestehender 
Managementsysteme (ISMS, QM, MDR)

Höchste Standards:

Identifizierte Lücken systematisch schließen
auf BSI-IT-Grundschutz-Niveau

Blended Intelligence:

KI-gestützte Analyse kombiniert mit 
fundiertem Expertenwissen



16 Jahre DiGA-Expertise
Dr. Tobias Lorenz

Mitgründer und CTO aidhere GmbH

Verantwortung für Produkt, Technik 
und Regulatorik

Aufbau und Leitung  von Software-
Entwicklungsteams

Entwicklung von Machine Learning 
Lösungen für Unternehmen

Dr. Christoph Twesten

Mitgründer und CTO Perfood GmbH

Vorstandsmitglied SVDGV für 
Ressort Datenschutz / 

Datensicherheit)

Langjährige Erfahrung mit DiGA, 
MDR, BSI-Richtlinien und DSGVO

Auditor für KRITIS-Infrastruktur



Blended Intelligence für TR-3185
Jetzt unverbindlich anfragen
Kostenlose GAP-Analyse inklusive 
fundierter Experteneinschätzung
(limitiert auf die ersten 5 Anfragen)

slack: DM an Christoph Twesten

mail:   info@team3185.de

web:    team3185.de

LinkedIn Tobias
LinkedIn Christoph

https://svdgv.slack.com/team/U016LK8A1RC
mailto:info@team3185.de
https://team3185.de/
https://www.linkedin.com/in/tolorenz/
https://www.linkedin.com/in/dr-med-christoph-twesten-09b4b6153/


Danke für die Aufmerksamkeit!

Fragen?
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