Best practices bei der
Beauftragung von Pentests



Kriterien gemals DiGAV

- Penetrationstests: Mit dem DVPMG wurde diese Anforderung fiir alle
DiGA in die DiGAV aufgenommen. Die Sicherheit der Daten iiber den
gesamten Anwendungsprozess und alle erdenklichen
Nutzungsszenarien hinweg sicherzustellen, ist essentielle Anforderung
an DiGA. Penetrationstests ermdoglichen die Nachbildung méglicher
Angriffsmuster und koénnen so dazu beitragen, Sicherheitsliicken
aufzudecken. Fiir die Produktversion, fiir die eine Aufnahme in das
DiGA-Verzeichnis beantragt wird, muss fiir alle Komponenten ein @ |t
Penetrationstest durchgefilhrt worden sein. Diese Tests sind :
anforderungsbezogen zu wiederholen, z. B. wenn neue Schnittstellen in
das Internet hinzukommen. Als Basis fiir die Testkonzeption sind das
Durchfiihrungskonzept fiir Penetrationstests des BSI sowie die jeweils
aktuellen OWASP Top-10 Sicherheitsrisiken heranzuziehen. Dem
BfArM muss auf Verlangen ein Nachweis tiber die Durchfiihrung der

Durchfiihrungskonzept fiir

Penetrationstests

entsprechenden Tests und die Behebung der dabei gefundenen W
Schwachstellen vorgelegt werden. Das BSI hat zu Thema
Penetrationstest den Praxis-Leitfaden ,Praxis-Leitfaden: IT-Sicherheits- https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publik

Penetrationstest” veroffentlicht. - - - :
ationen/Studien/Penetrationstest/penetrationstest.pdf? blob=

publicationFile&v=3

https://www.bfarm.de/SharedDocs/Downloads/DE/Medizinprodukte/diga leitfaden.html



https://www.bfarm.de/SharedDocs/Downloads/DE/Medizinprodukte/diga_leitfaden.html
https://owasp.org/Top10/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Penetrationstest/penetrationstest.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Penetrationstest/penetrationstest.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Penetrationstest/penetrationstest.pdf?__blob=publicationFile&v=3

Checkliste vor Beauftragung eines Pentesters

1. Kompetenz und Erfahrung des Anbieters priifen:

* Kann der Anbieter frihere Erfahrungen und Referenzen zur Durchflihrung von Pentests bei
DiGA / bei der Verarbeitung von Gesundheitsdaten vorweisen?

* Kann der Anbieter beurteilen, inwieweit die richtigen / alle geforderten Security Measures
vorhanden sind, beispielsweise im DiGA-Kontext?

* Erfahrung mit der verwendeten Entwicklungsumgebung/Programmiersprache,
Web/Mobile/Android/iOS?
e Zertifizierungen des Unternehmens sind in der Regel wenig aussagekraftig

* Wichtiger ist die Kompetenz der Mitarbeiter: aktives Mitglied der Security Community?
Publikationen?

2. Anpassung an spezifische Anforderungen:
* White-Box-Test: sollte immer die Empfehlung des Anbieters sein! Bendtigt Zugang zu
Ressourcen (z.B. Quellcode, Systemdokumentation)

* Menschliche Analyse: Trotz der Verwendung automatisierter Tools sollte der Test eine
tzjetrécfhtliche menschliche Analyse enthalten, um komplexe Sicherheitslicken zu
identifizieren

e Abstimmung zur Vorgehensweise: OWASP, BSI etc.?



https://owasp.org/www-project-web-security-testing-guide/stable/

Checkliste vor Beauftragung eines Pentesters

3. Testumfang definieren:

* Abdeckung: Der Test sollte alle relevanten Systeme, Netzwerke und Anwendungen abdecken,
einschliellich Schnittstellen und ggf. Cloud-Dienste, nicht nur AppSec

* Grenzen des Tests (z.B. keine Denial-of-Service-Attacken) festgelegt?

» Ggf. weitere Angriffsvektoren einschlieRBen, z.B. Social Engineering, Phishing, (theoretische)
Denial of Service-Attacken, und Injection-Angriffe.

4. Berichterstattung:

 Wird der Anbieter einen umfassenden Bericht erstellen, der sowohl technische Details als

auch eine Zusammenfassung auf Managementebene und klare Empfehlungen zur Behebung
der identifizierten Schwachstellen enthalt?

* Welche Angaben werden zu Schwachstellen gemacht? Das "Common Vulnerability Scoring
System" (CVSS) ist aufwandig und nicht immer hilfreich. Eine Erlauterung von
Eintrittswahrscheinlichkeit und Schadensszenarien zahlt sich auch auf eine interne
Betrachtung durch das Risikomanagement mehr aus.



Checkliste vor Beauftragung eines Pentesters

5. Rechtliche und ethische Standards:
* Hat der Anbieter einen Prozess, um alle notwendigen Genehmigungen vor Beginn des
Pentests einzuholen?

* Wird der Anbieter vertrauliche Informationen und Zugriffsdaten sicher behandeln und nach
Abschluss des Tests ordnungsgemald entsorgen (NDA)?

6. Nachtest-Unterstutzung:

* Bietet der Anbieter Unterstitzung nach dem Test an, um bei der Interpretation der
Testergebnisse und der Behebung der identifizierten Schwachstellen zu helfen?

7. Regelmalige Tests:
* Haben Sie einen Plan fur regelmaRige Pentests, um auf neue Sicherheitsliicken und
Bedrohungen zu reagieren?
 Wird ein erneuter (teilweiser) Test bei Anderungen in der Software angeboten?



Was glnstige Vulnerabilitats-Scans/Pentests
oft (nur) testen

1. Betriebssystem-Schwachstellen, die bereits bekannt sind
2. Bekannte Vulnerabilitaten in installierten Softwarepaketen

3. Fehlkonfigurationen, also als unsicher klassifizierte System- oder
Anwendungseinstellungen

4. Veraltete Software

5. Fehlende Patches und dadurch bestehende Sicherheitsllicken
6. Unsichere (Netzwerk-)Protokolle

7. Offene Ports zur Reduktion von Eintrittspunkten ins System



Schwachstellen unzureichender Tests

1.Fehlende Anpassung: potenziell kritische Teile der Anwendung wurden
nicht ausreichend getestet.

2.Fehlalarme (False Positives): Erzeugt unnotige Arbeit flir das Unternehmen
und zu Verwirrung uber die tatsachliche Sicherheitslage.

3.Verpasste Schwachstellen: ohne eine menschliche Planung und
Uberprifung des Tests kdnnen echte Sicherheitsprobleme Gbersehen
werden.

4.Schlechte Kommunikation: oft gibt es bei billigen Tests nur den Ausdruck
des Outputs des Tools, ohne zusatzliche Erklarungen oder Kontext. Dies
machte es fur das Unternehmen schwierig zu verstehen, was die Probleme
tatsachlich waren und wie sie behoben werden kdnnten.



Security by Design

1. Minimale Datenerhebung: Die App erfasst nur die absolut notwendigen Daten und nichts mehr. Je weniger Daten erfasst werden,
desto weniger kdnnen im Falle eines Datenschutzvorfalls kompromittiert werden.

2. Vlerschliisselung: Alle Daten, die von der App erfasst oder ibertragen werden, werden verschlisselt, sowoh| wahrend der
Ubertragung (Transportverschliisselung) als auch beim Speichern auf dem Gerat (Datenspeicherverschliisselung).

3. Zugriffskontrollen: Die App implementiert strenge Zugriffskontrollen, um sicherzustellen, dass nur autorisierte Benutzer auf
sen5|bklle Datgn zugreifen konnen. Dies kann durch Passworter, biometrische Authentifizierung oder Zwei-Faktor-Authentifizierung
erreicht werden.

4. RegelmiaBige Updates und Patches: Die App wird regelmaRig aktualisiert, um bekannte Sicherheitsliicken zu schlieBen und auf
neue Bedrohungen zu reagieren.

5. Offene Schnittstellen (APls) schiitzen: Gesundheitsapps verwenden oft APls, um Daten auszutauschen. Diese APls mussen
geschitzt und auf Sicherheit tGberprift werden, um sicherzustellen, dass sie nicht als Einfallstor fir Angriffe dienen.

6. Sichere Software-Entwicklungspraktiken: Bei der Entwicklung der App werden sichere Programmierpraktiken verwendet, um
Sicherheitslicken zu vermeiden. Dies kann die Verwendung von sicheren Programmierbibliotheken, regelmalige
Codeliberprifungen und automatisierte Sicherheitstests umfassen.

7. Detailliertes Moni.torinc%_und Logging: Im Falle eines Angriffs erfolgt eine umgehende Benachrichtigung und bei erfolgreichem
Eindringen kann eine adaquate forensische Untersuchung erfolgen.

8. Incident Response Plan: Ein gut durchdachter Incident Response Plan ist integraler Bestandteil des App-Designs. Das erlaubt
schnelles und effektives Handeln im Falle einer Sicherheitsverletzung.

9. Penetrationstests und Sicherheitsiiberpriifungen: Vor der Veroffentlichung der App und auch danach in regelmaliigen Abstanden
\éveﬁdgn Penetrationstests und Sicherheitstberprifungen durchgefiihrt, um potenzielle Sicherheitsliicken zu identifizieren und zu
eheben.



Gulaschprogrammiernacht 2023

Analyse von Gesundheits-Apps der gesetzlichen Krankenkassen 1 /40 = 86% + = oD
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Analyse von Gesundheits-Apps der
gesetzlichen Krankenkassen

TPS
gesundheits-apps.org

21. Gulaschprogrammiernacht (GPN)
10. Juni 2023, Karlsruhe

2020+: ,Corona Apps” Debatte

https://gesundheits-apps.org/gpn.pdf



https://gesundheits-apps.org/gpn.pdf
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Analyse von Gesundheits-Apps der gesetzlichen Krankenkassen 38 /40

Fazit

=>» Checkt eure Gesundheits-Apps (bspw. mit Exodus Privacy oder TrackerControl)
=>» Informiert / sensibilisiert Leute in eurem Umfeld
=>» Schreibt gern Hinweise an hi@gesundheits-apps.org

Trinkprofi
1.1.1 - google

Neu: 1.6.26 - google
goog >
1 tracker @) permissions

0 trackers @ F) permissions

Es wirkt:

Trinkprofi

Alt: -
1.6.8 - google 1.0.0 - google

Ubrigens: Es gibt auch sehr gute Apps — ohne Tracker, etc.
ePAs und Apps der grol3en Krankenkassen vergleichsweise , gut”

=>» Macht el gnaneits-apps.org/

21. Gulaschprogrammiernacht TPS 38

—

https://gesundheits-apps.org/gpn.pdf



https://gesundheits-apps.org/gpn.pdf
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Direkte Kontaktaufnahme (AppstarBrkannte Tracker Bibliotheken

https://gesundheits-apps.org/diga/DiGA.htm



https://gesundheits-apps.org/diga/DiGA.htm

Beispiel: eigene DIGA prufen

=¥ PCAPdroid - network
monitor Uber diese App -

Emanuele Faranda PCAPdroid ist eine datenschutzfreundliche Open-Source-App, mit der Sie die von
In-App-Kaufe anderen Apps auf Ihrem Gerat hergestellten Verbindungen verfolgen, analysieren
und blockieren kdnnen. AuRerdem konnen Sie einen PCAP-Dump des
Datenverkehrs exportieren, Metadaten extrahieren und vieles mehr!

00011

4,2% 100.000+ | )
686 Rezensionen Downloads Jedes Alter © PCAPdroid simuliert ein VPN, um den Netzwerkverkehr ohne Root abzufangen....
Aktualisiert am
Installieren E\ 24.04.2023

[0 Diese App ist fur alle deine Gerate verflugbar

Es gibt viele Apps in diese Richtung, die hier genannte ist ein Beispiel

https://play.google.com/store/apps/details?id=com.emanuelef.remote capture&hl=de&gl=US



https://play.google.com/store/apps/details?id=com.emanuelef.remote_capture&hl=de&gl=US

Bug Bounty Programm im SVDGV mit Intigriti

XA . 5 A Fir Fiir Sicherheitsexpert/- Offentliche Bestenlist Demo
G2 INTIGRITI

Unternehmen innen Programme e anfordern

Europas fuhrende Bug-Bounty- |
p|attf0rm fur eth|SCheS HaCk|ng P ' AKTUALISIEREN

EXPERTE/EXPERTIN

h4rmony

oooooo

Sie méchten ein Bug- , \ T\ ~
Bounty-Programm —) < N A\ Uberpriift
starten? ’“’ '—;

Du méchtest auf -
Schwachstellenjagd —)

gehen?
AKTIVE PROGRAMME SICHERHEITSEXPERT/-INNEN AUSGEZAHLTE PRAMIEN
400+ 70.000+ 9 Millionen €



WeiterfUhrende Links:

https://owasp.org/Top10/

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Penetrationstest/penetrationstest.pdf? blob=publicationFile&v=3

https://www.bfarm.de/SharedDocs/Downloads/DE/Medizinprodukte/diga leitfaden.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Pentest Webcheck/Leitfaden Penetrationstest.pdf

https://owasp.org/www-project-web-security-testing-guide/stable/

https://www.intigriti.com/de

https://gesundheits-apps.org/diga/DiGA.htm

https://gesundheits-apps.org/gpn.pdf

https://play.google.com/store/apps/details?id=com.emanuelef.remote capture&hl=de&gl=US



https://owasp.org/Top10/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Penetrationstest/penetrationstest.pdf?__blob=publicationFile&v=3
https://www.bfarm.de/SharedDocs/Downloads/DE/Medizinprodukte/diga_leitfaden.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Pentest_Webcheck/Leitfaden_Penetrationstest.pdf
https://owasp.org/www-project-web-security-testing-guide/stable/
https://www.intigriti.com/de
https://gesundheits-apps.org/diga/DiGA.htm
https://gesundheits-apps.org/gpn.pdf
https://play.google.com/store/apps/details?id=com.emanuelef.remote_capture&hl=de&gl=US

