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Mittelstandler werden am haufigsten angegriffen

War Ihr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl,
Industriespionage oder Sabotage betroffen?

Gesamt

‘.

B Betroffen
B Vermutlich betroffen

Nicht betroffen / k.A.

10-99 MA 100 - 499 MA 500 MA +

Basis: Alle befragten Industrieunternehmen (n=503) | Quelle: Bitkom Research bltkom
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3 von 10 Angriffen stammen von Hobby-Hackern

Von welchem Taterkreis gingen diese Handlungen (vermutlich) in den letzten zwei Jahren aus?

Ehemalige Mitarbeiter bzw. derzeitige Mitarbeiter

Unternehmerisches Umfeld (Kunden, Lieferanten,
externe Dienstleister, Wettbewerber)

Privatpersonen/Hobby-Hacker

Organisierte Kriminalitat

Auslandischer Nachrichtendienst

Unbekannte Tater/Weil nicht/keine Angabe

Basis: Alle befragten Industrieunternehmen, die in den letzten 2 Jahren von Datendiebstahl, Industriespionage oder Sabotage betroffen waren (n=343);

Mehrfachnennungen in Prozent | Quelle: Bitkom Research
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Gliederung

@— Schutz von Innovationen

@— Gefahrdungspotenzial

@— Neue Entwicklungen des Geschaftsgeheimnisschutzes —

@—Angemessene Geheimhaltungsmaflinahmen

@— Vorgehen im Verletzungsfall
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Schutz von Innovationen

First mover-

 Patente und :
. . ) Vortell
° Des|gns Gebrauchs- W ettbewerbs

rechtlicher Komplexitat

. muster
Marken __ Leistungs- des Produktes
« Urheberrecht |* Geschafts- schutz

geheimnisse Geheim-

haltung
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Schutz von Innovationen

Ergebnisse der Europaischen Beobachtungsstelle flr
Verletzungen von Rechten des geistigen Eigentums

Haufigste Mechanismen:

» First mover-Vorteil

« Komplexitat des Produktes
» Geheimhaltung

Geschaftsgeheimnisse haufiger verwendet als Patente:
* In allen Mitgliedsstaaten

* In den meisten Branchen

* Erganzen haufig Patentschutz

Innovationen

FAZIT Geschaftsgeheimnisse spielen eine zentrale Rolle beim Schutz von
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Gefahrdungspotenzial

* Injedem sechsten Unternehmen wurden in den vergangenen
zwei Jahren sensible digitale Daten gestohlen

Studie von
Bundesamt fur
Verfassungs-
schutz und
Bitkom (2018):

» Ca. jedes funfte Unternehmen berichtet von Social Engineering

» 63% der betroffenen Unternehmen nennen als Tater aktuelle oder
ehemalige Mitarbeiter, 48% machen Wettbewerber, Kunden,
Lieferanten oder Dienstleister verantwortlich

 Digitalisierung erleichtert Spionage
Grinde: » Gesteigerte Mobilitat in der Arbeitswelt, haufigere Jobwechsel
» Qutsourcing und Zusammenarbeit mit Dienstleistern
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Neue Entwicklungen des Geschaftsgeheimnisschutzes

Europaweite Vereinheitlichung durch RL
Uber den Schutz vertraulichen Know-hows
und vertraulicher Geschaftsinformationen

BMJV legt Entwurf des ,,Gesetzes zum
Schutz von Geschaftsgeheimnissen®
(GeschGehG-E) vor

Umsetzungsfrist

Bundestag nimmt
GeschGehG-E

der Bundes- Inkrafttreten
regierung an geplant

2016 19.04.2018 09.06.2018 21.03.2019 18.04.2019
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Neue Entwicklungen des Geschaftsgeheimnisschutzes

Gegenstand von
angemessenen
Geheimhaltungs-

MEIERInER

Geschaftsgeheimnis i.S.v.
8§ 2 Nr. 1 GeschGehG-E
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Neue Entwicklungen des Geschaftsgeheimnisschutzes

- Keine neuen gesetzlichen

Verpflichtungen (keine Muss- — Bisher: subjektiver
Vorschrift!) Geheimhaltungswille (8 17
— Aber Anforderungen an UWG)
Geheimnisschutz erhéht Neu: objektive, den
« D.h. wenn Geheimnisse im Umstanden entsprechend
Verletzungsfall geschiitzt sein angemessene
sollen, muss der Inhaber Geheimhaltungsmalinahmen

Mal3nahmen ergreifen

Chance, Schutz fur Geschaftsgeheimnisse zu verbessern
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Neue Entwicklungen des Geschaftsgeheimnisschutzes

Verbotene Handlungen, § 4 Anspruche, 886, 7, 8, 10

- Unbefugte Erlangung - Unterlassung und Beseitigung

- Nutzung oder Offenlegung wenn - Vernichtung/Herausgabe von
 durch o.g. Handlungen erlangt, Gegenstanden, in denen das

Geschaftsgeheimnis enthalten/

e gegen eine ¥ _
verkorpert ist

nutzungsbeschrankende

Verpflichtung oder eine - Ruckruf, Ricknahme und Entfernung
Verpflichtung, das aus den Vertriebswegen des
Geschaftsgeheimnis nicht rechtsverletzenden Produkts
offenzulegen, verstof3en wird - Vernichtung der rechtsverletzenden
- Erlangung, Nutzung_oder Offenlegung Produkte

durch Dritten, wenn dieser - Auskunft, Schadensersatz

weild/wissen ml'_Jsst_e, d.ass das _  Haftung des Inhabers eines

Geschaftsgeheimnis nicht genutzt Unternehmens fiir

oder offenlegt werden durite verschuldensunabhangige Anspriiche
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Neue Entwicklungen des Geschaftsgeheimnisschutzes

Reverse Engineering Whistleblowing

« Grundsatzlich zulassig, sofern » Gerechtfertigt, wenn die das
Produkt/Gegenstand Geschaftsgeheimnis aufdeckende
- offentlich verfugbar ist, oder Person in der Absicht gehandelt hat,
das allgemeine offentliche Interesse zu

- rechtmalfig erlangt wurde und keine

vertragliche Beschrankung besteht schtzen
» Vertragliche Absicherung inter partes
maoglich und empfehlenswert
] ]
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Angemessene Geheimhaltungsmalinahmen

Erster Schritt: Bestandsaufnahme

Welche Geheimnisse gibt es? Schutzfahigkeit durc
IP, Identifizierung Gefahrdungslagen

Implementierung eines Schutzkonzepts

Klassifizierung von Schutzklassen,
Einrichtung von Sicherheitsstufen

Aktualisierung
Insbes. der technischen Schutzmalinahmen
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Angemessene Geheimhaltungsmalinahmen

Vertragsgestaltung

Verschwiegenheit von Mitarbeitern,
Geschaftspartnern etc.

Technische Malihahmen

Zugriffsbeschrankungen, Verschlisselung
etc.

Organisation

Vertraulichkeitsvermerke, Schulungen,
Zugangsrechte etc.
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Angemessene Geheimhaltungsmalinahmen

Mit (potenziellen) Geschaftspartnern
z.B. Zulieferer, finanzierende Banken, Berater
z.B. F&E-Vertrage, LOI's,

Arbeitsvertrage

Mitarbeiter, leitende Angestellte

Vertrage mit Kunden
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Angemessene Geheimhaltungsmalinahmen

Technische MalRnahmen
Zugriffsbeschrankungen, Verschllsselung etc.

Organisation
Vertraulichkeitsvermerke, Zutrittsrechte etc.

Mitarbeiterschulungen
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Angemessene Geheimhaltungsmalinahmen

Know-how-Schutz
Angemessene Geheimhaltungsmalinahmen
(technisch und organisatorisch)

Datenschutz

Technische und organisatorische
Mal3nahmen (Datensicherheit)

IT-Sicherheit

Technische und organisatorische Mal3nahmen
(Integritat und Authentizitat der Daten)
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Vorgehen im Verletzungsfall

Strafrechtliches Vorgehen Zivilrechtliches Vorgehen
8 23 GeschGehG-E Eilverfahren: Unterlassungsanspruch
Strafanzeige Eilverfahren: Dusu-Beschluss

— Gerichtsvollzieher + IT-SV

Durchsuchungsbeschluss — StA Vernichtung/ Herausgabe von
Verkorperungen

Ruckruf/ Vernichtung
rechtsverletzender Produkte

Auskunft Uber rechtsverletzende
Produkte, Schadensersatz

Besichtigungsanspruch?
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Vorgehen im Verletzungsfall

- Nachweise fur Verletzung? (IT-forensische Untersuchung? Zeugen?)

- Strafrechtliches Vorgehen? (Mal3nahmen realistisch?)

— Zivilrechtlicher Antrag mdglich, ohne Geschaftsgeheimnis vollstandig
preiszugeben?

— Dringlichkeitsfrist?

@ Oberstes Gebot: zlugig handeln
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Unser Service fur Sie

https://cms.law/de/DEU/Online- Ergebnis der Risikoanalyse:
Services/CMS-Digital/Know-how-
Protection et ol

Know-how-Schutz. Durch =ine zentrale
Instanz, die fir den Know how-Schutz
zustandig ist, die Bereitstellung =sines
gescnderten Budgets und durch =in
Konzept zur Identifikation und
Klassifikation von Know-how wird den zu
ervartenden eurcparechtlichen
Mindestanforderungen an den Know-how-
Schutz Rechnung getragen.

Vertragsmanagement/Compliance

Die getroffenen Malnahmen im Bereich
des Vertragsmanagements und der
Compliance sind vorbildlich. Die
worhandenen vertraglichen Absicherungen
und unternehmensintern gemachten

0 N LIN E'-' Vorgaben sind ein wesentlicher Baustein,

um einen effektiven Know-how-Schutz zu
STRESSTEST gewahrleisten und die zuklnftigen

rechtlichen Anforderungen zu erfiillen. Dies
gilt auch fir die bei Ihnen durchgefihrten
El-fahren SiE mehr ', Interviews“und Schulungen von Mitarbeitern
sowie die Uberprifung von externer
Kemmunikation.

Durchsetzung von Anspriichen

Diz Vorkehrungen zur Durchsetzung von
Rechten nach einem rechtswidrigen
Know-how-Abfluss scheinen derzeit nicht
ausreichend zu sein. Wo die Defizite
liegen, bedarf niherer Analyse.
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Vielen Dank fur lhre Aufmerksamkeit!

Stefan Schreiber

CMS Hasche Sigle

T 0341/21672-161

F 0341/21672-134

E Stefan.Schreiber@cms-hs.com
cms.law
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