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Schutz von Innovationen

• Designs
• Marken
• Urheberrecht

• Patente und
Gebrauchs-
muster

• Geschäfts-
geheimnisse

• Wettbewerbs-
rechtlicher
Leistungs-
schutz

• First mover-
Vorteil

• Komplexität
des Produktes

• Geheim-
haltung
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Schutz von Innovationen

Ergebnisse der Europäischen Beobachtungsstelle für
Verletzungen von Rechten des geistigen Eigentums

Häufigste Mechanismen:
• First mover-Vorteil
• Komplexität des Produktes
• Geheimhaltung

Geschäftsgeheimnisse häufiger verwendet als Patente:
• In allen Mitgliedsstaaten
• In den meisten Branchen
• Ergänzen häufig Patentschutz

FAZIT Geschäftsgeheimnisse spielen eine zentrale Rolle beim Schutz von
Innovationen
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Gefährdungspotenzial

Studie von
Bundesamt für
Verfassungs-
schutz und
Bitkom (2018):

Gründe:

• In jedem sechsten Unternehmen wurden in den vergangenen
zwei Jahren sensible digitale Daten gestohlen

• Ca. jedes fünfte Unternehmen berichtet von Social Engineering
• 63 % der betroffenen Unternehmen nennen als Täter aktuelle oder

ehemalige Mitarbeiter, 48 % machen Wettbewerber, Kunden,
Lieferanten oder Dienstleister verantwortlich

• Digitalisierung erleichtert Spionage
• Gesteigerte Mobilität in der Arbeitswelt, häufigere Jobwechsel
• Outsourcing und Zusammenarbeit mit Dienstleistern
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Neue Entwicklungen des Geschäftsgeheimnisschutzes

2016 19.04.2018 09.06.2018 18.04.2019

Europaweite Vereinheitlichung durch RL
über den Schutz vertraulichen Know-hows
und vertraulicher Geschäftsinformationen

BMJV legt Entwurf des „Gesetzes zum
Schutz von Geschäftsgeheimnissen“
(GeschGehG-E) vor

Umsetzungsfrist

Inkrafttreten
geplant

21.03.2019

Bundestag nimmt
GeschGehG-E
der Bundes-
regierung an
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Neue Entwicklungen des Geschäftsgeheimnisschutzes

Geschäftsgeheimnis i.S.v.
§ 2 Nr. 1 GeschGehG-E

Gegenstand von
angemessenen

Geheimhaltungs-
maßnahmen
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Neue Entwicklungen des Geschäftsgeheimnisschutzes

- Keine neuen gesetzlichen
Verpflichtungen (keine Muss-
Vorschrift!)

- Aber Anforderungen an
Geheimnisschutz erhöht
• D.h. wenn Geheimnisse im

Verletzungsfall geschützt sein
sollen, muss der Inhaber
Maßnahmen ergreifen

- Bisher: subjektiver
Geheimhaltungswille (§ 17
UWG)

- Neu: objektive, den
Umständen entsprechend
angemessene
Geheimhaltungsmaßnahmen

Chance, Schutz für Geschäftsgeheimnisse zu verbessern

To-dos hängen von bisherigem Stand der Geheimhaltungsmaßnahmen ab
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Neue Entwicklungen des Geschäftsgeheimnisschutzes

Verbotene Handlungen, § 4 Ansprüche, §§ 6, 7, 8, 10

- Unbefugte Erlangung
- Nutzung oder Offenlegung wenn

• durch o.g. Handlungen erlangt,
• gegen eine

nutzungsbeschränkende
Verpflichtung oder eine
Verpflichtung, das
Geschäftsgeheimnis nicht
offenzulegen, verstoßen wird

- Erlangung, Nutzung oder Offenlegung
durch Dritten, wenn dieser
weiß/wissen müsste, dass das
Geschäftsgeheimnis nicht genutzt
oder offenlegt werden durfte

- Unterlassung und Beseitigung
- Vernichtung/Herausgabe von

Gegenständen, in denen das
Geschäftsgeheimnis enthalten/
verkörpert ist

- Rückruf, Rücknahme und Entfernung
aus den Vertriebswegen des
rechtsverletzenden Produkts

- Vernichtung der rechtsverletzenden
Produkte

- Auskunft, Schadensersatz
- Haftung des Inhabers eines

Unternehmens für
verschuldensunabhängige Ansprüche

11



Know-how-Schutz: Neuerungen. Risiken. Lösungen. | 2019 CMS Deutschland

Neue Entwicklungen des Geschäftsgeheimnisschutzes

Reverse Engineering Whistleblowing

• Grundsätzlich zulässig, sofern
Produkt/Gegenstand

- öffentlich verfügbar ist, oder
- rechtmäßig erlangt wurde und keine

vertragliche Beschränkung besteht

• Vertragliche Absicherung inter partes
möglich und empfehlenswert

• Gerechtfertigt, wenn die das
Geschäftsgeheimnis aufdeckende
Person in der Absicht gehandelt hat,
das allgemeine öffentliche Interesse zu
schützen
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Angemessene Geheimhaltungsmaßnahmen

Schutz-
konzept

Erster Schritt: Bestandsaufnahme
Welche Geheimnisse gibt es? Schutzfähigkeit durch
IP, Identifizierung Gefährdungslagen

Implementierung eines Schutzkonzepts
Klassifizierung von Schutzklassen,
Einrichtung von Sicherheitsstufen

Aktualisierung
insbes. der technischen Schutzmaßnahmen
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Angemessene Geheimhaltungsmaßnahmen

Schutz-
konzept

Vertragsgestaltung
Verschwiegenheit von Mitarbeitern,
Geschäftspartnern etc.

Technische Maßnahmen
Zugriffsbeschränkungen, Verschlüsselung
etc.

Organisation
Vertraulichkeitsvermerke, Schulungen,
Zugangsrechte etc.
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Angemessene Geheimhaltungsmaßnahmen

Verträge

Mit (potenziellen) Geschäftspartnern
z.B. Zulieferer, finanzierende Banken, Berater
z.B. F&E-Verträge, LOI's,

Arbeitsverträge
Mitarbeiter, leitende Angestellte

Verträge mit Kunden
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Angemessene Geheimhaltungsmaßnahmen

Technik
und

Organi-
sation

Technische Maßnahmen
Zugriffsbeschränkungen, Verschlüsselung etc.

Organisation
Vertraulichkeitsvermerke, Zutrittsrechte etc.

Mitarbeiterschulungen
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Angemessene Geheimhaltungsmaßnahmen

Schnitt-
menge

Know-how-Schutz
Angemessene Geheimhaltungsmaßnahmen
(technisch und organisatorisch)

Datenschutz
Technische und organisatorische
Maßnahmen (Datensicherheit)

IT-Sicherheit
Technische und organisatorische Maßnahmen
(Integrität und Authentizität der Daten)
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Vorgehen im Verletzungsfall

Strafrechtliches Vorgehen Zivilrechtliches Vorgehen

§ 23 GeschGehG-E

Strafanzeige

Durchsuchungsbeschluss → StA

Eilverfahren: Unterlassungsanspruch

Eilverfahren: Dusu-Beschluss
→ Gerichtsvollzieher + IT-SV

Vernichtung/ Herausgabe von
Verkörperungen

Rückruf/ Vernichtung
rechtsverletzender Produkte

Auskunft über rechtsverletzende
Produkte, Schadensersatz

Besichtigungsanspruch?
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Vorgehen im Verletzungsfall

- Nachweise für Verletzung? (IT-forensische Untersuchung? Zeugen?)

- Strafrechtliches Vorgehen? (Maßnahmen realistisch?)

- Zivilrechtlicher Antrag möglich, ohne Geschäftsgeheimnis vollständig
preiszugeben?

- Dringlichkeitsfrist?

Ø Oberstes Gebot: zügig handeln
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Unser Service für Sie
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https://cms.law/de/DEU/Online-
Services/CMS-Digital/Know-how-
Protection
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Vielen Dank für Ihre Aufmerksamkeit!
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