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Beratungsfelder




Einordnung: Das Verhaltnis zwischen
Aufwand und Nutzen bei der IT-Sicherheit

*  Wer kiimmert sich um IT-Sicherheit?
* Wie haufig gibt es ein Update / Backups?

* Welche Sicherheits-Programme kommen zum Einsatz?

 Was passiert im Notfall?




ISIS 12:
12-stufiges Verfahren

VDS-Security: 4-stufiges Verfahren







Niitzliche Links vorab ...

https://www.bsi.bund.de/SharedDocs/Downloads/ https://www.isaca.de/sites/default/files/attachements/
DE/BSI/Downloadserver/IT-Grundschutz- isaca_leitfaden_i_gesamt_web.pdf
Kataloge/IT-Grundschutz-Kataloge-15-EL.html




Ein empfehlenswertes Buch vorab ...

Die ISO 27001 in der Originalfassung
als eBook

Eine kommentierte Fassung als Paper-
und eBook

Auf die neueste Ausgabe achten!




Was ist das Ziel der ISO 27001-Norm?

ISO 27001 ist eine internationale Norm, die von der Internationalen Organisation
fur Standardisierung (I1SO) veroffentlicht wurde. Sie beschreibt, wie
Informationssicherheit in einem Unternehmen gewahrleistet werden kann.

ISO 27001 kann in jeder Art von Organisation umgesetzt werden — kommerziell
oder gemeinnltzig, privat oder staatlich, klein oder grol3. Der Standard wurde von
weltweit fihrenden Experten fir Informationssicherheit verfasst und stellt die
Methodologie flir Informationssicherheit in einem Unternehmen zur Verfliigung.

Der Standard ermoglicht auch die Zertifizierung eines Unternehmens, wobei eine
unabhangige Zertifizierungsstelle bescheinigt, dass das Unternehmen
Informationssicherheit in Ubereinstimmung mit ISO 27001 umgesetzt hat.




ISMS (Kapitel 4 — 10).

Wie ist die ISO 27001 grundsatzlich aufgebaut?

MafRRnahmen zur Informationssicherheit
(MaBnahmen A5 — A18)

Information-
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Zugangs-
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Sicherheit

Informations-
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Ablauf einer 1ISO 27001-Implementierung: 5 wesentliche Schritte

Start:
Vorbereitung
auf Umsetzung

- Organisation
- Ressourcen

ISMS:
Aufbau &
Betrieb
(Kap 4 — 10)

Malihahmen:
Umsetzung der
Controls

(A5 bis A18)

Zertifizierung:

- Internes Audit

- Management-
Review

- AUDIT
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Heute:
11. Januar 2022

Was bedeutet das zeitlich?

Ca. 2 - 3 Monate*

Ca. 1/2 Monat*

Ca. 3-4 Monate*

Ca. 1-2 Monate*

Zertifizierung
Monat? Jahr?

* Erfahrungswerte, bezogen auf
eine Person zu 100%
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Die Rolle des Informations-Sicherheitsbeauftragten (1SB)

Umsetzung der ISO 27001

Ausarbeitung von Sicherheitskonzepten

Sichtung und Umsetzung von aktuellen Vorschriften
Schulung der Mitarbeiter

Beratung der Geschaftsfihrung

Planung der Internen Audits

Zusammenarbeit mit dem Datenschutzbeauftragten
Koordinator bei Notfallen

Ansprechpartner bei Fragen und Problemen
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Zentral: Die Dokumentationsebenen der ISO 27001

Richtlinien

Methoden, Verfahren,
Prozeduren, Anweisungen

Checklisten, Formulare,
Aufzeichnungen,
Trainingsplane, Analysen
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Die ISO 27001 Dokumentation: Diese Texte sind ein ,,Muss”!
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Worum geht es bei einem ISMS?
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Eine Vorbemerkung: Warum ist der Nachweis des ISMS so wichtig?

In der Zertifizierung bekommen
Auditoren haufig ,relativ gut
beschriebene Texte” (Richtlinien)
vorgestellt.

Ob die Inhalte entsprechend
gelebt werden, kdnnen sie daraus
nicht erkennen oder ableiten.

Stellen sie sich daher frihzeitig
darauf ein, ,,den Nachweis zu
fuhren” dass das ISMS auch
,gelebt” wird.
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Was ist ein ISMS? Welche Anforderungen hat es? — Scope

Der Anwendungsbereich (Scope) eines
ISMS ist meist die gesamte Organisation.
Es ist aber legitim, das ISMS beschrankt
auf bestimmte Standorte, Geschaftspro-
zesse, Abteilungen etc. zu beschranken.

Die internen Scope-Einflussfaktoren stehen
im Zusammenhang damit, wie eine Orga-
nisation ihre Ziele erreichen will: Hier spie-
len die Aufbau- und Ablauforganisation, die
Unternehmenskultur, die Unternehmens-
strategie aber auch jeder weitere interne
Faktor, der ein ISMS beeinflussen kann,
wichtige eine Rolle.

Wichtige Aufgaben eines ISMS sind:

* Die Formulierung des Scope

* Die Formulierung von (Sicherheits-)Zielen
* Die Bestimmung der Assets

* Die Risikobeurteilung

* Die Risikobehandlung

* Die kontinuierliche Verbesserung

Zur Bestimmung eines konkreten Scopes konnen die folgenden
Fragestellungen eine gute Hilfestellung leisten:

*  Welche (Teil-)Organisation oder Organisationseinheit soll
vom ISMS abgedeckt werden?

* Wassind die (informationsverarbeitenden) Prozesse und die
zugehorigen Datenfllsse?

*  Welche Anforderungen stellen Dritte an die Organisation
(besonders auch rechtlicher Natur)?

*  Welche Dritte sind zu beriicksichtigen (Kunden, Mitarbeiter,
Lieferanten, Aufsichtsbehorden, ...)?

*  Welche (impliziten) Erwartungen stellen Dritte an die
Organisation?
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Der Aufbau einer Leitlinie sollte folgende Form

haben:

Definition

Nennung der
Organisation

Aufbau und
Geschaftszweck

Festlegung des
Geltungsbereichs
der Leitlinie

Analyse

Anforderungen,
Sicherheitsziele,
Gefahrdungen

Grundsatzliche
Regelungen

Bedeutung der
Sicherheit fir die
Organisation

Verpflichtung der
Mitarbeiter

Bekenntnis der
Leitungseben,
Inkraftsetzen

Angestrebtes
Sicherheitsniveau

Was ist ein ISMS? Welche Anforderungen hat es? - Leitlinie

in der Leitlinie sollte das etablierte ISMS samt seiner Rollen
und Verantwortlichkeiten in ausreichender Kiirze
beschrieben werden:

* Die IS-Leitlinie muss von der hochsten Leitungsebene
(Topmanagement) verabschiedet sein und den
zustandigen Aufsichtsgremien zur Verfligung gestellt
werden.

* Die IS-Leitlinie muss als dokumentierte Information ver-
flgbar sein und einer nachvollziehbaren Dokumenten-
lenkung unterliegen.

* Die IS-Leitlinie kann einen Verweis auf die Unter-
nehmensziele und IT-Ziele beinhalten.

* Im Rahmen der Mitarbeitersensibilisierung ist sicherzu-
stellen, dass alle betroffenen Mitarbeiter innerhalb des
Geltungsbereichs die IS-Leitlinie kennen.

* Die IS-Leitlinie sollte nicht mit weitergehenden Doku-
mentationen und Umsetzungsvorgaben vermischt
werden.
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Was ist ein ISMS? Welche Anforderungen hat es? - Assets

Unter Asset wird alles verstanden, was fir eine
Organisation einen Wert darstellt (Grundstiicke,
Gebaude, Maschinen und Anlagen, Geschafts-
prozesse etc.) sowie Information Assets, wie
Daten, Systeme, Anwendungen, IT Services —
aber auch Soft Assets wie das Image oder die
Kreditwirdigkeit.

Eine Anforderung der Norm ist, dass alle fiir die
Organisation relevanten Assets erfasst bzw.
inventarisiert werden —z.B. in Form einer Ta-
belle oder Datenbank. Dabei werden weitere
Daten erfasst, wie z.B. Speicher-, Lager- oder
Standort sowie eine Klassifizierung des Wertes
und der Asset Owner. Dieser ist fiir das Asset
verantwortlich.

20



Was ist ein ISMS? Welche Anforderungen hat es? - Risikobeurteilung

In der Informationssicherheit wird der mogliche
Eintritt von Sicherheitsereignissen als Risiko
angesehen. Ein Risiko wird in der Regel als eine
Kombination aus Eintrittswahrscheinlichkeit
und Schadenhdhe definiert.

Auswirkungen auf die Sicherheit (Sicherheits-
ereignisse) liegen immer dann vor, wenn Sicher-
heitsziele einer Organisation beeintrachtigt
werden.

Ein Sicherheitsvorfall ist ein Ereignis, bei dem eine
hohe Wahrscheinlichkeit fir die Auswirkungen auf
die Sicherheit besteht.

Ein (Sicherheits-)Notfall ist ein Sicherheitsvorfall
mit gravierenden oder sogar katastrophalen
Auswirkungen auf die Sicherheit.

Bei der Risikoidentifizierung geht es um die Er-
mittlung von einzelnen Risiken. Diese muss im
Zusammenspiel mit den Verantwortlichen fir die
Werte geschehen.

In der Risikoanalyse wird fiir jedes Risiko die
Schadenhdhe und die Eintrittshaufigkeit abge-

schatzt.

Bei der Risikobewertung geht es um die Fest-
stellung, welche Auswirkungen ein Risiko auf die
Organisation hat.

In der Norm wird Risikobeurteilung als
Zusammenfassung aus Risikoidentifizierung,
Risikoanalyse und Risikobewertung betrachtet
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Was ist ein ISMS? Welche Anforderungen hat es? - Risikobehandlung

Zur Behandlung ermittelter Risiken dienen Typische Optionen zur Risikobehandlung sind:

nach Vorgaben der Norm Optionen und

SicherheitsmaRnahmen * Risikoakzeptanz — man Gbernimmt einfach das Risiko

ohne weitere MaRnahmen.

SicherheitsmaBnahmen konnen aus sehr
unterschiedlichen Bereichen kommen:
rechtliche, organisatorische, personelle,
infrastrukturelle und IT-MaRnahmen.

* Risikoverlagerung — z.B. durch Verlagerung an einen
sicheren Ort, etwa einem qualifizierten Dienstleister,
oder durch Versicherung der méglichen Schaden.

* Risikoreduktion — durch Einsatz geeigneter
SicherheitsmalBnahmen

» Risikobeseitigung — z.B. durch Anderung des
fraglichen Geschaftsprozesses und der
unterstitzenden IT
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Was ist ein ISMS? Welche Anforderungen hat es? — Kontinuierliche Verbesserung

die Grundprinzipien des PDCA-Zyklus (Nachdenken,
Umsetzen, Erfolgskontrolle und Verbesserung) finden
sind in Reinform in der Gliederung wieder: Die Kapitel
vier bis sieben des Standards sind der Plan-Phase
zuzuordnen, das Kapitel acht der Do-Phase, das
Kapitel neun der Check-Phase und schlussendlich das
Kapitel zehn der Act-Phase.

PLAN:

e Etablierung von Mallnahmenzielen und Verant-
wortlichkeiten fiir deren Erreichung

e Etablierung der SicherheitsmaBnahmen zur Er-
reichung der Mallnahmenziele und der operativen
Prozessverantwortlichen fiir diese Mallnahmen

* Definition der Leistungsindikatoren, die eine Leis-
tungsmessung gegen die MalRnahmenziele erlau-
ben

* Definition des Prozesses zur Messung der Leistung
inklusive der Messpunkte, Berechnungsmethode
des Indikators und der Norm- u. Toleranzbereiche

* Definition der KorrekturmaRnahmen, um die
Sicherheitsmallnahme im Normbereich zu regeln

DO:

* Kontinuierliche Messung der MaRnahmenzielerreichung
mit Lieferung an das Security Controlling innerhalb d. ISMS

* Einleitung von Korrekturen bei festgestellten Mangeln oder
Nichtkonformitaten

CHECK:

« Uberwachen der einzelnen SicherheitsmaRnahmen-Indi-
katoren und Vergleichen der einzelnen Leistungsfahigkeiten
mit den MaBBnahmenzielen

e Aufsicht Gber die eingeleiteten GegenmalRnahmen und
deren Verantwortliche, wenn eine SicherheitsmafBnahme
den Normbereich der Effektivitat verlassen hat.

* Erstellen von Sicherheitsberichten mit Key-Performance-
Indikatoren flir das Management, basierend auf den Mal3-
nahmenzielen und Sicherheitszielen.

ACT:

* Treffen von notwendigen Managemententscheidungen,
um die Effektivitat von SicherheitsmaRnahmen oder ganzen
Malinahmenzielen wiederherzustellen.

* Die getroffenen Entscheidungen werden mit Begriindungen
angemessen dokumentiert
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Was ist das Ziel der ISO 27001-MaRRnahmen?

Im normativen Anhang A ReferenzmalBnahmenziele und -malBnahmen beschreibt
ISO/IEC 27001 eine sehr umfangreiche Reihe von MaRnahmen, deren Umsetzung
zur Reduzierung der Risiken fir die Informationssicherheit beitragt.

Die ISO/IEC 27000-Normenreihe fasst die MalRnahmen in 14 Kategorien zusammen. In jeder
Kategorie wird mindestens ein MalRnahmenziel definiert, und pro
Malknahmenziel existieren eine oder, was die Regel ist, mehrere MalRnahmen.

Personal-

sicherheit
Information-
sicherheits-
richtlinien
Verwaltung
der Werte
Orga der
Informations-
sicherheit

Zugangs-
steuerung

Physische
Sicherheit

Kryptographie

Entwicklungs-
Betriebl. & Sicherheit
Kommunikat.
Sicherheit

Lieferanten-
beziehungen

Informations-

Sicherheit
e /8
Compliance
Sicherheits-
Vorfille
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Beispiel: A8.1 - MaBBnahmen: Verantwortlichkeit fur Werte

Alle organisationseigenen Werte und die damit zusammen-
hangende Risikoanalyse werden im Rahmen des Sicherheits-
managements durch folgende Controls beschrieben:

Was ist bei der Umsetzung zu beachten?
Hier geht es darum, die Werte des Unternehmens zu
identifizieren, zu kennen und Verantwortlichkeiten fir ihren

Schutz zu schaffen.
* A8.1.1: Bei der Inventarisierung sind alle entsprechenden

Werte der Organisation zu identifizieren und mit ihren
Kenndaten in ein Inventarverzeichnis (Tabelle, Datenbank,
Spreadsheet, Webpage etc.) einzutragen

* A8.1.2: Jeder Informationswert muss einem Zustandigen bzw.
Eigentimer (Owner) zugewiesen sein, der dafir gegenlber
der Organisationsleitung verantwortlich ist.

* A8.1.3: Fir jeden Informationswert wird es Regeln fiir den
ordnungsgemaBen bzw. zuldssigen Gebrauch geben. Das
heiBt: Nicht alles ist erlaubt — es bestehen je nach Typ des
Assets z. B. Zugriffs-, Zugangs- und Zutrittsbeschrankungen.

*  Ein unzulassiger Gebrauch von Daten liegt z.B. dann vor, wenn
diese an Unbefugte gelangen; in sensiblen Kontexten muss

Typische Fragen im Audit:

Sind alle Werte der Organisation identifiziert und mit

ihren Kenndaten in ein Verzeichnis eingetragen? deshalb dem Schutz vor unerwiinschtem Datenabfluss
besondere Prioritat eingeraumt werden

Ist jedem Informationswert ein Zustindiger bzw. * A8.1.4: Diese MalRnahme zeigt einen oft vernachlassigten

Eigentiimer (kann Person, Rolle oder Organisations- Punkt, namlich die Rickgabe der Informationswerte der Orga-

einheit sein) zugeordnet? nisation: dies kdnnen ,physische oder logische Schlissel”,
,Kryptomittel und Kryptogerate®, , Authentisierungsmittel (wie

Sind Zugriffs, Nutzungs- und Zutritts-Beschrankungen Tokens, Chipkarten)“ — aber auch vertrauliche bzw. wichtige

schriftlich festgelegt?

Unterlagen/Informationen sein.
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Mindmap der Mallnahmen
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Zertifizierungsablauf zur ISO 27001

1 — 2 - 3 - 4
Voraudit Zertifizierungsaudit Bericht Zertitikat & Siegel
— 1
Bestandsaufnahme inkl. Stufe 1: Prifung der Dokumentation des Audits Nachweis der erfolgreichen
Sichtung der Dokumenta Dokumentation des ISMS inkl. Beweriung des Zertifizierung mit maxima
auf Vollsiindigkeit und Stufe 2: Prifung der Manaogemenisysiems 3 Jahren Laufzeit
Normkonfarmitét Wirksamkeit des ISMS
nach 1 Jahr nach 2 Jahren
-— 5 —— 6 —— 7
Erste Uberwachung Zweite Uberwachung Rezertifizierung
—1
Auditierung der Praxis- Wiederholte Audifierung der Wiederholung der Schritte 2 bis &
umsetzung des ISMS Proxisumselzung des ISMS zur Verléngerung fir weitere 3 Jahre
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Unterstiitzung bei der Umsetzung der ISO 27001: Dokumentation / Tools

Unterstiitzende Umsetzungs-Tools, wie z.B.

Step-by-Step-ISMS-Umsetzungsleitfaden
Projekt- und Umsetzungsdokumentations-Vorlage
Anleitung und Vorlage einer ISMS-Risikoanalyse

Kennzahlen-Pool fir das ISMS und alle Controlls in
Anhang A

Prasentationen fur Trainings- und Awareness-
Schulungen

Audit-Checklist

Dokumentation (Mustervorlagen) Implementierungs-Tools

z.B. https://advisera.com/store/standard/iso-27001-is0-22301/ https://www.vialevo.de/isms-implementierung/
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Unterstiitzung bei der Umsetzung der ISO 27001: Umsetzungs-Workshops

Tag 1: ISMS Tag 2: MaRnahmen

https://www.vialevo.de/iso-27001-beratung/

29



Unterstiitzung bei der Umsetzung der ISO 27001: Mentoring

Status-Analyse Projektplan Dokumentation Risikoanalyse Aufbau ISMS

fllil
l S

S

Internes Audit

Umsetzung der MaBnahmen

Mentoring-Ansatz

https://www.vialevo.de/
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Vielen Dank!

Haben Sie weitere Fragen?
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