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Agenda

Zeit Agendapunkt Vortragende

15:10 - 15: 40 Update BfArM Dr. Lauer, Dr. Lobker

15:40 - 16:00 Recap & Schritte zur DIGA-API Nutzung Hr. Heilmann, Hr. Korff, Fr. Rohn, Fr. Maier
16:00 - 16:20 Vorstellung der DiGA API Hr. Zander, Hr. Grahammer

16:20 - 16:30 Pause Pause

16:30 - 17:00 Weitere wichtige Punkte Hr. Schadowski, Hr. Martinet, Fr. Maier, Fr. Pohl

17:00 - 18:00 Q&A Session Alle
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Das DiGA Fast Track Verfahren - Update

DiGA-Hersteller Update 15. September 2020
Dr. Wolfgang Lauer | & Dr. Wiebke Lobker , BfArM
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Update - status quo &

erste Erfahrungen




Update - letzte aktuelle Informationen |

* Leitfaden aktualisiert (31. Juli V2.1- v.a. Privacy Shield; Angaben im
Antragsportal, etc.)

* Leitfaden in englischer Sprache erschienen

* Veroffentlichung Informationen zur DiGA-Nr.

* Bundesinstitut - - - -
4 fur Arzneimittel

und Medizinprodukte
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Erste Erfahrungen aus den Beratungs- o |
und Antragsverfahren

* Zu Beginn primar Verfahrensfragen

* Entwicklung hin zu spezifischen Fragen (Evidenzanforderungen, Eignung von Daten/Studien, etc.)

* Unsicherheiten/Unklarheiten Gber Anforderungen an die systematische Datenauswertung fiir vorldufige Aufnahme

* Fragen/Einschatzung zu geplanten Studiendesigns (RCT und intra-individueller Vergleich); Endpunkten und geeigneten

Instrumenten zur Erhebung

* Reicht die vorhandene Evidenz fir eine (endgitiltige) Aufnahme in das Verzeichnis aus?

* Haufig fehlen (vollstindige) aussagekraftige Unterlagen zur Planung, Durchfiihrung (Protokolle, Berichte, stat.
Analyseplane, etc.)

* Angaben fur das Verzeichnis fehlen bzw. offensichtlich unklar, dass Informationen zur Veroffentlichung gehoéren

* Systematische Datenauswertung: z.T. nicht mit der Antrags-bezogenen DiGA

* Evaluationskonzept — Anforderungen unklar

* Fristen

® | P2
T fur Arzneimi tel

und Medizinprodukte
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Die DiGA-NTr.

Verordnungssystematik



Nach welchen Kriterien werden die DiGA in m
Verordnungseinheiten eingeordnet

Welche identifizierenden Merkmale werden vergeben

Verordnungseinheit einer DiGA
- unterschiedliche Verordnungseinheiten pro DiGA moglich (analog z.B. Dosierungen /PackungsgroRen bei
Arzneimitteln), die Arzt bzw. Psychotherapeut Patienten verordnen kann
- Jede Verordnungseinheit wird mit eigener Kennnummer versehen --> kann entsprechend spezifisch verordnet
werden
- Verordnungseinheiten konnen je nach Ausgestaltung der DiGA variieren und sich z.B. hinsichtlich folgender Merkmale
unterscheiden:
* Istin der Verordnung Hardware (z.B. Pulsmesser, EKG-Sensorik) eingeschlossen?
* Startpaket mit einmaligem zusatzlichem Aufwand - z.B. einmalige Installation besonderer Hardware?
Oder Fortfiihrung bereits begonnener Anwendungen - z.B. Anwendung fiir weitere 30 Tage?

* Anwendungsdauer - z.B. 30, 60, 90 Tage,....?
* DiGA mit unterschiedlichen Modulen: Welches Modul soll verordnet werden - z.B. ,Gelenkfit - Modul Knie“,

| Das DiGA Fast Track Verfahren — Update 15.09.2020 | 15.09.2020 | Seite 12
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Nach welchen Kriterien werden die DiGA in m
Verordnungseinheiten eingeordnet

Welche identifizierenden Merkmale werden vergeben

DiGA-ID und DiGA-Verordnungseinheit-ID (DiGA-VE-ID) im Verzeichnis

§ 20 Abs. 1 DiGAV: BfArM vergibt fiir jede ins Verzeichnis nach § 139e SGB V aufgenommene DiGA eine eineindeutige
Verzeichnisnummer, die diese innerhalb des Verzeichnisses identifiziert (stellt Referenz zum Verzeichniseintrag dar)

--> Jeder DiGA (z.B. DiGA , Gelenkfit”) wird bei Verzeichnis-Aufnahme 5-stellige numerische DiGA-ID zugeordnet (z.B. 12345).

Zur eineindeutigen Kennzeichnung unterschiedlicher Verordnungseinheiten derselben DIGA im Verzeichnis erhdlt jede
Verordnungseinheit eine 8-stellige numerische DiGA-Verordnungseinheit-ID (DiGA-VE-ID), die sich aus der 5-stelligen DiGA-ID und
einer sich unmittelbar anschlieBenden fortlaufenden dreistelligen Verordnungseinheit-Nummerierung zusammensetzt, z.B.
,Gelenkfit - Modul Knie - Verordnung fiir 30 Tage“: 12345001

»Gelenkfit - Modul Knie - Verordnung fiir 60 Tage“: 12345002

»Gelenkfit - Modul Schulter - Verordnung fuir 30 Tage”: 12345003

--> aus der DiGA-VE-ID erkennbar, dass es sich um eine bestimmte Verordnungseinheit (letzte drei Stellen) einer bestimmten, im

‘Q/ef‘rﬁse!;c["hnls gelisteten DiGA (erste funf Stellen) handelt - - - -

und Medizinprodukte
| Das DiGA Fast Track Verfahren — Update 15.09.2020 | 15.09.2020 | Seite 13



Zur Verordnung der DiGA: Pharmazentralnummer (PZN)

* Zur Verordnung der DiGA und ihrer spezifischen Verordnungseinheiten:
Zuordnung einer PZN zu jeder DiGA-Verordnungseinheit

* PZN: etablierter Standard zur Identifizierung, in allen PVS implementiert

* Zentrale Vergabe der 8-stelligen numerischen PZN (ber Informationsstelle  fir
Arzneimittelspezialitdten - IFA GmbH (http://www.ifaffm.de/) an das BfArM zur Zuordnung zu den
DiGA-Verordnungseinheiten, sodass diese zusatzlich zur DiGA-VE-ID im Verzeichnis nach §139e SGB V
gelistet werden

* Unabhangig vom Verfahren der Datenlibertragung in die Praxisverwaltungssysteme (PVS):
PZN = die fir die Verordnung von DiGA relevante Kennnummer

* DIiGA bzw. ihre einzelnen Verordnungseinheiten konnen unter Nutzung der im Verzeichnis nach §
139e SGB V gelisteten und sukzessive in den PVS angezeigten PZN verordnet werden
(Verwendung Rezeptvordruck (Muster 16))

neimittel
und Medizinprodukte

* Bundesinstitut - - - -
4 fur Arz
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Verfahren zur Bereitstellung verordnungsrelevanter Daten m
durch das BfArM: 2-stufig

e §20 Abs. 1 DiGAV: BfArM listet in Verzeichnis nach §139e SGB V die nach §33a Abs. 1 SGB V in der GKV erstattungsfahigen DiGA

* Listung im Verzeichnis umfasst dabei DiGA-ID, DiGA-VE-ID, PZN und die weiteren in § 20 DIGAV vorgesehenen Angaben
--> Informationen transparent und offentlich leicht zuganglich

 Zur unmittelbaren elektronischen Bereitstellung der verordnungsrelevanten Daten far die PVS:
Entwicklung einer entsprechenden Schnittstelle

* Bis Schnittstelle verfligbar und auch seitens der PVS-Hersteller in Software implementiert, wird Datenlieferweg (iber die IFA
genutzt

* Entsprechend liefert BfArM bei Neuaufnahme / Anderung eines Eintrags in das Verzeichnis nach §139e SGB V unmittelbar
entsprechenden Datensatz an die IFA, die diesen dann gemaR etablierter Prozesse / Lieferwege fur die Nutzung in PVS
bereitstellt

* Um die schnellstmogliche Bereitstellung zu erreichen und entsprechend Programmieraufwand bei IFA und PVS-Herstellern zu
vermeiden: Verwendung bereits in den PVS implementierter Datenfelder

* Sobald direkte Schnittstelle zur Verfligung steht, wird das BfArM dariber informieren und es erfolgt in Abstimmung mit den
beteiligten Institutionen und Verbanden der Wechsel des Datenlibertragungsverfahrens

* PZN bleibt identifizierendes Merkmal fiir die Verordnung

oo P2 K g i

und Medizinprodukte
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®

Datenfelder zur IFA-Datenlieferung

Bundesinstitut
fur Arzneimittel
und Medizinprodukte

IFA-Datenfelder

Zulassige Werte/Format gem. IFA-
Vorgaben

Vom BfArM bereitgestellte Angaben zu ins
Verzeichnis nach §139e SGB V aufgenommenen
DiGA bzw. hier DiGA-Verordnungseinheiten

Beispiel

Artikeldaten /Pharmaz.
Informationen/
Rechtsinf tion

Produktbezeichnung

26-stelliges Datenfeld; keine Sonderzeichen,
artikelidentifizierendes Merkmal

Name der DIGA (Kurzform)
Verordnungseinheit-ID (VE-ID)
Gaf. Info zur Hardware

Diabetes-Health
001
App mit Sensor

Produkiname 50-stelliges Datenfeld, keine Sonderzeichen |Name der DiGA (Kurzform) Diabetes-Health
‘Verordnungseinheit-ID (VE-ID) 001
Info zum Umfang der DiGA (mit und ohne Hardware) [App mit Sensor
Plattform bzw. Versionsnummer i0S, Andraid
Modul Typ 1
Darreichungsform Einfuhrung des Dafo-Schilssels DIG fur DIG DIG
DiGA; damit kénnen entsprechende PZN
selektiert werden.
Artikelnummer 18-stelliges Datenfeld DIGA-VE-ID (XXXXXYYY) 12345001
Medizinprodukt § 3 MPG nein/ja, Medizinprodukt gemag § 3 MPG Medizinprodukt § 3 MPG (ja) ja
CE-Kennzeichnung neinfja, CE-gekennzeichnet CE-Kennzeichnung (jafnein) ja
Medizinprodukie-Klasse Klasse |, Klasse lla, Klasse IIb, Klasse Il Medizinprodukte-Klasse (nach MDD / nach MDR) Klasse |
UDI-DI gemaft MDR 120-stelliges alphanumerisches Datenfeld UDI-DI gemait MDR (sofem vorhanden) UDI-Nummer

Zweckbestimmung

Freitext mit maximal 32.767 Zeichen,
Zeichensatz gemal 1SO 8859-1 ohne
Semikolons

Indikation (ICD-10)
Anwendungsdauer (Tage)
Hersteller

pos. Versorgungseffekte
Medizinische Zweckbestimmung

Indikation: E10

Anwendungsdauer: 30 Tage

Hersteller: Diabetes App GmbH

Pos. Versorgungseffekt: Adharenz
Zweckbestimmung: Diabetes-App unterstutzt
Diabetiker bei der Ernahrung, um Spatfolgen zu
vermeiden...

Grunddaten/Packungsinformatio
nen/Preisinformationen

PZN PZN 12345678

Anbieter-Nr. BIAMM BfArM

Homepage URL des BfArM-DIGA-Verzechnis hitps //diga bfarm de/verzeichnisi/de
Packungsgrofe (Menge) ] iges Datenfeld Standardmagig mit der Angabe "1” zu erfassen. 1

Packungsgrofe (Einheit) Katalog Standardmanig mit der Angabe "Stick” zu erfassen.  |Stiick

UVP (unverbindliche 11-stelliges Datenfeld mit 8 numerischen Preis der Verordnungseinheit 95,00 €

Preisempfehlung des Herstellers)

Vorkomma- (Euro) und 2 numerischen
Nachkommastellen (volle Cent) getrennt
durch ein Komma (0,00 bis 999399939 .99
ohne Wahruna)

https://www.bfarm.de/SharedDocs/Downloads/DE/Medizinprodukte/DiGA_Felder fuer IFA.html
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Weitere aktuelle Themen

Privacy Shield / Schrems I



EU-US-Datenschutzschild

Diirfen Daten in die USA flieBen?

Nein. Es dirfen keinerlei personenbezogene Daten in die USA flieRen.

Eine Losung Uber Standardvertragsklauseln (lUber Art. 46 DSGVO) ist aufgrund des
Wortlautes in § 4 Abs. 3 DiGAV ausgeschlossen.

Darin heildt es, dass es fur einen Datenfluss eine Angemessenheitsvereinbarung zu einem
Drittland geben muss. Diese wurde mit dem Urteil aufgehoben.

Diirfen Antragsteller US-amerikanische Dienstleister nutzen?

Dienstleister, deren juristische Person in den USA sitzen (AWS Inc., Google Inc. etc.), diirfen
nicht im Rahmen der DSGVO fiir die Verarbeitung von personenbezogene Daten genutzt
werden, da es keinen Angemessenheitsbeschluss gibt und eine Datenverarbeitung in den
USA nicht ausgeschlossen werden kann bzw. offensichtlich ist.

Diirfen Daten nach Patienteneinwilligung in die USA flieBen (Art. 49 DSGVO)?

Die Patienteneinwilligung muss freiwillig geschehen. Wenn eine DiGA von einem Arzt
verschrieben wird, ist diese Freiwilligkeit nicht mehr gegeben. Eine Anwendung dieses

Artikels der DSGVO im Rahmen des DVG-Antragsverfahren ist daher abzulehnen.

* Bundesinstitut
Y | fir Arzneimittel
und Medizinprodukte

o 4 Gerichtshof der Europaischen Union
'S °—“/T\ PRESSEMITTEILUNG Nr. 91/20

- Luxemburg, den 16. Juli 2020
Urteil in der Rechtssache C-311/18
Presso und Information Data Protection Commissioner / Maximillian Schrems und Facebook Ireland

Der Gerichtshof erkldrt den Beschluss 2016/1250 iiber die Angemessenheit des vom
EU-US-Datenschutzschild gebotenen Schutzes fiir ungiiltig

&Y.
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Next steps



Und wie geht es weiter...?

DiGA-Verzeichnis; Schnittstelle

Weiter klarstellende Hinweise (iber die Anforderungen an Evidenz, z.B. durch:
Erganzungen im Antragsportal, Ausfillhilfe, Leitfaden

Verdffentlichung weiterer erklarender Dokumente, wie zur Erstellung eines
Evaluationskonzepts / zu wesentlichen Anderungen in Vorbereitung

Alle Updates finden Sie auf unserer Webseite www.bfarm.de/diga B ==
Und lhre Fragen an uns?!
I

Bundesinsti tut - - - -
imittel
te
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Vielen Dank fiir Thre

Aufmerksamkeit!

Kontakt

Dr. Barbara Hofgen
0228 99 307 -4835

Dr. Wolfgang Lauer Dr. Wiebke Lobker

- 5355 -4053

diga@bfarm.de
innovation@bfarm.de

m Bundesinstitut
fur Arzneimittel
und Medizinprodukte

Uber das BfArM~

Medizinprodukte~ Bundesopiumstelle~ For:

Digital Future

@ STARTSEITE + UBERDASEBFARM + ORGANISATION UND AUFGABEN - DIGITAL FUTURE -

&

25 Jahre:
Entwicklung, Wandel,
#bfarmDigitalFuture

25 Jahre sind seit der Griindung des insti fiir imittel und iz d (8fArM) . Seit
dem Jahr 1994 arbeitet das BfArM daran, die Wirksamkeit und Sicherheit von Arzneimitteln nicht nur in
Deutschland, sondern auch in ganz Europa zu gew3hrleisten. Das Umfeld, in dem es dabei tatig ist, wird von
hochdynamischen Prozessen geprigt. Wissenschaftliche und technologische Innovationen, exponentiell
zunehmende Datenmengen (,Big Data®, ,Real World Data*), Kiinstliche Intelligenz, neuartige Designs klinischer
Studien: Das Gesundheitswesen erlebt einen immer schnelleren Wandel mit entsprechenden Herausforderungen.
Lediglich der Auftrag an das BfArM ist dabei immer gleichgeblieben: Oberstes Ziel all seiner MaBnahmen ist die
Erhdhung der Patit icherheit. Das desinstitut reagiert zeitnah und effizient auf diese Prozesse, um sie
bestméglich fiir seine Kernaufgaben zu nutzen: die Zulassung und die Verbesserung der Sicherheit von
Arzneimitteln, die Risikoerfassung und -bewertung von Medizinprodukten und die Uberwachung des

£l ittel- und Gr kehrs.

Wohl kaum ein Thema pragt das Gesundheitswesen aktuell so sehr wie die Digitalisierung. Sie birgt enorme
Chancen fir die optimale Versorgung, die Entwicklung neuer Therapien und eine effiziente Gesundheitsversorgung.
Diese Innovationen sollen ohne unndtige Verzégerung bei den Patientinnen und Patienten Das BfATM
agiert hier als kompetenter Partner mit einer weltweit fiihrenden Digital-Kompetenz unter den fiir die Zulassung
und Uberwachung von imitteln und Medizi di ituti

Mit dem Thema ,Digitalisierung” verbindet das BfArM ganz konkrete Vorstellungen und Visionen, die sich durch
nahezu alle i iche des insti ziehen. In den kdnnen Sie erfahren, wie in

Zukunft maRgeschneiderte Therapien entwickelt werden, wie neue Verfahren die Grenzen bisheriger klinischer
Endpunkte Gberwinden und wie das BfArM es schafft, schon heute die Entwicklungen der Zukunft mitzugestalten.

www.bfarm.de
www.bfarm.de/diga
www.bfarm.de/digitalfuture
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Back-up



Das Fast-Track-Verfahren nach § 139e SGB
Vv
im Uberblick e

Bestimmung
arztlicher
Leistung

Anforderungen

Preisverhandlung,
ggf. Schiedsstelle

0)

o [ =
Erprobungsphase

Plausible Begrundung

positiver Versorgungseffekte,

Evaluationskonzept

()

(]

S

Hersteller BfArM Vorliufige
stellt Antrag berdt und prift Aufnahme [ o
in das DiGA- A
Verzeichnis nach npassung
§139 SGBV EBM
Ablehnung/
Streichung
3 Monate 12 Monate

* Bundesinstitut - - - -
fur Arzneimittel

und Medizinprodukte
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Agenda

Zeit Agendapunkt Vortragende

15:00 - 15:10 Begrifung Hr. Emmert

15:10 - 15: 40 Update BfArM Dr. Lauer, Dr. Lobker

16:00 - 16:20 Vorstellung der DiGA API Hr. Zander, Hr. Grahammer

16:20 - 16:30 Pause Pause

16:30 - 17:00 Weitere wichtige Punkte Hr. Schadowski, Hr. Martinet, Fr. Maier, Fr. Pohl

17:00 - 18:00 Q&A Session Alle



Recap: Verordnung & Abrechnung von DiGA:
Prozess lasst sich grob in drei Schritte einteilen

T B B
Verordnung/ Rezept-

A) Verordnung
84 K
5 = % ;@ )
B) Anfrage/Freigabe — @
% ® C i
d

25



Verordnung/ Rezept-
\utzungsirelgzbe
I U b b I I k

— ©-
@ b)

Kasse zahlt an IK des DIGA-Anbieters
ohne separaten Abrechnungsweg

a) App bzw. DiGA-Anbieter fragt bei Freischaltserver-API der Kasse (
(max. 10 Instanzen der gleichen Schnittstellen***) an, ob der Code gliltig ist, (

Web API Gbermittelt Gliltigkeitsdauer zur -
Sicherstellung tiberschneidungsfreier Ausstattung bei [
Folgeverordnung / E
R 5) I e Kasse bestatigt:
— Versichertenstatus &

wenn ja endgliltige Freischaltung der App & Abrechnung digital bei der/
Web-API (vorher wenige Tage Nutzung der App ohne Freischaltcode

moglich**)

b) gef. Ubermittlung von Metadaten fiir erfolgsabhangige Komponente

Freischaltcode
Reminder, bei

DiGA || Anbieter

L (A>) g—

APP Store / Web

L] G
App bzw. DiGA-Anbieter
erhalt Freischaltcode

Download DiGA durch

Direkte Bereitstellung

Nichteinlésung des

Leistungsanspruch und
generiert Freischaltcode

Versicherten im -
jeweiligen App-Store - 0
bzw. beim Hersteller

Paplerverordnung

START

Behandler

Patientennahe Prozesse I Patientenferne Prozesse I * Im Bewilligungsprozess ersetzt die Anfrage des Versicherten die Verordnung des Behandlers

g WA

Upload in Kassen-App & Ubertragung an Kasse
Einreichung per Post oder Abgabe im Service-Center
Anruf bei Krankenkasse mit nachgelagerter
VO-Ubermittlung im Einzelfall**

*** wird durch Verbundlésungen der IT-Dienstleister méglich
** sofern technisch fur DiGA-Hersteller und Krankenkasse méglich

26



maE

Verordnung/ E-_-E
=

freiga S,

A) Verordnun

Gewohnte Arbeitsablaufe in der Praxis

=i Al .
-l 12 0)7.“}1 0" Lm‘:‘f“*
=] xumm
= * e e
Auswahl der DiGA im Verordnung/Druck liber NMerordnung an Patienten
PVS das PVS in Papierform

(via PZN)

Verordnungsdauer & Indikation

Mehrere PZN fir eine DiGA je nach
angedacht




B

Verordnung & Am:réée /Freigabe

Rezepteinlosung auf allen ublichen
Krankenkassen-Kontaktwegen moglich

Fechrs e oo

®s| [ L)
aJa

 — —

Website/ Kassenapp Postalisch Geschaftsstelle

" Anruf bei Krankenkasse mit nachgelagerter VO-Ubermittiung nur im Einzelfall

Telefonisch’



Schritte zur DiIGA-API Nutzung

m m esnireaung eher ™ Tummer

itsg Zertifikat Beantl_'agung eines |ts_g_1 Zertifikats
Generierung des Schliisselpaars

m Verschlusselung Umsetzen der KKS- Verschliisselung

m m Ansteuern der API-Endpunkte der Krankenkassen




Technische Sicht auf das System

®

geregelt in technischem Anhang der

Abrech ichtlini
Request & e Response 200 OK

: EDFCO -> Rezeptcode-Prifung
iksender
EDRCO -> Rezeptcode-Abrechnung

iksender

ikempfaenger

ikempfaenger

verfahren verfahren

nutzdaten % nutzdaten

Anfrage < >

Fehlerliste

Quelle: AOK Systems
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Schritt 1: Beantragung einer IK Nummer

Beantragung postalisch via Formular bei der ArGe IK

Link: https://www.dguv.de/arge-ik/antrag/index.jsp

Erfassungsbeleg Institutionskennzeichen

T Toraraer 37 PremsaT
ARGE
Atte Moerstr. 111

Faxie: 030 130011380  Emad: info@arpe ik.de

warw.arpesh.de
Instastonskennsichen Ancede Fow <1 Aniag it c1 Ankag giltig ab
e s e ot v T 3 ) o~ |
. e —y 3 me e e
Loda ool [ T |
Tuke lach -/ Fimen. oder Agothekenname
Lo v v v v v e nn it nnnn sy I
Lwte jomame | Frmeninhaber/ 9ot Fortsetzung Frmenname
Ly Lt L L)
S PR T——
|||||||||||||||||||||||||| |
Zuws Bends (At der L Yot

Lol

2aed Land Postarzanl

e N O o T R Y v Y N o T A I
Zwe? Postach

boati

\




Schritt 2: Beantragung eines Zertifikats

e ise

Beantragung postalisch via Formular beim TrustCenter f—"mmm:mm |

T TTTTTTTT ]~ Eamee [ TTTTTTT]
Daflr bendtigt: e
- IK Nummer (Schritt 1) S -
- Ausweisdokument Antragsteller ——
- Hashcode/Fingerprint des offentlichen Schllssels fmﬁmw vy

A8t meichem Sofwarenaus arbeten Se Rsammen?

https://www.itsg.de/oeffentliche-services/trust-center/unterlagen-zum-download/ oo

n der vom Trust Center 2w

pes £-M4at an crgfitzg s de




Schritt 3: Verfahren zur Schlusselgenerierung

1. Schlusselpaar und Zertifikatsanfrage mit Hilfe der itsg Anleitung erstellen
2. Abweichend davon Datei mit Zertifikatsanfrage umbenennen:
<Erste 8 Zeichen der IK-Nummer>.plO
3. Abweichende Erstellung des Fingerprints (SHA-256) des Public Key:
openssl dgst —-c —-sha2b56 123456789.pkey
4. Digest notieren und Doppelpunkte entfernen (Lange: 64 Zeichen)

5. Unterschriebenes Dokument mit Metadaten der Zertifikatsanfrage erstellen

o Antragsteller / Ansprechpartner / IK-Nummer
o 0.g. Fingerprint

6. Dokument an Antrag anhangen, Zertifikatsanfrage an ITSG mailen



https://www.itsg.de/wp-content/uploads/2019/09/howto_p10_openssl_rsa4096.pdf

= =
Schritt 3: Verschlusselungssystematik

KKS Verschliisselung auf Basis von Crytographic Message Syntax: https://github.com/DieTechniker/kks-encryption

Schliissel generieren

Session-Key

(AES)

PKCS7-Nachricht verpackt fiir Empfanger

Signatur

sign. Nachricht und
Session-Key verschliisseln

- Nachricht verpacken

Session-Key
(AES)

PKCS7-EnvelopedData (ASN1)

Signatur

Signatur

Nachricht signieren

PrivateKey PubliE-Key
(Absender) (Empfénger)

Quelle: Die Techniker


https://github.com/DieTechniker/kks-encryption

= .
Schritt 3: Entschlusselungssystematik

PKCS7-Nachricht vom Absender . ; .
sign. Nachricht entschliisseln

Session-Key
Session-Key (AES)
Signatur (AES)

PKCS7-EnvelopedData

Signatur

Signatur

Signatur priifen
Session-Key entschliisseln

Keystore

PrivateKey Zertifikat (Absender)
(Empfanger)

Quelle: Die Techniker



Schritt 4: Mapping der Endpunkte auf Kassen

In Summe <10 Endpunkte, fur jede Kasse genau 1 Endpunkt

Aktuell fur 85 Kassen Endpunkte verfugbar, in Summe 5 Endpunkte:

diga.apimisc.de da-api.gkvi.de diga.bitmarck-daten.de
https://diga-api.tk.de/diga/api/ o :
sublic/rest/diga https://diga.kkh.de/diga/

Mappingdatei mit Endpunkt je Kasse - aktueller Stand: https://www.gkv-diga.de/



Agenda

Zeit Agendapunkt Vortragende

15:00 - 15:10 Begrifung Hr. Emmert

15:10 - 15: 40 Update BfArM Dr. Lauer, Dr. Lobker

15:40 - 16:00 Recap & Schritte zur DIGA-API Nutzung Hr. Heilmann, Hr. Korff, Fr. Rohn, Fr. Maier
16:20 - 16:30 Pause Pause

16:30 - 17:00 Weitere wichtige Punkte Hr. Schadowski, Hr. Martinet, Fr. Maier, Fr. Pohl

17:00 - 18:00 Q&A Session Alle



Recap: Technische Sicht auf das

System -~
®

Response 200 OK

Request
iksender iksender

ikempfaenger

ikempfaenger

verfahren verfahren

nutzdaten

nutzdaten

Anfrage '

Fehlerliste

Quelle: AOK Systems
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Der Rezeptcode als Schlussel zur DiGA

e 16- stelliger Code

e Base-32 Codierung: A-Z und 2-7

2 Stellen: Kostentrager
(=Krankenkasse)- Kurzel
z.B. DM = Techniker
Krankenkasse

12 Stellen:
Kassenindividueller Code

DMADEFGHIJK2345

1 Stelle: Versionsangabe -
aktuell: A

1 Stelle: Prufziffer




Grundsatzlicher Ablauf des Verfahrens

Abfrage Rezeptcode (QR Code/ Texteingabe)

Check Prufsumme

Auslesen/Matching Krankenkasse

Erste zwei Stellen: DM

Matching Endpunkt & IK Empfanger

DM = Techniker KK, IK Empfanger: 101575519
https://diga-api.tk.de//diga/api/public/rest/diga

Verfahrenswahl (Freischaltung/ Abrechnung)

EDFCO= Freischaltung, EDREO= Abrechnung

Zusammenstellung & Verschliusselung Nutzdaten

Daten gemal} Richtlinie/ XSD Datei, KKS

Anfrage an Endpunkt

Antwort des Endpunkts

Ruckantwort gem. Schema oder Fehler




Verfahren Freischaltung einer DiGA

Grundlegende Informatlonen Zu den technlschen Rahmenbedlngungen

Aktuelle Richtlinie zur Abrechnung von DiGA

D Richtlinie des GKV-Spitzenverbandes nach § 302 Abs. 2 SGB V iiber Form und Inhalt des
Abrech fah von Digitalen G dh d nach § 33a SGB V (PDF, 41 KB)

Stand: 30.07.2020, gultig ab: 30.07.2020

Aktuelle technische Anlagen — DiGA
D Anhang 1 - Anlage 1 zum Krankenkassenverzeichnis — Schliissel Kostentragerkiirzel (PDF, 109 KB)
Stand 30.07.2020, giiltig ab: 30.07.2020

[ Anhang 1 - Mappingdatei - Krankenk eichnis (PDF, 104 KB)
Stand: 30.07.2020, giiltig ab: 30.07.2020

D Anhang 2 - Freischaltcode / R ode — Versi be (PDF, 75 KB)
Stand: 30.07.2020, gultig ab: 30.07.2020

D Anhang 3 - Freischaltcode / Rezeptcode - Berechnungsregel Priifziffer (PDF, 94 KB)
Stand: 30.07.2020, giiltig ab: 30.07.2020

D Anhang 4 - Prif- und Antwortdatensatz - Freischalicode / Rezeptcode (PDF, 101 KB)
Stand 30.07.2020, gultig ab: 30.07.2020

D Anh 5 - Fehl ben (PDF, 77 KB)
Stand: 30.07.2020, gultig ab: 30.07.2020

D DiGA-Abrechnungsschema (XSD) (ZIP, 11 KB)

D Technische Anlage fiir die elektronische Abrechnung der digitalen G dhei di nach § 33aSGBV
(elektronische Dateniibermittlung) (PDF, 115 KB)

Stand: 30.07.2020, gultig ab: 30.07.2020


https://www.gkv-datenaustausch.de/leistungserbringer/digitale_gesundheitsanwendungen/digitale_gesundheitsanwendungen.jsp

Datenfluss im Rahmen der Aktivierung/Freischaltung
Anfrae (+Header)

IDiGA_Hersteler Es ist das IK des DiGA Her-
stelle ben in der

2 1 IK_Krankenkasse i _Hersteller Es ist das IK des DiGA Her-
Krani stellers anzugeben in der
Form:
nnnn
3 1 DiGANr Eindg
Verzd 2 1 IK_Krankenkasse Einzutragen ist das IK der M n 009
DIGA-Hersteller v Krankenkasse in der Form:
4 1 Freischaltcode / Rezeptcode Freis|
. e . fur dil
talen| 3 1 DiGANr Eindeutige DiGA ID gemaR | M an 1..200
AktIVIeru ng der WD«WLGMWAW dung Verzeichnis nach §139e SGB
v
4 1 Freischaltcode / Rezeptcod Freischaltcode / Rezeptcode | M an 016
o A = fur die Freischaltung der digi-
¢ Der Kunde ladt die DIGA aus dem talen Gesundheitsanwen-
A dung
entsprechendep ,Store und glbt i 5 1 Verordnungsdauer Dauer der Verordnung der M n 003
Rahmen der Einrichtung den erhaltenen DiGA in Tagen in der Form:
Gutscheincode ein. i
¢ Der DiGA-Hersteller verifiziert die Wenn Verordnungsdauer un-
Giltigkeit des Gutscheincodes gegen die : i begrenzt = 000 :
> S e 6 1 Tag der Leistungserbringung Tag der Leistungserbringung | K an 010
API und erhalt mit einer positiven im Format:
Bestéatigung eine Abrechnungsgarantie. hjj-mm.tt
Nur wenn Ergebnis der Pri-
fung = 0 (Muss mit dem Tag
der Leistungserbringung
ubereinstimmen)




Fehler im Rahmen der Anfrage

Sollte ein Anfrage nicht mit einer Genehmigung beantwortet
werden konnen, werden definierte Fehler ausgegeben.

Fehler- Fehlertext Erlduterung

nummer

100 Freischaltcode / Rezeptcode | Fachlicher Fehler. Der Fehler wird ausgegebene wenn der

abgelaufen Code zeitlich abgelaufen ist.

101 Freischaltcode / Rezeptcode | Fachlicher Fehler.

storniert
102 Freischaltcode / Rezeptcode | Fachlicher Fehler. Der Fehler wird ausgegeben wenn
nicht gefunden bspw. die Zuordnung des Freischaltcodes / Rezeptcode
zur DiGA nicht stimmt.

200 Anfrage oder Datei ungiiltig Die Anfrage oder die Datei konnte nicht verarbeitet werden.
Der Fehler wird bspw. bei einer Schemaverletzung ausge-
geben.

201 Serverfehler Technischer Fehler. Der Fehler wird bspw. bei einem Uber-
tragungsfehler ausgegeben.

202 Speicherfehler Technischer Fehler. Der Fehler wird bspw. bei einem Da-

tenbankfehler ausgegeben.




Abrechnung einer DiGA

DIGA-Hersteller

eMail/postalisch

Krankenkasse

Annahme der Rechnung

¢ Der Hersteller rechnet den verifizierten
Gutscheincode tiber den Lizenzserver
ab. Dazu tUbermittelt er einen
vereinbarten Datensatz (xRechnung)

¢ Alternativen ergeben sich ggf. aus den
hinterlegten Versandarten im
Kassenverzeichnis

Die Kassen entscheiden durch Meldung im
Kassenverzeichnis uber den Annahmeweg
(elektronisch, postalisch oder per Email).

FUr die elektronische Abrechnung ist das Format
der xRechnung definiert.

Es stehen umfangreiche Informationen und
Pruftools im Netz zur Verfugung.

Es muss uber das Standardschema hinaus noch
eine Abstimmung uber abrechnungsspezifische
Felder getroffen werden (fur elektronische
Rechnungsannahme).



Testverfahren

Die allgemeine Startbereitschaft flr Test ist gegeben. Die Ausgestaltung der
konkreten gemeinsamen Test muss noch festgelegt werden und sollte gemeinsam
und zielgerichtet erfolgen.

Die grundsatzlichen Implementierungen mussen fur die Aufnahme von Tests auf
Herstellerseite vorhanden sein (Zertifikate sind vorhanden, Verschllsselung ist
entsprechend der Vorgaben umgesetzt, etc.).



e Abre

Angedachte Weiterentwicklung zwischen
einzelnen Kassen und DiGA-Herstellerverbanden

e Rezept-Scan innerhalb der DiGA & Weiterleitung an Kassen'’

e Ubermittlung DiGA-spezifischer Links mit Rezept-Code durch die

N Kasse
— ;E}’) e Nutzung von Deeplinks um Codeeingabe zu eliminieren

e Weitergehende Automatisierung des Freischaltungsprozesses

e Modellprojekte zwischen Kassen & DiGA Herstellern fur innovative
Verordnungslosungen via Schnittstelle (§ 67(3) SGB V)

e Kostenerstattung via Gutschrift

e Einbindung in e-Rezept Systematik der gematik- klares gemeinsames
Ziel: volldigitaler Prozess

" Keine Speicherung der Verordnung oder Verordnungsdaten durch DiGA Hersteller erforderlich
Anmerkung: Fir alle Kassen und Herstellerverbande beitrittsoffen
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Agenda

Zeit Agendapunkt Vortragende

15:00 - 15:10 Begrifung Hr. Emmert

15:10 - 15: 40 Update BfArM Dr. Lauer, Dr. Lobker

15:40 - 16:00 Recap & Schritte zur DIGA-API Nutzung Hr. Heilmann, Hr. Korff, Fr. Rohn, Fr. Maier

16:00 - 16:20 Vorstellung der DiGA API Hr. Zander, Hr. Grahammer
e R

16:30 - 17:00 Weitere wichtige Punkte Hr. Schadowski, Hr. Martinet, Fr. Maier, Fr. Pohl

17:00 - 18:00 Q&A Session Alle



Agenda

Zeit Agendapunkt Vortragende

15:00 - 15:10 Begrifung Hr. Emmert

15:10 - 15: 40 Update BfArM Dr. Lauer, Dr. Lobker

15:40 - 16:00 Recap & Schritte zur DIGA-API Nutzung Hr. Heilmann, Hr. Korff, Fr. Rohn, Fr. Maier
16:00 - 16:20 Vorstellung der DiGA API Hr. Zander, Hr. Grahammer

16:20 - 16:30 Pause Pause

16:30 - 17:00 Weitere wichtige Punkte Hr. Schadowski, Hr. Martinet, Fr. Maier, Fr. Pohl

17:00 - 18:00 Q&A Session Alle




Reihe von Anforderungen an DiGA

“d
Rechtliche Anforderung/ (Zahn-)Arzte/ Patienten
Rahmenbedingungen Psychotherapeuten



Reihe von Anforderungen an DiGA

Rechtliche Anforderung/
Rahmenbedingungen

Rahmenvereinbarung &
Bundesmantelvertrag

Datenschutz:
EuGH & Schrems Il

DiGAV: Weitere
Anforderungen ab 2021

°d
(Zahn-)Arzte/ Patienten
Psychotherapeuten

Information und Marketing: UWG, HWG & Co

Info zum Verordnungsprozess

DiGA in AIS/PVS IO ECRREE

Pflichten




S

Stand zur Verhandlung Rahmenvereinbarung

- 13 maldgebliche Verbande verhandeln mit dem GKV-SV
- 7 Verhandlungstermine, 2 Vorgesprache, 3 kleine Runden mit GKV-SV
- Viele Verfahrensfragen sind klar

- Aber: die Dinge hangen miteinander zusammen
tatsachlicher Preis - Hochstbetrag/Schwellenwert - Mal3stabe Preisverhandlung

Beginn der Verhandlungen - Unterlagen fur die Verhandlung

- Ziel: baldige Klarheit mit fairen Regelungen



S

Schiedsstelle ist besetzt

Vorsitzender: Mitglied “Verbande”: Mitglied “Kassen”:

Prof. Jurgen Wasem Prof. Ulrich GaRner Dr. Christopher Herrmann
undholukasse L

Stellv. Vorsitzende: Prof. Stellvertreter “Verbande”: Stellvertreter “Kassen”:

Katharina v. Koppenfels-Spies  Prof. Christian Wey Johann-Magnus v. Stackelberg
P & ¥ | “ | .
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Spitzenverband

Stand der Umsetzung zum DiGA-Versorgungsprozess

Dr. Rolando Schadowski
Stabsbereich Politik
GKV-Spitzenverbands

15. September 2020
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Ubersicht zum DiGA-Versorgungsprozess Spitzenverband

n Bundesmantelvertrag § 87 SGB V

Rahmenvereinbarung § 134 Abs. 4 SGBV

Preisverhandlungen § 134 SGB V

GKV-SV: Stand DiGA-Versorgungsprozess, 15.09.2020 _
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Spitzenverband

1 Bundesmantelvertrag

GKV-SV: Stand DiGA-Versorgungsprozess, 15.09.2020
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1 Bundesmantelvertrag (BMV) Spitzenverband

§ 87SGBYV
GKV-SV und KBV

Inhalt:

Vereinbarung eines einheitlichen BewertungsmaRstab (EBM) fiir die (zahn-) arztlichen
Leistungen

Aufgaben im DiGA-Versorgungsprozess i
« Klarung der Verordnung der DiGA durch die Arzte

GKV-SV: Stand DiGA-Versorgungsprozess, 15.09.2020



€ o

1 Bundesmantelvertrag (BMV) Spitzenverband

> die Regelungen zur Verordnung von DiGAs
finden sich an verschiedenen Stellen bei
Muster 16 (Arzneiverordnungsblatt).

3 > In Nr. 13 ist ausfihrlich beschrieben, wie
Erlauterungen die Verordnungen erfolgen sollen.

215 YEleinbarng oer > Die Regelungen gelten ab dem 01.07.2020

Vordrucke fur die
vertragsarztliche Versorgung

Stand: Juli 2020

https://www.gkv-spitzenverband.de/media/dokumente
/krankenversicherung_1/aerztliche_versorgung/bundes
mantelvertrag/bmv_anlagen/BMV-Ae_Anlage_2_Vordruc
kerlaeuterungen_07.2020.pdf.pdf

GKV-SV: Stand DiGA-Versorgungsprozess, 15.09.2020



L o

Spitzenverband

2 Rahmenvereinbarung

GKV-SV: Stand DiGA-Versorgungsprozess, 15.09.2020



2 Rahmenvereinbarung

Spitzenverband

§ 134 Abs. 4,5SGB V

GKV-SV und die maRgeblichen Spitzenorganisationen der Hersteller von DiGA

Inhalt;

u.a. Vereinbarung tber die MaRstdabe der Vereinbarungen der Verglitungsbetrage

Aufgaben im DiGA-Versorgungsprozess

« Bildung, Besetzung Schiedsstelle

« Verfahrensregeln (Terminierung, Fristen..)
Ermittlung der tatsachlichen Preise fiir das 1. Jahr

DiGA-Gruppenbildung, Hochstpreise, Schwellenwerte

GKV-SV: Stand DiGA-Versorgungsprozess, 15.09.2020




2 Rahmenvereinbarung Spitzenverband

Gc 5 Leichte Sprache  English  Sucheingabe Q
Spitzenverband Krankenversicherung Pflegeversicherung Uber uns

Startseite > K i > Digi und ion > Digitale Gi

_ . . https://www.gkv-spitzenverband.d
Digitale Gesundheitsanwendungen (DiGA) Dirasieung und mnvacn e/krankenversicherung/digitalisier
eGK und Telematikinfrastruktur

Mit dem Digitale-Versorgung-Gesetzes (DVG) vom 09. Dezember 2019 hat der EHIE ung_u nd_ln novatlon/dlgltale_gesu
Gesetzgeber einen neuen Leistungsanspruch auf die Versorgung unter Verwendung AU . . .
von digitalen Gesundheitsanwendungen (DiGA) geschaffen. Zur Implementierung \endeosprechstunde ndheltsanwendungen/dlga'.]sp

dieser Leistungen hat der GKV-Spitzenverband neue Aufgaben erhalten: Digitale Gesundheitsanwendungen

Innovationsfonds

= mit den DiGA-Herstellern mit Wirkung fiir alle Krankenkassen Vergiitungsbetrage
fur DiGAs nach § 134 Abs. 1 SGB V zu vereinbaren,

Datenaustausch
Schutz der Sozialdaten

= mit den maRgeblichen Spitzenorganisationen der Hersteller von DiGAs auf
Bundesebene eine Rahmenvereinbarung tber die MaRstabe fur die Vereinbarungen
der Vergiitungsbetrage nach § 134 Abs. 4 SGB V zu vereinbaren,

= mit den maRgeblichen Spitzenorganisationen der Hersteller von DiGAs auf
Bundesebene eine gemeinsame Schiedsstelle zu bilden (§ 134 Abs. 3 SGB V)

= Form und Inhalt des Abrechnungsverfahrens der DiGA in einer Richtlinie nach §
302 Abs. 2 SGB V zu bestimmen.

Zunachst fand ein Findungsprozess dariiber statt, welche Herstellerverbande als maRgeblich unter die Definition des Gesetzes
fallen und die Interessen der Hersteller vertreten wollen. Im Ergebnis gelten 13 Verbande als maRgeblich und sind fiir den

GKV-Spitzenverband Verhandlungspartner.

Die Richtlinie zum DiGA-Abrechnungsverfahren wurde in einer Arbeitsgruppe der Krankenkassen unter der Leitung des
GKV-Spitzenverbandes seit Marz 2020 erarbeitet und wurde im Juli beschlossen. Sie regelt das Nahere tiber Form und Inhalt

GKV-SV: Stand DiGA-Versorgungsprozess, 15.09.2020 t
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Spitzenverband

3 Preisverhandlung

GKV-SV: Stand DiGA-Versorgungsprozess, 15.09.2020
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3 PrEisverhandlung Spitzenverband

§ 134SGB YV
GKV-SV und die Hersteller der DiGA

Inhalt:

Vereinbarung uber die Vergutungsbetrage nach dem ersten Jahr der Aufnahme in das
Verzeichnis fur DiGA nach § 139e SGB V, auch erfolgsabhdngige Preisbestandteile

Aufgaben im DiGA-Versorgungsprozess
« Preisfindung und -vereinbarung

GKV-SV: Stand DiGA-Versorgungsprozess, 15.09.2020



Vielen Dank fir
lhre
Aufmerksamkeit




S
DiGAV: Weitere Anforderungen ab 2021

-

== Barrierefreiheit

D=3Y Interoperabilitat

=S

NFC-Schnittstelle

(DiGA mit hohem Schutzbedarf)




S

DSGVO - Folgen des EuGH-Urteils “Schrems II”

gF(iyocvahie[d

Ange
heit

sen-
hluss

@F‘

CVRIA

Standa en-
schu seln

> DIGA dirfen (aktuell) keine Daten in die USA exportieren

' Serverstandort EU allein reicht nicht - Unterauftragnehmer tberprifen!
]

? EU-Tochter amerikanischer Anbieter (“Cloud Act”)
n

DiGAV
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Info und Marketing: UWG, HWG & Co

DiGAV: Werbung und Verarbeitung personenbezogener Daten zu Werbezwecken ist unzulassig

UWG: Gesetz gegen den unlauteren Wettbewerb
“‘unlauter” sind u. a. :
e Verunglimpfung, Nachahmung, irrefuhrende (unwahre, tauschende) Werbung
e Rechtsbriiche gegen berufsspezifische Vorschriften (bspw. MBO-A), AMG, MPG, DSGVO
e s. auch “Schwarze Liste” (Anlage 3 UWG) definiert unlautere Handlungen ggu. Verbrauchern

HWG: Gesetz Uber die Werbung auf dem Gebiete des Heilwesens
unzulassig sind u. a.:
e irrefihrende Werbung, bspw. bzgl. Wirksamkeit, Erfolgversprechen
e Zuwendungen und Werbeabgaben an Verbrauchen oder Gesundheitsberufe sind mit enger
Ausnahme verboten

Healthcare Compliance

Medizinprodukteberater fir Information der Fachkreise



<

Support und sonstige Pflichten der Hersteller

Support durch Hersteller und Beantwortung binnen 24h

Sonstige Pflichten gem. MDR:

e QM-System
e Registrierungspflichten
e Post Market Surveillance und Vigilanzpflichten



3 B
DiGA Prozess - ein Novum in der GKV

keine Ublichen Abrechungsprozesse - schnellster Vergutungsstrang
ggf. noch Ubergangslosungen denkbar
Rezept-Code - schnelle Kostenubernahmezusage

etablierte Kooperationen sichern schnell Reaktionsfahigkeit



8

Arztsysteme mit Vorlaufzeit fur DiGA-Eintrag

PVS- Hersteller
AVOXA ﬂ

Bundesinstitut
% fiir Arzneimittel D F medatix %%
und Medizinprodukte | C]p P

) MM & VDAL

Eintragung 27.9." Redaktionsschluss 15.10 Update verfugbar
ab 1.11.

' Updatepflicht der Arzte 14-tigig (gemaR AVWG Katalog), jedoch folgenfrei
m

' Viele Arzte (30+%) ohne Online-Anbindung - quartalsweise Updates
n

1. beispielhaft



<

Zusammenfall Eintragung & Marktstart herausfordernd

Grundsatzliche Herausforderungen Einmalige Herausforderungen

Zeitverzug PVS Eintrag Bedingungen der Rahmenvereinbarung

“Hochfahren” Customer Support DiGA-bezogene Leistungen im

Bundesmantelvertrag
Vorbereitung Arztinformationsunterlagen Bereitschaft Verordnungssystem/DiGA API
Bereitstellung “DiGA-Version” in App Stores Information aller Beteiligten Uber Prozesse

Rahmenbedingungen fiir Markteintritt erster DiGA zu berlicksichtigen




Bei Fragen: Herstellerverbande als Ansprechpartner

[
: ' '; B. H .H “ |_ Bundesverband der
2nrt DM vitom ke

Pharmazeutischen Industrie e.V.
BUNDESVERBAND BV DW
INTERNETMEDIZIN

» bvilg

 :BVMed 3

VEDIZ]NTECHN!K
o3 9
Digital Health Germany e V.
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Agenda

Zeit Agendapunkt Vortragende

15:00 - 15:10 Begrifung Hr. Emmert

15:10 - 15: 40 Update BfArM Dr. Lauer, Dr. Lobker

15:40 - 16:00 Recap & Schritte zur DIGA-API Nutzung Hr. Heilmann, Hr. Korff, Fr. Rohn, Fr. Maier
16:00 - 16:20 Vorstellung der DiGA API Hr. Zander, Hr. Grahammer

16:20 - 16:30 Pause Pause

16:30 - 17:00 Weitere wichtige Punkte Hr. Schadowski, Hr. Martinet, Fr. Maier, Fr. Pohl



Zeit fur Eure/lhre Fragen

? PP




