OCI Database Service — Guia paso a paso
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GUIA PASO A PASO
Cémo crear un Oracle Base Database
Service en OCI

De la red virtual (VCN) a la primera conexiéon con SQL Developer

@ : ]

. . . . DBAs Oracle de cualquier
Introductorio a intermedio 60-90 minutos L
seniority

Si sos DBA Oracle y hasta ahora trabajaste solo con infraestructura on-premise,
aprovisionar tu primera base de datos en Oracle Cloud Infrastructure (OCl) puede
parecer un mundo nuevo. La buena noticia es que los conceptos de siempre —CDB,
PDB, ASM, RAC, listener— siguen ahi. Lo que cambia es la capa de infraestructura: en
vez de pedirle un servidor al equipo de sistemas, la vas a levantar vos mismo desde
la consola de OCI en un rato.

En esta guia recorremos, paso a paso y con capturas de pantalla, todo el circuito para
tener una base de datos Oracle funcionando en OCI: desde la creacién de la red
virtual (VCN), pasando por el aprovisionamiento del DB System (Base Database
Service), hasta la conexién a la base de datos desde SQL Developer usando un tunel
SSH. En el camino, vamos a ir marcando decisiones que conviene tener claras — sizing,
storage, licenciamiento, seguridad — tanto si es tu primer DB System como si ya
administras varios.

¢Qué vas a aprender en esta guia?

e A crear una Virtual Cloud Network (VCN) basica para alojar el DB System.
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A crear un Oracle Base Database Service (DB System) desde la consola de OCI,
incluyendo shape, storage, edicion de software y credenciales.

A iniciar y detener los nodos (VMs) del DB System.

A conectarte por SSH a un nodo, incluyendo la conversion de la clave privada
de formato PEM a PPK para usar PUTTY en Windows.

A configurar una conexiéon desde SQL Developer a la base de datos a través de
un tunel SSH (local port forwarding).

Prerrequisitos

Antes de arrancar, conviene tener a mano:

Una cuenta de Oracle Cloud (OCI) activa, con un compartment donde tengas
permisos para crear recursos de red y de base de datos.

Permisos 1AM suficientes sobre las familias de recursos virtual-network-family y
database-family en el compartment de trabajo (o el rol de Administrator si es
un ambiente de pruebas).

Verificar los limites de servicio (service limits) del compartment/tenancy para el
shape que pienses usar, especialmente en tenancies Free Tier o con cupos
acotados.

Cliente SSH: en Linux/macOS alcanza con el comando ssh; en Windows, PuTTY
(mas PuTTYgen para convertir claves).

Oracle SQL Developer instalado, si vas a conectarte a la base de datos
graficamente.

s# NOTA En este instructivo se crea una VCN nueva para simplificar el ejemplo. En

muchos proyectos reales la VCN ya existe y la administra el equipo de networking —

en ese caso, podés saltar directamente a la seccién "Crear la base de datos Oracle”.
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1. Crear la Virtual Cloud Network (VCN)

El primer paso es contar con una red virtual (VCN, Virtual Cloud Network) donde va a
vivir el DB System. A continuacién se muestran los pasos para crear una VCN basica.
En un escenario real es posible que esto no haga falta: la VCN puede ser un recurso
que ya provee el cliente o el equipo que administra networking en la organizacion.

11 Acceder al servicio de Networking

En el mend de OCI, seleccionar Networking > Virtual Cloud Networks.

Q sesren s Networking
Overview
Home
Compute o Virtual cloud networks
Storage ‘Web Application Acceleration
I Networking Load balancers
Oracle Database Overview
Databases Load balancer
Network load balancer
Analytics & Al
Developer Services DNS management
Overview
Identity & Security
Zones

Observability & Management . .
Traffic management steering policies

Hybrid Private views

1.2 Iniciar el asistente (Start VCN Wizard)

De las opciones para crear una VCN, seleccionar "Start VCN Wizard" (iniciar asistente
VCN):

Networking Virtual Cloud Networks in DB_Compartment compariment

Virtual Cloud Networks (VCNS) are private virtual networks you set up in Oracle Cloud Infrastructure. You can attach ¢

o — specify routing and security rules.

Virtual cloud networks | (@TAVENl | Start VCN Wizard

Web Application Acceleration

Name State IPv4 CIDR Block IPv6 Prefix Default Route Table
Load balancers

Se presentan dos opciones. Elegimos Create VCN with Internet Connectivity y luego
Start VCN Wizard:
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Start VCN Wizard

..
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_ Create VCN with
~ Internet Connectivity

Add Internet

(© Connectivity and Site-

to-Site VPN to a VCN

Start VCN Wizard eI

Intemet

Oracle Services Network

VCN

Creates a VCN with a public subnet that can be reached from the
internet. Also creates a private subnet that can connect to the internet
through a NAT gateway, and also privately connect to the Oracle
Services Network

Includes: VCN, public subnet, private subnet, intemet gateway (1G).
NAT gateway (NAT), service gateway (SG).

¢ TIP PARA DBAs El asistente crea de una sola vez la VCN, las subredes, los
gateways, las listas de seguridad y las tablas de ruteo con una configuracion

razonable por defecto. Para escenarios de produccién con reglas de seguridad mas

finas, muchos equipos prefieren crear estos componentes por separado y usar

Network Security Groups (NSGs) en lugar de (o ademas de) las Security Lists por

defecto.

1.3 Configuracién | Basic information

En la ventana Create a VCN with internet connectivity, completar los datos para la

configuraciéon de la VCN. En la seccién Basic information, definir el nombre de la VCN

(en el ejemplo: demovcn) y seleccionar el Compartment (en el ejemplo:

DB_Compartment).

Configuration

Resource availability checked successfully.

Close

Basic information

VCN name &)

demovcn

Compartment (&)

DB_Compartmeant

datastarargentina (root)/Projectlab_Compartment/DB_Compartment
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1.4 Configuracién | Configure VCN

En la seccidén Configure VCN, dejar la configuracién por defecto. Asegurarse de que
esté marcada la casilla Use DNS hostnames in this VCN:

Configure VCN

VCN IPv4 CIDR block (D)
10.0.0.0186

f you plan to peer this VCM with another WVCN, the WCMs must not have overlapping CIDR blocks. Learn more.

IPv6 prefixes Optional
Enable IPvé in this VCN

DNS resolution

Use DNS hostnames in this VCN

Required for instance hostname assignment if you plan to use WCHN DNS or a thind-party DNS. This choice cannot be changed after the WCH is created. Learn more.

s® NOTA Habilitar DNS hostnames es importante: es lo que permite que los nodos
del DB System resuelvan nombres dentro de la VCN y que se arme correctamente el
Host domain name que vas a ver mas adelante, al configurar la red del DB System.

15 Configuracién | Configure subredes publica/privada

En las secciones Configure public subnet / Configure private subnet, dejar la
configuracién por defecto (10.0.0.0/24 para la subred publica, 10.0.1.0/24 para la
subred privada):

Configure public subnet

IP address type IPv4 CIDR block

IPv4 CIDR block 10.0.0.0/24 X

<>

Examgle: 172.16.0.0/16.

(Maximum number of items added) + Another IP address type
Configure private subnet
IP address type IPv4 CIDR block

IPv4 CIDR block == 10.0.1.0/24 *

Examgle: 172.16.0.0/16.

(Maximum number of items added) + Another IP address type
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1.6 Review and create

Presionar el botén Next para pasar a la ventana Review and create:

:!) Resource availability checked successfully. Close

Oracle VCN

Name: demoven

Compartment: DE_Compartment
Tags: VCHN: VCM-2023-11-07T18:56:08
IPv4 CIDR block: 10.0.0.0/16

DNS5 label: demoven

DNS domain name: demoven.oracleven.com

Resumen de subredes:

Subnets

Public subnet

Subnet name: public subnet-demaovcn

IPv4 CIDR block: 10.0.0.0/24

Security list name: default security list for demoven
Route table name: default route table for demaven
DN S label: sub1107 1856230

Private subnet

Subnet name: private subnet-demoven

IPv4 CIDR block: 10.0.1.0/24

Security list name: security list for private subnef-demovcn
Route table name: route table for private subnet-demoven
DNS label: sub11071856231

Resumen de gateways:

Gateways
Name Gateway type Used by
Internet gateway-demoven Internet gateway public subnet-demavcn
MNAT gateway-demoaovcn MAT gateway private subnef-demoven
Semvice gateway-demoven Service gateway private subnet-demoven
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Resumen de listas de seguridad:

Security lists

Name: default security list for demoven

= ]
;= Hide nile
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Alloves incoming 554 connections from any IF address, and outgaing connections to any IF address. The ICMP rules enable important connectivity error messages o be

delivered to hosts.

Ingress

Ingress

Ingress

Egress

Stateless

No

No

No

No

Source

0.0.0.0/0

0.0.0.0/0

10.0.0.0/16

Name: security list for private subnet-demovcn

b

Resumen de tablas de ruteo:

Route tables

2% Show rules

Name: default route table for demoven

3= Show rules

Name: route table for private subnet-demoven
3E Show rules

Destination

0.0.0.0/0

Allows

TCP traffic for perts: 22 55H remote login
protocol

ICMP traffic for: 3, 4 destination unreachable:
fragmentation needed and don't fragment was set

ICMP traffic for: 3 destination unreachable

All fraffic for all poris

Luego de verificar los datos, presionar el botén Create.

2. Crear la base de datos Oracle (Oracle Base Database

Service)

A continuacién se describen los pasos para crear un sistema de base de datos (Virtual

Machine DB system). En la terminologia de OCI, un DB system se compone de uno o

mas nodos (maquinas virtuales) con sus respectivos recursos (procesadores, memoria,

red, storage) en los que se aloja una base de datos. Un DB system soporta una unica
base de datos CDB (Container Database).

21 Acceder a Oracle Base Database Service
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Para crear un DB system, en el menu de Oracle Cloud, ir a Oracle Database y luego a
Oracle Base Database Service.

e —

Q ses B8 Oracle Database
o )
Home VEerview
Compute Autonomous Database
Autonomous Data Warehouse
Storage

Autonomous JSON Datsbase

MNetworkin
9 Autonomous Transaction Processing

Oracle Database

Autonomous Dedicated

Databases Infrastructure

Analytics & Al .
! Oracle Base Database Service

Developer Services
Oracle Exadata Database Service
ldentity & Security on Dedicated Infrastructure

Observability & Management

Se presentan los sistemas de base de datos ya creados en el compartment.
Presionamos el botén Create DB System:

DB Systems in DB__Compartment Compartment

The DB system includes the hardware, storage software, and networking configuration required to run Cracle Databases in the Cracle cloud. Leam more.

Create DB sysiem

Display name State Availability domain Shape

DBSystem-js01 @ Available HDDg:SA-SAOPAULD-1-AD-1 VM. Standard.E4.Flex

2.2 DB system information

En la pantalla Create DB system | DB system information, completar la informacion
basica para crear el sistema de base de datos:

g DB system information Provide basic information for the DB system

Database information Select a compartment

DE_Compartment

<

datastarargentina (roof)/Projecilab_CompartmentDE_Compariment
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Select a compartment

Seleccionar el compartment en el que se creara el sistema de base de datos. En el
ejemplo: DB_Compartment.

Select a compartment

L]

[search compartments

= datastarargeniina {root)
= ProjectLab_Compartment
DE_Compartment
DBEBackup_Compariment
Metwork_Compariment

Name your DB system

Elegir un nombre para el DB system. Se propone uno por defecto:

Name your DE system

DEBESystem-202311071626

Select an availability domain

Seleccionar el availability domain. En el ejemplo, solo estd disponible: Sao Paulo:

Select an availability domain

AD-1
HDDg:SA-SACPAULO-1-AD-1 vy

Configure shape

Seleccionar un shape (forma). El shape determina el conjunto de recursos con los que
va a contar el DB System:

e Shape series: tipo de procesador — AMD, Intel o Ampere.
e Cantidad de OCPUs (Oracle CPU) por nodo.

e Memoria RAM.

e Ancho de banda de la red.

e Maximo de operaciones de I/0.
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Se selecciona de una lista de shapes predefinidos (en el ejemplo, el shape
seleccionado es VM.Standard.E4 Flex):

Configure shape

A shape delermines the options for resources such as node count, core count, and storage. For information about shapes, see Shapes for
Virtual Machine DB Systems.

VM. S5tandard.E4.Flex
AMDQD Change shape
4 core OCPU, 64 GB memory, 4 Gbps Network Bandwidih, 64K IOPS

Change shape [ Shape series

El botén Change shape permite cambiar de shape y configurar algunos recursos.
Dentro de la ventana Change shape es posible seleccionar entre distintas opciones
(fabricantes) de procesadores: AMD, Intel o Ampere (ARM).

Shape series

A shape determines the options for resources such as node count, core count and storage. Learn mare.

AMDD AMD :i'nl:el> Intel 4%\ Ampere

AMPERE
Flexible OCPU count. AMD processors.

Flexible and fixed OCPU count. Intel Flexible OCPU count. Arm-based processors.

W processors.

Change shape | Configure OCPU

Si se elige alguna de las shape series AMD, Ampere o Intel (X9), la configuracién de
OCPUs se puede variar entre un minimo de 1 OCPU y un maximo que varia segun el
fabricante. A medida que se incrementa el nimero de OCPUs, se incrementan

proporcionalmente otros recursos como memoria, ancho de banda de red y maximo

tedrico de IOPS, segun se muestra en la siguiente tabla:

IOPS
. OCPUs Memoria GB Red GBPS .
Shape series Shape name X ) ) teérico K
(def/min/max) (def/méx) (def/méax) )
(def/méax)
AMD VM.Standard.E4Flex (4 /1/ 64 64 / 1024 4/ 40 64 / 640
Ampere VM.Standard.A1Flex |8 /1/57 64 / 456 8/ 40 64 / 640
Intel (X9) VM.Standard3.Flex 4/1/ 32 64 / 512 4/ 32 64 / 512
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Si se elige shape series = Intel (X7), la configuracion es diferente: se selecciona entre

distintos shapes predefinidos, cada uno con recursos fijos:

IOPS
Shape series Shape name OCPUs Memoria (GB) Red (GBPS) teédrico
max (K)

Intel (X7) VM.Standard2.1 1 15 1 16
Intel (X7) VM.Standard2.2 2 30 2 32
Intel (X7) VM.Standard2.4 4 60 41 65.6
Intel (X7) VM.Standard2.8 8 120 82 131.2
Intel (X7) VM.Standard2.16 16 240 16.4 2624
Intel (X7) VM.Standard2.24 24 320 248 3936

¢ TIP PARA DBAs Para cargas de trabajo transaccionales con presupuesto ajustado,
los shapes flexibles (Flex) son casi siempre la mejor opcién: permiten arrancar con
pocos OCPUs y escalar verticalmente sin recrear el DB System. Los shapes Ampere
(ARM) suelen ofrecer buena relacién precio/OCPU, pero conviene validar antes la
compatibilidad de librerias cliente y de herramientas de terceros con arquitectura
ARM.

Configure storage

Seleccionar el tipo de administracién de storage. Se puede optar entre Logical Volume
Manager (LVM), recomendado para instalaciones de menor volumen, o Grid
Infrastructure (ASM):
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Change storage

Choose storage management software

Oracle Grid Infrastructure Logical Volume Manager

Uses Cracle's Storage Management solution. W Recommended for quick deployments using Legical Volume Manager.

Configure storage performance

Storage Volume Performance

Balanced Higher performance

Recemmended choice for most workloads, including those that perform ran- Recommended cheice for the most 10-demanding workloads that require the:
dom 10, such as boot disks. Leam more best possible performance, including large databases. Learn more

Actual performance depends on the attached instance's shape. Select the ap- Actual performance depends on the attached instance's shape. Select the ap-
propriate instance shape to optimize performance. Leam more propriate instance shape to optimize performance. Leam more

Available data storage (GB)

43

256

Recovery area storage (GB) Read-oniy @

256

o

La opcion Configure storage performance permite elegir entre Balanced y Higher
performance (mejor performance). La performance real depende de los recursos
asignados a la instancia (instance shape).

En Available data storage se puede definir el tamaio en GB destinado a datos. Para
storage ASM, el rango es entre 256 GB y 80 TB. Para storage LVM, el rango es entre
256 GB y 8 TB. También hay una opcién para ver (aunque no modificar) el tamanio
destinado a recovery (recovery area storage).

1. IMPORTANTE Para las instancias basadas en procesadores Ampere (ARM), la
opcion de usar storage ASM esta deshabilitada.

« TIP PARA DBAs ASM sigue siendo la opciéon recomendada para DB Systems con
RAC, o cuando ya se tiene experiencia operativa con Grid Infrastructure. LVM
simplifica la administracion en instancias single-node de desarrollo, testing o cargas
pequefas, a costa de perder algunas capacidades de gestién de storage propias de
ASM.

Configure the DB system

La opcion Configure the DB system permite definir:
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e Total node count: cantidad de nodos del DB system. Puede ser 1 (single
instance) o 2 (RAC).

e Oracle Database Software Edition: hay cuatro opciones, en orden creciente en
cuanto a funcionalidades: Standard Edition, Enterprise Edition, Enterprise Edition
— High Performance y Enterprise Edition — Extreme Performance. Las opciones
de alta disponibilidad, como RAC o Active Data Guard, solo estan disponibles
en esta ultima edicion.

Configure the DB system

Total node count

1

<2

Oracle Database software edition

Enterprise Editicn High Performance

<2

Total storage (GB) Resd-only I:D
T2

Tolal storage i determined by the available storage value you selecl.

Thearetical max IOP5: 192K
IOPS limiting factor: Storage

I, IMPORTANTE Las ediciones Standard Edition y Enterprise Edition de OCI no son
directamente equivalentes a Standard Edition 2 y Enterprise Edition on-premise. Por
ejemplo, funcionalidades de compresién como Advanced Index Compression o
Network Compression estan disponibles en la ediciéon Enterprise para on-premise,
pero no en Cloud bajo el mismo nombre de edicién. Antes de dimensionar costos y
funcionalidades, conviene revisar la tabla comparativa oficial:

https://apex.oracle.com/pls/apex/r/features/dbfeatures/licensing

BaseDB

Feature, Option, or Pack EE EE

Advanced Index Compression °

VLDB, Data Warehousing, and Business Intelligence

Add SSH keys
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En esta opcién es posible generar el par de claves publica/privada para acceder a la
VM via SSH, o cargar una clave publica ya existente. Se pueden descargar los archivos
con la clave privada/publica:

Add 55H keys

You can access the services of your sysiem's databases by using S5H tunneling. When you connect to the system, you will provide the associated
private key.
O Generate S5H key pair

Upload S5H key files

Paste 35H keys

Dowenload the private key so that you can connect to the database system using SSH. i will not be shown again.

- Save private key | | Save public key

s# NOTA Guarda la clave privada generada en un lugar seguro: es la Gnica vez que
OCI te la ofrece para descargar. Si la perdés, no hay forma de recuperar el acceso
SSH por ese par de claves — habria que agregar una clave nueva al sistema
operativo por otra via.

¢ TIP PARA DBAs En equipos con varios DBAs, considerd administrar las claves
privadas mediante OCI Vault o un gestor de claves corporativo, en lugar de distribuir
el archivo key por canales informales (mail, chat). Facilita la rotacién y la auditoria de
accesos.

Choose a license type

Se puede optar entre License Included, en cuyo caso se incluye la licencia del
software en el costo del servicio, o Bring Your Own License (BYOL), si se cuenta con
una licencia adquirida previamente.

Choose a license type

License included Bring Your Own License (BYOL)
Subscribe to new Oracle Database software licenses and the Bring my crganization’s Oracle Database software licenses lo the
Database senvice. Database service. Leamn mare.

Specify the network information
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En esta seccion se configura lo siguiente:

e Virtual cloud network: seleccionar la VCN ya creada (ver seccion 1). En el
ejemplo, JSvcn.

e Client subnet: seleccionar la subred publica ya creada.
e Hostname prefix: prefijo para el nombre de host. En el ejemplo, vmdemo.

e Host domain name: nombre de dominio para el host. Se deriva de la
configuracién de la VCN y no se puede modificar.

e Host and domain URL: nombre completo del host, compuesto por hostname +
domain name.

El resto de las opciones queda por defecto:

Specify the network information

\firtual cloud network in DB_Compartment (Change Compartment)

JSven

(4]

Client subnet in BB_Compartment [Change Compartment)

public subnet-JSucn{regional)

(4]

Use network security groups to control traffic (33

Hostname prefiox (1)

3]

vmdemd

Host domsin name Re=sd-only

sub10311921020 jsven oracleven.com

Host and domain URL Resd-only

vmdema.sub10311821030 jsven.oracleven.com

Private IP address Cphional

Diagnostics collection

En esta seccién se configura la recopilacion automatica de informacién de diagndstico.
Dejamos las opciones por defecto:
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Diagnostics collection

Enabling dizgnostics collection and notifications allows you and Oracle Cloud operations to identify, investigate, track, and reschve guest WM issuss quickly and effectively.
*f'ou must subscribe o events to receive notifications. Learn mors.

Enable diagnostic events

Enable health maoni
Alloe Dirachs o collact N maticsavants such s Oracle Database up'down, disk space usage, alc., and shans b wkh Orack Clowd oparations. You might receive Some avent notfcations. Leanm mor
Enable incident logs and trace collection

of incidant logs and 1

2.3 Database information

En la pantalla Create DB system | Database information, completar la informacién para
crear una base de datos dentro del DB system:

Create DB system

DB system information Provide information for the initial database
g Database information Esstzem e
dbidcdemo
@ Eriur up o 8 charschs

Database name

Nombre de la base de datos (parametro db_name).

Database unique name suffix

Parametro opcional. Sufijo que, sumado al database name, define un nombre Unico
(parametro db_unique_name) para la base de datos.

Database unique name suffiic Optional Gj
o
Cistsbase unigue name Read-only

demo19c_oci

Database unique name suffiic Optional Gj

o

Database image
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Seleccionar la version de software de Oracle Database. Se puede optar entre Oracle
Database Software Images ("gold images”, versiones de software originales de Oracle)
o Custom Database Software Images (versiones customizadas con una determinada
combinacion de updates/patches). Las versiones disponibles (originales) son las
siguientes:

COracle Database version
23c
21e

18c

Si se activa la casilla Display all available versions, la lista se amplia con todos los PSUs
(Patch Set Updates) / RUs (Release Updates) disponibles:

Oracle Database version
23.3.0.23.09 (latest)
21.11.0.0 (latest)
21.10.0.0

21800

21800

18.2000.0 (latest)
18.10.0.0

18.18.0.0

18.17.0.0
12.2.0.1.2307T18 {latest)
12.2.0.1.230418
12.2.0.1.230117
12.2.0.1.221018
12.1.0.2.230718 {lat==t)
12.1.0.2.230418
12.1.0.2.230117

12.1.0.2.221018
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» TIP PARA DBAs Para ambientes productivos, conviene alinear la versiéon y el

L

Release Update elegidos con la politica de patching de la organizacién, en lugar de
tomar siempre la ultima imagen disponible. Documentar qué RU se usé facilita
después la planificacién de préoximos patchings.

PDB name (opcional)

Indicar un nombre para la PDB que se creara (por defecto = PDB1).

Create administrator credentials
Asignar la contrasenia para el usuario SYS, que debe contener:

e Entre 9 y 30 caracteres.

e Al menos 2 letras mayusculas.

e Al menos 2 letras minusculas.

e Al menos 2 caracteres numeéricos.

e Al menos 2 caracteres especiales, que solo pueden ser '#', 'y '_"

Dejar marcada la casilla Use the administrator password for TDE wallet.

Create administrator credentials
Username Read-only
sys

sssword (i)

Confirm password

B Use the administrator password for the TOE wallet (3}

Configure Database backups

En esta seccion se configuran los backups automaticos de la base de datos. En una
configuracién basica (ambientes de desarrollo/testing), se puede deshabilitar la casilla
Enable automatic backups.

En caso de habilitarlos, definir:



e Backup destination: Autonomous Recovery Service u Object Storage.

e Protection policy: ventana de retencién para backups — Bronze (14 dias), Silver
(35 dias), Gold (65 dias) o Platinum (95 dias).

e Deletion options after database termination: tiempo de retencién de los
backups para el caso en que se elimine la base de datos del DB system. Se

puede optar por la ventana definida en Protection policy, o una ventana de 72
hs.

e Schedule time for daily backup: rango horario para la ejecucion del backup. Por
defecto, puede ser en cualquier momento del dia.

I, IMPORTANTE Deshabilitar los backups automaticos puede tener sentido en un
ambiente de laboratorio, pero nunca en producciéon. Defini siempre una Protection
policy acorde a los RPO/RTO acordados con el negocio, y validd periédicamente que

I los backups efectivamente se estén completando.

Una vez completada toda la informacion, presionar Create DB system.

La creacion del DB system tomara un tiempo, durante el cual se mostrara en estado
PROVISIONING:

Oracle Base Database» DB Systems» DB System Details

<ERIDB

More actions -

DB =ystem information Tags

General information

Lifecycle state: Provisioning

R Availability domain:aewamssseetiimirs: -

Una vez creado, se mostrarad en estado Available:



AVAILABLE

OCI Database Service — Guia paso a paso

DBSystem-js01

Scales storsge up Change shape Clone Add S5H keys More actions

DB system information Tags

General information Network

Lifecycle state: Avilable WCN: JSven

Availability domain: HDDg:SA-SACRAULD-1-AD-1 Client subnet: public subnet-JSven

OCID: ..bneig Show Copy Port: 1521

Shape: WM.Standsrd. E4 Flex Hostname prefix: dosys

CPU core count: 1 Host domain name: sub10311821030... Show Copy
Created: Tue, Qct 31, 2023, 21:08:00 UTC SCAM DMS name: dbsys-scan... Show Cooy

Time zone: UTC @ Network security groups: Mons Edi

Compartment: datastsrargenting {root)/Frojectlsb_CompanmentDB_Compartment

Oracle Database software edition: Enterprise Edition High Pedformance
Storage management software: Cracle Grid Infrastructurs

Available data storage: 153 GE

Recovery area storage: 256 GB

Total storage size: 712 GB

Theoretical max IOP5: 15K

IOPS limiting factor: Network

License type: Bring Your Own Licenss (8Y0L)

3. Iniciar y detener un nodo (Virtual Machine) del DB System

Para ver el estado de un nodo en un DB System, navegar hasta Oracle Database >

Oracle Base Database Service. Se presenta una ventana con la lista de DB systems en

el compartment:

DB Systems in DB_Compartment Compartment

The DB system includes the hardware, storage software, and networking configuration required to run Oracle Databases in the Oracle cloud. Learn more.

Create DB system

Display name

DBSystem-js01

State Availability domain Shape CPU core count Created
. Tue, Oct 31,
o HDDG:SA-SAOPAULO-  \ ) Standard £4.Flex 1 2023,

Available  1-AD-1 21:08:09 UTC

Showing 1 ltem ¢ 10f1 >

Seleccionamos el DB system que nos interese. Se presenta informacién general del DB

system:
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Overview » Oracle Base Database » DB Systems» DB System Details
DBSystem-js01

Scale storage up Change shape Clone Add 35H keys More acliocns «

DB system information Tags
General information Network
Lifecycle state: Available VCN: JSven
SR Availability domain: HDDg: SA-SACPAULD-1-AD-1 Client subnet: public subnet-JSvcn
OCID: _Ixneig Show Copy Port: 1521
Shape: VM.Standard. E4.Flex Hostname prefix: dbsys
CPU core count: 1 Host domain name: sub10311921030_. Show Copy
Created: Tue, Oct 31, 2023, 21:08:09 UTC SCAN DNS name: dbsys-scan... Show Copy
Time zone: UTC @ Network security groups: MNone Edit

Compartment: datastarargentina (root)/PrejeciLab_Compariment/DE_Compariment

Oracle Datab fhy edition: Enf ise Edition High Parfermance

Storage management software: Oracle Grid Infrastructure
Available data storage: 256 GB

Recovery area storage: 256 GB

En la parte inferior derecha (Resources), seleccionar Nodes. En este ejemplo hay un
solo nodo:

Resources

Databases (1)

Modes (1)

Metrics

Console connections (0)

Work requests (7)

Se presenta informacion del nodo en cuestién. En el ejemplo, el nodo esta disponible
(up). Las opciones para iniciar/detener el nodo se encuentran en el menu de la

derecha.
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Nodes
Name .  State Public IP address Floating IP address Private IP address & DNS name Fault Domain
dbsys @ Available 164.152.51.103 — 10.00.193 (dbsys . Show Copy) FAUl Copy OCID
Displaying 1 N stop >
Reboot

En el menu de la derecha, seleccionar Stop. Se presenta un mensaje de advertencia.
Pulsamos Stop node:

Stop node Help

Are you sure you want to stop the Node named dbsys?

G) Stopping a node may disrupt ongoing backend software operations and database
availability.

Stop node Cancel

El nodo pasara a estado Stopping. La operacion de apagado puede tomar varios

minutos:
Name a State - Public IP address Floating IP address Private IP address & DNS name Fault Domain
dbsys @ Stopping 164.152.51.103 — 10.0.0.193 (dbsys... Show Copy) FAULT-DOMAIN-2

Displaying 1 Node ¢ 1of1

Finalmente, el estado del nodo pasa a ser Stopped, y en el menu aparecera la
posibilidad de iniciarlo (Start).

Name . | State Public IP address Floating IP address Private IP address & DNS name Fault Domain
dbsys ® Stopped 164.152.51.103 — 10.0.0.193 (dbsys... Show Copy) FAU| Copy OCID
Displaying 1N Start >
Reboot
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¢ TIP PARA DBAs Detener el nodo (Stop) apaga la VM pero no elimina ningin
recurso: el storage sigue facturandose. Si el objetivo es reducir costos en ambientes
gue no se usan fuera de horario laboral, automatizar el start/stop con OCI CLI,
Resource Scheduler o una funcion (OCI Functions) programada suele generar ahorros
considerables sin tocar nada manualmente.

4. Conexién a un nodo del DB System por SSH

Para conectarse a un nodo (VM) dentro del DB system, se necesita:

e La IP publica del nodo. Se obtiene en la ventana que muestra los detalles del
nodo (en el ejemplo, 164.152.51.103):

Nodes

Name State Public IP address Floating IP address Private IP address & DNS name Fault Domain

dbsys ® Available 164.152.51.103 — 10.0.0.193 (dbsys... Show Copy) FAULT-DOMAIN-2

Displaying 1 Node ¢ 1of1

El archivo con la clave privada, que se generd durante la creacién del DB
system (ver seccién Add SSH keys).

e El usuario para la conexion es opc. Este usuario tiene privilegios de sudo, por
lo que es posible pasar de él a otros usuarios como root, oracle o grid.

Para la conexion desde Windows, puede usarse el comando ssh (por ejemplo desde
WSL o Git Bash), o bien PUTTY, en cuyo caso el archivo con la clave privada debe
convertirse del formato original (PEM) al formato que maneja ese programa. El proceso
paso a paso se detalla en la secciéon 4.1

En este ejemplo, nos conectamos usando PuTTY, pasando los pardmetros por linea de
comando:

C:\tmpaputty -i c:\tmp\DBSystem-js@l-priv-putty.ppk opc@led.152.51.183




EP opc@dbsys:i~ — O >

41 Convertir el archivo de clave privada de formato PEM a PPK

Para la conexiéon SSH usando PuTTY, el archivo de clave SSH privada debe convertirse
a formato ppk. Para la conversiéon se usa el programa PuTTYgen, disponible para
descarga en el sitio oficial de PuTTY.

Una vez que ejecutamos PuTTYgen, ir al menu File > Load private key:
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B2 PuTTY Key Generator ? >
File Key Conversions Help

Load private key

Save public key

Save private key

Exit

Actions

Generate a public/private key pair E Generate 1

Load an existing private key file Load
Save the generated key Save public key Save private key

Parameters

Type of key to generate:
(@) RSA (JDSA (JECDSA () EdDSA () 85H-1 (RSA)
Mumber of bits in @ generated key: |2'IME |

Seleccionar (y luego abrir) el archivo (por lo general tiene extension key):
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B Load private key: *
= v <« DATASTAR » Capacitacion » OCI_DBCS v & 2 Buscaren QCI_DBCS
Organizar = Mueva carpeta ==~ [N 0

g Mombre Estado
3 Acceso rapido _
| | DBSystem-js01-priv.key @
@ OneDrive - DATASTAR ARGENTIMNA SA | | DBSystem-jsD1-priv-putty.ppk @
TL20z2 @ Instructive_OC|_Database_Service.docx =
Archivos de chat de Microsoft Teams @ OCI_DBC5_ HOWTO.docx @
Ascasubil09 :_@ OCI_DBCS_topicsxlsx (@]
DATASTAR =] OCI_DBCS Transcript.bxt @
ocidbserv_out.pdf @
Datos adjunt -
o weos aguntos [ ssh-key-2023-10-31 key @
| Documentos 3] ssh-key-2023-10-31.key.pub @
I Escritorio tunnel_1321_dbsys.cmd @
&=| Imagenes
Maria
Microsoft Teams Chat Files
Oktubre
v o€ >
Mombre: | DBSystem-js01-priv.key v| All Files () ~

Aparecera un mensaje que indica que el archivo se importé correctamente, que tiene
formato PEM, y que para usarlo con PuTTY se debe guardar:

PuTTYgen Motice *

Successfully imported foreign key
[Open55H 55H-2 private key [old PEM format]).
To use this key with PuTTY, you need to

use the “Save private key” command to
save it in PuTTY's own format.

Una vez importado el archivo con la clave privada, se vera de esta forma. Se puede
agregar una passphrase (opcional):
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BE? PuTTY Key Generator ? x
Eile Eey Conversiocns Help

Key
Public key for pasting into OpenS55H authorized_keys file:

sshsa AAAAB3NzaClyc2EAAAADAGABAAABACCtdh TGNk MywBly HGjAUKGIH S
+033EHCweZnVx 718 12tV 7BCaP Lm TemznusoiBeGEBBC ZcfKo Schyg) SKBOJLAM VTS 1+ CeMQo T/ Melz 3L 40ky AK
[8vaESaQisf Ny Zns0Udb RIWrMED 3 HEwiO 09LBXMN4Ndpu195//nVdPTBS Tec

+UTJKMKeSmvb ZIm/JOX0iJ Kt HvC

+|6ZcigF1e5B9bur?aChl53RGHYBP Mt DhZ 7UNVRnFy XMnCEtm LAHR S TkIHReet D5zKC0FecOOnVRRStpb FO2W v

Key fingerprint: |ssh-rsa 2048 SHAZ56:dww Uu Tuddo Tmud Kgd Y ¥ulWw Xa 2  TMD Tqg FFJBF TWwMA |
Key comment: |impnrted-cpenssh-keg.- |
Key passphrase: | |

Confim passphrase: |

Actions

Generate a public/private key pair Generate '
Load an existing private key file Load

Save the generated key Save public key Save private key

Pulsar Save private key. En caso de no haber definido una passphrase, aparecera un

mensaje de advertencia:

PuTT¥gen Warning

Are you sure you want to save this key
! without a passphrase to protect it?

No

Continuamos y guardamos el archivo de claves (con otro nombre y extension ppk):
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B2 Save private key as #
« v 4 » OneDrive - DATASTAR ARGEMTIMA SA » DATASTAR v | D = Buscar en DATASTAR
Organizar = Mueva carpeta S 0
& OneDrive - DATAS " Mombre Estadeo Fecha de moedificacién Tipo Tamai
TL2022 Capacitacion = 5/10/2023 10:28 Carpeta de archivos
Archives de chal capacity_planning [&] 17/11/2022 12:35 Carpeta de archivos
i 8/4/2023 16:58 ivos
Rscasubil0g Clientes [&] 18/4/2023 16: Carpeta de archivo
Horas & 31/10/2023 11:32 Carpeta de archivos
DATASTAR ) . _ .
PlantillasWord & 3/9/2022 10:36 Carpeta de archivos
Datos adjuntos Scripts oA 6/11/2023 11:42 Carpeta de archivos
= Documentos Standards ) 3/5/2022 10:36 Carpeta de archivos
I Escritorio Tutoriales [ 3/5/2022 10:36 Carpeta de archivos
&=| Imadgenes
Maria
Microsoft Teams
Oktubre ol 5
Nombre: | DBSystem-js01-priv-putty.ppk “
Tipo: | PuTTY Private Key Files (*.ppk) ~
|
~ Ocultar carpetas Guardar Cancelar

El archivo generado se puede usar para la conexién SSH a la VM usando PuTTY.

¢ TIP PARA DBAs Definir una passphrase para la clave privada agrega una capa
extra de seguridad ante la pérdida o el robo del archivo .ppk/key. En equipos
compartidos o laptops corporativas, es una buena practica casi obligatoria.

5. Conexién a la base de datos desde SQL Developer

Para definir una conexién a la base de datos desde SQL Developer, se requiere:

e Definir una conexién a host SSH.

e Configurar un tunel (local port forwarding) desde la IP/puerto del listener de la
base de datos a un puerto local.

e Configurar la conexién a la base de datos.

Todas estas tareas se ejecutan desde el mismo SQL Developer, y se describen a
continuacion.

5.1 Definir una conexién SSH a host
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Para crear una conexién SSH a host, se accede desde la ventana SSH Hosts. Si la

ventana no estd visible, ir al mend View > SSH Hosts:

B8 Oracle SOL Developer

En el icono de SSH Hosts, botén derecho > New SSH Host:

55H Hosts

New 55H Host...

=]

En la ventana New SSH Host, completar los siguientes datos:

e Name: nombre descriptivo para la conexién SSH. Por ejemplo, OCl_dbsys.

e Host: IP publica del host. Se puede ver en los detalles del nodo, en Oracle

Cloud > Oracle Database > Oracle Base Database System, seleccionando el DB

system y buscando Resources > Nodes.

Nodes

Name a

State

Public IP address

Floating IP address

Private IP address & DNS name Fault Domain

dbsys

@ Available

164.152.51.103

10.0.0.193 (dbsys... Show Caopy) FAULT-DOMAIN-2 i

Displaying 1 Node ¢ 10f1 »
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e Port: 22 (puerto por defecto para SSH).
e Username: opc.

e Use key file: tildar la casilla e indicar la ruta al archivo con la clave SSH privada
(ver seccion Add SSH keys).

El resto de las opciones queda en blanco. Confirmamos la creaciéon de la conexién
SSH.

B Mew SSH Host o

Mame |DCI_DEisy5 |

Host  [154.152.51.103 | Port

Username ||::|:u: |

Use key file
'AR ARGENTINA SA\DATASTAR \Capacitacion\OCI_DBCS\DESystem-js01-priv.key |»| | Browse...

[ ] Add a Local Port Forward

Help QK Cancel

Una vez creada la conexién SSH, se vera de esta forma:

S5H Hosts

S ks Host|

. E OCI_DBsys

Es posible verificar el funcionamiento de la conexién SSH seleccionandola, botéon
derecho, opcién Test en el menu contextual:
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S55H Hosts =]

E_ﬂ 55H Hosts

..... E

Mew Local Port Forward

Mew Remote Port Forward

Connect

Disconnect

Remove...

E Properties...

Después de unos segundos, se mostrara la respuesta del test:

Test Host Connection ot

™ Connection test successful,

5.2 Definir un tanel (local port forward)

Seleccionar la conexién SSH creada en el punto anterior, botén derecho, opcién New
Local Port Forward:

S5H Hosts
L?.ﬂ 55H Hosts

Mew Local Port Forward
Mew Remote Port Forward
Test
Connect
Disconnect
Bemove...

E Properties...
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En la ventana New Local Port Forward, completar estos datos:

Name: nombre descriptivo.

Host: IP privada del host. Se puede ver en los detalles del nodo, en Oracle
Cloud > Oracle Database > Oracle Base Database System, seleccionando el DB
system y buscando Resources > Nodes.

Name . | State - Public IP address Floating IP address Private IP address & DNS name Fault Domain

dbsys @ Stopping 164.152.51.103 — 10.0.0.193fdbsys... Show Copy) FAULT-DOMAIN-2

Displaying 1 Node ¢ 10f1 >

Alternativamente, se puede obtener conectandose al host por SSH y consultando el

estado del listener:

@ oracle@dbsys: ~

Port: el puerto de escucha del listener (por defecto 1521). Puede verse marcado en la

salida del comando anterior.

Automatically assign local port: marcar la casilla para que SQL Developer
asigne automaticamente un puerto local.
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B Mew Local Port Forward >

Name |OCI_dbsys_1521 |

Host [10.0.0.193 Port

() Automatically assign local port

() Use spedific local port

Help QK Cancel

Una vez que confirmamos con OK, quedara definido de esta forma:

55H Hosts =]

@ 55H Hosts
=18 ocI_DBsys
- E OCI_dbsys_1521

5.3 Configurar la conexién a la base de datos

Ir a la ventana Connections y seleccionar el icono para crear una nueva conexion:

e

Find Databaze Object  Connections

-0 THB

-] DGUIAF_PRODASI

-5} DGUIAF_SIRASI

a dsalab_wm01_db19targl
a dsalab_wm02_actcdb
a dsalab_wm03_db19srcl
-} GN_MMON_ARSATEMCC
-} GN_MMON_biprdshy
- GN_MMON_gdehml

- GN_MMON_gdeprd_exa02
- GN_MMON_gdeprdsby2
- GN_MMON_gdetst19
- 15T _jstodidb

- nsp

- olinux7_db19
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En la ventana New Database Connection, completar estos datos:

e Name: nombre descriptivo para la conexién. En el ejemplo, db19c_OCI.

e Username/Password: usuario y contraseria de la base de datos para la
conexioén. En el ejemplo, usuario = CH##TEST.

e Connection Type: seleccionar SSH.

e Port Forward: seleccionar el local port forward creado en el paso anterior. En el
ejemplo, OCl_dbsys_1521.

e Service Name: seleccionar esta opcidon y completar con el nombre del servicio.
Este nombre se puede obtener del listado de servicios reportados por el

listener:

En particular, los servicios remarcados son:

e db19c_oci: nombre igual al db_unique_name de la base.
e db19c_pdb1: para conectarse directamente a la pluggable database PDB!.

Para la conexién a la base de datos, usaremos el servicio
"db19c_oci.sub10311921030.jsvcn.oracleven.com”.

El resto de las opciones queda por defecto:
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E Mew / Select Database Connection X

Connection Name | Connection Details Mame |db19c_OCI | E Color
DGUIAF_OSBAP  5YS@//10.15.7.1...
DGUIAF_OSBAT  sys@/fjoradbtest,,, | | Database Type
DGUIAF pasad2  sys@//oradbo?.h...
DGUIAF_PREPROD sys@/joradb07: 1...
DGUIAF_PRODASI sys@//exauspaa...
DGUIAF_SIRASI  sys@//exauspaa... Authentication T

ype |Default -
dsalab_vm01_db... sys@/focalhost:...
dsalab_vm02_act... sys@/localhost:... Username |C¢ﬂST | Role [default -
dsalab_vm03_db... sys@/flocalhost:...
GN_MMON_ARSA... sysman@/flacalh. .. | Saye Password
GN_MMON_biprd... sys@/flocalhost:...

GN_MMON_gdehml sys@/localhost:... 2 p——
-
GM_MMOM_gdep... sys@/localhost:... onnection Type

User Info Proxy User

Password

GN_MMON_gdep... sys@//172.27.20... Details  Advanced
GN_MMON_gdets... sys@//172.27.75...
15T_jstodidb system®@//132. 1.,
NSP system@//10.25....
Clinux7_db19 sys@/localhost:...
Port Forward [OCI_dbsys_lSZl (OCI_DBsys) ']
O s [we |

() Service name |db 19c_od.sub10311921030.jsven. oradeven. com |

Status

Help Save Clear Test Connect Cancel

Antes de guardar la conexién, podemos probarla con el botén Test. Si todo es

correcto:

Status @ Success

Una vez que confirmamos que la conexién funciona OK, presionamos Save. Ya

podemos conectarnos a la base de datos:
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& ab19c ocT
FPEO-BE BRR &&EW

Worksheet Query Builder
1| /SELECT * FROM all_ objects;

%
=l script Output x| [P Query Result x
@ B ) B sou | Fetched 50 rows in 0.141 seconds

{} OWNER |f} OBJECT_NAME |{} SUBOBJECT_NAME |{} OBJECT_ID |{} DATA_OBJECT_ID |
1 5Y5 ORRSBASE {muall) 134 {null) |
2 5¥5 DUAL {aull) 143 143"
3 FUBLIC DUAL {nall) 144 {null) :
4 PUBLIC MAP OBJECT {aull) 144 {null) :
5 ave SYSTFM PRTVTTFGF MLADE fmn11 1% CAFR CAf"

¢ TIP PARA DBAs Si preferis conectarte directamente a la PDB en lugar de la CDB

root, uséd el service name correspondiente a la pluggable database (en este ejemplo,
db19c_pdb1) en lugar del asociado a db_unique_name.

6. Buenas practicas y recomendaciones adicionales

Esta guia cubre el circuito basico de creacién y conexién. Para quienes van a
administrar estos DB Systems de forma recurrente, estas son algunas
recomendaciones adicionales a tener en cuenta:

6.1 Seguridad

e Network Security Groups (NSGs): para reglas de firewall mas finas y por recurso,
considera NSGs ademas de (o en lugar de) las Security Lists a nivel de subred
que crea el wizard.

e Bastion / acceso restringido: evalua usar OCI Bastion Service en vez de
exponer el puerto 22 directamente a Internet sobre la IP publica del nodo.

e Gestion de claves y contraseiias: usa OCl Vault para almacenar claves SSH y
credenciales de base de datos sensibles, en lugar de archivos sueltos o
contrasenas compartidas por chat/mail.

e TDE: Transparent Data Encryption viene habilitado por defecto en los Base
Database Service; verifica que la wallet esté correctamente resguardada.
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6.2 Alta disponibilidad y continuidad

RAC: disponible en Enterprise Edition — Extreme Performance, para tolerancia a
fallos de nodo dentro de un mismo DB System.

Data Guard / Active Data Guard: para continuidad de negocio entre availability
domains o regiones, evaluar Data Guard (Standard) o Active Data Guard (con
lecturas en el standby), también asociado a la edicién Extreme Performance.

Backups: ademas de la Protection policy automatica, defini una estrategia de
pruebas de restore peridédicas — un backup que nunca se probd restaurar no
es una garantia real de recuperacion.

6.3 Costos

Apagar lo que no se usa: los DB Systems de desarrollo/testing que no se usan
fuera de horario son candidatos naturales para stop/start automatizado (ver
seccion 3).

Tags: usa tags de OCI (cost-tracking tags) desde la creaciéon del recurso para
poder desglosar el gasto por proyecto, ambiente o equipo mas adelante.

Licenciamiento: comparar License Included vs. BYOL segun el licenciamiento
que ya tenga la organizacién, y revisar bien qué funcionalidades estan incluidas
en cada edicién antes de dimensionar (ver la tabla comparativa oficial de la
seccion 2.2).

6.4 Automatizacién

Todo el circuito descrito en esta guia —VCN, DB System, start/stop de nodos— puede

automatizarse con OCI CLI, el SDK, o Infrastructure as Code con Terraform (Resource

Manager). Para equipos que van a repetir este proceso mas de una o dos veces,

migrar de la consola grafica a un stack de Terraform reduce errores manuales y deja

el aprovisionamiento versionado y auditable.

Conclusién y préximos pasos

Con estos pasos ya tenés un Oracle Base Database Service funcionando en OCI,

accesible por SSH y con una conexién activa desde SQL Developer. Es un buen punto

de partida tanto para un ambiente de pruebas como para empezar a evaluar una

migraciéon de bases on-premise a OCI.
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Como proximos pasos, segun la necesidad del proyecto, se puede profundizar en:

e Configuracién de Data Guard para alta disponibilidad y disaster recovery.

e Migracién de datos con Data Pump, GoldenGate o Zero Downtime Migration
(ZDM).

e Monitoreo con OCI Monitoring, Ops Insights y Database Management.
e Automatizacion del aprovisionamiento con Terraform / OCI Resource Manager.

e Evaluacion de Autonomous Database como alternativa gestionada, si el caso de
uso lo permite.

Recursos adicionales

e Documentacién oficial de Oracle Base Database Service

e Comparativa de funcionalidades por edicién (Oracle Database Feature

Licensing)
e Documentacién de Virtual Cloud Networks (VCN)
e Descarga de PUTTY / PuTTYgen
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