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Piloter et animer la sécurité
informatique

Dans un contexte de digitalisation croissante, la cybersécurité constitue un
enjeu stratégique pour toutes les organisations. La formation « Piloter et animer
la sécurité informatique » permet aux professionnels de I'lT de renforcer leurs
compétences dans la gestion globale de la sécurité, depuis 'analyse des
risques jusqu’d la sensibilisation des équipes et la gestion des incidents.

Congue pour les entreprises souhaitant structurer leur stratégie de
cybersécurité, cette formation accompagne les participants dans la mise en
oceuvre, le suivi et 'amélioration continue des politiques de sécurité au sein de
leur organisation.

Programme de la formation

- Pilotage et gouvernance de la cybersécurité
- Evaluation et gestion des risques

- Pilotage des plans d’action

- Gestion des incidents et des crises

- Sensibilisation et communication

- Veille et amélioration continue



Pré-requis

Prérequis : justifier d'une premiére expérience en environnement
informatique (DSI, ESN, ou poste technique), ou d'un dipléme de niveau 5
minimum (BTS SIO, BUT Informatique, équivalent).

Compétences visées

01 - Piloter et mettre en ceuvre une stratégie de cybersécurité.
02 - Identifier, évaluer et maitriser les risques liés aux systéemes d’information
03 - Organiser la réponse a incident et la gestion de crise

Retrouver 'ensemble des compétences visées ici

Modalités pratiques

v Durée de la formation : 217 heures (31 jours) réparties sur environ 6 mois.

~ Rythme : 3 jours de formation synchrone (présentiel ou téléprésentiel)
toutes les deux semaines + 1 journée asynchrone mensuelle.

v Format : présentiel, distanciel ou e-learning tutoré via la plateforme
Simplonline.

v Atlas finance cette formation jusqu’'a 100%, hors plan de développement
des compétences, avec des dispositifs adaptés a chaque branche
professionnelle*.

Cette formation rentre dans I'offre de service de 'Opco
Atlas pour répondre aux besoins de développement
stratégique de votre entreprise.

*Tarif préférentiel accordé aux entreprises membres Atlas.



https://campus.opco-atlas.fr/modules/piloter-animer-securite-informatique-/715
https://campus.opco-atlas.fr/modules/piloter-animer-securite-informatique-/715

Notre expertise au service du
développement de vos collaborateurs

Simplon est reconnu pour son approche pédagogique innovante, portée par
son Studio pédagogique.

Nous concevons des formations en adéquation avec I'évolution des métiers du
numeérique en nous appuyant sur trois piliers : I'analyse des enjeux métiers, la
veille continue et I'innovation pédagogique, ainsi que l'apprentissage par la
pratique.

Cette approche, qui s‘appuie sur notre plateforme pédagogique Simplonline,
permet un véritable pilotage pédagogique et une montée en compétences
efficace et mesurable.
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