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Über den ROI hinaus: Ein Leitfaden zum Wert der Verlustvermeidung 001

Eine bessere Kennzahl für 
offensive Cybersicherheit

Sie beobachten ständig den Return on Investment (ROI) Ihrer Tools. Wenn es 

jedoch um offensive Cybersicherheit geht, lässt sich deren Wert am besten 

anhand der Kosten einer Datenverletzung belegen. Der ROI ist zwar in 

bestimmten Kontexten nach wie vor wertvoll, gibt jedoch nicht das gesamte Bild 

wieder. In diesem Dokument erfahren Sie, wie Sie mit einer neuen Gleichung 

den Wert Ihrer Tools für offensive Cybersicherheit ermitteln können.

Kosten von Datenverletzungen

Die durchschnittlichen 

Gesamtkosten einer Verletzung.

4,88 Millionen USD

Durchschnittliches jährliches 

Wachstum der Kosten für 

Datenverstöße.

10 % und steigend

Kosteneinsparungen durch den 

umfassenden Einsatz von KI zur 

Prävention.

2,2 Millionen USD

Quelle: IBM Cost of a Data Breach Report, 2024
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Sehr hohe Wahrscheinlichkeit (10 – 8)

Diese Schwachstellen werden mit ziemlicher Sicherheit von Angreifern ins Visier 

genommen und oft aktiv ausgenutzt. Zu dieser Kategorie gehören Zero-Day-

Schwachstellen, öffentlich bekannt gewordene Fehler mit funktionierenden Exploits 

und Schwachstellen bei der nicht authentifizierten Remote-Codeausführung, die 

häufig bei Angriffen genutzt werden.

Hohe Wahrscheinlichkeit (8 – 3)

Schwachstellen in dieser Kategorie sind sehr anfällig für Ausnutzung. Angreifer 

zielen häufig auf remote zugängliche Fehler, Schwachstellen in weit verbreiteten 

Technologien und Probleme ab, deren Ausnutzung nur minimalen Aufwand erfordert.

Mäßige Wahrscheinlichkeit (3 – 1)

Schwachstellen in diesem Bereich haben eine angemessene Chance, ausgenutzt zu 

werden, sind jedoch in der Regel von zusätzlichen Bedingungen abhängig. Angreifer 

können Fehler ausnutzen, die eine Benutzerinteraktion, eine bestimmte 

Netzwerkpositionierung oder ungewöhnliche Konfigurationen erfordern, um 

erfolgreich zu sein.

Geringe Wahrscheinlichkeit (1 – 0,2)

Diese Schwachstellen können ohne erheblichen Aufwand wahrscheinlich nicht 

ausgenutzt werden. Die Ausnutzung erfordert in der Regel komplexe Angriffsketten, 

Spezialwissen oder privilegierten Zugriff, was ihre Attraktivität für Angreifer einschränkt.

Sehr geringe Wahrscheinlichkeit (0,2 – 0)

Schwachstellen in dieser Kategorie werden aufgrund starker Schutzmaßnahmen, 

minimaler Sichtbarkeit oder spezieller Angriffsanforderungen nur selten ausgenutzt. 

Angreifer ignorieren in der Regel Schwachstellen in isolierten Systemen, Legacy-

Umgebungen mit strengen Zugriffskontrollen oder solchen, die sehr spezifische 

Bedingungen für einen Angriff erfordern.

Über den ROI hinaus: Ein Leitfaden zum Wert der Verlustvermeidung 003

Skala für die Wahrscheinlichkeit 
der Ausnutzung (LES)

Die Skala für die Wahrscheinlichkeit der Ausnutzung (LES) hilft bei der Bewertung der 

Wahrscheinlichkeit, dass eine bestimmte Schwachstelle erfolgreich ausgenutzt wird. 

Diese Skala reicht von 0 bis 10 und bietet einen klaren Rahmen für das Verständnis 

der Dringlichkeit und der potenziellen Auswirkungen verschiedener Schwachstellen.



Dadurch werden abstrakte Wahrscheinlichkeiten in quantifizierbare 

Finanzzahlen umgewandelt. Betrachtet man beispielsweise eine Stichprobe 

identifizierter Risiken, würde die Berechnung wie folgt aussehen:

Expositionsbewert

ung
LES

Loss per exposure

Kritisch 3 146.400 $

Hoch 1 34.160 $

Mittel 0,5 4.880 $

Niedrig 0,1 195 $

Berechnung des geminderten Verlusts 
auf der Grundlage identifizierter Risiken

Bei der Schätzung geminderter Verluste ist es entscheidend, die Wahrscheinlichkeit 

einer Ausnutzung innerhalb des Investitionszeitraums zu berücksichtigen. Um den 

geminderten Verlust für jede Risikoschweregrad genau zu berechnen, beginnen wir 

damit, die Anzahl der identifizierten Risiken zusammen mit einer Annahme zur 

Auswirkung einer Sicherheitsverletzung abzubilden. Dies ist der geschätzte finanzielle 

Aufwand einer Sicherheitsverletzung bei diesem Schweregrad. Anschließend wird der 

LES verwendet, um die Wahrscheinlichkeit einer erfolgreichen Ausnutzung für jede 

Expositionsschwere zu quantifizieren. Der LES stellt die Wahrscheinlichkeit dar, dass 

eine Exposition innerhalb eines definierten Zeitraums ausgenutzt wird. Diese 

Berechnung ergibt den geminderten Verlust pro Risiko. Der Verlust pro Risiko kann 

anhand der durchschnittlichen Kosten für Folgendes berechnet werden:

Kosten für die 

Datenwiederherstellung

Rechtskosten

Compliance- und Bußgelder

Kosten für Betriebsunterbrechungen

Forensische Untersuchungen

Erhöhte Versicherungsprämien
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Sorgen Sie für messbare finanzielle 
Einsparungen für Ihren Vorstand

Der Wert der Verlustvermeidung ermöglicht es Sicherheitsteams, 

Budgetanträge effektiv zu begründen, indem sie die potenziellen 

finanziellen Auswirkungen geminderter Risiken quantifizieren. Dieser 

Ansatz zeigt, wie strategische Investitionen in Sicherheitstools 

kostspielige Vorfälle proaktiv verhindern, indem abstrakte 

Sicherheitsrisiken in klare finanzielle Kennzahlen übersetzt werden, die 

bei Führungskräften und Vorstandsmitgliedern direkt Anklang finden. 

Im Gegensatz zu herkömmlichen Kennzahlen wie der 

Anzahl der verhinderten Vorfälle oder dem Prozentsatz 

der geminderten Risiken, die oft nicht in der Lage sind, 

ihre finanzielle Bedeutung für Führungskräfte zu 

vermitteln, verlagert VLA den Fokus auf messbare 

finanzielle Ergebnisse. Dies veranschaulicht genau, wie 

Investitionen in Cybersicherheit direkt zum 

Geschäftsergebnis eines Unternehmens beitragen.

Hadrian ist eine agentenbasierte KI-Offensiv-Sicherheitsplattform, die modernen 

Sicherheitsteams dabei hilft, Sicherheitsverletzungen zu verhindern, indem sie kontinuierlich 

die externe Angriffsfläche bewertet, reale Bedrohungen validiert und ausnutzbare 

Schwachstellen priorisiert. Agentenbasierte KI bietet eine 10-fache Transparenz Ihrer kritischen 

Risiken, filtert Fehlalarme heraus und liefert Schritt-für-Schritt-Anleitungen zur Behebung. 

Unternehmen reduzieren die Zeit bis zur Lösung um 80 %, gewinnen mehr als 10 Stunden pro 

Woche zurück und können handeln, bevor Angreifer zuschlagen können.
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