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Platforma Zwrotdow - kolejna préba oszustw ,,na NFZ”

e Cyberprzestepcy znéw podszywajg sie pod Narodowy Fundusz Zdrowia i kuszg
potencjalne ofiary mozliwoscig zwrotu srodkéw w zwigzku z rozliczeniem jednego ze
sSwiadczen zdrowotnych.

e Wczesniej oszusci probowali wytudzic dane do logowania w bankowosci
internetowej oferujagc , darmowe” apteczki, atrakcyjne bony do aptek, karty
ubezpieczeniowe lub zwrot srodkow za rzekomo nadptacone sktadki zdrowotne.

e Pamietaj, ze NFZ nigdy nie zada pieniedzy, ani nie prosi o podawanie danych
osobowych przez komunikatory internetowe.

Uzytkownicy poczty elektronicznej odbierajg w ostatnim czasie podejrzane e-maile, ktérych nadawcg
jest rzekomo NFZ. W fatszywej wiadomosci stylizowanej na pochodzacg z Funduszu oszusci informuja
o mozliwosci zwrotu srodkédw za Swiadczenie zdrowotne. Przekonujg, ze wystarczy potwierdzic
rozliczenie poprzez klikniecie w cegietke nazwang ,Platforma Zwrotéw”. Prowadzi do niej fatszywy
link, za pomocg ktdrego cyberprzestepcy mogg uzyskaé nasze dane osobowe, informacje o rachunku
bankowym lub dane do logowania w bankowosci elektronicznej. Mogg one by¢ wykorzystane do
zaciggniecia kredytéw i pozyczek.

Jak nie daé sie oszukaé? Przede wszystkim nie nalezy klika¢ w podejrzane linki i nie otwierac
niespodziewanych zatgcznikdw. Kazdorazowo powinno sie weryfikowac adres nadawcy wiadomosci,
zwracac¢ uwage na literdwki oraz nietypowe znaki. Oszustow czesto zdradzajg réwniez btedy jezykowe
czy stylistyczne.

Nalezy pamieta¢, ze Narodowy Fundusz Zdrowia nie wysyta linkdw do logowania lub do weryfikacji
tozsamosci, nie wysyta maili z ofertami sprzedazy, nie zada pieniedzy, ani danych do ptatnosci, a
wszystkie Swiadczenia zdrowotne finansowane przez NFZ sg bezpfatne dla pacjentéw.

Jezeli pojawiajg sie watpliwosci odnosnie prawdziwosci korespondencji z NFZ, mozna jg zweryfikowac
kontaktujac sie z catodobowa, bezptatng infolinia NFZ pod numerem 800 190 590. Préby oszustwa
nalezy zgtaszac bezposrednio na policje lub wypetniajac formularz na stronie incydent.cert.pl.

To nie pierwsze tego typu préby oszustwa ,na NFZ”. Cyberprzestepcy stosujg coraz bardziej
zaawansowane techniki i psychologiczne triki, aby pozyskac¢ jak najwiecej ofiar. Tylko na przestrzeni
ostatnich dwdch lat informowalismy o prébach oszustw na:

e darmowe apteczki—z wiadomosci mailowej uzytkownik poczty elektronicznej dowiadywat sie,
ze zostat wybrany do otrzymania apteczki okreslanej jako ,zestaw Medicare Kit”. Aby j3
otrzymacd musiat wypetnic¢ formularz z danymi osobowymi oraz danymi karty ptatniczej — sama
apteczka miata by¢ darmowa, ale przesytka kosztowata kilka ztotych;

e bon z NFZ do apteki — w mediach spotecznosciowych pojawiaty sie wpisy o mozliwosci
ubiegania sie o karte apteczng umozliwiajgcy zakupy w dowolnej sieci aptek na kwote 2 tysiecy
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ztotych. Ponownie, aby jg otrzymacé nalezato wypetnic¢ ankiete oraz przela¢ réwnowartosc 2
euro ,,podatku”. Oszusci zalecali pospiech, bo liczba kart miata by¢ ograniczona.

e karty ubezpieczeniowe — fatszywe strony przypominajgce serwis NFZ informowaty o rzekomej,
obowigzkowej karcie ubezpieczenia i zblizajgcym sie terminie utraty waznosci tej karty.
Oszustwo polegato na wytudzeniu danych oraz pieniedzy poprzez wypetnienie internetowego
formularza, w ktérym ofiara podawata swoje imie i nazwisko, adres, numer telefonu oraz dane
karty ptatniczej.

o fatszywe wiadomosci z linkami kierujgcymi do aplikacji do ztudzenia przypominajacych
Internetowe Konto Pacjenta — kampania phishingowa, w ktdrej oszusci podszywali sie pod
ustugi medyczne swiadczone przez Centrum e-Zdrowia. Celem cyberprzestepcéw byta kradziez
danych osobowych i danych logowania pracownikéw systemu ochrony zdrowia

e zwrot sktadki zdrowotnej — blizniacze oszustwo do tego, o ktérym informujemy obecnie, z tg
réznicy, ze przynetg byta mozliwos¢ zwrotu nadptaconej sktadki zdrowotnej. Warunkiem byto
potwierdzenie tozsamosci, ktére mogto sie skonczy¢ utratg dostepu do bankowosci
elektroniczne;j.

Wiecej informacji moze udzielic:

Marta Zbikowska-Ciesla

Rzecznik prasowy WOW NFZ

Tel. 785-252-974

e-mail: marta.zbikowska-ciesla@nfz-poznan.pl!
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