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“Die Microsoft Power Platform ist eine Schlisseltechnologie fur die
digitale Transformation, die Unternehmen befahigt, innovative

Losungen schnell und effizient zu entwickeln.
Eine klare Governance-Strategie ist essenziell, um die Plattform
sicher, skalierbar und nachhaltig zu nutzen.*
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POWER PLATFORM GOVERNANCE

Einleitung

Digitale Transformation ist langst keine
Wahl mehr, sondern eine Notwendigkeit
fir Unternehmen jeder Grosse und Bra-
nche. Obwohl jedes Unternehmen seinen
eigenen Weg in die Digitalisierung findet,
herrscht Einigkeit dartber, dass die Digi-
talisierung unvermeidlich ist — sie ist das
Thema der Stunde.

Wer sich mit Digitalisierung im Unternehm-
enskontext auseinandersetzt, stosst friiher
oder spater auf die Microsoft Power Plat-
form. Diese Suite aus Power Apps, Power
Automate, Power BI, Copilot Studio und
Power Pages zahlt zu den fiihrenden No-
Code/Low-Code-Plattformen und wird im
Magic Quadrant von Gartner als eine der
besten Losungen ihrer Art bestatigt.

Die Power Platform ist in den meisten
Microsoft 365-Lizenzen enthalten, sodass
Mitarbeitende ohne weitere Einschrankun-
gen Zugang zur Plattform haben und ihre
eigenen Anwendungen oder Automatisier-
ungen entwickeln kdnnen. Dies fuhrt dazu,
dass viele kleine, individuelle Ldsungen
entstehen - eine Entwicklung, die Un-
ternehmen schnell in eine unkontrollierten
Wildwuchs an Anwendungen fihren kann.
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COMPLETENESS OF VISION

As of October 2024 Gartner, Inc
Gartner

Um diesen zu regulieren und den Rahmen
far eine geordnete Nutzung zu schaffen, ist
eine klare Governance-Strategie erforder-
lich. Microsoft selbst empfiehlt ausdriick-
lich, eine solche Strategie zu entwickeln
und gezielt einzufiihren.

Dieses Whitepaper legt einen Fokus auf
die Power Platform Governance und
bietet zugleich eine fundierte Einfiihr-
ung in die Plattform selbst und ihre
Vorteile.
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Power Automate

Copilot Studio

Die Microsoft Power Platform ist eine
Cloud-basierte Plattform, welche verschi-
edene Tools zur Datenanalyse, Prozess-
automatisierung, App-Entwicklung und Kil-
gestiitzte Interaktion vereint. Sie integriert
sich nahtlos in Microsoft 365, Dynamics
365 sowie zahlreiche Drittanbieteranwend-
ungen und ermoglicht Unternehmen, mas-
sgeschneiderte Losungen flr ihre spezifi-
schen Anforderungen zu entwickeln.

Sie ist darauf ausgelegt die Automatisi-
erung/Digitalisierung von Geschaftspro-
zessen zu unterstitzen
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Power Platform
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Power Apps
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bzw. zu beschleunigen, dies mit einem Low
-Code / No-Code-Ansatz, wodurch nicht
nur professionelle Entwickler, sondern au-
ch Citizen Developers ohne tiefgehende
Programmierkenntnisse eigene Losungen
erstellen konnen, die die Produktivitat stei-
gern und die Effizienz verbessern.

Dataverse ist als zentrale Datenbank-
I6sung in die Power Platform integriert, um
eine sichere und strukturierte Verwaltung
von Geschéftsdaten zu ermdglichen.



Hauptbestandteile Power Platform

Power Apps — Ermdglicht die Entwicklung von geschaftsspezifischen An-
wendungen, die auf Desktop, Tablet und Mobilgeraten von internen Usern
genutzt werden kdnnen

Power Automate — Automatisiert Workflows und Prozesse in der Cloud sowie
klassische RPA-Aufgaben mit Power Automate Desktop

Power Bi — Bietet leistungsstarke Business-Analysefunktionen, mit denen
h Daten modelliert, visualisiert und geteilt werden kbnnen

Power Pages — Ermoglicht das Erstellen, Hosten und Verwalten von externen
’ Webseiten fiir Geschaftsanwendungen

Copilot Studio — Unterstitzt die Entwicklung von Ki-gestiutzten Agenten und
Automatisierungsflows, die Geschaftsprozesse optimieren
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Vorteile

Die Microsoft Power Platform als Low-Code Plattform bringt einem Unternehmen zahireiche
Vorteile, indem sie die Digitalisierung von Geschaftsprozessen vereinfacht und Mitarbeitenden
ermoglicht, eigene Losungen zu entwickeln — ohne tiefgehende Programmierkenntnisse.

Durch die Einbettung in den Microsoft Tenant und die Nutzung

Sicherheit und von Microsoft Entra ID fiir Authentifizierung und Berechtigungs-
Governance durch verwaltung arbeiten Mitarbeitende in einem sicheren und verwal-
Microsoft Entra ID teten Umfeld. Dies reduziert Risiken und stellt sicher, dass Un-

ternehmensrichtlinien eingehalten werden.

Die Power Platform bietet Mitarbeitenden eine strukturierte Mog-
lichkeit, ihre Alltagsprobleme und ineffiziente Prozesse selbst zu
optimieren. Dadurch konnen inoffizielle Schatten-IT-Losungen
vermieden oder ersetzt werden, was die IT-Sicherheit und Com-
pliance verbessert.

Reduzierung der
Schatten-IT

Da die Power Platform grdBtenteils in den Standard-Microsoft-
365-Lizenzen enthalten ist, konnen Unternehmen Lizenzkosten
fir zusatzliche Softwarelésungen einsparen und bestehende

Kosteneinsparungen
durch Lizenz-

Integration Microsoft-Dienste optimal nutzen.
Die Power Platform ist als Low-Code-Plattform intuitiv und ein-
Benutzerfreund- fach zu bedienen. Fir den Einstieg sowie fur komplexere An-
lichkeit und wendungen stellt Microsoft auf learn.microsoft.com umfassende
Lernressourcen Kurse und Dokumentationen bereit, sodass Mitarbeitende sich
gezielt weiterbilden kbnnen.
Wahrend klassische Softwareentwicklung oft Jahre in Anspruch
nimmt, kdnnen mit der Power Platform Ldsungen innerhalb
Schnelle

weniger Monate oder sogar Wochen entwickelt und verdffen-
tlicht werden. Dies ermdglicht eine agile und effiziente Um-
setzung von Geschéaftsanforderungen.

Entwicklungszeiten
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Governance

Eine Governance-Strategie fir die Microsoft Power Platform ist unerlasslich, um eine sichere,
effiziente und skalierbare Nutzung der Plattform zu gewahrleisten. Ohne klare Richtlinien und
Kontrollmechanismen kdnnen Unternehmen auf Herausforderungen wie unkontrolliertes
Wachstum, Sicherheitsrisiken und Compliance-Probleme stossen.

Mit der zunehmenden Nutzung der Power Platform wachst die Notwendigkeit einer
strukturierten Governance, die folgende zentrale Aspekte abdeckt:

- Sicherheit und Compliance - Schutz sensibler Unternehmensdaten durch
Zugriffssteuerungen, rollenbasierte Berechtigungen und Data Loss Prevention (DLP)-
Richtlinien.

- Standardisierung und Kontrolle — Definition von Namenskonventionen,
Umgebungsrichtlinien und Lifecycle-Management fur Anwendungen und
Automatisierungen.

- Effiziente Nutzung und Skalierbarkeit — Uberwachung und Optimierung der Plattform
durch Monitoring-Tools, Lizenzmmanagement und Performance-Analysen.

- Citizen Development Enablement — Forderung einer kontrollierten und sicheren
Nutzung durch Schulungen, Best Practices und Governance-Richtlinien flir nicht-
technische Entwickler.

Zeitpunkt der Einfihrung der Dies kann jedoch zusatzlichen Aufwand

verursachen, da bestehende Losungen ev-
Power Platform Governance Aliert werden missen.

Es gibt zwei mogliche Zeitpunkte fur die

Empfehlun
Einfiihrung einer Governance-Strategie: ¥ J

Grundséatzlich wird die frihzeitige Einflhr-
ung einer Governance-Strategie empfoh-
len. Die Praxis zeigt jedoch, dass viele
Organisationen erst an Governance denk-
en, wenn die Power Platform bereits inten-
siv genutzt wird. In diesem Fall ist eine
strukturierte Nachsteuerung erforderlich,
um bestehende Ldésungen zu analysieren
und in ein geordnetes Governance-Modell
zu Uberfihren.

Vor der Freigabe der Plattform fur
Mitarbeitende — Idealerweise wird die Gov-
ernance vor der ersten Nutzung definiert,
um eine geordnete und sichere Einfihrung
zu gewahrleisten.

Nach der Erstellung und Freigabe von
Losungen durch Mitarbeitende — In vielen
Unternehmen wird die Governance erst
eingefuhrt, wenn bereits komplexe Anwen-
dungen und Automatisierungen existieren.
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Schliisselmassnahmen fiir eine erfolgreiche Governance

Ein zentrales Governance-Team bestimmen — Verantwortlich fiir die Uberwachung,
1 Verwaltung und Weiterentwicklung der Power Platform Governance.

Power Apps-Lizenzen gezielt verteilen — Sicherstellen, dass Lizenzen effizient und
2 bedarfsgerecht zugewiesen werden.

Compliance-Richtlinien fir Ressourcen festlegen — Klare Vorgaben fur Datenschutz,
3 Zugriffskontrollen und Sicherheitsrichtlinien definieren.

Eine Umgebungsstrategie entwickeln:
— Die Erstellung neuer Test- und Produktionsumgebungen sollte auf

Administratoren beschrankt sein.

4 — Citizen Developers erhalten dedizierte Umgebungen in jeder Region, die sie nach

Bedarf nutzen kdnnen.

— Kritische Projekte sollten von Citizen Developers getrennt werden und eigene
Umgebungen erhalten.

Einen strukturierten Anwendungs-Lifecycle-Prozess etablieren — Entwicklung, Test
5 und Produktion klar voneinander trennen, um eine kontrollierte und stabile
Bereitstellung von L6sungen zu gewahrleisten.

Monitoring und Analyse der Plattform-Nutzung — Power Apps, Flows und
6 Umgebungs-Kapazititen regelmassig tiberwachen, um Optimierungspotenziale zu
identifizieren.
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Governance Checkliste f?;;g;;;;

Die folgende Checkliste kann Sie bei der Einfihrung ihrer Governance als Leitlinie unterstiitzen.
Sie deckt die wichtigsten Themen der Governance ab:

Environment Strategie
—Wie mdchten Sie mit dem Default Environment umgehen?
—Welche Environments benétigen Sie?
— Wer soll mit welchen Rollen auf die Environments zugreifen kbnnen?

Dataverse
— Soll Dataverse verwendet werden?
—Wer darf Dataverse verwenden?

Compliance
—Mussen lhre Losungen Complianceanforderungen geniigen?
—Was soll mit verwaisten Ressourcen geschehen?

Application Lifecycle Management (ALM)
— Soll ein Application Lifecycle Management durchgesetzt werden?
— Wie soll das ALM aufgesetzt werden?

Sicherheit
— Wie soll Ihre Access Control Strategie aussehen?
—Welche Data Loss Prevention Policies sollen angewendet werden?

Namenskonvention

Useradoption
—Wie sollen ihre Mitarbeitenden geschult werden?
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Center of Excellence

Was ist das Microsoft Center
of Excellence?

Microsoft stellt zur Verwaltung und Steuer-
ung der Power Platform Governance eine
umfassende Losung bereit: das Center of
Excellence (CoE).

Das CoE Starter Kit ist eine Sammlung von
Power Automate Flows, Power Apps,
Dataverse-Tabellen und Power Bl-Berich-
ten, die Unternehmen dabei unterstitzen,
ihre Power Platform-Umgebungen effizient
zu verwalten. Es bietet eine zentrale
Steuerung fir Compliance, Inventarisier-
ung, Quarantane-Prozesse, Anfragen fir
neue Environments, Data Loss Prevention
(DLP)-Richtlinien und vieles mehr.

Kosten und Lizenzanforder-
ungen

Das Microsoft Center of Excellence Starter
Kit ist grundsatzlich kostenlos, allerdings
entstehen zusatzliche Lizenzkosten, da zur
Speicherung der Daten Microsoft Data-
verse verwendet wird. Unternehmen soll-
ten daher prufen, ob ihre bestehenden Mi-
crosoft 365- oder Power Platform-Lizenz-
en die Nutzung von Dataverse bereits ab-
decken oder ob zusatzliche Kapazitaten
erforderlich sind.

Funktionen und Vorteile des Center of Excellence

Das CoE Starter Kit hilft Unternehmen dabei:

= Inventarisierung und Monitoring — Erfassung und Analyse aller Power Apps, Flows und
Environments innerhalb des Unternehmens.

- Compliance- und Sicherheitsmanagement — Verwaltung von Data Loss Prevention (DLP)-
Richtlinien und Identifikation von risikobehafteten Anwendungen.

= Quarantane- und Genehmigungsprozesse — Automatische Erkennung und Verwaltung von
nicht konformen oder ungenutzten Anwendungen.

-=Umgebungsmanagement — Steuerung von Anfragen fiir neue Environments und deren
Berechtigungen.

= Nutzer- und Lizenzverwaltung — Analyse der Nutzung und Lizenzverteilung, um Kosten zu
optimieren.
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Anpassungen an Unternehmesprozesse

Ein wichtiger Aspekt bei der Nutzung des CoE ist, dass die Standardprozesse von Microsoft
nicht immer exakt den Anforderungen einer Organisation entsprechen. Oftmals miissen die
vorgefertigten Workflows und Regeln angepasst werden, um mit den internen Governance-
Richtlinien und Geschéftsprozessen tberein-zustimmen. Unternehmen sollten daher:
— Die Standardprozesse des CoE analysieren und mit den eigenen Anforderungen
vergleichen.
— Individuelle Anpassungen vornehmen, um die Governance-Richtlinien optimal abzubilden.
— Sicherstellen, dass die richtigen Berechtigungen und Rollen fiir die Nutzung des CoE
vergeben werden.

Fazit Microsoft Center of Excellence

Das Microsoft Center of Excellence Starter Kit ist eine wertvolle Ressource zur Verwaltung und
Steuerung der Power Platform Governance. Es bietet umfassende Funktionen zur Invent-
arisierung, Compliance-Steuerung und Prozessautomatisierung, erfordert jedoch eine
sorgfaltige Anpassung an die individuellen Unternehmensprozesse. Zudem sollten Unter-
nehmen die Lizenzanforderungen flir Dataverse berlick-sichtigen, um eine kosteneffiziente
Nutzung sicherzustellen.




POWER PLATFORM GOVERNANCE

e o o 0o 0 0 O

e o o 06 0 0 0 O ¢

e o 000000 O ¢

e o 0000000 O (

c e 00000000 O (
o..........‘
c 20000000000 (

Avictis AG

»1oday is the slowest day for the rest of your life.“

Als digitaler Partner begleiten wir Sie auf lhrem
Weg in die Digitale Zukunft.

Ganz nach dem Motto ,Your ambition drives us to victory“ erzielen wir durch Ambitionen
unserer Kunden gemeinsame Erfolge. Durch unsere Leidenschaft und Expertise, bieten

wir massgeschneiderte digitale Losungen, die lhrem Unternehmen dabei helfen, Ihr volles
Potenzial auszuschopfen. Wir verstehen die Herausforderungen der heutigen Geschaftswelt
und bieten innovative Ansatze, um Unternehmen zu transformieren und l|hnen einen
Wettbewerbsvorteil zu verschaffen.“ Ein junges, dynamisches Team, das sich darauf spez-
ialisiert hat, Unternehmen mithilfe der Microsoft Power Platform zu digitalisieren. Mit Expertise
und Engagement fur innovative Losungen unterstitzen sie inre Kunden dabei, sich sicher in die
digitale Zukunft zu bewegen.

Kontaktdaten

Avictis AG
Theaterstrasse 17
8400 Winterthur

Telefon: XxXxXxXxXxxxxx
Mail: info@avictis.com

. " Web: www.avictis.com
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Ressourcen

— https://www.kmu.admin.ch/kmu/de/home/aktuell/news/2021/schweizer-
unternehmen-stellen-sich-auf-das-digitalzeitalter-ein.htmI?form=MGOAV3

— https://www.gartner.com/doc/reprints?id=1-2J40TC35&ct=241017&st=sb

— https://learn.microsoft.com/en-us/power-platform/developer/get-started

— https://learn.microsoft.com/en-us/microsoft-copilot-studio/fundamentals-what-
is-copilot-studio

—https://learn.microsoft.com/en-us/power-apps/maker/data-platform/data-
platform-intro

— https://tei.forrester.com/go/microsoft/PowerPlatform2024/?lang=en-us



