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SHEDDING LIGHT ON SHADOW IT

A felugyelet nélkuli Shadow IT-fiokok, Al és egyéb webes
alkalmazasok tamadasi felUletet, hatékonysagi és megfeleldségi
kockazatokat hoznak létre.

A Scirge tdmogatja a technoldgiai, jogi és biztonsagi
dontéshozokat a digitalis ellatasi lancok atlathatova tételében,

valamint a felhasznaldi identitasok és azonositok hatékony
védelmében.
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Shadow IT Lathatésag

A Scirge a Saas és a felhdalapu webes alkalmazasokat egy
menedzselt bongészé-bévitményen keresztll azonositja. A
detekcio¢ a bejelentkezéskor hasznalt vallalati e-mail domain,
Single Sign-On vagy Passkey alapjan torténik, igy a rendszer
elére definialt adatbazis nélkul képes barmely webes
szolgaltatas felismerésére.

App leltarak

A kdzponti leltarakban az alkalmazasok URL-cimeit a
bongészébdl gydjtott metaadatokkal, valamint a
felhasznalasi trendek adataival bévitjuk.

A Scirge Horizon Cloud Intelligence szolgaltatas segitségével
létrehozzuk az alkalmazasok biztonsagi profiljat. Tobbek
kozott ellendrizzUk a domain életkorat, az SSL tanusitvany
megbizhatdsagat, feketelistdkat és egyéb kockazati
paramétereket.

Al katalégus

Az Al-alapu alkalmazdasokat egyedileg kategorizaljuk a
kockazatos vagy Uj felhasznalasi terlletek konnyebb
felismerésének tdmogatdsara. Az Al alapu megoldasokat a
tevékenységuk alapjan profilozzuk a potencialis felhasznalasi
terUletek azonositasara.

Alkalmazas és Al katalogus
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Vallalati azonositék védelme

Az alkalmazottak altal létrehozott egyedi fiokok a vallalatok
legsérulékenyebb pontjai. A Scirge minden egyes, a
béngészében hasznalt hozzaférést és jelszot felugyeli, hogy
megelézze az olyan gyakori tdmadasi vektorokat, mint
példaul a fiokatvétel, az adathalaszat, a zsaroléprogramok
telepitése és a belsd visszaélések.

Jelszé higiénia

A szabdlyozasi kdvetelményeknek valé megfelelés érdekében
egyedi jelszokomplexitasi szabalyokat definialhatunk. A
jelszavak Ujrafelhasznalasat, megosztasat, valamint kordbban
ellopott jelszavak hasznalatat biztonsagos hash-ek
segitségével detektaljuk.

Domain hozzaférések védeleme

A vallalati domainekhez vagy identity providerekhez tartozé
jelszavak mindsitése, valamint Ujrafelhasznalasuk azonositasa
segit megel&zni a ransomware és egyéb, tavoli
hozzaféréseken alapuld tamadasokat.

Kilépési folyamat tdAmogatasa

Az egyedileg létrejott Shadow IT-hozzaférések esetében
kulonosen fontos, hogy a tavozd kollégak esetében a szenzitiv,
licenckoteles vagy szabalyozas ald esé hozzaféréseket
kezelhessuk.

A felhasznaldi leltarak segitenek atlatni azon hozzaféréseket,
amelyeket a felhasznaldk tavozasuk utan is szabadon
elérhetnének.

Felhasznaldi hozzaférések profilja
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Megfeleléség

A beszallitok altal kiadott ASZF-ek és irdnyelvek a foldrajzi és Egyedi riportok
bizalmi adatokkal egyutt begyUjtésre kertlnek, hogy a
kockazatértékelés és az auditok szamara kontextust 101 4. 6.6 1

biztositsanak.

Az automatikus figyelmeztetések és jelentések lehetéveé teszik =

az érdekeltek és a GRC-szakemberek szdmara, hogy 61.60 3.2 28.1 3.4
naprakészek maradjanak a szervezeten belll megjelend i B
Shadow IT- és Al-szolgdltatasokkal kapcsolatban. Top K Appy s ——

A fiokmegosztasi és hasznalati trendek lathatdésaga lehetévé
teszi a szabalytalansagok vagy belsé csalasok korai
felismerését. A kiléptetési folyamatok soran a kezeletlen
identitasok atadasa vagy torlése is lehetévé valik.

A NIS2, MNB, DORA és egyéb megfeleléségek Shadow IT-
vonatkozasardl tovabbi dokumentacio érheté el a scirge.hu
weboldalon.

Biztonsagtudatossag testreszabva

A kulénbdzé Uzleti tertleteken eltérd tapasztalattal és szakmai Személyre szabott oktatas
hattérrel dolgozé munkatarsak egyedi megkozelitést

igényelnek a biztonsagi oktatasban is. A Scirge lehetéveé teszi,
hogy testre szabjuk az oktatasi Uzeneteinket a kockazatok, vl
valamint a célk6zonség alapjan.

védelmabent

Kerlek olvasd vegig o elnivasokot &5 ha kérdésed van ckkor az adott sor vegén @

A felhasznalok sajat tevékenységuk alapjan kaphatnak
figyelmeztetéseket a meglévé ticketingrendszereken
keresztul, e-mailben, vagy akar a Scirge személyes
ticketingportaljan keresztul.

A gyenge vagy Ujrafelhasznalt jelszavak, nem tdmogatott

alkalmazasok vagy régen hasznalt belépési adatok kezelésére a
szervezet igényei szerint épithetUnk egyedi riasztasokat és — -
hibajegyeket. e

sérolekenyek, kérek cseréid o Sket.




Architektura és biztonsag

A Scirge egy kdnnyen telepitheté bongészébdévitmény
formajaban hajtja végre a kdzponti szabalyokat a
végpontokon. Az alkalmazasokat és fiokokat a vallalati e-mail
cimek alapjan azonositja, és a szerveren rendezi leltarakba.

A menedzsment és konfiguracié nativ felndszolgaltatasként,
helyben telepitheté appliance-verzidban, valamint menedzselt
szolgaltatasként is elérhetd. A rendszer a Chrome, Edge és
Firefox, valamint a menedzselheté Chromium bdngészdket
tamogatja a fébb végponti operacids rendszereken.

Bizalmassag és adatvédelem

A végpontok a hazirendek altal szabalyozott mdédon az adatok
korlatozott korét gyUjtik ossze. Cleartext jelszavak soha nem
kerUlnek tarolasra. A végpontokon, a halézati forgalomban és a
kiszolgdlon is hashelés és titkositas biztositja az adatok
bizalmassagat és integritasat.

A rendszer menedzsmentje adminisztrativ szerepkorokkel
szabalyozhato, a személyes adatok védelme automatikus
adattarolasi szabalyokkal és anonimizacidval is megerdsitheté.
Az adatok bizalmassagat mozgatas és tarolas kozben is
titkositassal védjuk.

Tesztelés és tovabbi informacié
Konzultacidért, 30 napos ingyenes tesztiddszakért vagy tovabbi

informacidért Iépjen vellnk kapcsolatba a hello@scirge.com
cimen.

Scirge folyamat
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