. scaut
Zameéstnavate lidi, o
kterych nic nevite?

Pro zajisténi souladu s predpisy a bezpecnosti pfi
najimani zaméstnancl existuje mnoho davodu. Délate
dost pro fizeni rizik, kterym vase firma celi?

Jste chranéni pred témito riziky?

9% Nedodrzovani pfedpisu

S regula¢nimi pozadavky EU a ¢lenskych statl
na zabezpeceni kritické infrastruktury (NIS 2,
CER a dalsi) se zvySuje povinnost mit provéfenou
pracovni silu.

@ Ochrana dodavatelského retézce

Prace na dalku umoznuje lidem s nekalymi imysly
lehce vytvofit faleSnou identitu a pfipojit se k
vaSemu tymu. Dodavatelsky fetézec je Casto
vyuzivan pfi kybernetické kriminalité.

8 Kradeze identity
Nepoctivi zaméstnanci mohou zneuzit osobni Gdaje
kolegll nebo klientl k vlastnimu obohaceni nebo
jinym nezédkonnym cinnostem.

8 Kradeze dat
Neopravnény pristup k firemnim datim mUze vést
k jejich kradezi, coz ohrozuje soukromi klient( a
obchodni tajemstvi spolecnosti.

@ Finan¢ni kriminalita
Finan¢ni podvod mUze spole¢nostem zpUsobit
obrovské financ¢ni ztraty, od odklonéni plateb az po
zproneveéru majetku.

§ Poskozeni reputace
Zaméstnani nespravné osoby muze zpUsobit
znacné ztraty finan¢niho kapitalu, socialniho
kapitadlu a/nebo podilu na trhu.

Jen v Britanii
byl Gcet za
zameéstnanecké
podvody v roce
2023 ve vysSi 24
mld. liber

Asociace certifikovanych
vyS$etrovatell podvodl (Association
of Certified Fraud Examiners)
odhaduje, Ze organizace prichazeji
o priblizné 5 % svych roc¢nich
pFijmu v ddsledku podvodu,
pricemz znacna ¢ast z nich pripada
je pachana zaméstnanci.

Organizace, které investuji do kontroly lidi, jako je screening, zaznamenavaji
mensi ztraty a rychleji odhaluji podvody. Kontaktujte Scaut jesté dnes.

scaut.com



Cifiané pronikaji do ¢eskych firem.
Startupy narazeji na falegné ajtaky*

Ceské startupy a firmy podnikajici v informac¢nich technologiich
najimaji zameéstnance na praci z domova. Kdyz si vSak nékolik z
nich dusledné proklepli, Zjistilo se, ze zdjemci o praci predlozili
falesné evropské doklady a ve skute&nosti jde o Cifany. Jednou z
verzi je primyslova nebo vojenska Spionaz.

To byli pfipad jednoho z ¢eskych
technologickych startupd, s nimz se MF % Public Service Announcement
DNES seznamila (vzhledem k citlivosti "t FEDERAL BUREAU GF INVESTIGATION

pripadu jméno firmy redakce neuvadi).
Do vybérového fizeni se ji pfes socialné-
profesni sit'LinkedIn ptihlasil zajemce

Deepfakes and Stolen PII Utilized to Apply for
Remote Work Positions

The FBI Internet Crime Complaint Center (1C3) warns of an increase in

(@] préCi developera. Podle dOkladliI, complaints reporting the use of deepfakes and stolen Personally Identifiable
s g v v .y v Information (PII) to apply for a variety of remote work and work-at-home
které firmé poskytl, mélo Jit o ob&ana positions. Deepfakes include a video, an image, or recording convincingly

altered and manipulated to misrepresent someone as doing or saying

DénSka’ ktery 2Ue \% EStonSku- USpééné something that was not actually done or said.
prosel nekO“ka kOIy prU'maC'hO rizeni, The remote work or work-from-home positions identified in these reports

A AN i A A include information technology and computer programming, database, and
ktera prove rovala Jeho prOgramatorSke software related job functions. Notably, some reported positions include
Schopnosti Jenze Udaje uvedené v jehO access to customer PII, financial data, corporate IT databases and/or

. : ) N . proprietary information.

CeStovnlm pasu byly flrme pOdeozrele' A Complaints report the use of voice spoofing, or potentially voice deepfakes,
tak se rozhodla prog ramétora dukladné during online interviews of the potential applicants. In these interviews, the

v ove actions and lip movement of the person seen interviewed on-camera do not
proverit. completely coordinate with the audio of the person speaking. At times,

actions such as coughing, sneezing, or other auditory actions are not
aligned with what is presented visually.

“Kdyz jsme sli po stopé toho

linkedinového profilu, zjistili jsme, Ze je provdazany s dalgimi. Vsechny maji spolecné
znaky, snazi se pusobit tak, Ze ti lidé Jsou absolventy evropskych univerzit q vétsinou
pracuji delsi dobu na dalku, napriklad ze Srbska nebo Estonska,“ popisuje Petr Moroz
Ze spolecnosti Scaut, kterd pro zminénou spolecnost kandidaty na pracovni pozici
provérovala.

Klubko stovek linkedinovych profilli se pak sbiha do dvoumilionového &inského mésta
Dandong nedaleko hranice mezi Cinou a Severn{ Koreou. V tomto mésté je mimo jiné
zakladna ¢inské armady.

Ze mohou za aktivitami “falesnych ajtakd“ byt pfimo &inské tajné sluzby, je pouze jedna z

teoril. Nejvetsi tuzemska tajna sluzba, kontrarozveédka BIS, viak pred ¢inskymi aktivitami
na Uzemi Ceska dlouhodobé varuje.

Zjistéte vice o ochrané své spoleénosti.
Kontaktujte Scaut jesté dnes.

source: excerpt from scaut.com/blog
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