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Standardy
Splnuji vase naborové
procesy dnesni ?

S narustem geopolitického napéti a s rostoucim
ohrozenim strategickych zdrojl, kritické infrastruktury
a narodni bezpecnosti je mnoho organizaci ze zadkona
povinno plnit predepsané bezpecnostni pozadavky.

Energetika
Elektfina, ropa, plyn a vodik.
Logistika CISE?ON

Bankovnictvi a finan¢ni trhy

Zdravotnictvi

Pitnad a odpadni voda
Digitalni infrastruktura

Digitalni sluzby

Vyhledavace, online obchody a socialni sité.

Zabezpeceni
dodavatelského retézce

Vesmir

Dukladné ovérovani
externich a “remote”
pracovnikd mé

Postovni a kuryrni sluzby

Odpadové hospodarstvi
Chemicky pramysl

Potravinarstvi
Vcetné vyroby, zpracovani a distribuce.

Vyrobni prumysl
Zdravotnické, pocitacové a dopravni
prislusenstvi.

Obranny a zbrojni pramysl

zasadni vyznam pro
zajisténi souladu s &
predpisy.

Remote pracovnici a kontraktori maji
casto k dispozici rozsahly pristup

k fyzickym a digitalnim zdrojam,
které mohou byt ohrozeny, pokud
jsou spravovany neddvéryhodnymi
osobami.

Dodrzovani predpist bude v budoucnu naro¢néjsi, protoze vlddy budou resit
rostouci globalni napéti a vasi zaméstnanci budou muset byt dostatecné ovéreni.
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Standardy: 2025 a dalsi

Standardy a smérnice

Co se od vas o¢ekava?

v22072025

NIS2

Smernice NIS2, ktera vstoupila v platnost 16. ledna
2023, navazuje na smérnici EU o kybernetické
bezpecnosti NIS. Clenské staty mély ¢as do 17. fijna
2024, aby smérnici pfevedly do svych vnitrostatnich
pravnich predpis(. To znamena, ze dotéené
organizace musi ze zakona plnit jeji pozadavky od
4. Ctvrtleti roku 2024,

CER

Smeérnice o odolnosti kritickych subjektd uklada
Clenskym statiim EU povinnost prijmout zvIastni
opatreni, kterd zajisti, aby zakladni sluzby pro
zachovani kritickych vefejnych sluzeb nebo
hospodarskych ¢innosti byly na vnitfnim trhu
poskytovany bez naruseni.

SOC 2

SOC 2 je dobrovolny standard pro organizace
poskytujici sluzby, ktery vypracoval Americky
institut autorizovanych znalcd (AICPA) a ktery
urCuje, jak by organizace mely spravovat Gdaje o
zakaznicich.

ISO 27001

ISO 27001 je mezindrodni norma pro systémy
fizeni bezpe¢nosti informaci (ISMS). Poskytuje
ramec pro vytvoreni, zavedeni, udrzovani a
neustalé zlepSovani systému fizeni bezpecnosti
informaci v organizaci. Jejim cilem je chranit
citlivé informace pfed hrozbami, jako jsou hackefi
a malware, prostrednictvim zasad, procesU a
kontrolnich mechanism.

ISO 37001

Je mezindrodni standard, ktery umoznuje
organizacim vSech typU predchazet, odhalovat a
resit korupci prijetim fady opatfeni, véetné zasad
proti korup&nimu jednani zaméstnancd, dohledu
nad dodrzovanim predpis( proti korupci, $koleni,
hodnocenf rizik a dalsich.

Pravidelné provadét bezpe&nostni kontroly,

aby se ovéfila odbornost, spolehlivost a
bezUihonnost zamé&stnanca pracujicich s citlivymi
informacemi a technologiemi.

Stanoveni opatfeni pro Fizen rizik.

Zavedeni mechanismd pro fizeni incident(
kybernetické bezpec&nosti.

Resenf rizik kybernetické bezpe&nosti v
dodavatelském Fet&zci (véetné poskytovatell
sluZeb tretich stran).

Dodrzovani vnitrostatnich predpisl v oblasti
dohledu a reportingu.

Zaveést proces kontroly zaméstnancy, ovéfit
odbornost, spolehlivost a bezihonnost osob,
které maji pristup ke kritické infrastrukture.
Minimem je ovéreni totoZnosti a beztrestnosti.

Vytvorit a udrzovat vlastni systém rizeni rizik.
Zavedeni postupll pro hldéeni incidentd a krizové
fizeni.

Pravidelné testovat a kontrolovat G&innost
bezpec¢nostnich opatreni a strategii odolnosti.

Zavedeni procest ovéfovani zaméstnancd, které
zajisti odbornost, spolehlivost a beztthonnost
0sob pracujicich s citlivymi tdaji.

Vytvéaret a udrzovat pravidla a postupy, kterymi
se Fidi provoz sluzeb.

Provadeét hodnoceni rizik za G¢elem identifikace
potencialnich hrozeb.

Pravidelné monitorovani a audit G&innosti
kontrolnich mechanism(

Zajistit, aby byly komunikovany informace
tykajici se kontrol.

Podle bodu 6.1 musi spole¢nosti zavést proces
kontroly, ktery ové&fi véechny zaméstnance na
pIny, nebo ¢aste¢ny Gvazek, do¢asné pracovniky
a dodavatele, aby se zjjistilo, ze pristup k
informacim bude mit pouze zpUsobily a vhodné
vybrany personal.

Zavest systém fizeni bezpeénosti informaci
(ISMS) odpovidajici rizikaim.

Provadét komplexni hodnoceni rizik a zavadét
kontrolni mechanismy ke zmirnéni téchto rizik.
Uplatfiovat cyklus planuj-proved-provét-jednejj
(PDCA) k zajisténi neustalého zlepSovani ISMS.
Vzdélavat zaméstnance o jejich rolich v systému
ISMS.

Zavedeni postupl “Poznej svého zaméstnance®
(KYE) k zajisténi dikladného ovéfenf
zamestnancd, posileni personalini bezpecnosti a
ochrany pred korupé&nimi riziky.

Vypracovat a zavést protikorupéni smérnice.
Provadéni hloubkové kontroly za U¢elem
identifikace a zmirnéni rizik korupce.

Zavedeni a sledovani financnich a organizacnich
kontrol, které zabrariujf korupci.

Zajistit Skoleni na podporu kultury integrity a
dodrzovani predpis(.
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