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Dodavatelsky retézec

Riskujete, ze o lidech ve svych
dodavatelskych retézcich ?

Dochazi u vasich externich IT specialistd k podivhym
aktivitam? Co vite o lidech zaméstnanych tfetimi stranami,
se kterymi spolupracujete? Nejen vasSi zaméstnanci,

ale také vasi kontraktofri, obchodni partnefi a vsechny
spolec¢nosti, ktefi jsou soucasti vaseho dodavatelského
fetézce, by méli byt dikladné provéreni.

Bezpecnostni hrozby

Bez radného oveéreni minulosti mohou do
dodavatelského retézce proniknout pracovnici
se zaznamem Vv trestnim rejstfiku nebo spojenim
se zlo¢ineckymi organizacemi. To mlze vést ke
kradezim, sabotazim a neopravnénému pristupu k Vasi |

AP g o Konzultanti
citlivym informacim. J

Naruseni provozuschopnosti

V kritickych C¢innostech dodavatelského retézce, jako m
jsou Cinnosti zahrnujici zboZzi podléhajici rychlé zkaze

nebo vyrobu “just-in-time*, mohou mit i drobna

naruseni dopad na cely dodavatelsky retézec.

Porusovani predpisu
Zaméstnavani osob bez pfislusného pracovniho m Vasi

opravnéni nebo osob, které v minulosti porusily Kontraktofi
pravni predpisy, mUze spole¢nost vystavit
vyznamnym pravnim rizikm.

Vnitini hrozby m

Zaméstnanci se $patnymi Umysly mohou zneuzit m

své pristupové Udaje ke zpUsobeni skody. Mize jit o ve
e : . s Vasi
Unik dbvérnych dat, manipulaci s procesy za Ucelem m Dogasni
osobniho prospéchu nebo spolupraci s konkurenci. pracovnici
Reputacni riziko Vasi Vasi

At'uz jde o Unik dat, stazeni vyrobku z trhu Obchodni Dodavatelé

partnefi

nebo pokutu od regula¢nich organd, disledky
zaméstnavani neprovérenych pracovnikli mohou
byt dlouhodobé a poskodit obraz spole¢nosti na
verejnosti.

Méli byste trvat na ovérovani véech pracovnikl ve vasem dodavatelském retézci.
To zahrnuje provérovani minulosti a pribézny monitoring.
Kontaktujte nas jesté dnes.
scaut.com



2024 Incident

Zacatkem roku 2024 se svétovy lidr v oblasti biotechnologii
s kancelafemi v Ceské republice dozvida o IT VyVojari, ktery
pracuje pod faleSnou identitou na jeho citlivém projektu.

Tento kontraktor body-shoppingové
agentury, placeny prostfednictvim startupu
EoR Ruul v kryptomé&nach, mé| po dobu
osmi mésicu pfed odhalenim pfistup k
citlivym informacim a systémdm. Takové
incidenty zdUraznuji zasadni potrebu
dUsledného ovérovani minulosti, aby

se predeslo podvodim a zajistila se
bezpecnost firemnich aktiv.

Zohlednéni novych regulatornich pozadavki
Se zavedenim novych regulatornich nafizeni jako
smernice o sitovych a informac&nich systémech
(NIS2), smérnice o odolnosti kritickych subjektd
(CER) a mistnich z&kon, jako je némecky zékon

Prfed angazovanim treti strany provedte

O nalezité pécdi v dodavatelském fetézci, je pro hasledujict:
spolecnosti nezbytné zaclenit tyto pczéadavky D OvéFeni opravnénosti podnikani: Ovéfte
do svych vybérovych Fizeni a procesu vybéru si, zda je spole¢nost tretf strany Fadné
dodavateld. Tyto pfedpisy zdUraznuji potifebu registrovana a ma dobrou povést.
zvySenych bezpec¢nostnich opatreni, pribé&zného o ' _
hodnoceni rizik a pfisnych postupd kontroly. D Provadéjte komplexni kontroly minulosti:
Pozadujte, aby dodavatelé provéfovali
Zajisténi toho, aby dodavatelé dodrzovali tyto vsechny kiicové pracovniky z hlediska

trestni minulosti, finan&nich rizik a dalgich

normy, pomaha nejen zmirnit rizika, ale také relevantnich faktord.

zajistuje dodrzovani pravnich predpisl a podporuje
odolnost dodavatelskych retézcll. Zahrnuti
ustanoveni, kterd nafizuji dodrzovani téchto
regula¢nich pozadavkUl, do smluv a hodnoceni
dodavatelld vyznamné posili ochranu vagi
spole¢nosti pred potencidlnimi bezpecnostnimi
hrozbami a narusenim provozu.

Ovérte si opravneéni k praci: Ujistéte
se, Ze vSichni pracovnici maji legaini
opravnéni pracovat v dané zemi.

Monitorovani dodrzovani predpisti:
Provadeéjte monitoring, abyste zachytili
jakékoli zmény stavu nebo chovani.

Skute¢na cena nezajisténého outsourcingu
Cim vétsi je vyznam a produktivita vageho
dodavatelského Fetézce, tim vétsi je potfeba
chranit jej pred potencialnimi riziky, jejichz ddsledky
jsou rozsahlé:

° Ztrata smluv se zakazniky
Regulatorni pokuty
KradeZe dat / dusevniho viastnictvi
Trestnépravni odpovédnost
GDPR pokuty

Kybernetickd bezpeé&nost: Ovérte,
zda externi dodavatelé maji zavedeny
robustni protokoly kybernetické
bezpecnosti.

Vyhodnoceni finanéni stability:
Zkontrolujte finané&ni stav externich
zdrojl, abyste predesli narugenim v
dlsledku finanéniho selhan.

Posouzeni souladu s pravnimi predpisy:
Zajistete, aby vdechny tfeti strany
dodrzovaly pfislusné regulace a normy.

Screenmg pomaha predchazet Provadéni pravidelnych audit(:

podvodim v dodavatelském Naplanujte pravidelné audity pro
Fetézci udrzeni vysokych standardd a v&éasnou
‘ identifikaci véech hrozeb.
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