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Uvodni slovo

Sofistikované, nepratelskymi staty podporované operace popsané v tomto dokumentu
se vyvinuly z okrajové hrozby do globalni krize, ktera postihuje dodavatelesky rfetézec
vétsiny krititickych dodavatell statd NATO, spole¢nosti z Zebfi¢cku Fortune 500,
zdravotnické organizace i technologické firmy po celém svété. To, co zacalo izolovanymi
incidenty, prerostlo v prdmyslové organizovanou infiltra¢ni kampan, v niz Gto¢nici
vyuzivaji pokrocilou umélou inteligenci, technologii deepfake a taktiky organizovaného
zloCinu k tomu, aby podvodni pracovnici pronikali do nic netuSicich organizaci pod
rouskou bézného naborového procesu. Nikoliv pod rouskou tmy a zadnimi vratky -
pozvani a uvitani hlavnim vchodem...

Klicova zjisténi:
« Zloc¢inecké organizace vygenerovaly vice nez 17 milion USD prostfednictvim jediné

“laptop farmy*, ktera zprostredkovala 309 faleSnych zaméstnani v americkych
firmach.

« Technologie deepfake Ize dnes vytvofit za méné nez 70 minut, bez odbornych
znalosti, na bézném notebooku a s volné dostupnymi nastroji.

« Témér kazdy CISO ve firmach Fortune 500 se s touto hrozbou jiz setkal (podle
technického reditele Mandiant).

* Hrozba se rozsifila mimo Severni Ameriku
— organizované operace jsou nyni aktivni

v Evropé (Némecko, Portugalsko, Polsko, 220 %

Rumunsko, UK), v Rusku a Asii.

ndrust infiltraci severokorejskych IT

s 27% zjisténych podvodnych IT pohovort
mifi na neamerické firmy.

 Interview farmy v Asii umoznuji “zivé 1 z 4

napodobovani identit” - tymy zde vedou ' »
kandidatskych profilu bude do roku 2028

stovky paralelnich pracovnich pohovort B ] ]
. L . . falesny (predikce Gartner, cervenec 2025)
pod faleSnymi identitami.

pracovniku béhem 12 mésicu

* V roce 2025 uvedlo 85 dotazovanych
zdravotnickych organizaci zkusenost s timto typem podvodd. Cilem byl pristup k
citlivym Udajum o pacientech

Tato hrozba presahuje ramec prostého pracovniho podvodu. Jakmile se operativci
dostanou dovnitf, zapojuji se do kradezi duSevniho vlastnictvi, Sifeni ransomwaru,
primyslové $pionadze a Unikl dat. Néktefi prechazeji k vydirdni - vyhrozuji zverejnénim
odcizenych informaci, pokud nedostanou zaplaceno.
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Tradicni bezpecnostni perimetr byl prolomen - Gtocnik uz je uvnitf, pracuje po boku
legitimnich zaméstnancU, s plnym pfistupem do sité a platnymi prinladovacimi Gdaiji.

Tento dokument prinasi komplexni analyzu vyvijejici se hrozby, zkouma jeji infrastrukturu,
vektory utoku, skutecné dopady a obranné strategie. A predevsim upozornuje na
zasadni mezeru, kterou si mnoho organizaci stale neuvédomuje: oddéleni HR a naboru
nenesou odpoveédnost za kybernetické riziko, ¢imz vznika nebezpecna “dira” v
obranném systému organizace.

Hrozba neimysiného zaméstndni severokorejskych IT pracovniku je vétsi,
nez si vétsina lidi uvédomuje. Je skrytd, globadalni a aktivni praveé ted.

— Kevin Mandia, byvaly CEO Mandiant

Osobni zamysSleni nad vznikajici hrozbou

V roce 2022, kdy se svét potykal s bezprecedentnimi dopady pandemie COVID-19,
mUj tym ve Scaut.com - tehdy mladém projektu zaméreném na pokrocilé provérovani
pracovnikd — narazil na prvni ndznaky sofistikované podvodné operace spojené se
severokorejskymi hackery. To, co zpocatku vypadalo jako ojedinélé nesrovnalosti

v ovérovani kandidatu, se brzy proménilo ve zietelny vzorec fale$nych identit a
koordinovanych infiltracnich taktik. Netusili jsme, Ze o tfi roky pozdéji tato hrozba
nabude pramyslového méfitka a zasdhne spole¢nosti z Zebfi¢ku Fortune 500,
poskytovatele zdravotnich sluzeb i kritickou infrastrukturu po celém svéte.

Jesté znepokojivéjsi je, ze povédomi o této problematice zlstava stéle nizké i dnes. Jen
mensina ndborarl a HR profesionall si uvédomuije jeji rozsah a zavaznost, coz umoznuije,
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aby se tyto schémata dal nerusené Sifila. Tato skutecnost nas priméla vyuzit vSechny
dostupné prostredky - nejen jako podnikatelsky zavazek, ale i jako odpovédnost vUici
SirSi komunité - a systematicky tyto poznatky sdilet. Cilem této zpravy je popsat uplny
rozsah tohoto problému a vybavit organizace nastroji, které jim umozni zabranit jeho
dalSimu Sifeni.

Jako CEO a zakladatel spole¢nosti Scaut.com, poskytovatele automatizovaného
provérovani zameéstnancu se sidlem v Praze, jsem mél moznost z prvni ruky sledovat, jak
se kybernetické hrozby stale vice prolinaji s lidskymi procesy v oblasti naboru.

Scaut jsme zalozili v roce 2020, abychom reagovali

na rostouci potrfebu presného, a v souladu s predpisy
provadéného, overovani v dobé, kdy pracovni trh rychle
smeéroval k vzdalené a globalizované formé prace. Nase
SaaS platforma spojuje Spickové technologie s analytickym
dohledem odbornikd, aby firmam umoznila komplexni
provérky — od ovéreni identity a trestni bezuhonnosti

po kontrolu sankénich seznamd, ¢i pribézny monitoring

- a zajiStovala tak dlvéru i dodrzovani predpist napfric¢
dodavatelskym retézcem.

Objev podvodU napojenych na Severni Koreu uz dva roky
po zalozeni spole¢nosti byl sice nahodny, ale alarmujici.

Zatimco svét se soustredil na dopady COVID19 krize, nase
systémy zachytily nesrovnalosti v idajich uchazecu, které
vedly ke statem fizenym aktérim vyuzivajicim fale3né
identity, “interview farmy*“ a umeélou inteligenci k oklamani
zaméstnavatell. Zpravy z té doby, pozdéji potvrzené daldimi analyzami, ukazovaly, Zze
cilem téchto operativcl byla infiltrace do zapadnich firem, k ziskanf platd i dusevniho
vlastnictvi, ¢imz financovali rezimni aktivity a obchazeli sankce.

Do roku 2025 - jak uvadéji nase vlastni zpravy i odborné studie - tato infiltrace
dramaticky zesilila.

Zdokumentované pripady ukazuji, Ze jednotlivé operace generuji milionové castky
prostifednictvim mechanismd, jako jsou tzv. “laptop farmy*“.

Nejznepokojivéjsi viak zUstava nedostatecna reakce.

Prizkumy a odborné pohledy ukazuji, Ze i pfes varovani instituci, jako jsou FBI nebo
ENISA, zna¢nd ¢ast evropskych ndborard zastava nepripravena.

Tato slepa skvrna - ¢asto vznikajici oddélenim HR a bezpecnostnich funkci - vystavuje
organizace hrozbé vnitinich Utokl, Uniku dat i reputacnim Skodam.

Ve Scautu nas tento nesoulad motivoval k akci: stali jsme se prvni evropskou
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screeningovou firmou, ktera verejné upozornila na tyto infiltrace, a vyvinuli jsme
specializované nastroje pro odhalovani anomalii - od nesouladl v IP adresach pres
skriptované odpovédi u pohovord az po padélané reference a doklady.

Nase poslani se rozsifilo z pouhé osvéty na prakticka reseni.

Platforma Scaut nabizi modularni strukturu sluzeb - od jednoduchych plateb za
jednotlivé provérky az po podnikové predplatné s pokrocilymi funkcemi a vlastnimi
pracovnimi postupy.

Zakladem je soulad s predpisy a bezpecnost dat: mame certifikaci ISO 27001, pouzivame
end-to-end Sifrovani a zajistujeme plnou kompatibilitu s GDPR, aby se minimalizovalo
riziko Uniku citlivych informaci.

Tento dokument je proto nasim prispévkem ke kolektivni obrané — komplexnim
hodnocenim hrozby doplnénym o prakticka opatfeni, kterd mohou organizace skute¢né
zavést, bez vysokych vstupnich nadkladl a stovek hodin externich konzultantd.

Problém: globalni krize podvodu v naboru

Rozsah infiltrace

To, co bylo dfive povazovano za izolovanou kuriozitu, se proménilo v pramysloveé
organizovanou operaci.Statem podporovani aktéri, predevsim z Korejské lidové
demokratické republiky (KLDR), vybudovali propracovany ekosystém pracovnich
podvoduy, ktery spojuje kradez identity, moderni technologie a metody organizovaného
zlocinu.

Mezi lety 2021 a polovinou roku 2025 zaznamenala spolecnost Okta, specializujici se na
ovérovani identity, vice nez 130 potvrzenych faleSnych identit, které provedly pres 6 500
Gvodnich pracovnich pohovorl pro vice nez 5 000 firem po celém svété.

A to predstavuje pouze detekované pripady - skutecny rozsah bude s nejvétsi
pravdépodobnosti mnohonasobné vétsi.

Neddavné zpravy ukazuji alarmujici trendy:

* VySetrfovatelé CrowdStrike zaznamenavaji priblizné jeden pripad severokorejského IT
pracovnika denné

* Infiltrace se meziro¢né zvysily o0 220 % (k poloviné roku 2025)
« Tisice operativcl se jiz Uspésné infiltrovaly do firem z Zebri¢ku Fortune 500

+ Jedina operace tzv. “laptop farmy“ v Arizoné vygenerovala 17,1 milionu USD z 309
faleSnych nabord
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ZloCineckad infrastruktura

Nejde o jednotlivce. KLDR vybudovala komplexni zloCinecky aparat, ktery funguje spiSe
jako statem rizena mafie nez jako klasicka zpravodajska sluzba.

Cely systém zahrnuje specializované role a logistickou sit,

Krddez a tvorba identit

Operativci zacinaji ziskavanim nebo vytvarenim faleSnych identit. Nékteri kradou
skutec¢né identity prostrednictvim Unikl dat nebo socidlniho inZzenyrstvi, jini vytvareji
zcela syntetické identity pomoci nastrojd vyuzivajicich ¢im dal ¢astéji umélou inteligenci.

Sluzby jako VerifTools (do listopadu 2025, kdy byla odstavena Nizozemskou policii a FBI,
generujici realisticky vypadajici fale$né doklady - pasy, obcanské prikazy, vypisy z bank
Ci diplomy - za C¢astky kolem 8,99 USD. Tyto digitalni padélky (Sablony) jsou upravené
tak, aby prosly kontrolou bé&znych online ovérovacich procesu.

“Interview farmy”

V Indii, Pakistanu, Ciné a dalsich asijskych zemich vznikaji specializovand pracovisté, kde
desitky operatord vedou soucasné pracovni pohovory pro rizné uchazece. Za poplatek
200-500 USD dostane kandidat kompletni “podporu“ — jeden Clovék nasloucha
otazkam a pres ChatGPT v redlném Case diktuje odpoveédi, druhy fesi technické testy a
treti spravuje sdileni obrazovky ¢i dokumenty. Samotny uchazec se stava pouhou tvari
na kamere, zatimco cely tym Fidi jeho vykon ze zakulisi.

Stacdi zadat na Facebooku vyraz “Interview Support Proxy“ a objevi se desitky skupin
nabizejicich tyto sluzby...

Zprostredkovatelé v USA a Evropé

Tato operace vyzaduje komplice v cilovych zemich. Tito “facilitatori“ — nékteri védome,
mnozi nevedomky — zajisStuji klicové sluzby: pfijimaji a uchovavaji sluzebni notebooky,
instaluji software pro vzdaleny pfristup, zakladaji bankovni Ucty, vytvareji adresy firem,
nakupuji Al nastroje a i provadéji rozhovory namisto severokorejskych pracovnikd.

Jedna Americ¢anka, Christina Chapman, byla odsouzena k 8,5 roku vézeni za provoz
“laptop farmy*, kde spravovala 90 notebookl a umoznila 309 podvodnych nabord,
které vynesly pachateldm pres 17,1 milionu USD.

Maskovani plateb

Platy se prevadéji slozitou strukturou prani penéz. Platformy jako Ruul.io, Payoneer,
TransferWise nebo kryptoménové burzy slouzi jako prostfednici — casto nevedomky.
Tyto legitimni spolecnosti se tak stavaji nechténymi souc¢astmi mechanismu obchazeni
sankci, protoze penize nakonec konci na uctech spojenych s viadou KLDR.
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Operativci pravidelné méni bankovni U¢ty, jakmile jsou plvodni uzavieny kvuli podezieni,
coz vytvari neustalou hru na kocku a mys$ s financnimi institucemi.

Organizacni struktura a motivace KLDR:

Vyzkum spolec¢nosti DTEX Systems ukazuje, ze severokorejské operace funguji spise
jako zlocCinecky syndikat rfizeny potfebou preziti nez jako klasicka Spionazni sluzba.

Rezim provozuje sofistikovanou hierarchii, kterd rozmazava hranice mezi kyberzloinem,
Spionazi a vojenskymi operacemi. Operativci jsou motivovani predevsim zakladnimi
potrfebami - zajistit jidlo, vzdélani pro rodiny a uniknout chudobé v ekonomice
nedostatku. Tato kombinace zoufalstvi a elitniho technického vycviku vytvari mimoradné
nebezpecné a motivované aktéry.

Klicové organizacni prvky:

1. Vyzkumné centrum 227: pokrocilé vyvojové stfedisko pro umeélou inteligenci, které
vytvari technologie deepfake, autonomni systémy a nastroje pro rychlé operace.
Toto centrum urychluje tvorbu fale$nych identit a umoznuje operativelm vést
presveédcivé video pohovory s vyuzitim Al generovanych osob.

2. RGB (Hlavni prizkumné byro): hlavni zpravodajska a specidlni opera¢ni agentura
zodpovédna za sbér informaci, kyberoperace a sabotaze. Jednotky RGB casto sdili
zdroje s podvodnymi pracovnimi operacemi, ¢imz vytvareji plynulé propojeni mezi
pracovnim podvodem a klasickou Spionazi.

3. Talent pipeline: KLDR identifikuje technicky nadané déti uz od 10 let a zarazuje
je do elitnich vycvikovych programu. Absolventi ziskavaji vzdélani v matematice,
informatice a cizich jazycich a poté jsou nasazeni do zahranic¢nich operaci. Vysledkem
jsou mimoradné schopni infiltratofi s redlnymi odbornymi znalostmi.

4. Strategie vice zaméstndni: Mnoho operativcl souc¢asné drzi nékolik pinych Gvazka,
které spravuji pomoci Al nastrojl. Ty jim umoznuji automatizovat komunikaci, rutinnf
ukoly a udrzovat iluzi, Ze pracuji pouze pro jednoho zaméstnavatele. Tak maximalizuji
VYNosy a zaroven si zachovavaji kryti..

Porozumeéni této organizadlni strukture je klicové pro efektivni obranu. Tito lidé nejsou
amatérsti podvodnici ani prilezitostni hackeri — jsou produktem desitky let trvajiciho
statniho programu, ktery ma za cil pronikat do zapadnich technologickych firem a
kritické infrastruktury.

Rezim ro¢né generuje odhadem 1 miliardu dolard prostifednictvim kradezi kryptomén
a pracovnich podvodu. Tyto prostfedky pfimo financuji vyvoj zbrani a destabilizaéni
kampané.

Kazdé falesSné zaméstnani tak prispiva k Sifeni jadernych zbrani a podkopavani globalni
bezpelnosti.
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Technologie umoznujici tyto hrozby

Deepfakes: od science fiction ke komodité
V dubnu 2025 provedli vyzkumnici z Unit 42 (Palo Alto Networks) experiment:

Dokazal by ¢loveék bez technickych znalosti vytvofit pfesvedcivy deepfake pro pracovni
pohovor?

Vysledek byl Sokujici. Pomoci bézného vyhledavace, pét let starého notebooku s
grafickou kartou GTX 3070 a volné dostupnych nastroji vytvorili pIné funkéni deepfake
béhem pouhych 70 minut.

To predstavuje zasadni zlom.

To, co drive vyzadovalo specializované znalosti, drahé vybaveni a mnoho hodin prace,
je dnes bézné dostupné komukoli. Technologie se demokratizovala — a KLDR tuto
dostupnost plné vyuzila.

Jak tato technologie funguje:

« Operativci pouzivaji aplikace pro vymeénu obli¢ejl, které nahrazuji jejich vzhled
syntetickou tvari generovanou nastroji jako ThisPersonDoesNotExist.com

Diky zpracovani videa v redlném cCase Ize béhem hovoru okamzité manipulovat
s obrazem obli¢eje

Nastroje pro modulaci hlasu a preklad v redlném ¢ase maskuji prizvuk i jazykové
nedostatky

Al asistenti poskytuji okamzité odpovédi na technické otazky a vytvareji dojem
hluboké odbornosti

Pomoci vice monitorli mohou operativci souc¢asné ¢ist otazky, vyhledavat
odpoveédi a fidit vizualni podobu své “syntetické* osoby

Spolecnost CrowdStrike zdokumentovala, Ze severokorejsti operativci aktivné
vyhledavaji a odebiraji prémiové sluzby pro tvorbu deepfake béhem svych operaci.

Investice je minimalni — casto méné nez 50 USD meésicné - ale navratnost obrovska:
jeden falesny pracovni pomér mUze vynést vice nez 100 000 USD roc¢né
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Tvorba identit pomoci umélé inteligence
Generativni Al proménila kazdy krok zivotniho cyklu podvod0.

Vyzkumnici spole¢nosti Okta zdokumentovali rozsahlé vyuzivani Al nastrojd napfi¢ celym
procesem — od zadosti o zaméstnani az po samotny vykon prace:

s v 7

Béhem poddvani Zadosti o prdaci:

« Al generuje presvédcivé zivotopisy a motivacni dopisy, pfizpisobené konkrétnim
popistiim pozic

* Na LinkedInu vznikaji syntetické profily s Al generovanymi fotografiemi a smysSlenou
kariérni historii.

« Pozadi pro falesné prikazy identity je ¢asto generovano pomoci Midjourney nebo
DALL-E

Béhem pohovoru:

* Sluzby prekladu v realném Case umoznuji plynulou komunikaci i neanglicky mluvicim
kandidatim

*  “Mock interview* platformy poskytuji trénink a zpétnou vazbu, jak obstat v testech
* Al vyhodnocuje kvalitu deepfake videa a navrhuje vylepSeni svétla ¢i kamery

* Chatboti poskytuji okamzité odpovéeédi na technické otazky

Po nastupu do zaméstnani:

« Al pomaha udrzovat vice paralelnich pracovnich pomérd, napfiklad tim, Ze asistuje pfi
psani zprav na Slacku nebo e-maild

« Generatory kédu umoznuji pracovnikim dodavat vysledky bez hlubsich znalosti

+ Jazykové modely zajistuji gramaticky spravnou a profesionalné znéjici komunikaci

Pripadové studie: hrozby v praxi

Pfipadova studie 1: Ceska cloudova spole¢nost (2023)

V roce 2023 zverejnila Ceska cloudova firma nabidku prace na pozici vyvojare softwaru
na LinkedInu. Mezi uchazedi byl Denys Emil L., ktery tvrdil, Ze je dansky obcan Zijici v
Evropé. Jeho profil pasobil dGvéryhodné: asijsky vzhled, profesionaini vystupovani,
dokumenty v poradku. Uspé&gné prosel prvnim kolem HR pohovoru a zaslal prikazy
totoznosti i potvrzeni o pfedchozim zameéstnani.

Spolec¢nost Scaut, povérena screeningem kandidata, vSak odhalila nesrovnalosti. Jeden z
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analytika zjistil, ze Denysovy dokumenty byly vygenerovany pomoci online nastrojl — na
prvni pohled nerozeznatelné od skutecnych. Zahy se ukazalo, ze si privlastnil identitu nic
netusiciho danského obcana, jehoz Zivhostenské opravnéni se pokousel zneuzit.

Vysetfovani odhalilo, Zze Denys Emil byl ve skutec¢nosti ¢insky obcan, ktery vytvofil vice
faleSnych identit a soucasné se uchazel o praci ve firmach po celé Evropé

Tento pripad vyvolal zasadni otazky: Slo o prdmyslovou §pionaz? Nebo o pokus ziskat
pristup k infrastrukture cloudové spolecnosti?

Pozdeéjsi analyzy potvrdily napojeni na organizovanou skupinu se spojitosti s KLDR.
Rozsah a systemati¢nost Utok( naznacovaly statni koordinaci, nikoli individualni podvod.

Pripadova studie 2: Bezpecnostni firma KnowBe4 (2024)

Mozna nejvice ironickym pfipadem je udalost ve spole¢nosti KnowBe4 - firmé
specializujici se praveé na skoleni v oblasti kybernetické bezpelnosti.

Navzdory své expertize nechténé zameéstnala severokorejského IT pracovnika.

Dotycny kandidat prosel vSemi koly naboru, Uspésné absolvoval pohovory a dokonce i
standardni provérku. Po pfijeti mu firma zaslala sluzebni notebook.

Jakmile zarizeni dorazilo, operativni pracovnik okamzité zacal instalovat Skodlivy
software a pokusil se infikovat firemni systém.

Bezpelnostni tym KnowBe4 si podezrelé aktivity rychle vSiml a pracovni pomeér
okamzité ukoncil.

Firma nasledné incident transparentné zverejnila v obsahlém blogovém prispévku, ¢imz
poskytla cenny pfipad pro celou bezpecnostni komunitu.

Zavér je varovny: Pokud se spolecnost, ktera se zivi vyukou kybernetické bezpelnosti,
mUze stat obéti této infiltrace, pak je ohrozena kazda organizace — bez ohledu na jejf
uroven zabezpeceni ¢i povedomi.

n
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Pripadova studie 3: “Laptop farma* Christiny Chapman (2024-2025)

Christina Chapman, padesatileta obyvatelka Arizony, provozovala ze svého domu to,

co zalobci oznacili jako “laptop farmu“ - systém, v némz spravovala desitky firemnich
notebookl jménem severokorejskych IT pracovnikd. Na tato zafizeni instalovala software
pro vzdaleny pristup, ktery umoznoval operativcim pracovat z ciziny, jako by fyzicky
sedéli v kancelarich americkych firem.

Operace byla mimoradné uspésna:
309 podvodnych nabort do americkych spole¢nosti vygenerovalo 17,1 milionu dolard.

Priblizné 70 Ameri¢ant mélo odcizenou identitu, kterd byla vyuzita k vytvoreni falesnych
pracovnich profilQ.

Mezi obétmi byly i vyznamné korporace — napriklad Nike ve své vypovédi potvrdila,
ze nevedomky zameéstnala severokorejského operativce prave prostrednictvim
Chapmanovy operace.

Christina Chapman se pfiznala k viné a byla odsouzena k 8,5 roku vézeni.

VySetfovatelé vSak véri, ze jeji sit' nebyla ojedinéla.

Podle zprav CrowdStrike se po zasazich americkych organt podobné “laptop farmy*
objevily v Evropé, prfedevsim v Rumunsku a Polsku, kde se snazi napodobit stejny model
a vyuzit méné pfrisné mistni regulace.
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Pripadova studie 4: Evropské “interview farmy*“ (2024-2025)

Zkuseny cesky IT ndborér, ktery ved| stovky pohovort, zacal v poslednich dvou letech
pozorovat znepokojivy vzorec. Kandidati s perfektnimi zivotopisy, profesionalnimi
profily na Linkedlnu a vybornou pisemnou komunikaci se pfi video pohovorech chovali
podezrele podobné:

+ Kamera Casto nefungovala nebo byla vypnuta.
« V pozadi bylo slySet vice hlasU, jako by se hovor odehraval v call centru.
+ Technické otazky byly zodpovézeny plynule, ale osobni dotazy vyvolavaly vahani.

* Pri zmince o okolnim hluku nebo zadosti o otoleni kamery se spojeni okamzité
prerusilo.

* |P adresa Casto odhalila pripojeni z Asie, i kdyz kandidat tvrdil, ze zije v Evropé.

VysSetfovani ukazalo, ze tito kandidati byli pfipojeni z asijskych interview farem -
provozu, kde tymy operatorl pomahaji desitkdm uchazecld soucasné.

Rozsah a organizovanost naznacovaly pramyslovy charakter, nikoliv individudIni pokusy.

Ve vétsiné pripadUl, kdy byl kandidat konfrontovan s otdzkami o svém misté pobytu
nebo pozadan, aby ukazal okoli kamery, hovor okamzité ukoncil.

V deviti z deseti pfipadl se jiz na dal$i komunikaci nikdy neozval.

Pripadova studie 5: Némecka energeticka infrastruktura (2024)

Velky némecky provozovatel energetické infrastruktury, klasifikovany jako soucast
kritické infrastruktury podle narodnich predpisd KRITIS i smérnice EU CER, odhalil na
konci roku 2024 sofistikovany infiltracni pokus pfi bézném bezpelnostnim auditu.

Spolenost prijala na pozici systémového inzenyra kandidata s némeckymi doklady a
dlouholetou praxi v oblasti spravy systém SCADA.

Po tfech mésicich jeho prace si bezpecnostni tym v&iml neobvyklych datovych toku
— konkrétné pokusU o exfiltraci konfiguraci fidicich systému, map elektrické sité a
provoznich protokold.

DalSi analyza odhalila, ze zaméstnanec pouzival software pro vzdaleny pfristup, ktery
umoznoval ovladani jeho pracovniho pocitace z Asie béhem nocnich hodin.

Incident predstavoval zavazné selhani bezpelnosti s potencialnim dopadem na narodni
infrastrukturu.

Operativni pracovnik mél pristup k systémdm, které fidi distribuci elektfiny pro statisice
doméacnosti i prdmyslovych provozu.
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Némecké Urady incident klasifikovaly jako statem sponzorovanou Spionazni operaci, i
kdyz jméno spole¢nosti nebylo zverejnéno kvili ochrané poveésti.

Tento pripad urychlil diskusi o povinném bezpelnostnim proverovani personalu v ramci
kritické infrastruktury napfi¢ celou EU.

Pfipadova studie 6: Unik dat ve zdravotnictvi ve Velké Britanii (2025)

Na zacatku roku 2025 zjistil dodavatel Narodni zdravotni sluzby (NHS) ve Spojeném
kralovstvi, Ze jeden z jeho databazovych administratord, zaméstnany teprve Sest mésicd,
exfiltroval vice nez 4,2 milionu zadznamU pacientU.

Operativni pracovnik se prokazal britskym obcanstvim a dolozil bezchybné dokumenty,
diky c¢emuz mu byl udélen rozsifeny pristup k citlivym zdravotnickym databazim
obsahujicim osobni, anamnestické i IéCebné informace.

Incident se tykal spolecnosti Synnovis, poskytovatele patologickych sluzeb pro hlavni
londynské nemocnice.

Unik pfimo predchazel ransomwarovému Utoku, ktery paralyzoval provoz nékolika
nemocnic NHS a ukazal, jak se personaini bezpecnostni selhdni mize prenést do
rozsahlé provozni krize.

Odhaleni prislo ve chvili, kdy automatizovany systém zaznamenal neobvyklé hromadné
exporty dat o vikendech, kdy mél byt zaméstnanec offline.

Forenzni analyza ukazala, ze operativni pracovnik systematicky kopiroval celé
databéazové tabulky na Sifrovana externi Ulozisté po dobu nékolika mésicu.

Exfiltrovana data zahrnovala nejen bézné zdravotni zaznamy, ale i psychiatrické posudky,
zdznamy o lé¢bé zavislosti a vysledky genetickych testd — presné ten typ informaci,
které jsou cenné pro vydirani, pojistné podvody nebo kradez identity.

Finan¢ni dopad incidentu presahl 22 miliond liber, zahrnujicich okamzitou reakci,
informovani pacient(, sluzby ochrany identity a pokuty podle britského GDPR.

Zavaznéjsi vSak byl dopad reputacni a systémovy: pripad vyvolal komplexni revizi
provérovacich postupl pro externi pracovniky napri¢ NHS.

Urad pro ochranu osobnich udaji (ICO) oznagil nedostate&né ovéreni zaméstnance za
klicovy faktor incidentu a konstatoval, ze dodavatel neovéfil pracovni historii ani vzdélani.

Pripad se stal precedentem v debaté o povinném provérovani personalu ve
zdravotnickém sektoru Spojeného kralovstvi.
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Pripadova studie 7: Polska finanéni instituce a presmérovani plateb
(2024)

Varsavska financni spolecnost zjistila v poloviné roku 2024, ze jeji seniorni vyvojar
softwaru provadél sofistikované presmeérovani plateb.

Zaméstnanec, ktery byl ve firmé témér osm mésicd, viozenym Skodlivym kédem v
systému pro zpracovani plateb odvadél drobné ¢astky z mezinarodnich prevodld na
kryptoménové ucty. Schéma bylo mimoradné nenapadné - kéd zaokrouhloval ¢astky
dold o zlomky centl a rozdil presmérovaval na externi Ucty.

Béhem osmi mésicu tak bylo od¢erpano priblizné 840 000 eur, nez byla manipulace
odhalena pfi rutinnim auditu. Zaméstnanec predlozil polské doklady totoznosti a uvadél
pfedchozi praxi ve financ¢nich institucich v Estonsku a Litve.

Ovéreni zpétné odhalilo, Ze vSechny tyto dokumenty byly vygenerovany pomoci Al.

Na tomto pfipadu byla znepokojujici pfedevsim trpélivost a technicka sofistikovanost
utocnika. Neslo o rychly utok, ale o dlouhodobé a promysSlené zneuzivani systému, které
zUstalo mésice nepovsimnuto.

Polsky finan¢ni dohled na zakladé incidentu doporucil zvyseni personalnich
bezpednostnich standardl, zejména pro pracovniky s pfistupem k platebnim systémim
a klicovym datovym infrastrukturam.

Pripad rovnéz upozornil na zranitelnost financnich instituci ve vychodni Evropée, které
byvaji ¢astéji cilem podobnych Gtokd kvuli své poloze a propojeni s evropskym finanénim
systémem.

15
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Pripadova studie 8: DUvéra jako cil (Rakousko, 2025)

Na zacatku roku 2025 se rakouska spolec¢nost zamérena na Cisténi odpadnich vod ocitla
pod tichym, ale intenzivnim vysetfovanim.

Neslo o kyberutok, unik dat ani vydirani — ale o ¢lovéka.

Podezrely rusky agent se mél dostat do firmy nikoli hackerskym utokem, ale navazanim
osobnich vztahU.

Ucastnil se odbornych seminarll, zapojoval se do technickych diskusi, seznamoval se s
inZenyry, ziskaval ddvéru — a postupné se stal soucasti vnitfnino kruhu dave.

Po léta zUstaval bez povsimnuti.

Tento pfipad se stal varovanim pro evropskou primyslovou a bezpecnostni komunitu:
infiltrace uz dnes nevypada jako Spionaz minulosti.

Neprobiha potaji - je pozvana dovnitr.
Zasadni pouceni zni: nestadi “znat své zaméstnance“ — je nutné védét i koho znaji oni.

Kazdy externi kontakt — konzultant, ndvstévnik, Gcastnik konference — mUze byt
potencidlnim bodem pristupu do sité dlvéry, ktera tvori zdklad modernich organizaci.

Jakmile se do této sité dostane outsider, sila vasich kybernetickych opatreni ztraci
vyznam.

Nejcennéjsi aktivum kazdé firmy nenf technologie, ale divéra.

A nejslabsim ¢lankem nebyva heslo — ale ¢lovék, kterému jste dlvérovali bez ovérent.

Dopady a dusledky pro korporace

Finan¢ni dopady na spole¢nost
Primy financni dopad této hrozby se projevuje v nékolika dimenzich:
KrddeZe mezd a generovani prijmu:

Kazdé podvodné zaméstnani generuje roc¢né mezi 50 000-150 000 USD, pri¢emz tyto
prostfedky nakonec sméruji do rezimu DPRK (Severni Koreje).

Operace Chapman sama o sobé vygenerovala 17,1 milionu USD. P¥i tisicich takovych
operativcl zaméstnanych po celém svété celkovy roéni prijem pravdépodobné
presahuje 100 miliond USD, které pfimo financuji vyvoj zbrani a obchazeni sankci.

Provozni neefektivita:

Mnoho podvodnych pracovnikl zastava vice pracovnich pozic soucasné, coz rozdéluje
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jejich pozornost a snizuje kvalitu prace. Firmy plati plny Uvazek za polovi¢ni vykon, Celi
zpozdénim projektd, problémim s kvalitou a technickému dluhu. Naklady na napravu
— prepisovani Spatného kdédu, opravy bezpelnostnich zranitelnosti, obnova po selhani
projektu — ¢asto presahuji pdvodni mzdové vydaje.

Unik dat a kradez dusevniho viastnictvi:

Podle IBM Cost of Data Breach Report 2024 ¢&ini pridmérné globalni ndklady na Unik dat
4,88 milionu USD. V oblasti zdravotnictvi se pramérna ¢astka pohybuje kolem 11 miliond
USD. KdyZ operativci exfiltruji zdrojové kddy, data zdkaznikl nebo strategické informace,
mohou byt financni dopady katastrofalni. Hodnota ukradeného dusevniho vlastnictvi v
technologickém, finan¢nim a zdravotnickém sektoru je nevycislitelna.

Ransomware a vydirdni:

Od konce roku 2024 stéle vice operativcl prechazi po ukonéeni pracovniho poméru
k vydirani. Spole¢nost Secureworks zaznamenala pfipady, kdy nedavno propustéeni IT
pracovnici vyhrozovali zvefejnénim davérnych dat nebo jejich prodejem konkurenci,
pokud jim nebude zaplaceno. To predstavuje posun od pasivni kradeze dat k aktivni
monetizaci, coz vyrazné zvySuje zavaznost hrozby.

Pravni a regulatorni rizika

Organizace, které nevédomky zameéstnavaji operativce DPRK, Celi zadvaznym pravnim
dusledkim:

Poruseni sankci:

Platby severokorejskym ob¢andm porusuji sankce USA, EU a OSN. | neimysiné porusenf
mUze vést k vysokym pokutdm. Americké spole¢nosti ¢eli moznym sankcim ze strany
Office of Foreign Assets Control (OFAC), které se mohou pohybovat od statisicl az po
miliony dolar0.

Poruseni ochrany osobnich udaju:

Podle GDPR, NIS2, CER a obdobnych predpist maji organizace pfisnou povinnost chranit
osobni a citlivd data. Pokud podvodny pracovnik exfiltruje informace zdkaznikd, firma
Celi riziku pokuty az do 4 % z celosvétového ro¢niho obratu podle GDPR. Zdravotnické
organizace v USA podléhaji postinim dle HIPAA a finanéni instituce riziku sankci ze
strany svych regulatord.

Zaloby akciondrt a zékaznikd:

Po Unicich dat nebo bezpelnostnich incidentech Celi firmy hromadnym Zalobam
zdkaznik( a zalobam akcionarl za nedostate¢nd bezpeénostni opatreni. Reputaéni
$kody mohou prevysit pfimé finanéni ztraty — zdkaznici ztraci davéru a investofi
zpochybnuji fizeni spolecnostie.
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Evropsky rozmér: rostouci cil

Geografické rozsireni mimo Severni Ameriku

S tim, jak organy &inné v trestnim fizeni v USA zesiluji represe — véetné obzalob, zatahu
na “laptop farmy“ a kampani na zvySovani poveédomi — operace DPRK se zamérné

vvvvv

Podle Google Threat Intelligence Group bylo potvrzeno, ze se tyto aktivity rozsifily do
vice evropskych zemi.

Aktualné je 27 % zjisténych podvodnych pracovnich pohovord zamérfeno na ne-americké
spolecnosti.

CrowdStrike hlasi, Ze evropské incidenty vySetfuje na denni bazi.

Podle hodnoceni UK Treasury Probability Yardstick je “s témér jistotou* pravdépodobné,
Ze falesni IT pracovnici cilené napadli britské firmy.

Proc€ je Evropa zranitelna
Rozptyleny a nejednotny regulaé¢ni ramec:

Evropa je ldkavym cilem nejen diky své ekonomické sile, ale i kvUli rozdilnym Grovnim
regula¢nich pozadavkld mezi ¢lenskymi staty. Zatimco nékteré zemé (napf. Némecko
nebo Nizozemsko) maji striktni bezpelnostni radmce pro pracovniky s pristupem k
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citlivym datdm, jiné jurisdikce — zejména vychodni a jizni Evropa — uplatriuji mirné&jsi
nebo zpozdéné implementace smérnic.

Tento roztristény pfistup vytvari prostor pro operativce, ktefi vyuzivaji mezery mezi
legislativami. Naborova agentura sidlici v jedné zemi mUze poskytovat pracovniky jiné
firmeé v jiném staté EU, kde se na ovérovani identity vztahuji jiné nebo slabsi predpisy.

Utoc¢nici tak vyuzivaji volného pohybu pracovnich sil — principu, ktery byl navrzen pro
podporu inovaci a mobility, ale nyni se obraci proti evropskym firmam.

Dalkova prace jako katalyzator:

Pandemie a nasledny prechod na vzdalené pracovni modely vyrazné zrychlily tempo
naboru v mezinarodnim méritku.

Zaméstnavatelé se zamérili na rychlost a dostupnost namisto ddkladného ovérovani.

To vytvorilo prostfedi, v némz je faleSna identita prakticky neodhalitelna - zejména
pokud pracovnik nikdy fyzicky nenavstivi kancelar.

Pres 60 % evropskych technologickych firem podle European Tech Survey 2025
pfiznalo, Ze nemaji standardizovany proces pro ovérovani identity pfi nastupu
vzdalenych zaméstnancl nebo externich dodavateld.

Z tohoto dlvodu jsou praveé start-upy a mensi poskytovatelé IT sluzeb nejc¢astéjsimi
obétmi.

Zaméreni na dodavatelské Fetézce:

Evropské spole¢nosti jsou vysoce propojené prostfednictvim komplexnich
dodavatelskych fetézcd.

Jeden kompromitovany subdodavatel mlze otevrit dvere k celé siti partneru.

Uto¢nici se proto zamé&ruji na malé ¢&i stfedni firmy, které poskytuji sluzby vétéim
korporacim — zejména v oblastech cloudovych feseni, vyvoje softwaru a udrzby IT
systému.

Jakmile se podvodnik dostane do jednoho ¢lanku fetézce, mize eskalovat pfistupové
opravnéni nebo ziskat pristup k citlivym klientskym datim prostfednictvim legitimnich
kanald.

Evropska unie zacina na tuto hrozbu reagovat prostrednictvim nové legislativy, v€etné

smérnic NIS2 a CER, ale implementace napfi¢ Clenskymi staty je stale nerovnomérna a
pomala.

Dokud nebude zavedena spole¢nad metodika provérovani personéalu a dodavateld,
zUstane Evropa pro tyto hrozby snadno zranitelna.
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Lidsky firewall: pro¢ je provéfovani zameéstnancu
prvni linii obrany
Osobni pohled Petra Moroze, zakladatele Scaut.com

Kdyz jsme v roce 2020 objevili naseho prvniho podezrelého severokorejského
operativce, pamatuji si ten okamzik naprosto jasné. Nebyl to zadny sofistikovany
algoritmus umeélé inteligence, kdo ho odhalil. Nebyl to automatizovany systém detekce
podvodu ani platforma. Byla to Anna, jedna z nasich vedoucich analyti¢ek, ktera se
béhem kontroly nahle zarazila a rfekla: “Néco na tomhle kandidatovi nesedi.“
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Dokumenty vypadaly dokonale — vlastné az prilis dokonale. Estonsky pas se viemi
spravnymi bezpecnostnimi prvky, dokonce s QR kédem vedoucim na vladni potvrzeni
pravosti. Vysokos$kolsky diplom z renomované technické univerzity. Na prvni pohled
vSechno souhlasilo. Ale Anna si vSimla néceho jiného: fotografie na profilu LinkedIn

byla zjevné obrazek z fotobanky. Pozdgéji jsme objevili nékolik dalsich profild s drobnymi
nesrovnalostmi v Udajich. Profesni reference odpovidaly az podezrele rychle - jako by
nas oCekavaly, ale kdyZ jsme se doptavali na konkrétni detaily projekt, nedokazaly si nic
vybavit. Vzorce e-mailové komunikace zaroven naznacovaly, Zze dotycny pracuje z jiného
casového pasma, prestoze tvrdil, Ze Zije v Evropé.

Tohle nebyly datové body, které by spustily vystrahu algoritmu.

Byly to signaly, které vyzadovaly lidskou interpretaci — schopnost propojit zdanlivé
nesouvisejici informace, rozpoznat vzorce, které do sebe Uplné nezapadaji, a klast
otazky, které stroj klast neumi.

Tomu fikam lidsky firewall: kriticka vrstva inteligentni lidské analyzy, ktera stoji mezi
surovymi daty a informovanym rozhodovanim pri naboru.

Mytus automatizované bezpecnosti

V oblasti kybernetické bezpelnosti jsme vybudovali pozoruhodné technologické
obranné systémy. Firewally, které monitoruji miliardy datovych paket( za sekundu.

Systémy detekce prinikld pohanéné strojovym uc¢enim. Architektury nulové davéry (zero
trust), které ovéruji kazdy jednotlivy pozadavek na pristup. A presto tu mame paradox: ti
nejsofistikovanéjsi itocnici nepronikaji skrze vas firewall — vchazeji prednimi dvefmi s
nabidkou prace a firemnim notebookem v ruce.

Tradi¢ni bezpelnost se zaméruje na perimetr: jak udrzet neopravnéné aktéry mimo sit’
Ale co se stane, kdyzZ je hrozbou osoba, ktera je opravnéna? Kdyz ma platné prihlasovaci
Udaje, schvaleny pristup k systému a podepsanou pracovni smlouvu?

V43 systém pro detekci prinik( se nespusti, protoze k zadnému priniku nedoslo — ten
Clovék tam ma byt. Vase nastroje pro prevenci Uniku dat nevyhlasi poplach, protoze
zameéstnanec ma pfistupova opravnéni ke vSem informacim, které pravée exfiltruje.

A praveé tady se lidsky firewall stadva nepostradatelnym. Provérovani historie kandidat(
internim hrozbam, které obejdou vSechny ostatni bezpelnostni mechanismy, do nichz
jste investovali.

Je to rozdil mezi tim, kdyZ odhalite podvodného zaméstnance uz béhem naboru, a
tim, kdyz ho odhalite az po Sesti mésicich, kdy uz stihl odcizit vase dusevni vlastnictvi,
nainstalovat zadnf vratka do systémU nebo prodat pfistup k vasi siti ransomwareovym
skupinam.



. scaut

Tri dimenze moderniho provérovani zameéstnancl

Moderni bezpecnostni prostfedi vyzaduje, aby se proces proveérovani rozsifil za hranice
tradi¢niho oveérovani minulosti. Nestaci pouze potvrdit, Ze nékdo existuje — je nutné
ovérit, kym skutecné je, co mize udélat, a jak se v ¢ase méni:

1. Provérovani pred ndstupem do zaméstnani: kriticka brana

Tady se bitva vyhrava — nebo prohrava. Jakmile nékdo ziska firemni notebook a
pristupové udaje k siti, jeho odstranéni se stava nasobné obtizngjSim a drazsim
Provérovani pfed nastupem do zaméstnani je prilezitosti odhalit hrozbu dfiv, nez
ziska pfistup. A tady déla vétsina organizaci zasadni chybu: povazuji ho za ovéreni
dokumentd, nikoli za zpravodajskou ¢innost zamérenou na hrozby.

Vzpomindm si na nas prvni pfipad z roku 2020. Dokumenty toho kandidata nebyly
technicky falesné - byly skutecné, peclivé vytvorené s vyuzitim kradenych identit a
nastrojd pro syntetickou identitu.

Automatizovany systém by ho schvalil okamzit&. Cislo pasu bylo platné. Bankovni
U¢et existoval. Univerzita potvrdila studijni zdznamy. Zivnost patfila stejné osobé.
Ale nas analytik si vSiml nesrovnalosti v pribéhu, ktery tyto dokumenty dohromady
vypravely.

Efektivni provérovani pred nadstupem znamena propojovat datové body z riznych
zdrojU a hledat vnitfni logiku pfibéhu. Odpovida pracovni historie kandidata jeho
vzdélavaci Casové ose? Uvadéné reference poskytuji konkrétni detaily, nebo

jen obecnou chvalu? Odpovida digitalni stopa deklarovanému mistu pobytu a
zameéstnani? Jsou v jeho historii mezery, které se zdraha vysveétlit?

Na tyto otazky dokaze odpovedét pouze lidsky Usudek, podporeny zkusenosti a
schopnosti rozpozndvat vzorce ziskané analyzou tisict legitimnich profild.

Ve Scautu jsme tento pfistup pojmenovali “screening s profesni skepsi“. Nasi analytici
a nastroje dokumenty pouze neovéfuji — aktivné hledaji dlvody, pro¢ pribéhu neveérit.
Nejde o nespravedlivé zpochybnovani poctivych uchazecl, ale o uznani skute¢nosti,
Ze sofistikovani Utocnici dokazou vytvaret presvédcivé materialy.

Cilem neni dokonalost, ale zvysSeni rizika odhaleni a slozitosti pro podvodniky natolik,
aby se celd operace stala neekonomickou.

2. PribézZny monitoring zaméstnancu: vyvijejici se hrozba

Pravda, kterou nechceme slyset: to, ze nékdo prosel vstupni provérkou,
neznamena, ze zustane divéryhodny po celou dobu zaméstnani.

Financ¢ni potize, osobni krize, ideologické zmény nebo vnéjsi natlak mohou promeénit
legitimniho zameéstnance ve vnitini hrozbu.
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3.

Navic sofistikovani operativci si Casto buduji Cisté kredity a historii roky dopredu, aby
mohli uderit ve vhodny okamzik.

Pribézny monitoring tuto realitu reflektuje. V organizacich spadajicich pod
regulované ramce kritické infrastruktury neni volitelné - je povinné.

Ale i tam, kde zdkon takovou povinnost neuklads, je tfeba se ptat: Kolik stoji odhalit
kompromitovaného zaméstnance po Sesti mésicich, oproti tomu, kdybychom ho
zachytili v€as?

Efektivni prabézné sledovani kombinuje automatické vystrahy s periodickym
lidskym dohledem. Nové zapisy na sank¢nich seznamech, trestni obvinéni, ukazatele
finan¢nich potizi, zmény chovani na socialnich sitich — to vée muize signalizovat
zvysené riziko. Ale technologie sama o sobé nestaci.

KdyZ se zaméstnanec nahle objevi na financnim seznamu sledovanych osob, je to
kvUli kradezi identity, skute¢nym finanénim problémdm, nebo Gc¢asti na nezdkonné
cinnosti?

Lidsky analytik urcuje kontext a posuzuje realné riziko, nikoli jen signalizaci systému.

Prlibézny monitoring vnimam jako imunitni systém bezpecénosti organizace.
Provérovani pred nastupem je jako kozni bariéra — prvni linie, ktera zachyti vétsinu
hrozeb. Ale nékteré hrozby se detekci vyhnou nebo se rozvinou az pozdéji.

Prabézny monitoring cirkuluje napfi¢ organizaci, odhaluje anomaélie a reaguje dfiv, nez
se z nich stanou katastrofalni incidenty.

Rozsirend pracovni sila a bezpecnost dodavatelského retézce: zapomenutd hranice

Pravé zde organizace nejCastéji selhavaji — a praveé sem utocnici soustreduji své usili
ProcC by se nékdo mésice snazil proniknout pfimo do korporace z zebriCku Fortune
500, kdyz se mUze nechat najmout u jejiho dodavatele nebo poskytovatele sluzeb a
ziskat pristup skrze dodavatelsky retézec, kde je kontrola mnohem slabsi?

Zvazte rozsah Utoku: Vase firma zaméstnava 500 lidi. Provadite dlkladné proveérky,
$koleni o bezpecnosti, pribézny monitoring.

Ale spolupracujete s 50 dodavateli, partnery a poskytovateli sluzeb, ktefi dohromady
zaméstnavaji daldich 5 000 lidi — z nichZ mnozi maji pristup k vasim systémuim, datim
nebo prostoram. Kolik z téchto 5 000 osob bylo provérfeno stejnym standardem jako
vasi vlastni zaméstnanci?

Pripad “laptop farmy* Christiny Chapmanoveé tuto zranitelnost dokonale ilustruje.

Misto prfimého pronikani do cilovych firem se severokorejsti operativci napojili na
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personalni agentury a outsourcingové spolecnosti. Tyto prostfedniky se hodnotilo
hlavné podle ceny a rychlosti dodavky, nikoli podle kvality provérovani.

Vysledek: 309 uspésnych umisténi generujicich 17,1 milionu USD, nez byly odhaleny.

Bezpelnost dodavatelského retézce se netyka jen ovérovani bezpecnostnich
standardud vasich partnert — tyka se i ovéreni lidi, které tito partnefi zaméstnavaji.

To dnes vyslovné vyzaduji jak smérnice CER, tak i Cesky zakon o kybernetické
bezpecnosti (ZKI): provozovatelé kritické infrastruktury musi provérovat nejen své
vlastni pracovniky, ale i zaméstnance subjektl, které se podileji na poskytovani
zakladnich sluzeb. Je to uznani reality, Ze hranice organizaci jsou propustné a ze
hrozby nerespektuji organizacni struktury ani firemni schémata.

24

Ve Scautu jsme zaznamenali, Ze se dodavatelsky retézec stava ¢im dal Castéjil
hlavnim vektorem utoku.

Kdyz provérujeme pracovniky dodavatell a externich partnert, nachdzime podvodné
kandidaty trikrat az Ctyrikrat Castéji nez mezi pfimymi zaméstnanci.

Proc? Protoze utocnici velmi spravné vyhodnocuji, ze externi pracovnici podléhaji
mensi kontrole, zatimco Casto ziskavaji stejnou Uroven pristupu jako interni
zameéstnanci.

Vas lidsky firewall se proto musi rozSifit za hranice vasi organizace - a chranit celou

v rv

rozsirenou pracovni silu, ktera tvori skutec¢nou tvar vasi firmy.
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Umeéni a véda rozlisovani signalu
Co deéla z analytika provérovani skutecné efektivnino odbornika? Neni to jen pfristup
k databazim nebo ovérovacim nastrojim — ale schopnost oddélit Sum od signalu a

rozpoznat, co ma skutecny vyznam. V dnesnim prostredi se topime v datech, ale
hladovime po vhledu.

Typicka provérka mdze zahrnovat:

1. Doklady totoznosti z rznych zemi, z nichz kazda ma jiné bezpecnostni prvky a
postupy ovéreni.

2. Pracovni historii napfi¢ staty a jazyky.

3. Dokumenty od vzdélavacich instituci s rozdilnymi procesy potvrzovani.

4. Rejstriky trestd, které mohou byt nelplné nebo zastaralé.

5. Digitalni stopu na socialnich sitich, profesnich platformach a ve verejnych registrech.
6. Financni zadznamy a historie, které mohou byt pravé, odcizené nebo syntetické.

7. Reference, které mohou byt autentické, nau¢ené nebo zcela smyslené.

Efektivni analytik se nespokoji s tim, ze ovérfi, zda kazdy z téchto prvkl vypada platné.
Zkouma, zda vSechny dohromady vytvareji soudrzny pribéh. Hleda to, cemu fikam
“narativni tfeni* — jemné nesrovnalosti, které naznacuji konstruovanou identitu, nikoli
autenticky Zivotni pribéh.

-
s
-

Napriklad kandidat tvrdi, Ze ma pét let zkusenosti s praci na dalku, ale jeho profil na
LinkedInu vznikl teprve pred Sesti mésici. To je narativni tfeni.

Jiny kandidat uvede referenci, kterd nadsené chvali jeho technické schopnosti, ale
nedokaze si vzpomenout, jaké konkrétni technologie pfi projektech pouzival. To je
narativni treni.
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Nebo univerzita potvrdi absolvovani, ale Casové se to prekryva s vizovymi omezenimi,
ktera by fyzickou ucast na studiu znemoznila. To je také narativni tfeni.

Zadny z té&chto signald sdm o sobé& neprokazuje podvod. Kazdy mlze mit logické
vysvétleni. Ale dohromady vytvareji vzorec, ktery si zaslouzi hlubsi provéreni. A prave
zde lidsky firewall exceluje: v rozpoznavani vzorcu, které automatizované systémy
prehlizeji, protoze vyzaduji kontextové porozuméni a mezioborové znalosti.

Partnerstvi analytika a ndborére: jak porozumét signalum

Lidsky firewall neslouZi jen k zastaveni hrozeb — jeho Ukolem je umoznit informovana
rozhodnuti. Screeningovi analytici nejsou strazci, ktefi svévolné odmitaji kandidaty; jsou
to zpravodajsti analytici, ktefi poskytuji ndborardm a manazerdm presné a ovérené
informace pro rozhodovani zalozené na faktech.

Toto partnerstvi je klicové. Naborari rozumi obchodnim potfebdm, pozadavkim role
a kvalifikaci kandidatd. Analytici zase chdpou metodiky ovérovani, ukazatele podvodu
a vzorce hrozeb. Spole¢né dokazou rozliSit mezi varovnymi signaly, které skutecné
naznacuji hrozbu, a neskodnymi odchylkami, jez vyzaduji pouze objasnéni.

Uvedme realny priklad, s nimz jsme se setkali: Kandidat na seniorni inZenyrskou pozici
meél osmimeési¢ni mezeru v zameéstnani. Automatizovany screening ji oznacil jako
problém. Povrchni posouzeni by vedlo k odmitnuti. Nas analytik vSak kontaktoval
naborare, ktery se spojil s kandidatem pro vysvétleni. Ukazalo se, Ze Slo o rodicovskou
dovolenou po narozeni dvojcat, béhem niz kandidat dokoncil pokrocilou profesni
certifikaci. Poskytl dokumentaci o obou skutecnostech. Mezera tedy nebyla varovhym
signalem — byla Zivotni udalosti, ktera zvySila jeho kvalifikaci.

Porovnejme to s jinym pripadem: Kandidat mél drobné nesrovnalosti v datech
zaméstnani - nékolik tydnud rozdilu mezi zivotopisem a profilem na LinkedInu. Na prvni
pohled snadno vysvétlitelné jako nevinna chyba v evidenci. Kdyz vSak nas analytik patral
hloubéji, zjistil, Ze kandidat zcela vymyslel jedno z uvedenych zaméstnani — u firmy, ktera
mezitim zanikla, coz ztézovalo ovéreni. Ty malé Casové rozdily tak byly ve skutecnosti
dukazem 3patné vystavéné fale$né identity.

Rozdil mezi témito pripady? Lidsky Uusudek aplikovany v kontextu. Prave to odliSuje
efektivni provérovani od formalniho zaskrtavani policek. Cilem neni odmitat kazdého
kandidata s anomalii, ale pochopit, které odchylky jsou vyznamné a poskytnout
nadborarim informace, na zakladé kterych mohou ¢init uvdzena rozhodnuti.



Cena chyby

V této kapitole jsem obhajoval dlkladné provérovani zaméstnancu, ale budme upfimni
— je tfeba si priznat, o co tu skutecné jde. Co se stane, kdyz lidsky firewall selze? Jaka je
skutecna cena za pfijeti podvodného zaméstnance?

Primé finan¢ni dopady

Ty Ize vycislit. “Laptop farma“ Christiny Chapmanové vygenerovala 17,1 milionu USD na
faleénych vyplatach. Unik dat ve Spojeném kralovstvi (NHS Synnovis) stal 22 milion(
liber. Polska financ¢ni instituce prisla o0 840 000 eur. To jsou dolozené pfipady s jasnym
finanénim dopadem.

Nepfimé ztraty

Casto presahuji ty pfimé. Kradez dusevniho vlastnictvi neméa cenovku — dokud neuvidite
konkurenta, ktery pUl roku po prijeti vaseho “dodavatele“ spousti produkt s vasim
designem. Pristup k siti prodany ransomwareovym skupinam se neobjevi v Uc¢etnich
vykazech — dokud neni cely vas provoz zaSifrovan a nevyjednavate o vykupném. Zadni
vratka nainstalovana skrytymi operativci nic nestoji — dokud nejsou vyuzita pfi Utoku,
ktery vyradi kritickou infrastrukturu.

Regulac¢ni postihy

A pak jsou tu regulaéni rizika. Podle ¢eského zdkona o kritické inrastrukture (ZKIl) mUze
nedostate¢né provérovani pracovnikd Kl vést k pokutam az 50 milion’ K& nebo 1,5

% z ro¢niho obratu. Podle GDPR mUze poruseni ochrany osobnich Gdajd stat az 4 %
globalniho obratu. A v rdmci rlznych sankénich reziml mdze neimysiné zaméstnani
obc¢ant KLDR znamenat obrovské pokuty a trestni odpovédnost.

ZAavér: co si muzete dovolit

Otazka tedy nezni, zda si mGzete dovolit dikladné provérovani. Otazka zni, zda si
mUzete dovolit ho nemit. Komplexni provérka pred nastupem stoji priblizné 200-500
EUR na kandidata. Pribézné sledovani mUze pridat dalsich 50-100 EUR ro¢né na
zaméstnance. Ovérovani dodavatelského rfetézce se mlze zdat slozité a nadkladné — ale
ve srovnani s cenou jediného Uspésného proniknuti je navratnost drtivé jednoznacna..

|
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Budovani vaseho lidského firewallu

Jak tedy mohou organizace vybudovat efektivni lidsky firewall?

Na zakladé péti let zkuSenosti s bojem proti této hrozbé jsem zjistil, Zze funguje nékolik
zasadnich principu:

Investujte do odbornosti, ne jen do technologir

Technologie jsou nezbytné — databaze, ovérovaci nastroje, systémy detekce podvodu
s podporou umélé inteligence. Ale technologie bez lidské odbornosti predstavuje pouze
drahy druh automatizace. Vas poskytovatel provéfovani by mél kombinovat pokrocilé
nastroje s tymem zkusenych analytikd, ktefi rozuméji vzorcim hrozeb, dokazou
rozpoznat narativni tfreni a védi, kdy je tfeba eskalovat podezreni.

Ve spole¢nosti Scaut vyrazné investujeme do $koleni a vzdélavani analytikd, protoze
prave lidska vrstva je mistem, kde vznika skute¢na hodnota.

PrizpUsobte hloubku provérovani arovni rizika

Ne kazda pozice vyzaduje stejnou miru provereni. Juniorni marketingovy koordinator
bez pristupu k systémim potiebuje pouze zakladni ovéreni. Seniorni databazovy
administrator s pristupem k zdkaznickym datdm vsak vyZaduje komplexni screening,
zahrnujici pfimé ovéreni vzdeélani, dlkladné provéreni zameéstnani a pripadné i kontrolu
finan¢niho pozadi. Pozice v ramci kritické infrastruktury podle zakona ZKI podléhaji
povinnym minimalnim standardim. Provérovani zaloZzené na Urovni rizika umoznuje
efektivni alokaci zdrojd a zaroven zajistuje odpovidajici Grovern ochrany.
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Nezapominejte na externisty a dodavatele

Bezpelnost vasi organizace je tak silng, jak silny je jeji nejslabsi ¢lanek — a ten se Casto
nachazi pravé v dodavatelském retézci. Stanovte jasné pozadavky na provérovani
dodavatell, partnert a poskytovateld sluzeb. Udélejte z ovérovani minulosti smluvni
povinnost a pravidelné kontrolujte a vymahejte jeji dodrzovani. Dodatecné naklady na
rozSifeni provérovani do dodavatelského rfetézce jsou zanedbatelné ve srovnani s mirou
snizenf rizika, kterou pfinaseji - navic je mizete smluvné prenést na dodavatele a bez
dokladu o screeningu neakceptovat jim dodané pracovniky..

Zavedte prubézZny monitoring tam, kde na tom zélezi

Neni nutné prlbézné sledovat viechny zaméstnance. Ale méli byste monitorovat osoby
s privilegovanym pristupem, finanéni pravomoci nebo pfistupem k citlivym datiim.

Moderni platformy umoznuji tento proces efektivné a s minimalnim narusenim soukromi.

Cilem nenf dohled, ale véasné varovani na zakladé rizikovych faktoru, které vyzadujf
pozornost.

Podporujte partnerstvi mezi analytiky a nabordri

Proces provérovani by nemél byt ¢ernou skrifikou, do které kandidati vstupuji a z niz
vychazi verdikt. Podporujte dialog mezi analytiky a naborovymi tymy. Pokud se objevi
pochybnosti, diskutujte je. Pokud je potfeba néco objasnit, umoznéte to. Cilem je
informované rozhodovani, nikoli binarni vysledky typu “schvalen/odmitnut®.

Drzte krok s vyvojem hrozeb

Uto¢nici se neustale prizplsobuji. Podvodné techniky, které fungovaly v roce 2020,

se do roku 2025 vyrazné vyvinuly. Dokumenty generované umeélou inteligenci jsou
sofistikovanéjsi, deepfaky dostupnéjsi a interview farmy profesionalnéjsi nez kdy drive.
Aktivné sledujte vyvoj hrozeb a pribézné aktualizujte metodiky. Statické, neménné
postupy se stavaji zastaralymi driv, nez si to organizace uvédomi.
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Zaverecné zamysleni: Lidsky prvek v digitalni hrozbé

KdyzZ se ohlizim zpét na ten prvni pfipad — na kandidata, kterého Anna oznacila,
protoze “néco na ném nesedélo® — uveédomuji si, kolik se od té doby zménilo a kolik
zUstava stejné. Rozsah hrozby explodoval. Technologie se staly sofistikovanéjsimi.
Regulacni pozadavky se zpfrisnily. Ale zakladni princip se nezménil: lidé se brani proti
lidem.

Severokorejsti operativci, €insti zpravodajci, organizované zlocCinecké skupiny — to
vSechno jsou lidé, ktefi Cini strategicka rozhodnuti o tom, jak proniknout do vasi
organizace. Studuji vase naborové procesy, hledaji slaba mista a vytvareji pristupy
navrzené tak, aby je vyuzili. A jedinou skute¢né ucinnou obranou jsou opét lidé - ti,
ktefi pouzivaji Usudek, zkuSenost a intuici k rozpoznani hrozeb, které Cisté algoritmické
pristupy nikdy nezachyti. Proto nazyvam proces provérovani “lidskym firewallem®.

Firewally v pocitacovych sitich pracuji podle predem definovanych pravidel: blokuji
urcity provoz, jiny povoluji, v§e porovnavaji s databazi znamych hrozeb. Ale lidé

¢elf hrozbam, které neodpovidaji Zzadnym zndmym vzorclm — novym metodam,
sofistikovanému socialnimu inzenyrstvi, peclivé vytvorenym faleSnym identitam, které
na prvni pohled plsobi zcela legitimné.

Lidsky firewall se prizplsobuje, uéi se, rozpoznava vzorce a aplikuje kontextovy
usudek. Je to klicova prvni linie obrany, ktera rozhoduje o tom, zda sofistikovany
utoc¢nik ziskd davéryhodny pfistup do vasi organizace, nebo
bude zastaven u brany. Je to rozdil mezi tim, kdyz odhalite
severokorejského operativce béhem naboru, a tim, kdyz

ho odhalite az po dvou letech, kdy uz je hluboko ve vasi
infrastrukture, pracuje na nékolika projektech a aktivnhé
exfiltruje data.

Organizace investuji miliony do kybernetické bezpecnosti
— firewally, systémy detekce prdnik{, ochranu
koncovych bodU, bezpeénostni operaéni centra.
To vSechno jsou nezbytné investice.

Ale pokud neinvestujete obdobné i do lidského
firewallu — do robustniho provérovani, které
spojuje technologii s lidskou expertizou — pak
nechavate otevrené hlavni dvere, zatimco peclivé
zajistujete v8echna okna. Uto¢nici to v&di.

Otazka zni: vite to i vy?
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Evropska regulac¢ni reakce: smérnice CER a narodni
implementace

Evropska unie reagovala na rostouci hrozby v0c¢i kritické infrastrukture zavedenim
komplexnich regula¢nich ramcu, které vyslovné fesi i oblast persondini bezpecnosti.

Smérnice Critical Entities Resilience (CER) - (EU) 2022/2557, kterou byly ¢lenské
staty povinny implementovat do fijna 2024, stanovuje zavazné pozadavky na ochranu
zakladnich sluzeb napfi¢ sektory energetiky, dopravy, bankovnictvi, finanénich trha,
zdravotnictvi, zasobovani pitnou vodou, nakladani s odpadnimi vodami, digitalni
infrastruktury, verejné spravy a vesmirnych technologii.

Klicové pozadavky smérnice CER:

Clanek 13 smérnice CER vyslovné uklada ¢lenskym statdm povinnost zajistit, aby
subjekty kritické infrastruktury pfijaly “prfimérena a primérené ucinna technicka,
bezpelnostni a organizacni opatreni zajistujici jejich odolnost. To zahrnuje zejména:

1. Bezpeclnost prostor a infrastruktury, véetné opatreni pro fizeni pristupu,
2. Bezpecnost personalu, tedy screeningové a overovaci postupy,

3. Bezpecnost dodavatelského retézce, véetné bezpecnostnich aspektl tykajicich se
dodavatell a poskytovatell sluzeb,

4. Postupy hodnoceni rizik a schopnost reakce na incidenty,
5. Zajisténi kontinuity provozu a fizeni krizovych situaci.

Smérnice vyslovné uznava, ze personalni bezpecnost je klicovym pilifem odolnosti
infrastruktury.

Organizace nemohou zabezpecit své budovy a sité, pokud zaroven umoznuji
neprovérenym osobdm — véetné podvodnych zaméstnancl nebo dodavatell — primy
pristup k citlivym systémim.

Hrozba faleSnych IT pracovnikl a infiltrovanych dodavatelskych fetézcd tak pfimo
podkopava zakladni cile smérnice CER: zajistit, aby evropska kriticka infrastruktura
zUstala funkéni, bezpeénd a odolna i tvari v tvar modernim hybridnim hrozbam.
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Ceskd implementace: Zakon o kritické infrastrukture (ZKI)

Ceska republika implementovala smérnici CER prostfednictvim zdkona &. 266/2025 Sb.,
o kritické infrastrukture (Zakon o kritické infrastrukture — ZKl), ktery vstoupil v platnost
19. srpna 2025. ZKI zavadi komplexni pozadavky na personalni bezpelnost, které
pfimo reaguji na hrozbu infiltrovani provozovatell kritické infrastruktury podvodnymi
pracovniky.

Pozadavky ZKI na persondlni bezpecnost:

1. Rozsah provérovadni: Organizace jsou povinny ovérovat spolehlivost (ovéreni
spolehlivosti) véech pracovnikl (internich zaméstnancl, dohodarl, externistl, ale i
ekvivalentl u svych externich dodavateld), ktefi maji pfimy nebo vzdaleny pristup k
prostoram ¢i systémum kritické infrastruktury. Tento pozadavek se tak v minimu tyka
nejen IT pracovnikl, Udrzbard, bezpeénostnino personalu, ale také poskytovatell
sluzeb tretich stran, ktefi maji pfistup k IT systémdm napt. vzdalené.

2. Minimalni standardy provérovani: V minimalnim rozsahu musi organizace overit
identitu a trestni bezihonnost u véech pracovnikd. U cizich statnich prisludnikd,
ktefi v poslednich 3 letech pobyvali mimo Ceskou republiku déle nez 3 mésice, musi
provérovani zahrnovat také odpovidajici zahrani¢ni vypisy z rejstfiku trestd. Rozsah
a hloubku provérky nad ramec minima si dale urCuje kazda organizace na zakladé
hodnoceni rizik dané pozice.

3. Kriticti dodavatelé: Ne vSichni externi pracovnici podléhaji povinnosti provérovani
— pouze ti, ktefi pochazeji z entit nezbytnych pro zajisténi zakladni sluzby kritické
infrastruktury, nebo pristupuji do jejich prostor ¢&i systému. Organizace musi pak
kritické dodavatele identifikovat a registrovat prostfednictvim procest hodnoceni
rizik.

4. Povinnost mit dokumentovanou politiku / smérnice: Organizace musi vytvorit a
zdokumentovat politiku ovérovani spolehlivosti, ktera definuje proveérovaci postupy,
kritéria, Cetnost kontrol a pozadavky na vedeni auditnich zadznamdu.

5. Termin implementace: Subjekty oznacené jako provozovatelé kritické infrastruktury
musi dokondit provérovani stavajicich zaméstnancl a zavést provérovaci procesy pro
noveé kandidaty i dodavatele nejpozdéji do 1. bfezna 2026.

6. Prisné sankce: Poruseni povinnosti stanovenych ZKI podléha vyznamnym sankcim —
pokutdm az 50 milion K¢ (pfiblizné 2 miliony EUR) nebo 1,5 % ro¢niho obratu, podle
toho, ktera hodnota je vysSSi. To prfedstavuje zasadni financni riziko pro organizace,
které nezavedou odpovidajici personalni bezpecnostni opatreni..
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Soulad s popsanou hrozbou:

Pozadavky ZKI pfimo reaguji na hrozbu podvodnych IT pracovniky, ktera je v této
publikaci detailné zdokumentovana. Zavedenim povinnosti ovéreni identity a kontroly
trestni bezuhonnosti vytvari zakon zakladni obrannou linii proti operativelm vyuzivajicim
faleSné nebo syntetické identity.

Pozadavek na ovéreni ekvivalentnich zahrani¢nich zaznamU u osob, které v nedavné
dobé pobyvaly v zahranici, pomaha odhalit operativce snazici se vyuzit mezer v
mezindrodnim oveérovani.

Tento prvek reaguje na skute¢nost, Ze mnoho podvodnikd stfida rezidence nebo vyuziva
staty s omezenym sdilenim informaci, aby se vyhnuli detekci. Dlraz na bezpecnost
dodavatelského retézce — tedy povinnost ovérovat i kritické externi dodavatele —

uzavird jednu z nejcastéji zneuzivanych zranitelnosti.

Jak bylo popsano v pfipadové studii €. 8, infiltrace Casto neprobiha prfimym
zameéstnanim, ale prostrednictvim dodavatelskych a servisnich organizaci, které maji
pristup k systémuim cilové spole¢nosti.

Tim, ze ZKI rozSifuje oveérovaci pozadavky i na nezbytné treti strany, snizuje vektor
atoku, ktery mohou protivnici vyuzit. NejdUlezitéjsi je vSak to, ze ZKI zavadi jasnou
odpoveédnost. Organizace jiz nemohou tvrdit, Zze personalni bezpecnost je odpovednosti

neékoho jiného.
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Diky vyslovnym pravnim povinnostem, vyznamnym sankcim za neplnéni a pevnému
terminu implementace musi nyni provozovatelé kritické infrastruktury v Ceské
republice chapat ovérovani zaméstnancl jako nedilnou soucast bezpecnosti, nikoli jako
administrativni formalitu.

Tento regulacni tlak, v kombinaci s realné zdokumentovanymi pripady hrozeb, kone¢né
nuti organizace uznat, Zze vnitfni hrozba zacina uz ve fazi naboru.

Strategie detekce a prevence

Varovné signaly béhem naboru

Organizace mohou odhalit podvodné kandidaty tim, Ze rozpoznaji opakujici se vzorce
chovani a nesrovnalosti.

NiZze jsou uvedeny typické red flags, které se objevuji b&éhem vybérového procesu::

Anomadalie pFi video pohovorech:

+ Kamera je trvale nefunkéni nebo vypnuta, zatimco mikrofon funguje.

¢ Problémy s kvalitou obrazu - zamrzajici snimky, nesoulad mezi pohybem rtd a
zvukem, neprirozené pohyby obliceje.

* Zvukové pozadi naznacuje prostredi call centra nebo sdileny pracovni prostor.

* Neochota upravit uhel kamery nebo ukazat okoli.

« O¢ni pohyby nepusobi pfirozené — kandidat mUze &ist odpovédi z obrazovky.

Anomdlie ve vzorcich odpovédi:

« Technické otazky jsou zodpovézeny plynule, ale osobni otdzky zpUsobuji vdhani nebo
zmatek.

« Odpovédi pusobi nau¢ené ¢i prilis uhlazené, bez prirozené spontannosti.

« Kandidat nedokaze mluvit o konkrétnich detailech z minulych projekta.

* Nahlé preruseni hovoru po nec¢ekanych otadzkach ohledné lokality nebo identity.
+ Obecné fraze pfri dotazech na motivaci, tymovou spolupraci nebo firemni kulturu.

Problémy v dokumentaci:
* Nesrovnalosti mezi profilem na LinkedInu, Zivotopisem a uvedenymi zkusenostmi.

*  Obecné znégjici jména (napr. Mike Smith, Thomas Williams) kombinovana s
neevropskym vzhledem.

+ Uvedené adresy bydlisté se nachazeji v odlehlych nebo neobydlenych oblastech.
* Profil na LinkedInu postrada interakce, pfipojeni nebo aktivitu.

 Pozadavek na zménu postovni adresy ihned po nastupu (¢asto s vymluvou na
rodinnou nouzi)
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Finanéni a logistické varovné signaly:

Preferovani platby v kryptoménach.

Pouzivani platebnich prostfednikd jako Ruul.io, Payoneer nebo TransferWise.
Casté zmény bankovnich Gdajl.

Pouzivani VolIP telefonnich ¢&isel misto béznych mobilnich operatord.

Technické metody detekce

Organizace by mély zavést technicka kontrolni opatreni, kterd pomohou identifikovat
podvodné pracovniky a faleSné identity.

Nize uvedené postupy predstavuji osvédcéené metody detekce:

Ovérovani identity:

Pouzivejte technologie pro ovérovani dokladl k detekci synteticky generovanych
identifika¢nich dokumentu.

Implementujte biometrické overovani béhem nastupu a v pravidelnych intervalech.
U roli s pfistupem k systémUm vyZzadujte vy$si Groven ovéreni totoznosti — napr. u
naboru na dalku ovéreni s pomoci digitalni identity.

Ovérujte vzdelani a zameéstnani prfimo u konkrétnich instituci, nikoli prostfednictvim
samotného kandidata.

Monitorovani sité a zarizeni:

Sledujte IP adresy a geolokaci pripojeni, abyste odhalili pouzivani VPN nebo proxy
serverd.

Monitorujte instalaci neautorizovaného softwaru pro vzdaleny pfistup.

Sledujte pripojeni pochazejici z neocekavanych geografickych oblasti.

Analyzujte vzorce prihlaseni a vyhledavejte anomalie — napfiklad prihlaseni v
neobvyklych hodinach nebo tzv. “nemozné cestovani“ (pfipojeni z mist, mezi nimiz
nelze fyzicky cestovat v daném Case)

Detekce deepfake technologii:

Pozadejte kandidaty, aby béhem videohovoru mavli rukou pred oblicejem —
deepfaky zde Casto selhavaiji.

Pozadejte kandidata, aby otoclil kameru k oknu a popsal, co vidi venku.

Sledujte nesrovnalosti v osvétleni, neprirozené pohyby obli¢eje nebo
nesynchronizovany zvuk.

Pokud vznikne podezfeni, nahravejte pohovor pro pozdgjsi forenzni analyzu.
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Behavioralni analyza:

Pokladejte neCekané osobni otazky, které nejsou soucasti technického scénare.
Vyzadujte konkrétni priklady prace s detailnim popisem Ukold a prostredi.
Uprednostiujte ziva testovaci cvi¢eni (napf. kddovani) pred zadavanim ukoll “na
doma“.

Porovnavejte vykon pfi pohovoru s vykonem po nastupu — mUze odhalit, Ze za
zameéstnance pracuje jina osoba.

Doporucené postupy dle FBI

Pokyny FBI z Cervence 2025 obsahuji konkrétni doporuceni, jak zabranit naboru
podvodnych IT pracovnikl a identifikovat fale3né identity:

Peclivé kontrolujte identifika¢ni dokumenty — véimejte si preklepl, nesrovnalosti a
overujte udaje napfic socidlnimi sitémi, portfoliovymi weby a platebnimi platformami.
Ovérujte predchozi zaméstnani a vzdélani pfimo u firem a instituci, nikoli
prostifednictvim kontaktl, které poskytne kandidat.

Uprednostnujte osobni setkani vzdy, kdyz je to mozné; pfi vzdalenych pohovorech
vyzadujte video s nezakrytym pozadim.

Pofizujte snimky z pohovoru a vyuzivejte je pfi budoucich setkanich pro porovnani -
umozni to odhalit pfipadnou zadménu osob.

Analyzujte platebni ¢ty véech zaméstnancd, sledujte shodné bankovni Udaje.

Zasilejte pracovni vybaveni pouze na adresy uvedené v identifikacnich dokladech;
kazdou zadost o zménu adresy overujte dodatecné.
Nepridélujte pristup do systémU, dokud neni zcela dokoncen screening.

Skolte externi poskytovatele IT sluzeb o téchto typech hrozeb.

Strategicka doporuceni

Pro jednotlivé organizace

Stanovte jasnou odpovédnost a kompetence

Prifadte odpovédnost za prevenci pracovnich podvodl konkrétnimu tymu - ideéiné
mezioborové skupiné zahrnujici HR, IT bezpecnost, pravni oddéleni a compliance
Zavedte formalni politiky, které vyzaduji bezpelnostni provéreni pro vSechny pozice s
pristupem k citlivym systémUm nebo datim.

1. Zavedte vicestupriové ovérovani identity

Implementujte komplexni provérovaci proces, ktery zahrnuje: ovérovani dokumentda,
pfimé potvrzeni pracovnich a vzdélavacich zdznam(, ovérovani s digitalni identitou, a
pribézny monitoring rizik.
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2. VyZadujte osobni ovéreni u klicovych pozic
U roli s pfistupem k provoznim systémUim, zakaznickym datim nebo kritické
infrastrukture vyzadujte alespon jedno osobni setkani. Pokud to neni mozné kvdli
geografické vzdalenosti, vyuzijte davéryhodné lokalni partnery k ovéreni identity
kandidata.

3. Zlepsete postupy pri pohovorech
Skolte ndborare a manazery, aby uméli rozpoznat varovné signdly. Vyzadujte video
pohovor u vSech vzdalenych kandidatu.
Pokladejte neCekané osobni otazky,
které nesouviseji pfimo s technickymi
dovednostmi. Pozadejte o kontext
prostredi (napf. otoclit kameru k oknu,
popsat okoli). Nahravejte a archivujte
pohovory pro pripadnou forenzni analyzu.

4. Zavedte robustni technické kontroly
Monitorujte pristup do sité kvuli:
neautorizovanému pouziti VPN,
neobvyklym geografickym
pripojenim, nebo pouzivani
podezrelého softwaru pro vzdaleny pristup. Implementujte fizeni zafizeni (device
management), které zabrani instalaci neautorizovanych aplikaci. Sledujte vzorce
pfihlasovani a analyzujte anomalie.

5. Provérujte dodavatele a externi partnery
Pokud vyuzivate personalni agentury nebo outsourcujete napr. vyvojové tymy,
provadéjte due diligence jejich screeingovych procesl. Zahrite pozadavky na
prevenci podvodd do smluvnich podminek. Pravidelné provadéjte audity ovérovani
identity a dalSich faktord u dodavatel(d. Nespoléhejte na ¢estna prohlasent!

6. Zavedte monitorovdani po ndastupu
Béhem prvnich tydnl po nastupu provedte bezpeénostni pfezkum. Periodicky
znovu overujte identitu zaméstnance. Sledujte znamky vicenasobného zaméstnani
(nekonzistentni dostupnost, pokles kvality prace, neobvyklé pracovni hodiny).
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Scaut.com: vas partner pro bezpeény nabor

Jako unikatni SaaS platforma pro screening a monitoring pracovnikd ve stfedni Evropé
nabizi Scaut nastroje pro ovérovani kandidatd a sledovani zaméstnancu v souladu s
GDPR. S moznosti nepreberného mnozstvi customizaci, vlastnich workflows, fizeni dle
vlastnich pravidel, a napojeni vlastnich databazi.

Nase platforma spojuje automatizaci s odbornosti analytikd, aby zajistila presné a
spolehlivé ovéreni, navrzené prfimo pro detekci a prevenci sofistikovanych infiltracnich
hrozeb, popsanych v této publikaci.

Reseni
Scaut je online platforma pro screening zaméstnancul a externich pracovnik( /
dodavatel(.

Umoznuje firmdm i jejich dodavatelskym retézcim budovat divéryhodnou pracovni silu
a plnit pozadavky legislativ v oblasti kybernetické bezpelnosti a kritické infrastruktury,
vcetné NIS2, smérnice CER, Ceského zakona ZKI, ISO 27001, DORA, SOC 2 a dalSich.

Platformu Ize nastavit b&éhem nékolika hodin, nikoliv tydnd - a mizete se na ni zcela
spolehnout.

Nase feseni prinaseji:

1. Usporu nékladi a bezpeé&nost: Postardme se o slozitost i compliance. Provadéijte
veskeré screeningy pracovnikl a firem na jednom misté - bez rizika Uniku dat.
Garantujeme procesy v souladu s GDPR a jsme certifikovani dle ISO 27001.

2. Ovéfenou pracovni silu: Provérovani pred nadstupem, monitorovani zaméstnancd,
KYC kontroly, bezpecnostni provérky nebo ovérovani identity — dokazeme ovéfit vse.
Nase nastroje odhaluji dokumenty generované umélou inteligenci, faleSné identity i
vzorce “interview farem®.

3. Auditnijistotu: Z(stante v souladu s predpisy a dokazte, ze délate vSe pro ochranu
svého odvétvi. NaSe interni reporty a fizeni pfistupovych roli vas udrzi v souladu s
pozadavky ZKI, NIS2, CER a dalsich regula¢nich ramc0.

4. Komplexni reseni: Platforma Scaut spojuje silu SaaS konektivity a automatizace s
odbornosti nasich lidskych analytikd. Zahrnuje vée — od forenzni analyzy dokumentd
az po behavioralni analyzu.

Platforma

1. Moderni uZivatelské rozhrani: Intuitivni design zjednodusuje spravu procesl pro
HR tymy a bezpecnostni manazery. Uzivatelské prostfedi umoznuje efektivni praci,
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rychlou orientaci a snadnou kontrolu vSech krok( provérovani.

Automatizované kontroly: NaSe ovérovaci procesy Setfi ¢as a poskytuji okamzité
informace, kde jsou dostupné — v¢etné automatického screeningu sankcnich
seznamU a ovérovani identifika¢nich dokumentd v redlném c&ase.

Integrace s HRIS a ATS systému: Diky otevienému API Ize platformu Scaut snadno
propojit s naborovymi a personalnimi systémy (HRIS, ATS), coz zajiStuje plynuly tok
dat a prehledny naborovy proces.

PrubézZny monitoring: Zajistuje nepretrzitou bezpecnost zaméstnancu, partnerd i
dodavatell - klicové pro véasnou detekci hrozeb po nastupu do zaméstnani a pro
splnénf regulatornich pozadavkda.

Skdlovatelny systém: Platforma je vhodna pro firmy véech velikosti — od startupl po
velké podniky. Nabizime modely od platby za jednotlivé provérky az po komplexni
predplatné s rozsifenymi funkcemi.

Spi¢kové technologie: Neustéle integrujeme forenzni a analytické nastroje, véetné

detekce deepfake videi, geolokadéni analyzy IP adres a ovérovani pravosti dokumentu.

v oev s

Bezpelnost dodavatelského retézce

MUzZete si dovolit nevédét nic o lidech ve svych dodavatelskych fetézcich? Dochazf

k neobvyklé aktivité mezi vasimi vzdalenymi IT pracovniky? Co vlastné vite o
zameéstnancich tretich stran, se kterymi spolupracujete? Zajisténi bezpecnosti se netyka
jen vasich internich zaméstnancdl. Je nezbytné provérovat také dodavatele, obchodni
partnery a vSechny spolecnosti, které tvori vas dodavatelsky ekosystém.

Jste pred témito riziky chrdnéni?

1.

Bezpecnostni hrozby: Bez dikladnych provérek se do vaseho dodavatelského
fetézce mohou infiltrovat osoby s kriminalni minulosti nebo vazbami na skodlivé
entity. DUsledkem mUze byt kradez, sabotaz ¢i neopravnény pristup k citlivym
informacim.

Provozni naruseni: VV oblastech, kde zalezi na kontinuité — napriklad pfi praci s rychle
se kazicim zbozim nebo v just-in-time vyrobé - mohou i drobné vypadky zpUsobit
fetézovy kolaps celé dodavatelské sité.

Poruseni predpist: Zaméstnavani osob bez platného pracovniho opravnéni nebo s
historii regula¢nich poruseni mize vystavit firmu vysokym pravnim rizikGim.

Vnitfni hrozby: Zaméstnanci se zlymi Umysly mohou zneuzit pristupova opravneni
k Uniku ddvérnych dat, manipulaci s procesy nebo ke spolupraci s konkurenci &i
nepratelskymi statnimi aktéry.
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5. Poskozeni reputace: At'uz jde o Unik dat, stazeni produktu nebo regulacni sankci,
nasledky zameéstnani neproveérenych osob mohou byt dlouhodobé a nicivé pro
povést firmy.

Organizace, které investuji do fizeni rizik spojenych s lidmi — napfiklad prostfednictvim
provérovani a monitorovani pracovni sily — prokazatelné zaznamenavaji nizsi ztraty

a rychlejsi odhalovani podvodu. VyZzadujte proto komplexni provérovaci proces pro
véechny osoby v rdmci svého dodavatelského fetézce, véetné background checkl a
pribézného monitorovani. Promluvte si se Scautem jesté dnes.

Spojte se s nami - pro¢ Scaut

Ridime vage naborova rizika na globaini Grovni. Nasim cilem je poméahat organizacim
véech velikosti najimat dlvéryhodné kandidaty i dodavatele a zaroven splriovat
legislativni a bezpelnostni pozadavky - to vSe v ramci jednoduché, Skalovatelné digitalni
platformy. Se Scautem ziskate:

1. Rychlé vysledky provéreni ve velkém méritku

2. Spickové technologie véetné detekce umélé inteligence
Soulad s predpisy NIS2, CER, SOC2, ceskym ZKl a ISO 27001
Bezpeclné ovérovani pracovni sily v dodavatelském retézci

Méritelnou due diligence pfi naboru

R

Komplexni ovérovani klicovych ukazateld na jednom misté
7. PrizpUsobené screeningové reseni podle potfeb organizace
8. Vyss&i kvalitu a efektivitu tymu

9. Z&dnd zbyte¢na administrativa a papirovani

10. Globalni pokryti screeningovych potreb

1. Okamzité ovéreni tam, kde je dostupné

Provérovani zaméstnancu je klicové pro Uspéch vasi organizace. Najimejte spolehlivé lidi,
snizujte ztraty a zvysSujte produktivitu..

Navstivte https://www.scaut.com nebo kontaktujte nas tym a
probereme, jak mUze Scaut pfispét k bezpeénosti vaseho naboru.
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Pozndmka k metodologii: Tato bila kniha kombinuje informace z vice ovérenych

a autoritativnich zdrojd, aby poskytla komplexni hodnoceni sou¢asnych hrozeb.

VSude tam, kde jsou v textu uvedeny konkrétni statistiky nebo tvrzeni, vychazeji

z vySe uvedenych zdroju. VSechny pfipadové studie jsou zaloZzeny bud na verejné
zdokumentovanych incidentech, nebo na prfimych provoznich zkusenostech spolecnosti
Scaut.com z oblasti provérovani pracovnikl. Odkazy a URL adresy byly ovéfeny jako
aktivni k 11. listopadu 2025.

Pro nejaktuadlnéjsi zpravodajstvi o hrozbach a nové poznatky o infiltracnich kampanich
severokorejskych IT pracovnik( doporucujeme sledovat: FBI Internet Crime Complaint
Center (IC3) - aktualni varovani a doporuceni pro organizace, CISA Cybersecurity Alerts
- bezpelnostni upozornéni a pokyny k mitigaci rizik, ENISA Threat Landscape Reports -
evropské analyzy kybernetickych hrozeb a trendd.

Spole¢nost Scaut.com zaroven pravidelné aktualizuje blog zaméreny na evropsky
kontext persondlni bezpecnosti a hrozbovou analytiku: https:/scaut.com/blog

%
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Zaver: Naléhavost okamzité akce

Neviditelna pracovni sila uz je tady. Sofistikovani operativci, podporovani staty, jiz pronikli
do tisict organizaci po celém svéte, vydelavaji stovky milion’ dolarl na nelegélnich
pfijmech, zatimco soucasné kradou dusevni vlastnictvi, instaluji malware a pripravuji
pudu pro budouci kybernetické Gtoky.

Toto neni hypoteticka hrozba ani vzdalené varovani.Déje se to prave ted, ve velkém
rozsahu — a s znepokojivé vysokou Uspésnosti. Technologie, které tyto operace
umoznuji — deepfaky, Al generovani identit, Sifrovana komunikace — se vyvijeji rychleji
nez obranna opatreni. To, co jesté pred dvéma lety vyzadovalo odborniky a drahé
vybaveni, Ize dnes provést béhem jediné hodiny pomoci béznych néastrojl.

Nejznepokojivéjsi je zneuziti dGvéry. Organizace si vybudovaly celé kultury vzdalené
prace na predpokladu, zZe lidé jsou tim, za koho se vydavaji. Videohovory, digitalni
dokumenty a online pohovory nahradily osobni ovéreni. Tato efektivita viak vytvofrila
nové zranitelnosti — oteviené dvere pro ty, ktefi je dokazou vyuzit.

Evropa Celi v tomto sméru zvlastnimu riziku. Roztristéné regulacni prostredi, byrokraticka
slozitost a chybéjici centralizované poveédomi o hrozbach vytvareji prostor pro

protivniky Zatimco Spojené staty tézi z koordinovanych varovani FBI a spolecné reakce
bezpelnostnich slozek, mnoho evropskych organizaci si ani neuvédomuije, ze hrozba
existuje.

Reseni vyzaduje akci na vice Urovnich:

Cena necinnosti mnohonasobné prevysuje naklady na prevenci. Jedina uspésna infiltrace
mUze vést k milionovym ztrdtdm na dusevnim vlastnictvi, k regula¢nim pokutdm a
nevratnému poskozeni reputace. Primérna ztrata pri Uniku dat typu “ChapmanCost* ¢ini
4,88 milionu dolard. V pripadé krddeze IP nebo Utoku ransomwarem mohou byt
bezpelnosti. Prijmy z téchto operaci financuji vyvoj zbrani, obchazeni sankci a
destabiliza¢ni kampané. Kazdé podvodné zaméstnani poskytuje protivniklim strategické
informace o zdpadni korporatni infrastrukture. Nékteri z téchto operativcd dnes pUsobf
pfimo na ruské fronté na Ukrajiné — vycviceni kyberneticti bojovnici, ktefi drive infiltraci
pronikli do firem z zebficku Fortune 500.

Neviditelna pracovni sila predstavuje jasné
a bezprostredni nebezpedi.

Prvnim krokem obrany je rozpoznani hrozby.
Nasledovat musi okamzita akce.
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O této zprave

Tato publikace byla vytvorena s cilem zvySit povédomi o zasadni a rychle se vyvijejici
kybernetické hrozbé, které Celi organizace po celém svété. Vyzkum v ni obsazeny
syntetizuje informace z vice autoritativnich zdrojd, mimo jiné z:

Federal Bureau of Investigation (FBI) public service announcements and Internet
Crime Complaint Center advisories

Google Threat Intelligence Group (Mandiant) analysis and reporting
Unit 42 threat research from Palo Alto Networks

CrowdStrike Counter Adversary Operations investigations

Okta Threat Intelligence assessments

DTEX Systems Insider Intelligence and Investigations analysis
European Union Agency for Cybersecurity (ENISA) reporting

Pripadové studie odbornikld na kybernetickou bezpecnost a firem provadéjicich
provérovani pracovnik({

Soudni dokumenty a zdznamy organu ¢innych v trestnim fizenf, véetné pripadu tzv.
Chapman laptop farm prosecutions

Tento dokument je urcen pro:

CISOs a vedouci pracovniky v oblasti kybernetické bezpelnosti

Reditele HR a naborové tymy

Vykonné vedeni a ¢leny predstavenstev odpovédné za fizeni podnikovych rizik
Odborniky na background screening a ovérovani identity

Pravni a compliance oddéleni, ktera resi regulatorni pozadavky

VIadni a politické Cinitele podilejici se na tvorbé strategii kybernetické obrany

Pro dotazy, doplnujici informace nebo diskusi o tom, jak muze provérovani pracovniki
pomoci snizit tato rizika, se obratte na své bezpelnostni a compliance tymy, nebo
konzultujte se specializovanymi poskytovateli ovérovacich sluzeb.

Tento dokument Ize volné sdilet a Sifit za ucelem zvySeni povédomi o této zavazné
hrozbé. Uvedeni zdroje Scaut je vitano, avsak neni vyzadovano.

Scaut s.r.o., listopad 2025
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Novy Zakon o kritické infrastukture (ZKIl)

Je vase organizace pripravena splnit
pozadavky personalni bezpecnosti?

Splnte povinnosti dle

ZKI, nZoKB, DORA, ISO 27001 a dalSich!

Ovéreni spolehlivosti dle ZKI

Zakon o kritické infrastrukture (ZKIl)
266/2025 Sb. vstoupil v U¢innost 19.8.2025,

a mimo jiné vyzaduje ovérovani spolehlivosti M

internich i externich pracovniku. OVQ rte SVOU
@

8 U koho je tfeba ovéFit spolehlivost? prl pravenOSt

Internich a externich pracovnikd s pfimym nebo

vzdalenym pristupem do prostor, ¢i systéma Kl. . . L
1. Identifikovali jste kritické

8 Vsech externich pracovniku? pracovniky a dodavatele?
Pracovnik( subjektd nezbytnych pro zajisténi )
zakladni sluzby Kl. Kritické dodavatele je tfeba D Ano D Ne D Pracujeme
fadné identifikovat a evidovat. ha tom

. . " . ‘o 2. Provadite jiz screening

‘ Co je overenl spolehllvostl H Zaméstnancﬁ a externl'ch
Minimalné se jedna o ovéreni totoznosti a trestni pracovnik(?
bezuhonnosti. U cizincl i zahrani¢ni ekvivalenty, .
pokud pobyvali v ciziné déle nez 3 mésice v [ lAno [ [Ne [ [Castetne

poslednich 3 letech. DalSi rozsah stanovi subjekt

na zakladé posouzent rizik. 3. Mate zavedenou dokumentovanou

politiku ovérovani spolehlivosti?

8 Lhuta pro splnéni povinnosti [ JAano [ |Ne [ |Jeste ne
Splnéni pozadavkl u stavajicich pracovnikl a ) )
zahajeni screeningu kandidatl a dodavateld 4. Jsou zaznamy o screeningu
je tfeba bezodkladné po zafazeni do Kl - tedy a athditm' zaznamy bezpecné
nejpozdéji 1.3.2026. ulozeny?

 JAano | |Ne | |Nevim

5. Budete nejpozdéji do 1. brfezna

Za poru§en|' pOVinnOStl' ;%2?6 splnovat provozni pozadavky
podle ZKI hrozi sankce Jano [ INe [ INevim
az 50 milionu Ké nebo

Pokud jste odpovédéli “Ne” nebo

1,5 % Obratu «Jesté ne”, je ¢as jednat.
v pokutach!

Oveéreni spolehlivosti bezpelné a v souladu s predpisy.

Kontaktujte Scaut jesté dnes! scaut.com
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Provérovani zaméstnancu a
dodavatelu od podzimu 2025:
splnte zakon a ziskejte naskok.

Od podzimu 2025 musi organizace kritické infrastruktury
a jejich dodavatelé systematicky provérovat pracovniky.
Scaut to resi automatizované - sbird a vyhodnocuje
data online, vysledky doruc¢i béhem minut. Spinite
zakonné pozadavky a ziskate konkurencni vyhodu.

Sady
bali¢ku

: . pro ovéreni
Benefity vyuziti Scaut:

8 Automatizované ovéreni az 10 000 OS:Ob
Vysledky automatizovanych kontrol jsou (VhOdne pro potreby
SIOTEE (PSSl Ml kritické infrastruktury)

98 Auditni stopa

Veskeré kontroly a pfistupy jsou logovany, Pocet Kredita za
dokladaji auditni stopu, umoznuji export dat a kontrol kontrolu
dolozeni souhlasu pracovnika.
M 1,000 8
9 Prehled na jednom misté
y . . L 5,000 7
0 zameéstnancich, kontraktorech a pracovnicich
vasich dodavatelu. V¢etné sdileni reportu. XL 10,000 6
Hledate podporu pfi plnéni Co kontrola zahrnuje:
legislativnich povinnosti? e Ovéfeni totoznosti

| kdy? se to miize zdat e Ovéreni trestni bezuhonnosti

jako velky krok, jsme tu

pro vas - at'uz potrebujete Pt

pO radit S rozsahem kontro| 1 Kazda dalsi kontrola nad rdmec sady bude zpoplatnéna
nebo si promluvit o tom Jak ¢astkou 14 kreditt za kontrolu.

2. Platby v platformé jsou v kreditech. 1 kredit = €1
implementovat screening dO 3. Sady bali¢kl a Specialni balicky jsou dostupné pouze
vasi organizace.

uzivatellim s predplatnym Business a vyse.

Zacnéte oveérovat pracovniky jesté dnes.

Kontaktujte Scaut a ziskejte naskok pred konkurenci. scaut.com
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