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Formation ISO 27001- E-learning

Pour garantir l'obtention de la certification ISO 27001, nous proposons une formation compléte et
détaillée. Cette formation vise a vous faire comprendre les exigences et les concepts fondamentaux de
la norme, et a acquérir la méthodologie nécessaire pour les appliquer au sein de votre entreprise.

Durée : 6h00- en deux parties - Format E-learning, accessible a tout moment selon les disponibilités des
collaborateurs.

Public concerné
Cette formation s’adresse a toute entreprise souhaitant se certifier ISO 27001. Aucun pré-requis technique nécessaire
Elle permettra aux RSSI, Responsables opérationnels, Auditeurs de SMSI, Responsables d’'organisations ou tout autre

personne concernée par la Sécurité de I'Information dans votre entreprise d'acquérir des connaissances et de monter
en compétences sur le référentiel ISO 27001.

Prérequis
* Aucun prérequis.

Modalités d'inscription et de financement

Tarif : Sur demande. Nous contacter via le formulaire de contact a votre disposition en bas de page.

* Possibilité de prise en charge financiére par des organismes de financement (OPCO).
* Accés immédiat a la plateforme E-learning aprés inscription.
* Formation disponible a tout moment, sans contrainte de planning.

Objectifs pédagogiques

Maitriser les exigences de la norme ISO 27001
Comprendre les méthodologies d'analyse et de traitement des risques

*  Déployer un programme d'action en s'appuyant sur les normes ISO 27001, ISO 27002 et ISO 27005

Contenu de la formation

PRESENTATION DU CYCLE DE CERTIFICATION

e  Comprendre le cycle de certification 1ISO 27001
PRESENTATION DE LA NORME I1SO 27001

e Comprendre le contexte général et introduction aux exigences
GOUVERNANCE

e Chapitres 4 - Contexte de I'organisation

e Chapitre 5 - Responsabilités et leadership

e Chapitre 6.1 - part 1 - Présentation et préparation de I'analyse de risque
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e Chapitre 6.1 - part 2 - Analyse des risques de sécurité de I'information

e  Chapitre 6.1 - part 3 - Traitement des risques de sécurité de I'information
e  Chapitre 6.2 - Objectifs

e Chapitre 6.3 - Planification et modification

e  Chapitre 7 - Supports

e Chapitre 8 - Fonctionnement

e  Chapitre 9.1 - Indicateurs

e  Chapitre 9.2 - Audit interne

e  Chapitre 9.3 - Revue de direction

e  Chapitre 10 - Amélioration des non conformités

e  Gestion du plan d'action

ANNEXE A
e Présentation de I'annexe A
e A.01 Protection de l'information
e A.02 Configuration sécurisée
e  A.03 Sécurité des applications
e A.04 Gestion des actifs
e A.05Sécurité du réseau
e A.06 Controle des acces
e A.07 Gestion des incidents
e A.08 Continuité
e  A.09 Gestion des fournisseurs
e  A.10 Sécurité physique
e A11 Gouvernance
e A2 Sécurité RH

e A.13 Conformité

Organisation de la formation

Equipe pédagogique

Notre équipe pédagogique est composée d’experts en sécurité de I'information possédant une vaste expérience dans
I'accompagnement d’organisations vers une protection optimale de leurs données sensibles. Leur expertise approfondie leur
permet de transmettre les méthodologies et connaissances essentielles pour appliquer directement les meilleures pratiques
de sécurité au sein de votre entreprise.

< Sarah BENBOUZID - Formatrice/Evaluatrice en management de la qualité ISO 9001 et Management des Systémes
d’Information SIO 27001 (Certifications : ISO/IEC 27005 Risk Manager, ISO/IEC 27001 Lead Implementer, ISO/IEC

27001 Lead Auditor, Lead Auditeur CQl and IRCA Qualité ISO 9001)
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Sabri BOUBETRA - Formateur/Evaluateur en management des Systemes d’'Information ISO 27001 et HDS ( Master en
Cybersécurité, défense des systemes d'informations, Lead Auditor ISO 27001)

Médérik GOURDEL - Formateur en management des Systémes d’Information ISO 27001 (Diplome : CONCEPTEUR DE
SYSTEMES D'INFORMATION)

Clément JUHEL - Formateur en management des Systemes d’Information ISO 27001 (Lead Implementer ISO 27001)

Audrey HELENE - Formatrice en management des Systémes d'Information ISO 27001 et RGPD/DPO (Diplome : Master
de Droit)

Dadan KARDIANA - Formateur en management des Systémes d’Information ISO 27001 (Formation : Adjoint RSSI)

Khadidja MBOW - Formatrice en management des Systémes d'Information ISO 27001 (Diplome : Master Sciences —
Technologies : spécialité TDSI)

Hanane ABDEDOU - Formatrice en management de la qualité ISO 9001/14001 et RSE/HST (Master en management de
la qualité, Formations des fondamentaux de I'HST et RSE)

Francois MAUGER - Formateur RGPD et réglementaire (Certificat d’Aptitude a la Profession d’Avocat)

Luc MARTIN - Formateur en management des Systemes d’Information ISO 27001

Moyens pédagogiques et techniques

Notre sensibilisation adopte une approche pédagogique diversifiée pour garantir une compréhension approfondie et une
application pratique des concepts. Les méthodes utilisées incluent :

Apports théoriques : présentations structurées des principes fondamentaux de la cybersécurité et des menaces
actuelles.

Analyses de cas concrets : études de situations réelles (attaques, incidents) pour faciliter la reconnaissance des
menaces dans le contexte professionnel.

Fourniture de méthodes et d’'exemples : partage d'outils pratiques, de réflexes et d’exemples pertinents pour adopter les
bons comportements sécuritaires au quotidien.

Dispositif de suivi de I'exécution d'évaluation des résultats de la formation

Pour assurer le suivi de I'exécution et I'évaluation des résultats de notre sensibilisation, nous mettons en place les dispositifs
suivants :

Relevé des connexions et taux de complétion : suivi automatique de I'avancée de chaque collaborateur sur la
plateforme E-learning, module par module.

Quiz en ligne (E-learning) : des questionnaires interactifs sont proposés tout au long de la formation pour évaluer la
compréhension des concepts abordés et renforcer I'apprentissage.

Accessibilité pour tous :
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La loi du 5 septembre 2018 pour la « liberté de choisir son avenir professionnel » a pour objectif de faciliter I'accés a I'emploi
des personnes en situation de handicap. Notre organisme tente de donner a tous les mémes chances d'accéder ou de
maintenir I'emploi. Nous pouvons adapter certaines de nos modalités de formation, pour cela, nous étudierons ensemble vos
besoins. Référent handicap : Stéphanie Paris, sparis@feelagile.com
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