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Bom dia,
Bem-vindo(a) a newsletter #121 da DPO Consulting, o0 nosso meio
informativo sobre o mundo da Privacidade, Protecao de Dados, Compliance

e Inteligéncia Artificial.

Contacte-nos ¢ leve a sua conformidade a outro nivel.

Proteja os Dados. Reforce a Confianca. Simplifique a Conformidade.

CNPD assina a declaracao internacional sobre
riscos de privacidade da IA

A Comissao Nacional de Protecao de Dados (CNPD) subscreveu a Declaragao
Conjunta sobre Imagens Geradas por Inteligéncia Artificial, divulgada hoje pelas
Autoridades de Protecdo de Dados de todo o mundo, que alerta para os riscos
gue os sistemas de Inteligéncia Artificial representam para a privacidade e para
os direitos fundamentais dos titulares de dados.

O documento, assinado por varias autoridades de controlo, sublinha que a
rapida adocao de IA ndo pode comprometer principios estruturantes da protecdo
de dados, como a licitude, minimizagao, transparéncia, exatiddo e limitagao das
finalidades. A declaracdo em causa destaca, ainda, preocupacdes especificas
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relacionadas com recolha massiva de dados, treino de modelos de IA com
informacao sensivel, reutilizacao indevida de dados e auséncia de controlo
humano efetivo.

A declaracao reforca que as organizagdes devem integrar privacy by design e
realizar Avaliacdes de Impacto sobre a Protecao de Dados (AIPD) sempre que 0s
sistemas apresentem riscos elevados para os direitos e liberdades dos titulares.

Num contexto marcado pela aplicacao faseada do AI Act, esta posicao das
autoridades de protecao de dados confirma uma tendéncia clara: a governance
da Inteligéncia Artificial sera analisada ndao apenas sob o prisma da inovacao,
mas também da responsabilidade e da conformidade.

Para as organizacdes, o sinal é inequivoco: a utilizacao de IA exige
documentacdo robusta, avaliagdo continua de risco e envolvimento da gestao de

topo na definicao de politicas internas claras.

Leia aqui a noticia completa.

Fale connosco sobre Governance de Ciberseguranga

Com estratégia, ha retorno na
Inteligéncia Artificial

-,

|

De acordo com o recente estudo 29.° Global CEO Survey, divulgado pela
RHmagazine, revela um desfasamento crescente entre o investimento em
Inteligéncia Artificial e o retorno efetivamente obtido pelas organizacdoes em
Portugal. Apesar do aumento significativo de recursos alocados a solugdes de
IA, muitas empresas continuam a enfrentar dificuldades na geracao de valor
tangivel e sustentavel.

O problema nao reside apenas na tecnologia, mas na auséncia de estratégia
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Saiba mais aqui.

Fale connosco sobre Estratégia e Governance de IA

Empresas portuguesas pagam resgates e
continuam a perder dados
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Os ataques de ransomware evoluiram. Para além da encriptacdo de sistemas,
os atacantes copiam dados sensiveis e ameagam a sua divulgagdo publica.
Mesmo quando o resgate é pago, a organizacao permanece vulneravel, seja
por falhas estruturais de seguranca, seja pela inexisténcia de planos eficazes
de resposta a incidentes.

Este cenario reforca que a ciberseguranca ndo pode ser tratada como um custo
técnico. E uma questdo de gestao de riscos, continuidade operacional e
responsabilidade da gestdo. A auséncia de medidas de seguranca adequadas,
tais como backups testados, segmentacao de rede, controlo de acessos e
planos de resposta adequados traduz-se em risco financeiro, reputacional e
regulatério.

Num contexto marcado pela Diretiva NIS2 e por exigéncias crescentes de
reporte de incidentes, a preparacdao prévia é determinante. A decisao de pagar
um resgate €, muitas vezes, o reflexo de uma falha anterior na estratégia de
prevencao.

A DPO Consulting apoia organizacoes na auditoria e avaliacao da maturidade
de ciberseguranca, na definicdo e implementacdao de modelos de governance
de risco digital, incluindo normas e politicas de seguranca da informacao, e
elaboracdo de planos de resposta a incidentes e continuidade de negdcios,
com vista a reducao pratica da exposicao legal e operacional.

Leia a noticia aqui.

Fale connosco sobre Estratégia e Governace de Al

Partilhe, querendo, a newsletter da DPO Consulting.

Ficamos ao dispor para qualquer esclarecimento que haja por conveniente e
voltamos ao contacto na proxima newsletter, com mais novidades e informagdes
de relevo.

Até breve.
Elsa Veloso
CEO da DPO Consulting

Privacidade | Protecdo de Dados | Governance, Risco e Compliance | Inteligéncia Artificial

DPO Consulting
Avenida da Republica, n® 18 3° - 1050-191 Lisboa
Rua Eugénio de Castro, 370 — H185 4100-225 Porto

Contacte-nos
A DPO Consulting tratara os seus dados pessoais, nos termos da sua Politica de
Privacidade cuja leitura recomendamos.

Pretendo deixar de receber as newsletters DPO Consulting._
unsubscribe
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