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1. Objetivo

Definire informar publicamente, e de forma transparente, como a Escale Tecnologia e Marketing Ltda.

e suas empresas controladas ou sob controle comum ("ESCALE") lidam com dados pessoais.
2. Aspectos gerais

A ESCALE esta determinada a respeitar os principios fundamentais da protecao de dados pessoais,

cumprindo a legislacéo aplicavel ao tratamento de dados pessoais(Lei 13.709/2018).

Este aviso tem validade indeterminada e pode ser revisada anualmente (a cada 12 meses) a partir da
data de sua Ultima atualizagcdo, ou, extraordinariamente, sempre que ocorrerem alteracoes

significativas no negécio, na legislagao vigente ou no ambiente tecnoloégico da ESCALE.

Atualizagoes, ajustes pontuais e excecdes poderao ser realizados a qualquer momento para garantira
conformidade com novas tecnologias, requlamentagdes ou mudangas estratégicas nas operagdes da

empresa.

Adicionalmente, reforcarmos que ESCALE esta comprometida em garantir que as atividades de
tratamento de dados pessoais estejam aderentes aos principios estabelecidos na Lei Geral de
Protecao de Dados (LGPD): finalidade, adequacgéao, necessidade, livre acesso, qualidade dos dados,

transparéncia, seguranca, prevencao, ndo discriminacao e responsabilizacao.

Mantemos registro das operacoes de tratamento de dados sob nossa responsabilidade e aplicamos
controles técnicos e organizacionais adequados para demonstrar conformidade, bem como viabilizar
prestacdo de contas a Agéncia Nacional de Protecao de Dados (ANPD), outros agentes de tratamento

e titulares de dados.

Esses compromissos fazem parte do nosso programa de privacidade, que integra politicas internas,
treinamentos, revisao peridédica de riscos e certificagdes reconhecidas no mercado, com

detalhamento disponivel para consulta no Trust Center no site da ESCALE.
3. Termos e Definigcoes

Para facilitar a interpretacao desta politica, abaixo ha uma tabela que contém alguns termos e suas

respectivas definicdes para termos utilizados.
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Informacgao relacionada a pessoa natural identificada ou

Dado pessoal identificavel.

Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opiniao politica, filiagdo a sindicato ou a

Dado pessoal sensivel organizacao de carater religioso, filoso6fico ou politico,
dado referente a saude ou a vida sexual, dado genético ou
biométrico.

Empresa responsavel pelos dados de titulares, coletados
durante suas atividades de tratamento, responsavel pela
protecao dos dados, e por garantir os direitos dos
titulares.

Controlador

Empresa que, em nome do controlador, executa
Operador atividades de tratamento de dados, de acordo com as
especificagdes do controlador que forem formalizadas.

Uso dos Dados Pessoais, incluindo, por exemplo, mas nao
se limitando, a armazenamento, coleta, alteracao,

Tratamento ) .
consulta, compartilhamento, transmissao, acesso ou
eliminacao destes.
Sao as hipoteses legais que autorizam alguém a Tratar
Dados Pessoais: pode ser o seu consentimento, a
. necessidade de cumprir um contrato que temos com
Bases legais

Vocé, ou cumprimento de uma obrigacdo legal, por
exemplo. Vocé pode saber mais sobre algumas dessas
bases legais na nossa Central de Privacidade.

E a pessoa fisica natural a quem os dados pessoais se

Titular dos dados
referem.

Um IP (Internet Protocol) € um numero atribuido a cada
IP dispositivo (computador, celular etc.) conectado a
internet.

Sao pequenos arquivos transferidos para o navegador ou
dispositivo (como celular ou tablet) do usuério que nos
permitem reconhecer referido dispositivo, e saber como
e quando as paginas e os produtos ESCALE sao visitados.
Eles podem ser uUteis para, por exemplo, otimizar os
recursos de como o site é exibido na sua tela, entender
melhor as suas preferéncias e lhe oferecer um servico
mais eficiente.

Cookies

Caso queira saber mais sobre cookies, acesse a Politica
de Cookies.

Dado relativo a uma pessoa fisica que nao pode ser
Anonimizagao identificada, como os dados agregados para fins
estatisticos, por exemplo.
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4, Como aESCALE coleta os dados pessoais

Atuamos como Controladores de dados pessoais de nossos colaboradores e dados coletados nas
paginas relacionadas as marcas da ESCALE, bem como Operadores, durante o tratamento de dados

pessoais de marcas parceiras, que nos contrata para operacionalizacao de seus negocios.

A coleta de dados de colaboradores, dos quais somos Controladores, ocorre por meio de sistemas
dedicados a gestao do contrato de trabalho, ou por meio de Cookies e formularios eletronicos nos sites
das marcas ESCALE, enquanto, como Operadores, recebemos os dados a serem tratados por meios
sistémicos, sendo o Controlador responsavel pela coleta dos dados, ou através de sites de anuncios de

promogoes de cada uma das marcas.
5. Ostiposde dados e as respectivas finalidades de tratamento

Abaixo, a tabela apresenta as principais atividades de tratamento que a ESCALE realiza, indicando a
origem da coleta dos dados, os tipos de dados, a finalidade aplicada e a Base Legal identificada para o

processamento.

m Tipo de Dados Coletados Finalidade Base Legal

Formularios de
contato para

cotacao ou
simulacao de Abordagem através de SMS,
servicos, cartoes Nome, meios de contato, ligacao, e-mail ou
de presente, testes = documentos de identificacdo, = mensagens por aplicativos
de velocidade, caracteristicas da solicitagdo = de comunicacao, para e
T . . Legitimo interesse
entre outros, em (localizagdo do servico, oferta de servigcos em que o
Nossos canais quantidade de beneficiariose = consumidor
como Portal de faixa etéria, tipo de servigos). | voluntariamente
Planos ou sites demonstrou interesse.

promocionais de
marcas parceiras
(LPs)

Formularios de

Avaliar a oferta de servicos
contatos nos

. Nome, meios de contato, disponiveis de acordo com
canais listados no . e s )
. . . documentos de identificacdo, = asnecessidades de
item acima, canais s LT . . .
S caracteristicas da solicitagao = consumo informadas, Atividades pré-
conversacionais e L ) ; ~ .
(localizagéo do servico, realizar cotacdes e contratuais

atendimento
telefénico por
consultor de
vendas

quantidade de beneficiariose = simulagdes para fornecer
faixa etéria, tipo de servigos). | opgdes de contratacdo ao
consumidor.
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Cadastro de
consumidores
atendidos em
processos de
cotacao e
simulagao

Consultaem
servigos de crédito
das marcas
parceiras

Cadastro de
consumidores
atendidos em
processos de
vendas

Cadastro de
consumidores
atendidos em
processos de
cotagao e
simulacao

Nossos sites
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Nome, meios de contato,
documentos de identificacao,
enderego completo, meios de
pagamentos e caracteristicas
dos servicos contratados:

Produtos: dados sobre os
produtos ofertados aos
titulares de dados.

Nome, meios de contato,
documentos de identificacao,
endereco completo, historico
de contato e contratacdes,
historico financeiro.

Nome, meios de contato,
documentos de identificacgao,
endereco completo, meios de
pagamentos, caracteristicas
dos servigos contratados,
solicitagoes dos
consumidores.

Nome, meios de contato,
documentos de identificacao,
caracteristicas da solicitacao
(localizagdo do servico,
quantidade de beneficiarios e
faixa etéria, tipo de servigos).

Navegacao no site, cliques,
conteudos exibidos, cookies
conforme os apresentados no
acesso de cada pagina.

Garantir, por meio de
atendimento de consultor
de vendas ou canais
digitais, que contratos dos
servicos sejam gerados, de
acordo com os dados
necessarios para cobertura
e solicitados pelas marcas
representadas por nés, bem
como viabilizar pagamento,
entrega de servigos, e
cumprimento de obrigagoes
fiscais.

Viabilizar venda de servicos
de maneira sustentavel, de
forma que consumidores
reais tenham melhores
ofertas, e demandas
ilegitimas sejam
bloqueadas.

Fornecer suporte apés a
venda, em processos de
ativacao, instalacao,
efetivacao, alteragdese
pagamentos das
contratagoes de servigos
realizadas pelos
consumidores.

Abordagem através de SMS,
e-mail ou mensagens por
aplicativos de
comunicagao, para oferta
de melhores condigdes ou
novas campanhas, de
Servigos para 0s quais o
consumidor demonstrou
interesse anteriormente.

Utilizacao dos sites,
dispositivos e aplicativos
moveis, e informacgoes
semelhantes coletadas por
meios automatizados, como
tecnologias de avaliacao de
navegacgao ou cookies, com
objetivo de entender a
navegacgao, estudar melhor
disposicao de conteudos,
gerenciarinformagoes
necessarias para o correto
funcionamento do site.

Execucao de contrato,

atividades pré-
contratuais

Prevencao a fraude,
Protecao ao crédito

Execucao de contrato

Legitimo interesse

Consentimento
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Formularios de
pesquisae
entrevistas

Contatos pessoais,
por telefone ou e-
mail

Pagina de
carreiras, LinkedIn,
servicos de
recrutamento

Gestao de
Colaboradores

Pesquisa de
Diversidade

Solicitacoes ao
DPO

Nome, meios de contato,
preferéncias pessoais, dados
socioecondmicos, feedback
sobre a experiéncia com
produtos.

Nome, meios de contato,
empresa, cargo, funcao

Nome, meios de contato,
documentos de identificagao,
endereco completo,
experiéncia profissional,
formacao, cursos
extracurriculares,
certificagcdes. Caso
informado, dados étnicos e
condigao fisica (PCD).

Nome, meios de contato,
documentos de identificacao,
dados bancarios, aptidao para
trabalho (satide), enderego
completo, area, cargo, salario,
metas, resultados e evolugao
profissional.

Dados étnicos, género,
orientacgao sexual, faixa etéria,
se tem filhos, senioridade,
area, condicao fisica (PCD).

Nome, meios de contato,
documento de identificacao,
solicitacao, resultado do
atendimento.

Realizar pesquisas, com
consumidores voluntarios e
convidados, de forma que
possamos entender a
melhor maneira de ofertar
servigos e tornara
experiéncia do consumidor
melhor.

Garantir contatos
comerciais através dos
representantes das
empresas envolvidas na
oferta e venda de servigos.

Viabilizar candidatura em
oportunidades de trabalho,
e informacodes que
suportem o processo de
selecao, garantindo
também vagas afirmativas
auxiliando a jornada de
inclusao e diversidade.

Garantir processos relacoes
trabalhistas, viabilizando
direitos, pagamentos de
salarios e comissoes,
beneficios, entrega de
recursos necessarios paraa
execucao de atividades
profissionais, evolugao
profissional, treinamentos,
melhoria do ambiente de
trabalho.

Pesquisas (participagao
voluntaria e andnima)

Garantir que é possivel
demonstrar recebimento e
atendimento do direito dos
titulares de dados, de
maneira adequada e dentro
dos prazos, tanto da
legislagao, quanto
estabelecido em contratos
de parceria.

Consentimento

Legitimo interesse

Consentimento
(através das
plataformas utilizadas)

Execucao de contrato

Consentimento,
Exercicio reqgular de
direito

Exercicio reqgular de
direito, Execucgao de
contrato

Para as atividades listadas acima, em que a ESCALE atua como Operadora, as bases legais serdo de
responsabilidade de cada marca Controladora de dados e devem ser consultadas em seus respectivos

sites na Internet.
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6. Com quem e quando a ESCALE compartilha os dados pessoais

Abaixo, a tabela apresenta os tipos de agentes com os quais a ESCALE compartilha os dados, bem
como o motivo do compartilhamento. O compartilhamento ocorre com grau de protecao de dados

adequado ao previsto nas legislagdes vigentes.

L Agemte | Motvo______________

Atendimento de solicitagdes de autoridades conforme previsoes

Autoridades publicas .
legais.

Operamos processos de marcas que nos contratam para
Marcas parceiras operacionalizacao de suas jornadas de vendas digitais, e sao essas
marcas as controladoras dos dados.

Empresas que compdem nossas estruturas de servicos, cada uma
delas com suas especialidades, sendo portais com coletadas de
dados e canais conversacionais, tecnologia com desenvolvimento
de produtos para melhor gestao dos servicos e protecao dos dados
e atendimento para operacao de vendas e experiéncia do
consumidor.

Empresas do grupo

Apenas em caso de consentimento fornecido, seus dados serao
Parceiros de Negocio ou Consultores de | comercializados com empresas ou consultores de vendas que
Vendas de planos de saude atuem na sua regiao e podem entender sua demanda por planos de
saude e atendé-lo(a) da melhor maneira possivel.

Prover servicos através da adogao de tecnologias adequadas as
Servigos de tecnologia finalidades de tratamento, e de acordo com o listado no Trust
Center da Escale ou nos contratos de trabalhos de colaboradores.

7. Transferénciainternacional de dados pessoais

A ESCALE podera transferir dados para outros paises para fins de armazenamento em servidores ou
servigos localizados no exterior, com grau de protecao de dados adequado ao previsto nas legislacdes
vigentes. Informamos que seus dados poderao estar sujeitos alegislagao local e as regras pertinentes
destes paises, e que faz parte do processo de homologacao de solugdes e parceiros, a avalicao da
existéncia de acordos de cooperagao entre os paises, bem como a existéncia de legislagcao de

privacidade e protecao de dados.

Titulares de dados que interagirem com a ESCALE, no papel de Controlador de dados pessoais,
concorda com essa transferéncia internacional de dados, nos casos em que seja essencial para

prestacao dos servicos e execugao do seu contrato conosco, de acordo com a legislagao de protecao

de dados.
9 Este documento néo deve ser reproduzido, disponibilizado para terceiros sem autorizagdo, ou usado indevidamente de qualquer forma. A
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No Trust Center da ESCALE ¢é possivel encontrar a listagem de “Subprocessadores & Localizagao de

Dados” de acordo com os servicos prestados.
8. Direitos dos titulares dos dados pessoais

A Lei Geral de Protecdo de Dados Pessoais, no art. 18, elenca os direitos dos titulares dos dados
pessoais. A tabela abaixo resume os itens que a ESCALE garante, enquanto Controladora de dados

pessoais:

Direito para que vocé nos solicite, a qualquer momento,
Direito de acesso ainformacao as informacoes relativas aos seus dados, que foram
tratados pela ESCALE.

Direito de retirar o seu consentimento em relacao as
atividades de tratamento que se baseiam no
consentimento. No entanto, isso nao afetara a legalidade

Direito de limitar o processamento de qualquer tratamento realizado anteriormente. Se vocé
retirar o seu consentimento, talvez nao possamos
fornecer determinados servigcos, mas iremos avisa-lo
quandoisso ocorrer.

Direito de solicitar, mediante requisicao expressa, que a
ESCALE fornecaavocé, ouaterceiros que vocé escolher,
os seus dados pessoais em formato estruturado e
interoperavel. Da mesma forma, vocé pode pedir que
outras empresas enviem a ESCALE os seus dados
pessoais.

Direito de portabilidade

Direito que permite avocé, a qualqguer momento, solicitar
acorrecao dos seus dados pessoais, caso identifique que
alguns deles estdao incorretos, inexatos ou
desatualizados.

Direito de retificacao / correcao

Direito que permite que vocé nos peca para(a)anonimizar
seus dados, de forma a que eles nao possam mais ser
relacionados a vocé e, portanto, deixem de ser Dados
Pessoais; (b) bloquear seus dados, suspendendo
temporariamente a possibilidade de tratarmos seus
dados;(c)eliminar seus dados, de forma que apagaremos
todos os seus dados sem possibilidade de reversao, salvo
0S casos previstos em lei.

Direito de esquecimento

A lei autoriza o tratamento de dados pessoais mesmo
sem o0 seu consentimento ou um contrato conosco.
Nesse caso, é preciso demonstrar que ha motivos

Direito de oposicao legitimos para tratar seus dados, como, por exemplo,
prevencao a fraudes ou melhorar nossa comunicagao
com vocé. Caso vocé ndo concorde com esse tratamento,
poderd se opor a ele, solicitando a interrupcao.

Estedireito permite que vocé solicite a exclusdo dos seus
Direito de exclusao dados pessoais da nossa base de dados. Todos os dados
coletados serao excluidos de nossos servidores quando
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vocé assim requisitar, exceto por motivos legais que
autorizem a ESCALE a manté-los (por exemplo, prazo
prescricional). Caso haja a exclusdo dos dados pessoais,
é possivel que tenhamos que limitar nossos servigos.

Manteremos nossa lista de parceiros com que
compartilhamos os dados sempre atualizada. Se vocé
tiver duvidas ou quiser maiores detalhes, vocé tem o
direito de nos solicitar essas informagdes.

Direito sobre o uso compartilhado do dado

Caso ocorra uma solicitacao de titular de dados, em que a atuacdo da ESCALE seja de Operador de
dados, faremos a comunicacao ao Controlador responsavel quanto a solicitacao do titular de dados, e

adicionalmente prestaremos todo o suporte necessarios para garantir dos direitos dos titulares.
9. Decisoes automatizadas e uso de Inteligéncia Artificial

ESCALE utiliza tecnologias de inteligéncia artificial e automacao para aprimorar a experiéncia do
consumidor, otimizar processos de atendimento, melhorar a recomendagao de produtos e reduzir

fraudes.

Essas aplicag6es ndo tém como objetivo tomar decisdes que produzam efeitos juridicos ou relevantes
de forma auténoma sobre o titular. Quando ha decisdes automatizadas que envolvem, por exemplo, a
concessao de crédito, elegibilidade de servicos ou aprovacao de contratos, tais decisdes sao de

responsabilidade das marcas controladoras para as quais a ESCALE atua como Operadora.

A ESCALE realiza testes de seguranca, auditorias e revisdes humanas periodicas para garantir que
suas solugdes baseadas em IA respeitem os principios da LGPD, incluindo a transparéncia, a limitagao

de finalidade e a nao discriminagao, e mantém em seu Trust Center informagoes atualizadas sobre a
10. Utilizacao do Cookies

Utilizamos cookies e tecnologias similares, nos sites e portais em que a ESCALE é Controladora da
marca, para garantir o funcionamento adequado das paginas, medir o desempenho, compreender

preferéncias e personalizar conteudos e ofertas.
Os cookies podem ser classificados como:

e Essenciais ou Necessarios: sdo aqueles que, para o0 modelo de negdcios e 0s Nossos sites,

precisam existir;

11 Este documento ndo deve ser reproduzido, disponibilizado para terceiros sem autorizagao, ou usado indevidamente de qualquer forma. A
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e Performance: precisamos desses arquivos para captarmos a quantidade de visitas, tempo de
navegacao e outros dados que indiguem o desempenho do site;

e Funcionais: servem para auxiliarmos vocé no preenchimento automético de formulérios e
habilite funcionalidades, por exemplo, sem precisar perguntar a vocé novamente.

o Marketing: por meio deles, conseguimos direcionar ofertas e conteudos personalizados, de
acordo com o seu interesse, para evitar que receba informagdes que nao deseja;

o Estatisticas: com esses cookies, coletamos informacoes relacionadas a comportamentos no
site, como cliques em botdes e outras interagoes, que nos ajudam a melhorar a experiéncia de

navegacao para voceé.

O titular pode gerenciar suas preferéncias a qualquer momento por meio do banner de cookies exibido

em nosso site ou das configuragdes do navegador.
1. Como aESCALE protege os dados pessoais

A ESCALE esta comprometida com a privacidade e a protecao de dados pessoais, adotando praticas
alinhadas asnormas ISO/IEC 27001e ISO/IEC 27701, bem como aos requisitos da LGPD e as orientagdes
da ANPD.

Mantemos controles técnicos e administrativos destinados a proteger os dados pessoais contra
acessos nao autorizados, destruicao acidental ou ilicita, perda, alteragao, comunicagao ou difusao

indevida.

Entre as medidas implementadas, constam requisitos como: criptografia de dados, controle de
acesso, gestao deidentidade, revisdes periodicas de vulnerabilidades e programas de conscientizagao

de seguranca da informagao.

Também contamos com processos que visam o gerenciamento adequado do programa de seguranca

dainformacao e privacidade, como resposta a incidentes, continuidade de negdcios, gestao de riscos.

Além dos itens destacados, contamos com um Trust Center no site da ESCALE, onde é possivel

consultar informacgdes atualizadas sobre os controles disponiveis.

12 Este documento nado deve ser reproduzido, disponibilizado para terceiros sem autorizagao, ou usado indevidamente de qualquer forma. A
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12. Contato com a ESCALE sobre os seus dados

A ESCALE possui um DPO (Encarregado de Dados) formalmente nomeado, e identificado no Trust

Center, preparado para receber e responder questionamentos de acordo com os prazos previstos na

legislagado vigente.

Para o esclarecimento de qualquer questao relacionada neste aviso de privacidade, com os exercicios

dos direitos do titular, bem como comunicag¢do com outros agentes de tratamento e autoridades, o

DPO podera ser contactado no enderego de e-mail dpo@escale.com.br.

Adicionalmente, este também sera o canal de comunicacao em caso de incidentes de privacidade de

dados, bem como o remetente oficial de qualquer comunicado referente aincidentes desta natureza.

13. Anexos

= https://escale.com.br/portal-de-privacidade

= https://www.escale.com.br/trust-center

13 Este documento ndo deve ser reproduzido, disponibilizado para terceiros sem autorizagao, ou usado indevidamente de qualquer forma. A
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