Datenschutzerklarung

Praambel

Mit der folgenden Datenschutzerklarung mochten wir Sie daruber aufklaren,
welche Arten Threr personenbezogenen Daten (nachfolgend auch kurz als "Daten"
bezeichnet) wir zu welchen Zwecken und in welchem Umfang verarbeiten. Die
Datenschutzerklarung gilt fiir alle von uns durchgefiihrten Verarbeitungen
personenbezogener Daten, sowohl im Rahmen der Erbringung unserer Leistungen
als auch inshesondere auf unseren Webseiten, in mobilen Applikationen sowie
innerhalb externer Onlineprasenzen, wie z. B. unserer Social-Media-Profile
(nachfolgend zusammenfassend bezeichnet als "Onlineangebot").

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke
ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

Bestandsdaten.

¢ Beschaftigtendaten.

e Zahlungsdaten.

e Standortdaten.

e Kontaktdaten.

e Inhaltsdaten.

e Vertragsdaten.

e Nutzungsdaten.

e Meta-, Kommunikations- und Verfahrensdaten.
e Sozialdaten.

e Bewerberdaten.

e Bild- und/ oder Videoaufnahmen.
e Tonaufnahmen.

o Kontaktinformationen (Facebook).




Event-Daten (Facebook).

Protokolldaten.

Leistung- und Verhaltensdaten.

Arbeitszeitdaten.

e Gehaltsdaten.

Besondere Kategorien von Daten

¢ Gesundheitsdaten.
e Daten zum Sexualleben oder der sexuellen Orientierung.
* Religiése oder weltanschauliche Uberzeugungen.

e Gewerkschaftszugehorigkeit.

Kategorien betroffener Personen

Leistungsempfanger und Auftraggeber.

Beschaftigte.

Interessenten.

Kommunikationspartner.

Nutzer.

Bewerber.

Mitglieder.

¢ Geschafts- und Vertragspartner.
e Teilnehmer.

e Abgebildete Personen.

¢ Dritte Personen.

Zwecke der Verarbeitung

Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten.

Kommunikation.

SicherheitsmalSnahmen.

Direktmarketing.




Reichweitenmessung.

Tracking.

Biro- und Organisationsverfahren.

Remarketing.

Konversionsmessung.

Klickverfolgung.

Zielgruppenbildung.

A/B-Tests.

Organisations- und Verwaltungsverfahren.
Bewerbungsverfahren.

Feedback.

Umfragen und Fragebogen.

Marketing.

Profile mit nutzerbezogenen Informationen.

Cross-Device Tracking.

Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
Begrundung und Durchfuhrung von Beschaftigungsverhaltnissen.
Informationstechnische Infrastruktur.
Offentlichkeitsarbeit.

Absatzforderung.

Geschaftsprozesse und betriebswirtschaftliche Verfahren.

Kunstliche Intelligenz (KI).

Automatisierte Entscheidungen im Einzelfall

Bonitatsauskunft.

Malgebliche Rechtsgrundlagen

MaRigebliche Rechtsgrundlagen nach der DSGVO: Im Folgenden erhalten Sie
eine Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis wir
personenbezogene Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben




den Regelungen der DSGVO nationale Datenschutzvorgaben in [hrem bzw. unserem
Wohn- oder Sitzland gelten konnen. Sollten ferner im Einzelfall speziellere
Rechtsgrundlagen mal3geblich sein, teilen wir Thnen diese in der
Datenschutzerklarung mit.

¢ Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO) - Die betroffene Person hat
ihre Einwilligung in die Verarbeitung der sie betreffenden
personenbezogenen Daten fur einen spezifischen Zweck oder mehrere
bestimmte Zwecke gegeben.

e Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit.
b) DSGVO) - Die Verarbeitung ist fur die Erfiilllung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfithrung
vorvertraglicher MafSnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen.

¢ Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO) - Die
Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt.

¢ Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) - die
Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten notwendig, vorausgesetzt, dass die
Interessen, Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten verlangen, nicht iberwiegen.

¢ Bewerbungsverfahren als vorvertragliches bzw. vertragliches
Verhaltnis (Art. 6 Abs. 1 S. 1 lit. b) DSGVO) - Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten
im Sinne des Art. 9 Abs. 1 DSGVO (z. B. Gesundheitsdaten, wie
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern
angefragt werden, damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und
des Sozialschutzes erwachsenden Rechte austiiben und seinen bzw. ihren
diesbezuglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung
nach Art. 9 Abs. 2 lit. b. DSGVO, im Fall des Schutzes lebenswichtiger
Interessen der Bewerber oder anderer Personen gem. Art. 9 Abs. 2 lit. c.
DSGVO oder fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fir die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die
medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fur die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall
einer auf freiwilliger Einwilligung beruhenden Mitteilung von besonderen
Kategorien von Daten, erfolgt deren Verarbeitung auf Grundlage von Art. 9
Abs. 2 lit. a. DSGVO.

e Verarbeitung besonderer Kategorien personenbezogener Daten in




Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs.
2 lit. h) DSGVO) - Die Verarbeitung ist fur Zwecke der Gesundheitsvorsorge
oder der Arbeitsmedizin, fur die Beurteilung der Arbeitsfahigkeit des
Beschaftigten, fur die medizinische Diagnostik, die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fir die Verwaltung von
Systemen und Diensten im Gesundheits- oder Sozialbereich auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder
aufgrund eines Vertrags mit einem Angehorigen eines Gesundheitsberufs
erforderlich.

Nationale Datenschutzregelungen in Deutschland: Zusatzlich zu den
Datenschutzregelungen der DSGVO gelten nationale Regelungen zum Datenschutz
in Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz -
BDSG). Das BDSG enthalt insbesondere Spezialregelungen zum Recht auf Auskunft,
zum Recht auf Loschung, zum Widerspruchsrecht, zur Verarbeitung besonderer
Kategorien personenbezogener Daten, zur Verarbeitung fur andere Zwecke und zur
Ubermittlung sowie automatisierten Entscheidungsfindung im Einzelfall
einschlieflich Profiling. Ferner konnen Landesdatenschutzgesetze der einzelnen
Bundeslander zur Anwendung gelangen.

Hinweis auf Geltung DSGVO und Schweizer DSG: Diese Datenschutzhinweise
dienen sowohl der Informationserteilung nach dem Schweizer DSG als auch nach
der Datenschutzgrundverordnung (DSGVO). Aus diesem Grund bitten wir Sie zu
beachten, dass aufgrund der breiteren raumlichen Anwendung und Verstandlichkeit
die Begriffe der DSGVO verwendet werden. Insbesondere statt der im Schweizer
DSG verwendeten Begriffe ,,Bearbeitung" von ,Personendaten”, "uberwiegendes
Interesse" und "besonders schiitzenswerte Personendaten" werden die in der
DSGVO verwendeten Begriffe ,Verarbeitung" von ,personenbezogenen Daten"
sowie "berechtigtes Interesse" und "besondere Kategorien von Daten" verwendet.
Die gesetzliche Bedeutung der Begriffe wird jedoch im Rahmen der Geltung des
Schweizer DSG weiterhin nach dem Schweizer DSG bestimmt.

SicherheitsmafSnahmen

Wir treffen nach MalRgabe der gesetzlichen Vorgaben unter Berucksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des Ausmalies der Bedrohung der Rechte und
Freiheiten natirlicher Personen geeignete technische und organisatorische
Mallnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Mallnahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen und




elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfiigharkeit und ihrer Trennung. Des
Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung
der Daten gewahrleisten. Ferner berucksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware,
Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

Sicherung von Online-Verbindungen durch TLS-/SSL-Verschliisselungstechnologie
(HTTPS): Um die Daten der Nutzer, die iiber unsere Online-Dienste iibertragen
werden, vor unerlaubten Zugriffen zu schiitzen, setzen wir auf die TLS-/SSL-
Verschlusselungstechnologie. Secure Sockets Layer (SSL) und Transport Layer
Security (TLS) sind die Eckpfeiler der sicheren Datenubertragung im Internet.
Diese Technologien verschliisseln die Informationen, die zwischen der Website oder
App und dem Browser des Nutzers (oder zwischen zwei Servern) iibertragen
werden, wodurch die Daten vor unbefugtem Zugriff geschiitzt sind. TLS, als die
weiterentwickelte und sicherere Version von SSL, gewahrleistet, dass alle
Datenubertragungen den hochsten Sicherheitsstandards entsprechen. Wenn eine
Website durch ein SSL-/TLS-Zertifikat gesichert ist, wird dies durch die Anzeige von
HTTPS in der URL signalisiert. Dies dient als ein Indikator fiir die Nutzer, dass ihre
Daten sicher und verschlisselt ibertragen werden.

Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,
dass diese an andere Stellen, Unternehmen, rechtlich selbststandige
Organisationseinheiten oder Personen ubermittelt beziehungsweise ihnen
gegenuber offengelegt werden. Zu den Empfangern dieser Daten konnen z. B. mit
IT-Aufgaben beauftragte Dienstleister gehoren oder Anbieter von Diensten und
Inhalten, die in eine Website eingebunden sind. In solchen Fallen beachten wir die
gesetzlichen Vorgaben und schliefSen inshesondere entsprechende Vertrage bzw.
Vereinbarungen, die dem Schutz Threr Daten dienen, mit den Empfangern Ihrer
Daten ab.

Dateniibermittlung innerhalb der Unternehmensgruppe: Datentibermittlung
innerhalb der Unternehmensgruppe: Wir konnen personenbezogene Daten an
andere Unternehmen innerhalb unserer Unternehmensgruppe ubermitteln oder
ihnen den Zugriff darauf gewahren. Diese Datenweitergabe erfolgt auf Grundlage
unserer berechtigten unternehmerischen und betriebswirtschaftlichen Interessen.
Darunter verstehen wir beispielsweise die Verbesserung von Geschaftsprozessen,
die Sicherstellung einer effizienten und effektiven internen Kommunikation, die
optimale Nutzung unserer personellen und technologischen Ressourcen sowie die
Moglichkeit, fundierte Geschaftsentscheidungen zu treffen. In bestimmten Fallen




kann die Datenweitergabe auch erforderlich sein, um unsere vertragsbezogenen
Verpflichtungen zu erfiillen, oder sie kann auf einer Einwilligung der Betroffenen
beziehungsweise einer gesetzlichen Erlaubnis beruhen.

Internationale Datentransfers

Datenverarbeitung in Drittlandern: Sofern wir Daten in ein Drittland (d. h.
aullerhalb der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums
(EWR)) ibermitteln oder dies im Rahmen der Nutzung von Diensten Dritter oder
der Offenlegung bzw. Ubermittlung von Daten an andere Personen, Stellen oder
Unternehmen geschieht (was erkennbar wird anhand der Postadresse des
jeweiligen Anbieters oder wenn in der Datenschutzerklarung ausdrucklich auf den
Datentransfer in Drittlander hingewiesen wird), erfolgt dies stets im Einklang mit
den gesetzlichen Vorgaben.

Fir Datentibermittlungen in die USA stiitzen wir uns vorrangig auf das Data
Privacy Framework (DPF), welches durch einen Angemessenheitsbeschluss der EU-
Kommission vom 10.07.2023 als sicherer Rechtsrahmen anerkannt wurde.
Zusatzlich haben wir mit den jeweiligen Anbietern Standardvertragsklauseln
abgeschlossen, die den Vorgaben der EU-Kommission entsprechen und vertragliche
Verpflichtungen zum Schutz [hrer Daten festlegen.

Diese zweifache Absicherung gewahrleistet einen umfassenden Schutz Threr Daten:
Das DPF bildet die primare Schutzebene, wahrend die Standardvertragsklauseln als
zusatzliche Sicherheit dienen. Sollten sich Anderungen im Rahmen des DPF
ergeben, greifen die Standardvertragsklauseln als zuverlassige Riickfalloption ein.
So stellen wir sicher, dass Ihre Daten auch bei etwaigen politischen oder
rechtlichen Veranderungen stets angemessen geschutzt bleiben.

Bei den einzelnen Diensteanbietern informieren wir Sie dariiber, ob sie nach dem
DPF zertifiziert sind und ob Standardvertragsklauseln vorliegen. Weitere
Informationen zum DPF und eine Liste der zertifizierten Unternehmen finden Sie
auf der Website des US-Handelsministeriums unter
https://www.dataprivacyframework.gov/ (in englischer Sprache).

Fur Datentibermittlungen in andere Drittlander gelten entsprechende
SicherheitsmalSnahmen, insbesondere Standardvertragsklauseln, ausdriickliche
Einwilligungen oder gesetzlich erforderliche Ubermittlungen. Informationen zu
Drittlandtransfers und geltenden Angemessenheitsbeschlussen konnen Sie dem
Informationsangebot der EU-Kommission entnehmen:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension
-data-protection en?prefl.ang=de.
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Allgemeine Informationen zur Datenspeicherung
und Loschung

Wir loschen personenbezogene Daten, die wir verarbeiten, gemal den gesetzlichen
Bestimmungen, sobald die zugrundeliegenden Einwilligungen widerrufen werden
oder keine weiteren rechtlichen Grundlagen fur die Verarbeitung bestehen. Dies
betrifft Falle, in denen der urspringliche Verarbeitungszweck entfallt oder die
Daten nicht mehr benotigt werden. Ausnahmen von dieser Regelung bestehen,
wenn gesetzliche Pflichten oder besondere Interessen eine langere Aufbewahrung
oder Archivierung der Daten erfordern.

Insbesondere mussen Daten, die aus handels- oder steuerrechtlichen Grinden
aufbewahrt werden mussen oder deren Speicherung notwendig ist zur
Rechtsverfolgung oder zum Schutz der Rechte anderer naturlicher oder juristischer
Personen, entsprechend archiviert werden.

Unsere Datenschutzhinweise enthalten zusatzliche Informationen zur
Aufbewahrung und Loschung von Daten, die speziell fur bestimmte
Verarbeitungsprozesse gelten.

Bei mehreren Angaben zur Aufbewahrungsdauer oder Loschungsfristen eines
Datums, ist stets die langste Frist malSgeblich. Daten, die nicht mehr fur den
urspringlich vorgesehenen Zweck, sondern aufgrund gesetzlicher Vorgaben oder
anderer Grunde aufbewahrt werden, verarbeiten wir ausschliefSlich zu den
Grunden, die ihre Aufbewahrung rechtfertigen.

Aufbewahrung und Loschung von Daten: Die folgenden allgemeinen Fristen gelten
fur die Aufbewahrung und Archivierung nach deutschem Recht:

¢ 10 Jahre - Aufbewahrungsfrist fur Bucher und Aufzeichnungen,
Jahresabschlusse, Inventare, Lageberichte, Eroffnungsbilanz sowie die zu
ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen (§ 147 Abs. 1 Nr. 1 i.V.m. Abs. 3 AO, § 14b Abs. 1
UStG, § 257 Abs. 1 Nr. 1 i.V.m. Abs. 4 HGB).

¢ 8 Jahre - Buchungsbelege, wie z. B. Rechnungen und Kostenbelege (§ 147
Abs. 1 Nr. 4 und 4a i.V.m. Abs. 3 Satz 1 AO sowie § 257 Abs. 1 Nr. 4 i.V.m.
Abs. 4 HGB).

« 6 Jahre - Ubrige Geschéaftsunterlagen: empfangene Handels- oder
Geschaftsbriefe, Wiedergaben der abgesandten Handels- oder
Geschaftsbriefe, sonstige Unterlagen, soweit sie fur die Besteuerung von
Bedeutung sind, z. B. Stundenlohnzettel, Betriebsabrechnungsbogen,
Kalkulationsunterlagen, Preisauszeichnungen, aber auch
Lohnabrechnungsunterlagen, soweit sie nicht bereits Buchungsbelege sind
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und Kassenstreifen (§ 147 Abs. 1 Nr. 2, 3, 5i.V.m. Abs. 3 AO, § 257 Abs. 1 Nr.
2 u. 3i.V.m. Abs. 4 HGB).

e 3 Jahre - Daten, die erforderlich sind, um potenzielle Gewahrleistungs- und
Schadensersatzanspriiche oder ahnliche vertragliche Anspriche und Rechte
zu berucksichtigen sowie damit verbundene Anfragen zu bearbeiten,
basierend auf friheren Geschaftserfahrungen und ublichen
Branchenpraktiken, werden fur die Dauer der regularen gesetzlichen
Verjahrungsfrist von drei Jahren gespeichert (§§ 195, 199 BGB).

Fristbeginn mit Ablauf des Jahres: Beginnt eine Frist nicht ausdrucklich zu einem
bestimmten Datum und betragt sie mindestens ein Jahr, so startet sie automatisch
am Ende des Kalenderjahres, in dem das fristauslosende Ereignis eingetreten ist.
Im Fall laufender Vertragsverhaltnisse, in deren Rahmen Daten gespeichert
werden, ist das fristauslosende Ereignis der Zeitpunkt des Wirksamwerdens der
Kiundigung oder sonstige Beendigung des Rechtsverhaltnisses.

Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DSGVO: Ihnen stehen als Betroffene nach
der DSGVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis 21
DSGVO ergeben:

¢ Widerspruchsrecht: Sie haben das Recht, aus Griunden, die sich aus
Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
der Sie betreffenden personenbezogenen Daten, die aufgrund von Art.
6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Werden die
Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit
Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

e Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte
Einwilligungen jederzeit zu widerrufen.

¢ Auskunftsrecht: Sie haben das Recht, eine Bestatigung daruber zu
verlangen, ob betreffende Daten verarbeitet werden und auf Auskunft uber
diese Daten sowie auf weitere Informationen und Kopie der Daten
entsprechend den gesetzlichen Vorgaben.

¢ Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen
Vorgaben das Recht, die Vervollstandigung der Sie betreffenden Daten oder
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die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

¢ Recht auf Loschung und Einschrankung der Verarbeitung: Sie haben
nach MalSgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverzuglich geloscht werden, bzw. alternativ nach
MalSgabe der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung
der Daten zu verlangen.

¢ Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende
Daten, die Sie uns bereitgestellt haben, nach Maligabe der gesetzlichen
Vorgaben in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu
fordern.

» Beschwerde bei Aufsichtsbehorde: Entsprechend den gesetzlichen
Vorgaben und unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtsbehorde, insbesondere einer Aufsichtsbehorde im
Mitgliedstaat, in dem Sie sich gewohnlich aufhalten, der Aufsichtsbehorde
Thres Arbeitsplatzes oder des Ortes des mutmalllichen Verstol3es, eine
Beschwerde einzulegen, wenn Sie der Ansicht sei sollten, dass die
Verarbeitung der Thre Person betreffenden personenbezogenen Daten gegen
die DSGVO verstofit.

Im Rahmen der Geschaftstatigkeit eingesetzte
Anbieter und Services

Im Rahmen unserer Geschaftstatigkeit nutzen wir unter Beachtung der gesetzlichen
Vorgaben zusatzliche Dienste, Plattformen, Schnittstellen oder Plug-ins von
Drittanbietern (kurz "Dienste"). Deren Nutzung beruht auf unseren Interessen an
einer ordnungsgemalien, rechtmafigen und wirtschaftlichen Fuhrung unseres
Geschaftsbetriebs und unserer internen Organisation.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
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Identifikationsnummern, beteiligte Personen).

» Betroffene Personen: Leistungsempfanger und Auftraggeber;
Interessenten; Geschafts- und Vertragspartner; Mitglieder; Beschaftigte (z. B.
Angestellte, Bewerber, Aushilfskrafte und sonstige Mitarbeiter).
Kommunikationspartner.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Buro- und Organisationsverfahren;
Geschaftsprozesse und betriebswirtschaftliche Verfahren; Kommunikation.
Marketing.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e DATEV: Software fur Buchhaltung, Kommunikation mit Steuerberatern sowie
Behorden und mit Belegspeicherung; Dienstanbieter: DATEV eG,
Paumgartnerstr. 6 - 14, 90429 Nurnberg, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.datev.de/web/de/mydatev/datev-cloud-anwendungen/;
Datenschutzerklarung:
https://www.datev.de/web/de/m/ueber-datev/datenschutz/.
Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt.

¢ Lexoffice: Online-Software fur Rechnungsstellung, Buchhaltung, Banking
und Steuereinreichung mit Belegspeicherung; Dienstanbieter: Haufe
Service Center GmbH, Munzinger Strafle 9, 79111 Freiburg, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.lexoffice.de; Datenschutzerklarung:
https://www.lexoffice.de/datenschutz/. Auftragsverarbeitungsvertrag:
https://www.lexoffice.de/auftragsverarbeitung/.

¢ Lexware: Software fur Rechnungsstellung, Buchhaltung, Banking und
Steuereinreichung mit Belegspeicherung; Dienstanbieter: Haufe Service
Center GmbH, Munzinger Strafle 9, 79111 Freiburg, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.lexoffice.de/datenschutz/. Datenschutzerklarung:
https://datenschutz.lexware.de/.

¢ Microsoft Dynamics: Kundenbeziehungsmanagement, Finanzplanung und -
analyse, Betrieb von Lieferketten, Automatisierung von Geschaftsprozessen,
Personalverwaltung und Serviceoptimierung; Dienstanbieter: Microsoft
Irland Operations Limited, One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
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https://www.microsoft.com/de-de/dynamics-365; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement;
Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt.
Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

Bereitstellung des Onlineangebots und
Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur
Verfugung stellen zu konnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des
Nutzers, die notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste
an den Browser oder das Endgerat der Nutzer zu ubermitteln.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen);
Protokolldaten (z. B. Logfiles betreffend Logins oder den Abruf von Daten
oder Zugriffszeiten.). Inhaltsdaten (z. B. textliche oder bildliche Nachrichten
und Beitrage sowie die sie betreffenden Informationen, wie z. B. Angaben zur
Autorenschaft oder Zeitpunkt der Erstellung).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Geschafts- und Vertragspartner.

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.)); Sicherheitsmalinahmen; Buro- und
Organisationsverfahren. Begriindung und Durchfithrung von
Beschaftigungsverhaltnissen (Verarbeitung von Arbeitnehmerdaten im
Rahmen der Begrundung und Durchfihrung von
Beschaftigungsverhaltnissen).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fir die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
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Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser
Onlineangebot wird in Form von sogenannten "Server-Logfiles" protokolliert.
Zu den Serverlogfiles konnen die Adresse und der Name der abgerufenen
Webseiten und Dateien, Datum und Uhrzeit des Abrufs, uibertragene
Datenmengen, Meldung uber erfolgreichen Abruf, Browsertyp nebst Version,
das Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte Seite) und
im Regelfall IP-Adressen und der anfragende Provider gehoren. Die
Serverlogfiles konnen zum einen zu Sicherheitszwecken eingesetzt werden,
z. B. um eine Uberlastung der Server zu vermeiden (insbesondere im Fall von
missbrauchlichen Angriffen, sogenannten DDoS-Attacken), und zum anderen,
um die Auslastung der Server und ihre Stabilitat sicherzustellen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Loschung von Daten: Logfile-Informationen werden flir die Dauer von
maximal 30 Tagen gespeichert und danach geloscht oder anonymisiert.
Daten, deren weitere Aufbewahrung zu Beweiszwecken erforderlich ist, sind
bis zur endgultigen Klarung des jeweiligen Vorfalls von der Loschung
ausgenommen.

E-Mail-Versand und -Hosting: Die von uns in Anspruch genommenen
Webhosting-Leistungen umfassen ebenfalls den Versand, den Empfang sowie
die Speicherung von E-Mails. Zu diesen Zwecken werden die Adressen der
Empfanger sowie Absender als auch weitere Informationen betreffend den E-
Mailversand (z. B. die beteiligten Provider) sowie die Inhalte der jeweiligen E-
Mails verarbeitet. Die vorgenannten Daten konnen ferner zu Zwecken der
Erkennung von SPAM verarbeitet werden. Wir bitten darum, zu beachten,
dass E-Mails im Internet grundsatzlich nicht verschlusselt versendet werden.
Im Regelfall werden E-Mails zwar auf dem Transportweg verschlisselt, aber
(sofern kein sogenanntes Ende-zu-Ende-Verschlisselungsverfahren eingesetzt
wird) nicht auf den Servern, von denen sie abgesendet und empfangen
werden. Wir kénnen daher fiir den Ubertragungsweg der E-Mails zwischen
dem Absender und dem Empfang auf unserem Server keine Verantwortung
ubernehmen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO).

Host Europe: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen

(z. B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: Host
Europe GmbH, Hansestrasse 111, 51149 Koln, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.hosteurope.de; Datenschutzerklarung:
http://www.hosteurope.de/AGB/Datenschutzerklaerung/.
Auftragsverarbeitungsvertrag: https://www.hosteurope.de/Dokumente/.
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¢ Webflow: Erstellung, Verwaltung und Hosting von Webseiten, Online-
Formularen und weiteren Web-Elementen; Dienstanbieter: Webflow, Inc.,
398 11th St., Floor 2, 94103 San Francisco, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://webflow.com; Datenschutzerklarung:
https://webflow.com/legal/eu-privacy-policy; Auftragsverarbeitungsvertrag:
https://webflow.com/legal/dpa. Grundlage Drittlandtransfers: Data Privacy
Framework (DPF), Standardvertragsklauseln
(https://webflow.typeform.com/to/nM8vLH).

e WordPress.com: Hosting und Software fur die Erstellung, Bereitstellung
und den Betrieb von Websites, Blogs und anderen Onlineangeboten;
Dienstanbieter: Aut O’'Mattic A8C Irland Ltd., Grand Canal Dock, 25
Herbert P], Dublin, D02 AY86, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://wordpress.com;
Datenschutzerklarung: https://automattic.com/de/privacy/;
Auftragsverarbeitungsvertrag:
https://wordpress.com/support/data-processing-agreements/. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (Werden vom Dienstanbieter bereitgestellt).

¢ Google Cloud CDN: Content-Delivery-Network (CDN) - Dienst, mit dessen
Hilfe Inhalte eines Onlineangebotes, inshesondere grofSe Mediendateien, wie
Grafiken oder Programm-Skripte mit Hilfe regional verteilter und uber das
Internet verbundener Server, schneller und sicherer ausgeliefert werden
konnen; Dienstanbieter: Google Cloud EMEA Limited, 70 Sir John
Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://cloud.google.com/cdn; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause).

 Google Search Console: Uberwachung der Website-Leistung, Analyse von
Suchanfragen, Erkennung von Indexierungsproblemen, Bereitstellung von
Daten zur Sichtbarkeit in den Suchergebnissen, Uberpriifung der mobilen
Benutzerfreundlichkeit, Identifizierung von Sicherheitsproblemen und
Verwaltung von Sitemaps; Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://search.google.com/search-console/about; Datenschutzerklarung:
https://policies.google.com/privacy. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF).

¢ Google Sites: Erstellung von Websites und Webhosting (Bereitstellung von
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Speicherplatz und Rechnerkapazitat); Dienstanbieter: Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://workspace.google.com/products/sites/; Datenschutzerklarung:
https://cloud.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause). Weitere
Informationen: https://cloud.google.com/privacy.

METANET: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen

(z. B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter:
METANET AG, Josefstrasse 218, CH-8005 Zurich, Schweiz;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.metanet.ch/; Datenschutzerklarung:
https://www.metanet.ch/de/ueber-metanet/rechtliches.
Auftragsverarbeitungsvertrag:

https://www.metanet.ch/about metanet/rechtliches.

Microsoft Azure: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen

(z. B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: Microsoft
Irland Operations Limited, One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://azure.microsoft.com; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement;
Auftragsverarbeitungsvertrag:
https://azure.microsoft.com/de-de/support/legal/. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://azure.microsoft.com/en-us/support/legal/).

Einsatz von Cookies

Unter dem Begriff , Cookies" werden Funktionen, die Informationen auf Endgeraten
der Nutzer speichern und aus ihnen auslesen, verstanden. Cookies konnen ferner in
Bezug auf unterschiedliche Anliegen Einsatz finden, etwa zu Zwecken der
Funktionsfahigkeit, der Sicherheit und des Komforts von Onlineangeboten sowie
der Erstellung von Analysen der Besucherstrome. Wir verwenden Cookies gemal’
den gesetzlichen Vorschriften. Dazu holen wir, wenn erforderlich, vorab die
Zustimmung der Nutzer ein. Ist eine Zustimmung nicht notwendig, setzen wir auf
unsere berechtigten Interessen. Dies gilt, wenn das Speichern und Auslesen von
Informationen unerlasslich ist, um ausdriicklich angeforderte Inhalte und
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Funktionen bereitstellen zu konnen. Dazu zahlen etwa die Speicherung von
Einstellungen sowie die Sicherstellung der Funktionalitat und Sicherheit unseres
Onlineangebots. Die Einwilligung kann jederzeit widerrufen werden. Wir
informieren klar uber deren Umfang und welche Cookies genutzt werden.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Ob wir
personenbezogene Daten mithilfe von Cookies verarbeiten, hangt von einer
Einwilligung ab. Liegt eine Einwilligung vor, dient sie als Rechtsgrundlage. Ohne
Einwilligung stiitzen wir uns auf unsere berechtigten Interessen, die vorstehend in
diesem Abschnitt und im Kontext der jeweiligen Dienste und Verfahren erlautert
sind.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten
von Cookies unterschieden:

e Temporare Cookies (auch: Session- oder Sitzungscookies): Temporare
Cookies werden spatestens geloscht, nachdem ein Nutzer ein Onlineangebot
verlassen und sein Endgerat (z. B. Browser oder mobile Applikation)
geschlossen hat.

¢ Permanente Cookies: Permanente Cookies bleiben auch nach dem
SchliefSen des Endgerats gespeichert. So konnen beispielsweise der Log-in-
Status gespeichert und bevorzugte Inhalte direkt angezeigt werden, wenn der
Nutzer eine Website erneut besucht. Ebenso konnen die mithilfe von Cookies
erhobenen Nutzerdaten zur Reichweitenmessung Verwendung finden. Sofern
wir Nutzern keine expliziten Angaben zur Art und Speicherdauer von Cookies
mitteilen (z. B. im Rahmen der Einholung der Einwilligung), sollten sie davon
ausgehen, dass diese permanent sind und die Speicherdauer bis zu zwei Jahre
betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-out): Nutzer
konnen die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und zudem
einen Widerspruch gegen die Verarbeitung entsprechend den gesetzlichen
Vorgaben, auch mittels der Privatsphare-Einstellungen ihres Browsers, erklaren.

e Verarbeitete Datenarten: Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir
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setzen eine Einwilligungs-Management-Losung ein, bei der die Einwilligung
der Nutzer zur Verwendung von Cookies oder zu den im Rahmen der
Einwilligungs-Management-Losung genannten Verfahren und Anbietern
eingeholt wird. Dieses Verfahren dient der Einholung, Protokollierung,
Verwaltung und dem Widerruf von Einwilligungen, insbesondere bezogen auf
den Einsatz von Cookies und vergleichbaren Technologien, die zur
Speicherung, zum Auslesen und zur Verarbeitung von Informationen auf den
Endgeraten der Nutzer eingesetzt werden. Im Rahmen dieses Verfahrens
werden die Einwilligungen der Nutzer fur die Nutzung von Cookies und die
damit verbundenen Verarbeitungen von Informationen, einschlieSlich der im
Einwilligungs-Management-Verfahren genannten spezifischen
Verarbeitungen und Anbieter, eingeholt. Die Nutzer haben zudem die
Moglichkeit, ihre Einwilligungen zu verwalten und zu widerrufen. Die
Einwilligungserklarungen werden gespeichert, um eine erneute Abfrage zu
vermeiden und den Nachweis der Einwilligung gemal$ der gesetzlichen
Anforderungen fuhren zu konnen. Die Speicherung erfolgt serverseitig
und/oder in einem Cookie (sogenanntes Opt-In-Cookie) oder mittels
vergleichbarer Technologien, um die Einwilligung einem spezifischen Nutzer
oder dessen Gerat zuordnen zu konnen. Sofern keine spezifischen Angaben zu
den Anbietern von Einwilligungs-Management-Diensten vorliegen, gelten
folgende allgemeine Hinweise: Die Dauer der Speicherung der Einwilligung
betragt bis zu zwei Jahre. Dabei wird ein pseudonymer Nutzer-Identifikator
erstellt, der zusammen mit dem Zeitpunkt der Einwilligung, den Angaben zum
Umfang der Einwilligung (z. B. betreffende Kategorien von Cookies und/oder
Diensteanbieter) sowie Informationen tiiber den Browser, das System und das
verwendete Endgerat gespeichert wird; Rechtsgrundlagen: Einwilligung
(Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Registrierung, Anmeldung und Nutzerkonto

Nutzer konnen ein Nutzerkonto anlegen. Im Rahmen der Registrierung werden den
Nutzern die erforderlichen Pflichtangaben mitgeteilt und zu Zwecken der
Bereitstellung des Nutzerkontos auf Grundlage vertraglicher Pflichterfiillung
verarbeitet. Zu den verarbeiteten Daten gehoren insbesondere die Login-
Informationen (Nutzername, Passwort sowie eine E-Mail-Adresse).

Im Rahmen der Inanspruchnahme unserer Registrierungs- und Anmeldefunktionen
sowie der Nutzung des Nutzerkontos speichern wir die IP-Adresse und den
Zeitpunkt der jeweiligen Nutzerhandlung. Die Speicherung erfolgt auf Grundlage
unserer berechtigten Interessen als auch jener der Nutzer an einem Schutz vor
Missbrauch und sonstiger unbefugter Nutzung. Eine Weitergabe dieser Daten an
Dritte erfolgt grundsatzlich nicht, es sei denn, sie ist zur Verfolgung unserer
Anspriiche erforderlich oder es besteht eine gesetzliche Verpflichtung hierzu.
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Die Nutzer konnen iiber Vorgange, die fiir deren Nutzerkonto relevant sind, wie
z. B. technische Anderungen, per E-Mail informiert werden.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Protokolldaten
(z. B. Logfiles betreffend Logins oder den Abruf von Daten oder
Zugriffszeiten.).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfilllung vertraglicher Pflichten; SicherheitsmalSnahmen; Organisations- und
Verwaltungsverfahren. Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Loschung nach Kindigung.

¢ Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Registrierung mit Klarnamen: Aufgrund der Natur unserer Community
bitten wir die Nutzer unser Angebot nur unter Verwendung von Klarnamen zu
nutzen. D. h. die Nutzung von Pseudonymen ist nicht zulassig;
Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO).

¢ Loschung von Daten nach Kiindigung: Wenn Nutzer ihr Nutzerkonto
gekindigt haben, werden deren Daten im Hinblick auf das Nutzerkonto,
vorbehaltlich einer gesetzlichen Erlaubnis, Pflicht oder Einwilligung der
Nutzer, geloscht; Rechtsgrundlagen: Vertragserfiillung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

¢ Keine Aufbewahrungspflicht fiir Daten: Es obliegt den Nutzern, ihre
Daten bei erfolgter Kiindigung vor dem Vertragsende zu sichern. Wir sind
berechtigt, samtliche wahrend der Vertragsdauer gespeicherte Daten des
Nutzers unwiederbringlich zu loschen; Rechtsgrundlagen:
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Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

Kontakt- und Anfrageverwaltung

Bei der Kontaktaufnahme mit uns (z. B. per Post, Kontaktformular, E-Mail, Telefon
oder via soziale Medien) sowie im Rahmen bestehender Nutzer- und
Geschaftsbeziehungen werden die Angaben der anfragenden Personen verarbeitet,
soweit dies zur Beantwortung der Kontaktanfragen und etwaiger angefragter
Malnahmen erforderlich ist.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen). Protokolldaten (z. B. Logfiles
betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.).

Besondere Kategorien personenbezogener Daten: Gesundheitsdaten.
Daten zum Sexualleben oder der sexuellen Orientierung.

Betroffene Personen: Kommunikationspartner; Leistungsempfanger und
Auftraggeber; Interessenten; Geschafts- und Vertragspartner. Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten).

Zwecke der Verarbeitung: Kommunikation; Organisations- und
Verwaltungsverfahren; Feedback (z. B. Sammeln von Feedback via Online-
Formular); Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit;
Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten;
Buro- und Organisationsverfahren; Direktmarketing (z. B. per E-Mail oder
postalisch); Geschaftsprozesse und betriebswirtschaftliche Verfahren.
Reichweitenmessung (z. B. Zugriffsstatistiken, Erkennung wiederkehrender
Besucher).

Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung";
10 Jahre - AO/HGB (Aufbewahrungsfrist fur Bliicher und Aufzeichnungen,
Jahresabschlisse, Inventare, Lageberichte, Eroffnungsbilanz sowie die zu
ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonstigen
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Organisationsunterlagen, Buchungsbelege und Rechnungen (§ 147 Abs. 31i. V.
m. Abs. 1 Nr. 1, 4 und 4a AO, § 14b Abs. 1 UStG, § 257 Abs. 1 Nr. 1 u. 4, Abs.
4 HGB).). 6 Jahre - AO/HGB (Ubrige Geschéftsunterlagen: empfangene
Handels- oder Geschaftsbriefe, Wiedergaben der abgesandten Handels- oder
Geschaftsbriefe, sonstige Unterlagen, soweit sie fur die Besteuerung von
Bedeutung sind, z.B. Stundenlohnzettel, Betriebsabrechnungsbogen,
Kalkulationsunterlagen, Preisauszeichnungen, aber auch
Lohnabrechnungsunterlagen, soweit sie nicht bereits Buchungsbelege sind
und Kassenstreifen (§ 147 Abs. 3i. V. m. Abs. 1 Nr. 2, 3, 5 AO, § 257 Abs. 1
Nr. 2 u. 3, Abs. 4 HGB).).

* Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

¢ Automatisierte Entscheidungen im Einzelfall: Bonitatsauskunft
(Entscheidung auf Grundlage einer Bonitatspriifung).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Kontaktformular: Bei Kontaktaufnahme uber unser Kontaktformular, per E-
Mail oder anderen Kommunikationswegen, verarbeiten wir die uns
ubermittelten personenbezogenen Daten zur Beantwortung und Bearbeitung
des jeweiligen Anliegens. Dies umfasst in der Regel Angaben wie Name,
Kontaktinformationen und gegebenenfalls weitere Informationen, die uns
mitgeteilt werden und zur angemessenen Bearbeitung erforderlich sind. Wir
nutzen diese Daten ausschliefSlich fur den angegebenen Zweck der
Kontaktaufnahme und Kommunikation; Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e HubSpot CRM: Verwaltung von Kundenkontakten, Verfolgung von
Verkaufsaktivitaten, Automatisierung von Marketingkampagnen, Analyse von
Vertriebsdaten, Erstellung und Verwaltung von E-Mail-Kampagnen,
Integration mit anderen Tools und Plattformen, Verwaltung von
Kundensupportanfragen, KI-gestutzte Inhaltsgenerierung, personalisierte E-
Mail-Erstellung, pradiktive Verkaufsprognosen, automatische Workflow-
Beschreibungen und KI-Chatbots zur Kundeninteraktion; Dienstanbieter:
HubSpot Irland Limited, Ground Floor, Two Dockland Central Guild Street,
Dublin 1, Irland; Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs.
1 S. 1 lit. f) DSGVO); Website: https://www.hubspot.de/pa/crm;
Datenschutzerklarung: https://legal.hubspot.com/de/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.hubspot.com/dpa).

e Zoho Desk: Ticket-Management, Kundensupport uiber verschiedene Kanale,
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Automatisierung von Arbeitsablaufen, Wissensdatenbankverwaltung,
Berichterstattung und Analysen; Dienstanbieter: Zoho Corporation GmbH,
Trinkausstr. 7, 40213 Dusseldorf, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.zoho.com; Sicherheitsmafnahmen: [P-Masking
(Pseudonymisierung der IP-Adresse); Datenschutzerklarung:
https://www.zoho.com/de/privacy.htmI?Ib=de;
Auftragsverarbeitungsvertrag: https://www.zoho.com/gdpr.html.
Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

Gmail: E-Mail-Versand und -Empfang, Speicherung von Kontakten im
Adressbuch, Filterregeln zur Sortierung eingehender E-Mails, Spam- und
Virenschutz, Cloud-Speicher fiir Anhange und andere Inhalte;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO); Website: https://workspace.google.com/gmail/.
Datenschutzerklarung: https://policies.google.com/privacy.

Apple Single-Sign-On: Authentifizierungsdienste fir Nutzeranmeldungen,
Bereitstellung von Single Sign-On-Funktionen, Verwaltung von
Identitatsinformationen und Anwendungsintegrationen; Dienstanbieter:
Apple Inc., Infinite Loop, Cupertino, CA 95014, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.apple.com/de/. Datenschutzerklarung:
https://www.apple.com/legal/privacy/de-ww/.

Apple iMessage: Textnachrichten, Sprachnachrichten und Videoanrufe
senden und empfangen. Gruppenunterhaltungen fuhren. Dateien, Fotos,
Videos und Standorte teilen. Sicherung der Kommunikation durch Ende-zu-
Ende-Verschlusselung. Synchronisierung von Nachrichten iber mehrere
Gerate hinweg; Dienstanbieter: Apple Inc., Infinite Loop, Cupertino, CA
95014, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.apple.com/de/.
Datenschutzerklarung: https://www.apple.com/legal/privacy/de-ww/.

Apple iCloud: Cloud-Speicher-Dienst; Dienstanbieter: Apple Inc., Infinite
Loop, Cupertino, CA 95014, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.apple.com/de/. Datenschutzerklarung:
https://www.apple.com/legal/privacy/de-ww/.

E-Mail-Versand und -Hosting: Die von uns in Anspruch genommenen
Webhosting-Leistungen umfassen ebenfalls den Versand, den Empfang sowie
die Speicherung von E-Mails. Zu diesen Zwecken werden die Adressen der
Empfanger sowie Absender als auch weitere Informationen betreffend den E-
Mailversand (z. B. die beteiligten Provider) sowie die Inhalte der jeweiligen E-
Mails verarbeitet. Die vorgenannten Daten konnen ferner zu Zwecken der
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Erkennung von SPAM verarbeitet werden. Wir bitten darum, zu beachten,
dass E-Mails im Internet grundsatzlich nicht verschlusselt versendet werden.
Im Regelfall werden E-Mails zwar auf dem Transportweg verschliisselt, aber
(sofern kein sogenanntes Ende-zu-Ende-Verschlisselungsverfahren eingesetzt
wird) nicht auf den Servern, von denen sie abgesendet und empfangen
werden. Wir konnen daher fiir den Ubertragungsweg der E-Mails zwischen
dem Absender und dem Empfang auf unserem Server keine Verantwortung
ubernehmen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO).

e HubSpot E-Mail-Marketing: Versand von E-Mails, Erstellung
personalisierter Kampagnen, Automatisierung von Workflows, Segmentierung
von Zielgruppen, Integration mit CRM-Systemen, Analyse der Leistung durch
Berichte und Dashboards; Dienstanbieter: HubSpot Irland Limited, Ground
Floor, Two Dockland Central Guild Street, Dublin 1, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.hubspot.com/products/marketing/email;
Datenschutzerklarung: https://legal.hubspot.com/de/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.hubspot.com/dpa).

e Mailchimp: E-Mail-Marketing, Automatisierung von Marketingprozessen,
Erhebung. Speicherung und Verwaltung von Kontaktdaten, Messung der
Kampagnenleistung, Erfassung und Analyse der Interaktion der Empfanger
mit Inhalten, Personalisierung von Inhalten; Dienstanbieter: Rocket Science
Group, LLC, 675 Ponce De Leon Ave NE #5000, Atlanta, GA 30308, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://mailchimp.com; Datenschutzerklarung:
https://mailchimp.com/legal/; Auftragsverarbeitungsvertrag:
https://mailchimp.com/legal/; Grundlage Drittlandtransfers: Data Privacy
Framework (DPF), Standardvertragsklauseln (Werden vom Dienstanbieter
bereitgestellt). Weitere Informationen: Besondere SicherheitsmafSnahmen:

https://mailchimp.com/de/help/mailchimp-european-data-transfers/.

¢ Outlook: E-Mail-Versand und -Empfang, Speicherung von Kontakten im
Adressbuch, Filterregeln zur Sortierung eingehender E-Mails, Spam- und
Virenschutz, Cloud-Speicher fur Anhange und andere Inhalte;
Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website:
https://www.microsoft.com/de-de/microsoft-365/outlook/email-and-calendar-so
ftware-microsoft-outlook. Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement.

¢ Brevo: E-Mail-Versand- und Automatisierungsdienste; Dienstanbieter:
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Sendinblue GmbH, Kopenicker Str. 126, 10179 Berlin, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.brevo.com/; Datenschutzerklarung:
https://www.brevo.com/legal/privacypolicy/. Auftragsverarbeitungsvertrag:
Wird vom Dienstanbieter bereitgestellt.

Kommunikation via Messenger

Wir setzen zu Zwecken der Kommunikation Messenger ein und bitten daher darum,
die nachfolgenden Hinweise zur Funktionsfahigkeit der Messenger, zur
Verschlusselung, zur Nutzung der Metadaten der Kommunikation und zu [hren
Widerspruchsmoglichkeiten zu beachten.

Sie konnen uns auch auf alternativen Wegen, z. B. via Telefon oder E-Mail,
kontaktieren. Bitte nutzen Sie die Thnen mitgeteilten Kontaktmoglichkeiten oder die
innerhalb unseres Onlineangebotes angegebenen Kontaktmoglichkeiten.

Im Fall einer Ende-zu-Ende-Verschliisselung von Inhalten (d. h., der Inhalt Threr
Nachricht und Anhange) weisen wir darauf hin, dass die Kommunikationsinhalte
(d. h., der Inhalt der Nachricht und angehangte Bilder) von Ende zu Ende
verschlisselt werden. Das bedeutet, dass der Inhalt der Nachrichten nicht
einsehbar ist, nicht einmal durch die Messenger-Anbieter selbst. Sie sollten immer
eine aktuelle Version der Messenger mit aktivierter Verschliisselung nutzen, damit
die Verschlusselung der Nachrichteninhalte sichergestellt ist.

Wir weisen unsere Kommunikationspartner jedoch zusatzlich darauf hin, dass die
Anbieter der Messenger zwar nicht den Inhalt einsehen, aber in Erfahrung bringen
konnen, dass und wann Kommunikationspartner mit uns kommunizieren sowie
technische Informationen zum verwendeten Gerat der Kommunikationspartner und
je nach Einstellungen ihres Gerates auch Standortinformationen (sogenannte
Metadaten) verarbeitet werden.

Hinweise zu Rechtsgrundlagen: Sofern wir Kommunikationspartner vor der
Kommunikation mit ihnen via Messenger um eine Erlaubnis bitten, ist die
Rechtsgrundlage unserer Verarbeitung ihrer Daten deren Einwilligung. Im Ubrigen,
falls wir nicht um eine Einwilligung bitten und sie z. B. von sich aus Kontakt mit uns
aufnehmen, nutzen wir Messenger im Verhaltnis zu unseren Vertragspartnern
sowie im Rahmen der Vertragsanbahnung als eine vertragliche Mallnahme und im
Fall anderer Interessenten und Kommunikationspartner auf Grundlage unserer
berechtigten Interessen an einer schnellen und effizienten Kommunikation und
Erfullung der Bedurfnisse unser Kommunikationspartner an der Kommunikation via
Messenger. Ferner weisen wir Sie darauf hin, dass wir die uns mitgeteilten
Kontaktdaten ohne Thre Einwilligung nicht erstmalig an die Messenger ubermitteln.

Widerruf, Widerspruch und Loschung: Sie konnen jederzeit eine erteilte
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Einwilligung widerrufen und der Kommunikation mit uns via Messenger jederzeit
widersprechen. Im Fall der Kommunikation via Messenger 1oschen wir die
Nachrichten entsprechend unseren generellen Loschrichtlinien (d. h. z. B., wie oben
beschrieben, nach Ende vertraglicher Beziehungen, im Kontext von
Archivierungsvorgaben etc.) und sonst, sobald wir davon ausgehen konnen, etwaige
Auskunfte der Kommunikationspartner beantwortet zu haben, wenn kein
Rickbezug auf eine vorhergehende Konversation zu erwarten ist und der Loschung
keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

Vorbehalt des Verweises auf andere Kommunikationswege: Um Ihre
Sicherheit zu gewahrleisten, bitten wir um Verstandnis, dass wir aus bestimmten
Grunden Anfragen uber Messenger moglicherweise nicht beantworten konnen. Dies
betrifft Situationen, in denen etwa Vertragsdetails besonders vertraulich behandelt
werden mussen oder eine Antwort uber Messenger den formellen Anforderungen
nicht entspricht. In diesen Fallen empfehlen wir Thnen, auf geeignetere
Kommunikationskanale zuruckzugreifen.

e Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen
oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Kommunikation. Direktmarketing (z. B. per E-
Mail oder postalisch).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Apple iMessage: Textnachrichten, Sprachnachrichten und Videoanrufe
senden und empfangen. Gruppenunterhaltungen fithren. Dateien, Fotos,
Videos und Standorte teilen. Sicherung der Kommunikation durch Ende-zu-
Ende-Verschlusselung. Synchronisierung von Nachrichten uiber mehrere
Gerate hinweg; Dienstanbieter: Apple Inc., Infinite Loop, Cupertino, CA
95014, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.apple.com/de/.
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Datenschutzerklarung: https://www.apple.com/legal/privacy/de-ww/.

¢ Instagram: Nachrichtenversand uber das soziale Netzwerk Instagram;
Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4,
D04 X2KS5, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1
S. 1 lit. f) DSGVO); Website: https://www.instagram.com.
Datenschutzerklarung: https://privacycenter.instagram.com/policy/.

e Facebook-Messenger: Textnachrichten senden und empfangen, Sprach- und
Videoanrufe durchfithren, Gruppenchats erstellen, Dateien und Medien teilen,
Standortinformationen ubermitteln, Kontakte synchronisieren, Nachrichten
verschlisseln; Dienstanbieter: Meta Platforms Ireland Limited, Merrion
Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/; Auftragsverarbeitungsvertrag:
https://www.facebook.com/legal/terms/dataprocessing. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.facebook.com/legal/EU data transfer addendum).

e Microsoft Teams: Chat, Audio- und Videokonferenzen, Dateifreigabe,
Integration mit Office 365-Anwendungen, Echtzeit-Zusammenarbeit an
Dokumenten, Kalenderfunktionen, Aufgabenverwaltung, Bildschirmfreigabe,
optionale Aufzeichnung; Dienstanbieter: Microsoft Irland Operations
Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.microsoft.com/de-de/microsoft-365; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA).

e Telegram: Senden und Empfangen von Nachrichten, Sprachanrufen und
Videoanrufen; Erstellen von Gruppen- und Kanalen; Teilen von Dateien und
Medien; Nutzung von Bots zur Automatisierung; Ende-zu-Ende-
Verschlusselung fir geheime Chats; Synchronisation iiber mehrere Gerate
hinweg; Dienstanbieter: Vertreter in der Europaischen Union: European
Data Protection Office (EDPO), Avenue Huart Hamoir 71, 1030 Brussels,
Belgien; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://telegram.org/. Datenschutzerklarung:
https://telegram.org/privacy/de.

¢ WhatsApp: Textnachrichten, Sprach- und Videoanrufe, Versenden von

27


https://www.apple.com/legal/privacy/de-ww/
https://www.instagram.com
https://privacycenter.instagram.com/policy/
https://www.facebook.com
https://www.facebook.com/privacy/policy/
https://www.facebook.com/legal/terms/dataprocessing
https://www.facebook.com/legal/EU_data_transfer_addendum
https://www.microsoft.com/de-de/microsoft-365
https://privacy.microsoft.com/de-de/privacystatement
https://www.microsoft.com/de-de/trustcenter
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://telegram.org/
https://telegram.org/privacy/de

Bildern, Videos und Dokumenten, Gruppenchat-Funktion, Ende-zu-Ende-
Verschlusselung fur erhohte Sicherheit; Dienstanbieter: WhatsApp Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland.; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.whatsapp.com/; Datenschutzerklarung:
https://www.whatsapp.com/legal. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF).

Chatbots und Chatfunktionen

Wir bieten als Kommunikationsmoglichkeit Online-Chats und Chatbot-Funktionen
an (zusammen als "Chat-Dienste" bezeichnet). Bei einem Chat handelt es sich um
eine mit gewisser Zeitnahe gefuhrte Online-Unterhaltung. Bei einem Chatbot
handelt es sich um eine Software, die Fragen der Nutzer beantwortet oder sie iiber
Nachrichten informiert. Wenn Sie unsere Chat-Funktionen nutzen, konnen wir Thre
personenbezogenen Daten verarbeiten.

Falls Sie unsere Chat-Dienste innerhalb einer Online-Plattform nutzen, wird
zusatzlich Thre Identifikationsnummer innerhalb der jeweiligen Plattform
gespeichert. Wir konnen zudem Informationen daruber erheben, welche Nutzer
wann mit unseren Chat-Diensten interagieren. Ferner speichern wir den Inhalt
Threr Konversationen uber die Chat-Dienste und protokollieren Registrierungs- und
Einwilligungsvorgange, um diese nach gesetzlichen Vorgaben nachweisen zu
konnen.

Wir weisen Nutzer darauf hin, dass der jeweilige Plattformanbieter in Erfahrung
bringen kann, dass und wann Nutzer mit unseren Chat-Diensten kommunizieren
sowie technische Informationen zum verwendeten Gerat der Nutzer und je nach
Einstellungen ihres Gerates auch Standortinformationen (sogenannte Metadaten)
zu Zwecken der Optimierung der jeweiligen Dienste und Zwecken der Sicherheit
erheben kann. Ebenfalls konnten die Metadaten der Kommunikation via Chat-
Diensten (d. h. z. B., die Information, wer mit wem kommuniziert hat) durch die
jeweiligen Plattformanbieter nach MalRgabe ihrer Bestimmungen, auf die wir
zwecks weiterer Information verweisen, fur Zwecke des Marketings oder zur
Anzeige auf Nutzer zugeschnittener Werbung verwendet werden.

Sofern Nutzer sich gegeniiber einem Chatbot bereiterklaren, Informationen mit
regelmaliigen Nachrichten zu aktivieren, steht ihnen jederzeit die Moglichkeit zur
Verfugung, die Informationen fur die Zukunft abzubestellen. Der Chatbot weist
Nutzer darauf hin, wie und mit welchen Begriffen sie die Nachrichten abbestellen
konnen. Mit dem Abbestellen der Chatbotnachrichten werden Daten der Nutzer aus
dem Verzeichnis der Nachrichtenempfanger geloscht.

Die vorgenannten Angaben nutzen wir, um unsere Chat-Dienste zu betreiben, z. B.,
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um Nutzer personlich anzusprechen, um ihre Anfragen zu beantworten, etwaige
angeforderte Inhalte zu ibermitteln und auch, um unsere Chat-Dienste zu
verbessern (z. B., um Chatbots Antworten auf haufig gestellte Fragen
"beizubringen" oder unbeantwortete Anfragen zu erkennen).

Hinweise zu Rechtsgrundlagen: Wir setzen die Chat-Dienste auf Grundlage einer
Einwilligung ein, wenn wir zuvor eine Erlaubnis der Nutzer in die Verarbeitung
ihrer Daten im Rahmen unserer Chat-Dienste eingeholt haben (dies gilt fur die
Falle, in denen Nutzer um eine Einwilligung gebeten werden, z. B., damit ein
Chatbot ihnen regelmallig Nachrichten zusendet). Sofern wir Chat-Dienste
einsetzen, um Anfragen der Nutzer zu unseren Leistungen oder unserem
Unternehmen zu beantworten, erfolgt dies zur vertraglichen und vorvertraglichen
Kommunikation. Im Ubrigen setzen wir Chat-Dienste auf Grundlage unserer
berechtigten Interessen an einer Optimierung der Chat-Dienste, ihrer
Betriebswirtschaftlichkeit sowie einer Steigerung der positiven Nutzererfahrung
ein.

Widerruf, Widerspruch und Loschung: Sie konnen jederzeit eine erteilte
Einwilligung widerrufen oder der Verarbeitung Ihrer Daten im Rahmen unserer
Chat-Dienste widersprechen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen). Vertragsdaten (z. B.
Vertragsgegenstand, Laufzeit, Kundenkategorie).

¢ Betroffene Personen: Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten). Geschafts- und
Vertragspartner.

e Zwecke der Verarbeitung: Kommunikation; Organisations- und
Verwaltungsverfahren; Profile mit nutzerbezogenen Informationen (Erstellen
von Nutzerprofilen); Erbringung vertraglicher Leistungen und Erfillung
vertraglicher Pflichten; Marketing. Bereitstellung unseres Onlineangebotes
und Nutzerfreundlichkeit.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO). Vertragserfiillung und
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vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e HubSpot Chatbotsoftware: Automatisierung von Kundeninteraktionen,
Beantwortung haufiger Fragen, Terminplanung, Weiterleitung an
menschliche Mitarbeiter, Integration mit CRM-Systemen zur
Datenspeicherung und -verwaltung, Anpassung von Konversationen basierend
auf Benutzerverhalten und Praferenzen; Dienstanbieter: HubSpot Irland
Limited, Ground Floor, Two Dockland Central Guild Street, Dublin 1, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.hubspot.de/products/crm/chatbot-builder;
Datenschutzerklarung: https://legal.hubspot.com/de/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.hubspot.com/dpa).

¢ Intercom: Intercom; Dienstanbieter: Intercom R&D Unlimited Company,
2nd Floor, Stephen Court, 18-21 Saint Stephen's Green, Dublin 2, Ireland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.intercom.com; Datenschutzerklarung:
https://www.intercom.com/legal/privacy; Auftragsverarbeitungsvertrag:
https://www.intercom.com/legal/data-processing-agreement. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://www.intercom.com/de/legal/data-processing-agreement).

¢ LiveChat: Chatbot- und Assistenz-Software sowie verbundene Dienste;
Dienstanbieter: LiveChat Inc., One International Place, Suite 1400 Boston,
Massachusetts 02110, USA; Rechtsgrundlagen: Berechtigte Interessen (Art.
6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.livechatinc.com/de;
Datenschutzerklarung: https://www.livechatinc.com/legal/privacy-policy/.
Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

e ManyChat: Automatisierte Nachrichteniibermittlung, Chatbot-Erstellung,
Integration mit sozialen Medien, Segmentierung von Zielgruppen, Analyse
von Nutzerinteraktionen und Kampagnenergebnissen; Dienstanbieter:
ManyChat, Inc.,535 Everett Ave, Palo Alto, CA 94301, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://manychat.com; Datenschutzerklarung:
https://manychat.com/legal/privacy; Auftragsverarbeitungsvertrag:
https://manychat.com/legal/dpa. Grundlage Drittlandtransfers:
Standardvertragsklauseln (https://manychat.com/legal/dpa).

e Zoho SalesIQ: Chatbot- und Assistenz-Software sowie verbundene Dienste;
Dienstanbieter: Zoho Corporation GmbH, Trinkausstr. 7, 40213 Dusseldorf,
Deutschland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.zoho.com/de/salesiq/;
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Datenschutzerklarung: https://www.zoho.com/de/privacy.html?lb=de;
Auftragsverarbeitungsvertrag: https://www.zoho.com/gdpr.html.
Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

Kunstliche Intelligenz (KI)

Wir setzen Kunstliche Intelligenz (KI) ein, wobei personenbezogene Daten
verarbeitet werden. Die spezifischen Zwecke und unser Interesse am Einsatz der KI
werden nachfolgend genannt. Unter KI verstehen wir entsprechend dem Begriff
eines "KI-Systems" gemals Artikel 3 Nr. 1 der KI-Verordnung ein
maschinengestutztes System, das fur einen in wechselndem Malse autonomen
Betrieb ausgelegt ist, nach seiner Einfithrung anpassungsfahig sein kann und aus
den erhaltenen Eingaben Ergebnisse wie Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen hervorbringt, die physische oder virtuelle Umgebungen
beeinflussen konnen.

Unsere KI-Systeme werden unter strikter Beachtung der gesetzlichen Vorgaben
eingesetzt. Diese umfassen sowohl spezifische Regelungen fur Kunstliche
Intelligenz als auch Datenschutzvorgaben. Dabei halten wir insbesondere die
Prinzipien der RechtmalSigkeit, Transparenz, Fairness, menschlichen Kontrolle,
Zweckbindung, Datenminimierung und Integritat sowie Vertraulichkeit ein. Wir
stellen sicher, dass die Verarbeitung personenbezogener Daten stets auf einer
rechtlichen Grundlage erfolgt. Dies kann entweder die Einwilligung der betroffenen
Personen oder eine gesetzliche Erlaubnis sein.

Bei der Nutzung externer KI-Systeme wahlen wir deren Anbieter (nachfolgend "KI-
Anbieter") sorgfaltig aus. Entsprechend unseren gesetzlichen Pflichten stellen wir
sicher, dass die KI-Anbieter die geltenden Bestimmungen einhalten. Ebenso
beachten wir die uns obliegenden Pflichten bei Nutzung oder Betrieb der
bezogenen KI-Leistungen. Die Verarbeitung personenbezogener Daten durch uns
und die KI-Anbieter erfolgt ausschliefSlich auf Grundlage einer Einwilligung oder
gesetzlichen Berechtigung. Dabei legen wir besonderen Wert auf Transparenz,
Fairness und die Wahrung der menschlichen Kontrolle uber KI-gestitzte
Entscheidungsprozesse.

Zum Schutz der verarbeiteten Daten implementieren wir angemessene und robuste
technische sowie organisatorische MafSnahmen. Diese gewahrleisten die Integritat
und Vertraulichkeit der verarbeiteten Daten und minimieren potenzielle Risiken.
Durch regelméRige Uberpriifungen der KI-Anbieter und ihrer Leistungen stellen wir
die fortlaufende Einhaltung aktueller rechtlicher und ethischer Standards sicher.

e Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung). Nutzungsdaten (z.
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B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Dritte Personen.

e Zwecke der Verarbeitung: Kinstliche Intelligenz (KI).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ ChatGPT: Kl-basierter Dienst, der darauf ausgelegt ist, natirliche Sprache
und mit ihr verbundene Eingaben sowie Daten zu verstehen und zu
generieren, Informationen zu analysieren und Vorhersagen zu treffen ("KI", d.
h. "Kinstliche Intelligenz", ist im jeweils geltenden rechtlichen Sinne des
Begriffs zu verstehen); Dienstanbieter: OpenAl Ireland Ltd, 117-126 Sheriff
Street Upper, D01 YC43 Dublin 1, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://openai.com/de-DE/chatgpt/overview/; Datenschutzerklarung:
https://openai.com/de-DE/policies/privacy-policy/. Widerspruchsmoglichkeit
(Opt-Out): https://privacy.openai.com/policies?modal=select-subject.

e DALL-E: Erzeugung von Bildern aus Textbeschreibungen, Anpassung und
Bearbeitung bestehender Bilder basierend auf Textanweisungen, Generierung
von Variationen eines Bildes, Unterstiitzung bei kreativen Projekten durch
visuelle Inhalte; Dienstanbieter: OpenAl, 3180 18th St, San Francisco, CA
94110, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://openai.com/product;
Datenschutzerklarung: https://openai.com/policies/privacy-policy.
Widerspruchsmoglichkeit (Opt-Out):
https://docs.google.com/forms/d/e/1FAIpQLSevgtKyiSWIOj6CV6XWBHI1daPZ
SOcIWzcUYUXQ1xttjBgDpA/viewform.

 DeepL: Ubersetzung von Texten in verschiedene Sprachen und Bereitstellung
von Synonymen sowie Kontextbeispielen. Unterstutzung bei der Korrektur
und Verbesserung von Texten in verschiedenen Sprachen; Dienstanbieter:
DeepL SE, Maarweg 165, 50825 Koln, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.deepl.com; Datenschutzerklarung:
https://www.deepl.com/de/privacy. Auftragsverarbeitungsvertrag: Wird
vom Dienstanbieter bereitgestellt.

e ElevenLabs: Eine Kl-gestutzte Plattform zur Sprachsynthese, die realistisch
klingende Stimmen erzeugt. Nutzer konnen Texteingaben in Sprache
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umwandeln und eigene Stimmen klonen. Die Plattform bietet Funktionen wie
Sprachsynthese, Lippenbewegungssynchronisation und Unterstitzung fiir
mehrere Sprachen und Dialekte. Alle erstellten Audiodateien sind
standardmafSig privat und konnen bei Bedarf offentlich geteilt werden;
Dienstanbieter: Eleven Labs Inc., 169 Madison Ave #2484, 10016 New
York, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO); Website: https://elevenlabs.io; Datenschutzerklarung:
https://elevenlabs.io/privacy-policy; Auftragsverarbeitungsvertrag:
https://elevenlabs.io/de/dpa. Grundlage Drittlandtransfers:
Standardvertragsklauseln (https://elevenlabs.io/de/dpa).

FLUX: Ein KI-gestiitzter Text-zu-Bild-Dienst, der es Nutzern ermoglicht,
Bilder basierend auf Texteingaben zu generieren; Dienstanbieter: Black
Forest Labs Inc., 1209 Orange Street, Wilmington, Delaware 19801, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://blackforestlabs.ai/. Datenschutzerklarung:
https://bfl.ai/legal/privacy-policy.

Google Gemini: KI-gestutztes System, das entwickelt wurde, um
fortschrittliche Sprach- und Bildverarbeitungsfunktionen bereitzustellen. Es
nutzt maschinelles Lernen, um naturliche Sprache zu verstehen, zu
generieren und Bilder zu analysieren, und bietet damit vielseitige
Anwendungsmoglichkeiten in verschiedenen Bereichen; Dienstanbieter:
Google Cloud EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://cloud.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://business.safety.google/processorterms/?hl=de. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://business.safety.google/processorterms/?hl=de).

Microsoft Copilot: Ermoglicht die Erstellung und Bearbeitung von Texten,
Tabellen und Prasentationen. Bietet Unterstiitzung bei der Analyse von
Daten, Automatisierung von Aufgaben und Integration in verschiedene
Microsoft Office-Anwendungen. Nutzt maschinelles Lernen zur Verbesserung
von Arbeitsablaufen und zur Bereitstellung kontextbezogener Vorschlage;
Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.microsoft.com/de-de/microsoft-copilot/organizations;
Datenschutzerklarung:
https://www.microsoft.com/de-de/privacy/privacystatement;
Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servic
es-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF), Standardvertragsklauseln
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(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA).

Midjourney: Erstellung von KI-generierten Bildern basierend auf
Texteingaben, Anpassung und Verfeinerung der erzeugten Bilder durch
iterative Eingaben, Speicherung und Verwaltung erstellter Inhalte,
Bereitstellung einer Online-Plattform zur Interaktion mit anderen Nutzern
und zum Teilen von Ergebnissen; Dienstanbieter: Midjourney, Inc., 795
Folsom Street, 1st Floor, San Francisco, CA 94107 USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.midjourney.com/. Datenschutzerklarung:
https://docs.midjourney.com/docs/privacy-policy.

OpenAl API: Eine KI-API, die Entwicklern Zugang zu einer Vielzahl von
leistungsstarken Sprach- und Bildmodellen bietet, einschliefSlich GPT-4 und
DALL-E. Die OpenAl API ermoglicht es, komplexe Aufgaben wie
Textgenerierung, Sprachverarbeitung und Bildanalyse in Anwendungen zu
integrieren; Dienstanbieter: OpenAl Ireland Ltd, 117-126 Sheriff Street
Upper, D01 YC43 Dublin 1, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://openai.com/product; Datenschutzerklarung:
https://openai.com/de/policies/eu-privacy-policy;
Auftragsverarbeitungsvertrag:
https://openai.com/policies/data-processing-addendum; Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://openai.com/policies/data-processing-addendum).
Widerspruchsmoglichkeit (Opt-Out):
https://privacy.openai.com/policies?modal=select-subject.

Google Gemini API: Interface-Zugriff (sogenannte "API") auf Kl-basierte
Dienste, die darauf ausgelegt sind, naturliche Sprache und zugehorige
Eingaben zu verstehen und zu generieren, Informationen zu analysieren und
Vorhersagen zu treffen ("KI", d. h. "Kunstliche Intelligenz", ist im jeweils
anwendbaren rechtlichen Sinne des Begriffs zu verstehen). Das Erbringen der
KI-Dienste umfasst die Verarbeitung (einschliefSlich Sammlung, Speicherung,
Organisation und Strukturierung) von personenbezogenen Daten als Teil
eines auf natiirlicher Sprache basierenden, maschinellen Lernverfahrens; die
Durchfithrung von Aktivitaten zur Uberpriifung oder Aufrechterhaltung der
Qualitat der Dienste; die Identifizierung und Behebung von Fehlern, die die
bestehende beabsichtigte Funktionalitat beeintrachtigen, sowie die
Unterstutzung zur Gewahrleistung der Sicherheit und Integritat der KI-
Dienste; Dienstanbieter: Google Cloud EMEA Limited, 70 Sir John
Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: Google Cloud EMEA
Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland;
Datenschutzerklarung: https://cloud.google.com/;
Auftragsverarbeitungsvertrag:
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https://business.safety.google/processorterms/?hl=de. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://business.safety.google/processorterms/?hl=de).

e Microsoft Azure OpenAl Service: Interface-Zugriff (sogenannte "API") auf
KI-basierte Dienste, die darauf ausgelegt sind, naturliche Sprache und
zugehorige Eingaben zu verstehen und zu generieren, Informationen zu
analysieren und Vorhersagen zu treffen ("KI", d. h. "Kunstliche Intelligenz",
ist im jeweils anwendbaren rechtlichen Sinne des Begriffs zu verstehen). Das
Erbringen der KI-Dienste umfasst die Verarbeitung (einschliefSlich Sammlung,
Speicherung, Organisation und Strukturierung) von personenbezogenen
Daten als Teil eines auf naturlicher Sprache basierenden, maschinellen
Lernverfahrens; die Durchfithrung von Aktivitaten zur Uberpriifung oder
Aufrechterhaltung der Qualitat der Dienste; die Identifizierung und Behebung
von Fehlern, die die bestehende beabsichtigte Funktionalitat beeintrachtigen,
sowie die Unterstitzung zur Gewahrleistung der Sicherheit und Integritat der
KI-Dienste; Dienstanbieter: Microsoft Irland Operations Limited, One
Microsoft Place, South County Business Park, Leopardstown, Dublin 18, D18
P521, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website:
https://azure.microsoft.com/de-de/products/ai-services/openai-service;
Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement;
Auftragsverarbeitungsvertrag:
https://azure.microsoft.com/de-de/support/legal/. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://azure.microsoft.com/de-de/support/legal/).

Videokonferenzen, Onlinemeetings, Webinare und
Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend
bezeichnet als "Konferenzplattformen") zu Zwecken der Durchfihrung von Video-
und Audio-Konferenzen, Webinaren und sonstigen Arten von Video und Audio-
Meetings (nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der
Auswahl der Konferenzplattformen und ihrer Leistungen beachten wir die
gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an
einer Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hangt zum
einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert
werden (z. B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen
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Angaben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur
Durchfiihrung der Konferenz, konnen die Daten der Teilnehmer durch die
Konferenzplattformen ebenfalls zu Sicherheitszwecken oder Serviceoptimierung
verarbeitet werden. Zu den verarbeiteten Daten gehoren Daten zur Person
(Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Telefonnummer),
Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur
beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den
Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser und dessen
technischen und sprachlichen Einstellungen, Informationen zu den inhaltlichen
Kommunikationsvorgangen, d. h. Eingaben in Chats sowie Audio- und Videodaten,
als auch die Nutzung anderer zur Verfugung stehender Funktionen (z. B.
Umfragen). Inhalte der Kommunikationen werden in dem durch die
Konferenzanbieter technisch bereitgestellten Umfang verschlisselt. Wenn die
Teilnehmer bei den Konferenzplattformen als Benutzer registriert sind, dann
konnen weitere Daten entsprechend der Vereinbarung mit dem jeweiligen
Konferenzanbieter verarbeitet werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z. B.
von Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies
den Teilnehmern im Vorwege transparent mitgeteilt und sie werden - soweit
erforderlich - um eine Zustimmung gebeten.

DatenschutzmafSnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
Verarbeitung Threr Daten durch die Konferenzplattformen deren
Datenschutzhinweise und wahlen im Rahmen der Einstellungen der
Konferenzplattformen, die fur Sie optimalen Sicherheits- und
Datenschutzeinstellungen. Bitte sorgen Sie ferner fur die Dauer einer
Videokonferenz fur den Daten- und Personlichkeitsschutz im Hintergrund Threr
Aufnahme (z. B. durch Hinweise an Mitbhewohner, AbschliefSen von Tiren und
Nutzung, soweit technisch moglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, durfen nicht an
unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch
wir die Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den
Einsatz der Konferenzplattformen oder bestimmter Funktionen bitten (z. B.
Einverstandnis mit einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage
der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur
Erfullung unserer vertraglichen Pflichten erforderlich sein (z. B. in
Teilnehmerlisten, im Fall von Aufarbeitung von Gesprachsergebnissen, etc.). Im
Ubrigen werden die Daten der Nutzer auf Grundlage unserer berechtigten
Interessen an einer effizienten und sicheren Kommunikation mit unseren
Kommunikationspartnern verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
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(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Bild- und/ oder
Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person);
Tonaufnahmen. Protokolldaten (z. B. Logfiles betreffend Logins oder den
Abruf von Daten oder Zugriffszeiten.).

¢ Betroffene Personen: Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten). Abgebildete Personen.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Erfullung vertraglicher Pflichten; Kommunikation. Buro- und
Organisationsverfahren.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Cisco WebEx: Konferenz- und Kommunikationssoftware; Dienstanbieter:
Webex Communications Deutschland GmbH, Hansaallee 249, c/o Cisco
Systems GmbH, 40549 Dusseldorf, Mutterunternehmen: Cisco Systems, Inc.
170 West Tasman Dr., San Jose, CA 95134, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.webex.com/de; Datenschutzerklarung:
https://www.cisco.com/c/de _de/about/legal/privacy-full.html. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).

¢ ClickMeeting: Konferenz- und Kommunikationssoftware; Dienstanbieter:
ClickMeeting, Arko?ska 6/A4, 80-387 Gdansk, Polen; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://clickmeeting.com/de. Datenschutzerklarung:
https://clickmeeting.com/de/legal.

¢ Google Hangouts / Meet: Konferenz- und Kommunikationssoftware;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO); Website: https://hangouts.google.com/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
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(https://cloud.google.com/terms/eu-model-contract-clause).

¢ GoToMeeting: Konferenz- und Kommunikationssoftware; Dienstanbieter:
LogMeln Ireland Limited, Bloodstone Building Block C 70, Sir John
Rogerson’s Quay Dublin 2, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.gotomeeting.com/de-de; Datenschutzerklarung:

https://www.logmein.com/legal/privacy; Auftragsverarbeitungsvertrag:
https://www.logmein.com/de/legal#other-agreements

(Datenverarbeitungsnachtrag). Grundlage Drittlandtransfers: Data Privacy
Framework (DPF), Standardvertragsklauseln

(https://www.logmein.com/de/legal#other-agreements

(Datenverarbeitungsnachtrag)).

e Microsoft Teams: Audio- und Videokonferenzen, Chat, Dateifreigabe,
Integration mit Office 365-Anwendungen, Echtzeit-Zusammenarbeit an
Dokumenten, Kalenderfunktionen, Aufgabenverwaltung, Bildschirmfreigabe,
optionale Aufzeichnung; Dienstanbieter: Microsoft Irland Operations
Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:

https://www.microsoft.com/de-de/microsoft-teams/; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:

https://www.microsoft.com/de-de/trustcenter. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA).

e Zoom: Videokonferenzen, Online-Meetings, Webinare, Bildschirmfreigabe,
optionale Aufzeichnung von Sitzungen, Chat-Funktion, Integration mit
Kalendern und anderen Apps; Dienstanbieter: Zoom Video Communications,
Inc., 55 Almaden Blvd., Suite 600, San Jose, CA 95113, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://zoom.us; Datenschutzerklarung:

https://explore.zoom.us/de/privacy/; Auftragsverarbeitungsvertrag:
https://explore.zoom.us/docs/doc/Zoom GLOBAL DPA.pdf. Grundlage

Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln

(https://explore.zoom.us/docs/doc/Zoom GLOBAL DPA.pdf).

Cloud-Dienste

Wir nutzen tuber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefithrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
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"Software as a Service") fur die Speicherung und Verwaltung von Inhalten (z. B.
Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten, Inhalten
und Informationen mit bestimmten Empfangern oder Veroffentlichung von Inhalten
und Informationen).

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen dieser
Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten konnen
insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehoren. Die Anbieter der Cloud-
Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu
Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fur andere Nutzer oder offentlich
zugangliche Webseiten Formulare o.a. Dokumente und Inhalte bereitstellen,
konnen die Anbieter Cookies auf den Geraten der Nutzer fur Zwecke der
Webanalyse oder, um sich Einstellungen der Nutzer (z. B. im Fall der
Mediensteuerung) zu merken, speichern.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Bild- und/ oder
Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person).
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,
Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Interessenten; Kommunikationspartner; Geschafts-
und Vertragspartner; Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten); Dritte Personen. Abgebildete Personen.

e Zwecke der Verarbeitung: Buro- und Organisationsverfahren;
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.));
Erbringung vertraglicher Leistungen und Erfullung vertraglicher Pflichten;
Geschaftsprozesse und betriebswirtschaftliche Verfahren. Organisations- und
Verwaltungsverfahren.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Adobe Creative Cloud: Cloudspeicher, Cloudinfrastrukturdienste und
cloudbasierte Anwendungssoftware, u.a. fur Fotobearbeitung,
Videobearbeitung, Grafikdesign, Webentwicklung; Dienstanbieter: Adobe
Systems Software Ireland, 4-6, Riverwalk Drive, Citywest Business Campus,
Brownsbarn, Dublin 24, D24 DCWO0, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.adobe.com/de/creativecloud.html; Datenschutzerklarung:
https://www.adobe.com/de/privacy.html; Auftragsverarbeitungsvertrag:
Wird vom Dienstanbieter bereitgestellt. Grundlage Drittlandtransfers:
Data Privacy Framework (DPF), Standardvertragsklauseln (Werden vom
Dienstanbieter bereitgestellt).

e Amazon Drive: Cloud-Speicher-Dienst; Dienstanbieter: Amazon EU S.a r.L
(Société a responsabilité limitée), 38 avenue John F. Kennedy, L-1855
Luxemburg; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.amazon.de; Datenschutzerklarung:
https://www.amazon.de/gp/help/customer/display.html?nodeld=201909010.
Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

e Apple iCloud: Cloud-Speicher-Dienst; Dienstanbieter: Apple Inc., Infinite
Loop, Cupertino, CA 95014, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.apple.com/de/. Datenschutzerklarung:
https://www.apple.com/legal/privacy/de-ww/.

¢ Dropbox: Cloud-Speicher-Dienst; Dienstanbieter: Dropbox, Inc., 333
Brannan Street, San Francisco, California 94107, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.dropbox.com/de; Datenschutzerklarung:
https://www.dropbox.com/privacy; Auftragsverarbeitungsvertrag:
https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreemen
t.pdf. Grundlage Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreeme

nt.pdf).

¢ Google Cloud-Dienste: Cloudinfrastrukturdienste und cloudbasierte
Anwendungssoftware; Dienstanbieter: Google Cloud EMEA Limited, 70 Sir
John Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://cloud.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
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(https://cloud.google.com/terms/eu-model-contract-clause). Weitere

Informationen: https://cloud.google.com/privacy.

¢ Google Cloud-Speicher: Cloudspeicher, Cloudinfrastrukturdienste und
cloudbasierte Anwendungssoftware; Dienstanbieter: Google Cloud EMEA
Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:

https://cloud.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage

Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln

(https://cloud.google.com/terms/eu-model-contract-clause). Weitere
Informationen: https://cloud.google.com/privacy.

¢ Google Workspace: Cloudbasierte Anwendungssoftware (z. B. Text- und
Tabellenberarbeitung, Termine- und Kontakteverwaltung), Cloudspeicher und
Cloudinfrastrukturdienste; Dienstanbieter: Google Cloud EMEA Limited, 70
Sir John Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:

https://workspace.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage

Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause). Weitere

Informationen: https://cloud.google.com/privacy.

¢ Microsoft Clouddienste: Cloudspeicher, Cloudinfrastrukturdienste und
cloudbasierte Anwendungssoftware; Dienstanbieter: Microsoft Irland
Operations Limited, One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:

https://microsoft.com/de-de; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter;

Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servic
es-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA).

¢ Microsoft EU Data Boundary: Unsere Nutzung von Microsoft Cloud-
Diensten erfolgt im Rahmen der sogenannten "EU Data Boundary" (auch
bezeichnet als "EU-Datengrenze"), die sicherstellt, dass Daten innerhalb der
Europaischen Union (EU) und der Europaischen Freihandelsassoziation
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(EFTA) gespeichert und verarbeitet werden.

Die EU Data Boundary ist eine festgelegte Region, in der Microsoft sich
verpflichtet, Kundendaten und personenbezogene Daten fir bestimmte
Onlinedienste (Microsoft 365, Azure, Dynamics 365 und die Power Platform)
zu speichern und zu verarbeiten. Unternehmen, die diese Dienste nutzen,
konnen sicherstellen, dass ihre Daten innerhalb der EU/EFTA-Region
bleiben. .Dazu gehoren sowohl allgemeine Kundendaten als auch Support-
Daten, die im Rahmen technischer Dienstleistungen anfallen. In vielen Fallen
werden auch pseudonymisierte Daten innerhalb dieser Region verarbeitet.

Die EU Data Boundary umfasst alle EU-Lander sowie die EFTA-Staaten
(Liechtenstein, Island, Norwegen und die Schweiz). Microsoft betreibt
Rechenzentren in mehreren dieser Lander, darunter Deutschland,
Frankreich, Irland, die Niederlande, Schweden, Spanien und die Schweiz.
Weitere Standorte konnen hinzukommen.

Microsoft erstellt im Rahmen des Betriebs automatisch Protokolle, um die
Sicherheit und Funktionalitat seiner Dienste sicherzustellen. Diese Protokolle
enthalten hauptsachlich technische Informationen, konnen aber in
bestimmten Fallen auch personenbezogene Daten umfassen, z. B. wenn
Nutzeraktionen dokumentiert werden.

Um diese Daten zu schiitzen, setzt Microsoft Techniken wie Verschliisselung,
Maskierung und Tokenisierung (Ersetzung sensibler Daten durch nicht
zuruckverfolgbare Zeichenfolgen) ein. So wird sichergestellt, dass Microsoft-
Mitarbeiter nur pseudonymisierte Daten sehen und keine direkten
Ruckschlusse auf einzelne Nutzer ziehen konnen. AulSerdem gibt es strenge
Zugriffsregeln und Loschfristen fiir diese Daten.

Microsoft hat zugesichert, dass Dateniibertragungen aulSerhalb der EU nur in
wenigen, genau festgelegten Fallen stattfinden. Das kann z. B. notig sein, um
globale Cybersicherheitsmallnahmen umzusetzen oder die Funktionsfahigkeit
der Cloud-Dienste zu gewéhrleisten. Diese Ubertragungen erfolgen immer
unter hohen Sicherheitsstandards wie Verschlisselung und
Pseudonymisierung.

Weitere Informationen zur EU Data Boundary und den
Datenschutzmafnahmen von Microsoft finden Sie im Microsoft EU Data
Boundary Trust Center:
https://www.microsoft.com/en-us/trust-center/privacy/eu-data-boundary.

Google BigQuery: Speichert und analysiert umfassende Datenmengen in
Echtzeit. Ermoglicht die Durchfuhrung von SQL-Abfragen zur Datenanalyse.
Integriert Daten aus diversen Quellen. Unterstutzt Funktionen fur
maschinelles Lernen sowie Data-Warehouse-Anwendungen. Bietet eine
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skalierbare Architektur und hohe Verfiigbarkeit; Dienstanbieter: Google
Cloud EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://cloud.google.com/bigquery; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause).

Google Drive: Cloud-Speicherdienst, der es Nutzern ermoglicht, Dateien
online zu speichern, zu synchronisieren und gemeinsam zu bearbeiten. Die
Daten werden wahrend der Ubertragung und im Ruhezustand verschliisselt
gespeichert. Es erfolgt eine Verarbeitung der Inhalte zur Verbesserung von
Diensten wie Spamfilter und Virenerkennung; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://workspace.google.com/intl/de/products/drive/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause).

Google Photos: Online-Dienst zur Speicherung von Bildern und Videos;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO); Website: https://www.google.com/photos/about/.
Datenschutzerklarung: https://policies.google.com/privacy.

Google Looker Studio: Erstellung interaktiver Berichte und Dashboards,
Verknupfung verschiedener Datenquellen, Visualisierung von Daten durch
Diagramme und Grafiken, Echtzeit-Datensynchronisation, Freigabe von
Berichten fiir andere Nutzer, Anpassung von Berichtslayouts und -designs;
Dienstanbieter: Google Cloud EMEA Limited, 70 Sir John Rogerson’s Quay,
Dublin 2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO); Website: https://cloud.google.com/looker-studio?hl=de;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause).
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Newsletter und elektronische Benachrichtigungen

Wir versenden Newsletter, E-Mails und weitere elektronische Benachrichtigungen
(nachfolgend ,Newsletter") ausschliefSlich mit der Einwilligung der Empfanger oder
aufgrund einer gesetzlichen Grundlage. Sofern im Rahmen einer Anmeldung zum
Newsletter dessen Inhalte genannt werden, sind diese Inhalte fiir die Einwilligung
der Nutzer mafigeblich. Fur die Anmeldung zu unserem Newsletter ist
normalerweise die Angabe Ihrer E-Mail-Adresse ausreichend. Um Thnen jedoch
einen personalisierten Service bieten zu konnen, bitten wir gegebenenfalls um die
Angabe Thres Namens fur eine personliche Ansprache im Newsletter oder um
weitere Informationen, falls diese fiir den Zweck des Newsletters notwendig sind.

Loschung und Einschrankung der Verarbeitung: Wir konnen die ausgetragenen E-
Mail-Adressen bis zu drei Jahren auf Grundlage unserer berechtigten Interessen
speichern, bevor wir sie loschen, um eine ehemals gegebene Einwilligung
nachweisen zu konnen. Die Verarbeitung dieser Daten wird auf den Zweck einer
potenziellen Abwehr von Anspruchen beschrankt. Ein individueller
Loschungsantrag ist jederzeit moglich, sofern zugleich das ehemalige Bestehen
einer Einwilligung bestatigt wird. Im Fall von Pflichten zur dauerhaften Beachtung
von Widerspriichen behalten wir uns die Speicherung der E-Mail-Adresse alleine zu
diesem Zweck in einer Sperrliste (sogenannte ,Blocklist") vor.

Die Protokollierung des Anmeldeverfahrens erfolgt auf Grundlage unserer
berechtigten Interessen zum Zweck des Nachweises seines ordnungsgemafien
Ablaufs. Soweit wir einen Dienstleister mit dem Versand von E-Mails beauftragen,
erfolgt dies auf Grundlage unserer berechtigten Interessen an einem effizienten
und sicheren Versandsystem.

Inhalte:

Informationen zu uns, unseren Leistungen, Aktionen und Angeboten.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen). Event-Daten (Facebook) ("Event-Daten" sind
Informationen, die beispielsweise tiber Meta-Pixel (sei es iber Apps oder
andere Kanale) an den Anbieter Meta gesendet werden und sich auf Personen
oder deren Aktionen beziehen. Zu diesen Daten zahlen etwa Details zu
Website-Besuchen, Interaktionen mit Inhalten und Funktionen, App-
Installationen sowie Produktkaufe. Die Verarbeitung der Event-Daten erfolgt
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mit dem Ziel, Zielgruppen fur Inhalte und Werbebotschaften (Custom
Audiences) zu erstellen. Es ist wichtig zu beachten, dass Event-Daten keine
tatsachlichen Inhalte wie verfasste Kommentare, keine Login-Informationen
und keine Kontaktinformationen wie Namen, E-Mail-Adressen oder
Telefonnummern umfassen. "Event-Daten" werden von Meta nach maximal
zwei Jahren geloscht, und die daraus gebildeten Zielgruppen verschwinden
mit der Loschung unserer Meta-Nutzer-Konten.).

¢ Betroffene Personen: Kommunikationspartner; Leistungsempfanger und
Auftraggeber; Interessenten. Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Direktmarketing (z. B. per E-Mail oder
postalisch); Reichweitenmessung (z. B. Zugriffsstatistiken, Erkennung
wiederkehrender Besucher); Konversionsmessung (Messung der Effektivitat
von MarketingmalSnahmen); Klickverfolgung; Marketing; Profile mit
nutzerbezogenen Informationen (Erstellen von Nutzerprofilen);
Kommunikation. Erbringung vertraglicher Leistungen und Erfullung
vertraglicher Pflichten.

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Widerspruchsmoglichkeit (Opt-Out): Sie konnen den Empfang unseres
Newsletters jederzeit kiindigen, d. .h. Thre Einwilligungen widerrufen, bzw.
dem weiteren Empfang widersprechen. Einen Link zur Kundigung des
Newsletters finden Sie entweder am Ende eines jeden Newsletters oder
konnen sonst eine der oben angegebenen Kontaktmoglichkeiten,
vorzugswurdig E-Mail, hierzu nutzen.

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

o Messung von Offnungs- und Klickraten: Die Newsletter enthalten einen
sogenannten ,Web Beacons", d. h. eine pixelgroRe Datei, die beim Offnen des
Newsletters von unserem bzw. dessen Server, sofern wir einen
Versanddienstleister einsetzen, abgerufen wird. Im Rahmen dieses Abrufs
werden zunachst sowohl technische Informationen, wie beispielsweise
Angaben zum Browser und [hrem System, als auch Ihre IP-Adresse und der
Zeitpunkt des Abrufs erhoben. Diese Informationen werden zur technischen
Verbesserung unseres Newsletters anhand der technischen Daten oder der
Zielgruppen und ihres Leseverhaltens auf Basis ihrer Abruforte (die mithilfe
der IP-Adresse bestimmbar sind) oder der Zugriffszeiten genutzt. Diese
Analyse beinhaltet ebenfalls die Feststellung, ob und wann die Newsletter
geoffnet und welche Links angeklickt werden. Die Informationen werden den
einzelnen Newsletterempfangern zugeordnet und in deren Profilen bis zur
Loschung gespeichert. Die Auswertungen dienen dazu, die Lesegewohnheiten
unserer Nutzer zu erkennen und unsere Inhalte an sie anzupassen oder
unterschiedliche Inhalte entsprechend den Interessen unserer Nutzer zu
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versenden. Die Messung der Offnungs- und Klickraten sowie die Speicherung
der Messergebnisse in den Profilen der Nutzer sowie ihre weitere
Verarbeitung erfolgen auf Grundlage einer Einwilligung der Nutzer. Ein
getrennter Widerruf der Erfolgsmessung ist leider nicht moglich, in diesem
Fall muss das gesamte Newsletterabonnement gekundigt bzw. ihm
widersprochen werden. In dem Fall werden die gespeicherten
Profilinformationen geloscht; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1
S. 1 lit. @) DSGVO).

Voraussetzung der Inanspruchnahme kostenloser Leistungen: Die
Einwilligungen in den Versand von Mailings kann als Voraussetzung zur
Inanspruchnahme kostenloser Leistungen (z. B. Zugang zu bestimmten
Inhalten oder Teilnahme an bestimmten Aktionen) abhangig gemacht werden.
Sofern die Nutzer die kostenlose Leistung in Anspruch nehmen mochten,
ohne sich zum Newsletter anzumelden, bitten wir Sie um eine
Kontaktaufnahme.

Erinnerungsmails zum Bestellprozess: Falls Nutzer einen Bestellprozess
nicht abschlielSen, konnen wir die Nutzer per E-Mail an den Bestellprozesses
erinnern und ihnen dazu einen Link zu dessen Fortsetzung zusenden. Diese
Funktion kann z. B. dann sinnvoll sein, wenn der Kaufprozess aufgrund eines
Browserabsturzes, Versehens oder Vergessens nicht fortgesetzt werden
konnte. Der Versand erfolgt auf Grundlage einer Einwilligung, die Nutzer
jederzeit widerrufen konnen; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1
S. 1 lit. a) DSGVO).

Versand via SMS: Die elektronischen Benachrichtigungen konnen ebenfalls
als SMS-Textnachrichten versendet werden (bzw. werden ausschlielich via
SMS versendet, falls die Versandberechtigung, z. B. eine Einwilligung, nur
den Versand via SMS umfasst); Rechtsgrundlagen: Einwilligung (Art. 6 Abs.
1 S. 11it. a) DSGVO).

ActiveCampaign: E-Mail-Marketing, Automatisierung von
Marketingprozessen, Erhebung. Speicherung und Verwaltung von
Kontaktdaten, Erstellung und Verwaltung von Landing Pages, Messung der
Kampagnenleistung, Erfassung und Analyse der Interaktion der Empfanger
mit Inhalten, Personalisierung von Inhalten; Dienstanbieter:
ActiveCampaign, Inc., 1 N Dearborn, 5th Floor Chicago, Illinois 60602, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.activecampaign.com; Datenschutzerklarung:
https://www.activecampaign.com/privacy-policy/. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://www.activecampaign.com/legal/newscc).

Clickfunnels: E-Mail-Versand- und Automatisierungsdienste;
Dienstanbieter: Etison LLC, 3443 W. Bavaria Street, Eagle, Idaho 83616,
USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.clickfunnels.com/; Datenschutzerklarung:
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https://signup.clickfunnels.com/privacy-policy;
Auftragsverarbeitungsvertrag: https://signup.clickfunnels.com/dpa.
Grundlage Drittlandtransfers: Standardvertragsklauseln
(https://signup.clickfunnels.com/dpa).

Facebook-Messenger Broadcasts: Messenger mit Ende-zu-Ende-
Verschlisselung; Dienstanbieter: Meta Platforms Ireland Limited, Merrion
Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/; Auftragsverarbeitungsvertrag:
https://www.facebook.com/legal/terms/dataprocessing; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.facebook.com/legal/EU data transfer addendum).
Widerspruchsmoglichkeit (Opt-Out):
https://www.facebook.com/adpreferences/ad _settings (Login bei Facebook ist
erforderlich).

GetResponse: E-Mail-Versand- und Automatisierungsdienste;
Dienstanbieter: GetResponse Sp. z 0.0., Arkonska 6, A3, Gdansk (80-387),
Poland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.getresponse.de/; Datenschutzerklarung:
https://www.getresponse.de/email-marketing/legal/datenschutz.html.
Grundlage Drittlandtransfers: Standardvertragsklauseln
(https://www.getresponse.com/de/legal/standardvertragsklauseln).

HubSpot E-Mail-Marketing: Versand von E-Mails, Erstellung
personalisierter Kampagnen, Automatisierung von Workflows, Segmentierung
von Zielgruppen, Integration mit CRM-Systemen, Analyse der Leistung durch
Berichte und Dashboards; Dienstanbieter: HubSpot Irland Limited, Ground
Floor, Two Dockland Central Guild Street, Dublin 1, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.hubspot.com/products/marketing/email;
Datenschutzerklarung: https://legal.hubspot.com/de/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.hubspot.com/dpa).

Klick-Tipp: Dienstanbieter: KLICK-TIPP Ltd., 15 Cambridge Court, 210
Shepherd’s Bush Road, London W6 7N]J, GB; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.klick-tipp.com. Datenschutzerklarung:
https://www.klick-tipp.com/datenschutzerkl%C3%A4rung.

Mailchimp: E-Mail-Marketing, Automatisierung von Marketingprozessen,
Erhebung. Speicherung und Verwaltung von Kontaktdaten, Messung der
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Kampagnenleistung, Erfassung und Analyse der Interaktion der Empfanger
mit Inhalten, Personalisierung von Inhalten; Dienstanbieter: Rocket Science
Group, LLC, 675 Ponce De Leon Ave NE #5000, Atlanta, GA 30308, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://mailchimp.com; Datenschutzerklarung:
https://mailchimp.com/legal/; Auftragsverarbeitungsvertrag:
https://mailchimp.com/legal/; Grundlage Drittlandtransfers: Data Privacy
Framework (DPF), Standardvertragsklauseln (Werden vom Dienstanbieter
bereitgestellt). Weitere Informationen: Besondere SicherheitsmaSnahmen:

https://mailchimp.com/de/help/mailchimp-european-data-transfers/.

¢ SendGrid: E-Mail-Versand und Kommunikationsplattform fur Transaktions-
und Marketing-E-Mails; Dienstanbieter: Twilio Irland Limited, 25 - 28 North
Wall Quay, North Wall, Dublin 1, D01 H104, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://sendgrid.com; Datenschutzerklarung:
https://www.twilio.com/legal/privacy; Auftragsverarbeitungsvertrag:
https://www.twilio.com/legal/data-protection-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.twilio.com/legal/data-protection-addendum).

e Brevo: E-Mail-Versand- und Automatisierungsdienste; Dienstanbieter:
Sendinblue GmbH, Kopenicker Str. 126, 10179 Berlin, Deutschland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.brevo.com/; Datenschutzerklarung:
https://www.brevo.com/legal/privacypolicy/. Auftragsverarbeitungsvertrag:
Wird vom Dienstanbieter bereitgestellt.

e Zapier: Automatisierung von Prozessen, Zusammenfuhrung verschiedener
Dienste, Import und Export von Personen- und Kontaktdaten sowie Analysen
dieser Prozesse; Dienstanbieter: Zapier, Inc., 548 Market St #62411, San
Francisco, Kalifornien 94104, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://zapier.com;
Datenschutzerklarung: https://zapier.com/privacy;
Auftragsverarbeitungsvertrag:
https://zapier.com/legal/data-processing-addendum. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://zapier.com/legal/standard-contractual-clauses).

Werbliche Kommunikation via E-Mail, Post, Fax
oder Telefon

Wir verarbeiten personenbezogene Daten zu Zwecken der werblichen
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Kommunikation, die iiber diverse Kanale, wie z. B. E-Mail, Telefon, Post oder Fax,
entsprechend den gesetzlichen Vorgaben erfolgen kann.

Die Empfanger haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen
oder der werblichen Kommunikation jederzeit zu widersprechen.

Nach Widerruf oder Widerspruch speichern wir die zum Nachweis der bisherigen
Berechtigung erforderlichen Daten zur Kontaktaufnahme oder Zusendung bis zu
drei Jahre nach Ablauf des Jahres des Widerrufs oder Widerspruchs auf der
Grundlage unserer berechtigten Interessen. Die Verarbeitung dieser Daten ist auf
den Zweck einer moglichen Abwehr von Anspruchen beschrankt. Auf der Grundlage
des berechtigten Interesses, den Widerruf bzw. Widerspruch der Nutzer dauerhaft
zu beachten, speichern wir ferner die zur Vermeidung einer erneuten
Kontaktaufnahme erforderlichen Daten (z. B. je nach Kommunikationskanal die E-
Mail-Adresse, Telefonnummer, Name).

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern). Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Direktmarketing (z. B. per E-Mail oder
postalisch); Marketing. Absatzforderung.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Umifragen und Befragungen

Wir fuhren Umfragen und Befragungen durch, um Informationen fur den jeweils
kommunizierten Umfrage- bzw. Befragungszweck, zu sammeln. Die von uns
durchgefuhrten Umfragen und Befragungen (nachfolgend "Befragungen") werden
anonym ausgewertet. Eine Verarbeitung personenbezogener Daten erfolgt nur
insoweit, als dies zu Bereitstellung und technischen Durchfuhrung der Umfragen
erforderlich ist (z. B. Verarbeitung der IP-Adresse, um die Umfrage im Browser des
Nutzers darzustellen oder mithilfe eines Cookies eine Wiederaufnahme der
Umfrage zu ermoglichen).

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
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Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Teilnehmer. Nutzer (z. B. Webseitenbesucher, Nutzer
von Onlinediensten).

e Zwecke der Verarbeitung: Feedback (z. B. Sammeln von Feedback via
Online-Formular). Umfragen und Fragebogen (z. B. Umfragen mit
Eingabemoglichkeiten, Multiple-Choice-Fragen).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Google-Formular: Erstellung und Auswertung von Onineformularen,
Umfragen, Feedbackbogen, etc; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.google.de/intl/de/forms; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause).

e Typeform: Erstellung von Formularen sowie Umfragen und Verwaltung der
Teilnehmerbeitrage; Dienstanbieter: TYPEFORM SI, Carrer Bac de Roda,
163, local, 08018 - Barcelona, Spanien; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.typeform.com/; Datenschutzerklarung:

https://admin.typeform.com/to/dwk6gt/. Auftragsverarbeitungsvertrag:
https://admin.typeform.com/to/dwk6gt/.

¢ Microsoft Forms: Erstellung von Onlineformularen, Sammlung von
Antworten in Echtzeit, Analyse der Ergebnisse mit integrierten Diagrammen.
Integration in andere Office-Anwendungen zur weiteren Datenverarbeitung.
Anpassbare Formulare mit verschiedenen Fragetypen und Antwortoptionen
sowie Export von Daten; Dienstanbieter: Microsoft Irland Operations

50


https://www.google.de/intl/de/forms
https://policies.google.com/privacy
https://cloud.google.com/terms/data-processing-addendum
https://cloud.google.com/terms/eu-model-contract-clause
https://www.typeform.com/
https://admin.typeform.com/to/dwk6gt/
https://admin.typeform.com/to/dwk6gt/

Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://forms.office.com/;
Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement;
Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servic
es-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servi
ces-Data-Protection-Addendum-DPA).

Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als ,Reichweitenmessung" bezeichnet) dient der Auswertung
der Besucherstrome unseres Onlineangebots und kann Verhalten, Interessen oder
demografische Informationen zu den Besuchern, wie beispielsweise Alter oder
Geschlecht, als pseudonyme Werte umfassen. Mithilfe der Reichweitenanalyse
konnen wir zum Beispiel erkennen, zu welcher Zeit unser Onlineangebot oder
dessen Funktionen beziehungsweise Inhalte am haufigsten genutzt werden, oder
zur Wiederverwendung einladen. Ebenso ist es uns moglich, nachzuvollziehen,
welche Bereiche der Optimierung bedurfen.

Neben der Webanalyse konnen wir auch Testverfahren einsetzen, um etwa
unterschiedliche Versionen unseres Onlineangebots oder seiner Bestandteile zu
testen und zu optimieren.

Sofern nachfolgend nicht anders angegeben, konnen zu diesen Zwecken Profile,
also zu einem Nutzungsvorgang zusammengefasste Daten, angelegt und
Informationen in einem Browser bzw. in einem Endgerat gespeichert und dann
ausgelesen werden. Zu den erhobenen Angaben gehoren insbesondere besuchte
Websites und dort genutzte Elemente sowie technische Auskunfte, wie etwa der
verwendete Browser, das benutzte Computersystem sowie Angaben zu
Nutzungszeiten. Sofern sich Nutzer in die Erhebung ihrer Standortdaten uns
gegeniiber oder gegeniiber den Anbietern der von uns eingesetzten Dienste
einverstanden erklart haben, ist auch die Verarbeitung von Standortdaten moglich.

Daruber hinaus werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir
ein [P-Masking-Verfahren (d. h. Pseudonymisierung durch Kurzung der IP-Adresse)
zum Schutz der Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-
Testings und Optimierung keine Klardaten der Nutzer (wie z. B. E-Mail-Adressen
oder Namen) gespeichert, sondern Pseudonyme. Das heifSst, wir als auch die
Anbieter der eingesetzten Software kennen nicht die tatsachliche Identitat der
Nutzer, sondern nur die zum Zweck der jeweiligen Verfahren in deren Profilen
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gespeicherten Angaben.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den
Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung
die Einwilligung dar. Ansonsten werden die Nutzerdaten auf Grundlage unserer
berechtigten Interessen (d. h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Leistungsempfanger und Auftraggeber. Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Tracking (z. B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Zielgruppenbildung;
A/B-Tests; Marketing; Profile mit nutzerbezogenen Informationen (Erstellen
von Nutzerprofilen); Remarketing. Bereitstellung unseres Onlineangebotes
und Nutzerfreundlichkeit.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben,
konnen Cookies und ahnliche Speichermethoden fiir einen Zeitraum von zwei
Jahren auf den Geraten der Nutzer gespeichert werden.).

¢ SicherheitsmalSnahmen: [P-Masking (Pseudonymisierung der IP-Adresse).
e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Google Analytics: Wir verwenden Google Analytics zur Messung und
Analyse der Nutzung unseres Onlineangebotes auf der Grundlage einer
pseudonymen Nutzeridentifikationsnummer. Diese Identifikationsnummer
enthalt keine eindeutigen Daten, wie Namen oder E-Mail-Adressen. Sie dient
dazu, Analyseinformationen einem Endgerat zuzuordnen, um zu erkennen,
welche Inhalte die Nutzer innerhalb eines oder verschiedener
Nutzungsvorgange aufgerufen haben, welche Suchbegriffe sie verwendet
haben, diese erneut aufgerufen haben oder mit unserem Onlineangebot
interagiert haben. Ebenso werden der Zeitpunkt der Nutzung und deren
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Dauer gespeichert, sowie die Quellen der Nutzer, die auf unser
Onlineangebot verweisen und technische Aspekte ihrer Endgerate und
Browser. Dabei werden pseudonyme Profile von Nutzern mit Informationen
aus der Nutzung verschiedener Gerate erstellt, wobei Cookies eingesetzt
werden konnen. Google Analytics protokolliert und speichert keine
individuellen IP-Adressen fur EU-Nutzer. Analytics stellt jedoch grobe
geografische Standortdaten bereit, indem es die folgenden Metadaten von IP-
Adressen ableitet: Stadt (und der abgeleitete Breiten- und Langengrad der
Stadt), Kontinent, Land, Region, Subkontinent (und ID-basierte Gegenstiicke).
Beim EU-Datenverkehr werden die IP-Adressdaten ausschliefSlich fur diese
Ableitung von Geolokalisierungsdaten verwendet, bevor sie sofort geloscht
werden. Sie werden nicht protokolliert, sind nicht zuganglich und werden
nicht fur weitere Verwendungszwecke genutzt. Wenn Google Analytics
Messdaten sammelt, werden alle IP-Abfragen auf EU-basierten Servern
durchgefihrt, bevor der Verkehr zur Verarbeitung an Analytics-Server
weitergeleitet wird; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms/; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/adsprocessorterms);
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff. Weitere Informationen:
https://business.safety.google/adsservices/ (Arten der Verarbeitung sowie der
verarbeiteten Daten).

Google Analytics: Wir verwenden Google Analytics zur Messung und
Analyse der Nutzung unseres Onlineangebotes auf der Grundlage einer
pseudonymen Nutzeridentifikationsnummer. Diese Identifikationsnummer
enthalt keine eindeutigen Daten, wie Namen oder E-Mail-Adressen. Sie dient
dazu, Analyseinformationen einem Endgerat zuzuordnen, um zu erkennen,
welche Inhalte die Nutzer innerhalb eines oder verschiedener
Nutzungsvorgange aufgerufen haben, welche Suchbegriffe sie verwendet
haben, diese erneut aufgerufen haben oder mit unserem Onlineangebot
interagiert haben. Ebenso werden der Zeitpunkt der Nutzung und deren
Dauer gespeichert, sowie die Quellen der Nutzer, die auf unser
Onlineangebot verweisen und technische Aspekte ihrer Endgerate und
Browser.

Dabei werden pseudonyme Profile von Nutzern mit Informationen aus der
Nutzung verschiedener Gerate erstellt, wobei Cookies eingesetzt werden
konnen. Google Analytics protokolliert und speichert keine individuellen IP-
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Adressen fur EU-Nutzer. Analytics stellt jedoch grobe geografische
Standortdaten bereit, indem es die folgenden Metadaten von IP-Adressen
ableitet: Stadt (und der abgeleitete Breiten- und Langengrad der Stadt),
Kontinent, Land, Region, Subkontinent (und ID-basierte Gegenstiicke). Beim
EU-Datenverkehr werden die [P-Adressdaten ausschlief8lich fur diese
Ableitung von Geolokalisierungsdaten verwendet, bevor sie sofort geloscht
werden. Sie werden nicht protokolliert, sind nicht zuganglich und werden
nicht fur weitere Verwendungszwecke genutzt. Wenn Google Analytics
Messdaten sammelt, werden alle IP-Abfragen auf EU-basierten Servern
durchgefuhrt, bevor der Verkehr zur Verarbeitung an Analytics-Server
weitergeleitet wird; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
SicherheitsmafSnahmen: IP-Masking (Pseudonymisierung der IP-Adresse);
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms/; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/adsprocessorterms);
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff. Weitere Informationen:
https://business.safety.google/adsservices/ (Arten der Verarbeitung sowie der
verarbeiteten Daten).

Google als Empfanger der Einwilligung: Die von Nutzern im Rahmen
eines Einwilligungsdialogs erteilte Einwilligung (auch bekannt als "Cookie-
Opt-In/Einwilligung", 'Cookiebanner’, etc.) erfiillt mehrere Zwecke. Zum
einen dient sie uns zur Erfullung unserer Pflicht, eine Einwilligung in die
Speicherung und das Auslesen von Informationen auf und vom Endgerat der
Nutzer (gemalS ePrivacy-Richtlinien) einzuholen. Zum anderen deckt sie die
Verarbeitung personenbezogener Daten der Nutzer entsprechend den
Datenschutzvorgaben ab. Zudem gilt diese Einwilligung auch fiir Google, da
das Unternehmen nach dem Gesetz uber digitale Markte verpflichtet ist, eine
Einwilligung fur personalisierte Dienste einzuholen. Daher teilen wir den
Status der von Nutzern erteilten Einwilligungen mit Google. Unsere
Einwilligungsverwaltungssoftware informiert Google dartber, ob
Einwilligungen erteilt wurden oder nicht. Ziel ist es, sicherzustellen, dass die
erteilten oder nicht erteilten Einwilligungen der Nutzer bei der Nutzung von
Google Analytics und bei der Integration von Funktionen und externen
Diensten berucksichtigt werden. So konnen Einwilligungen der Nutzer und
deren Widerruf im Rahmen von Google Analytics und anderen Google
Diensten in unserem Onlineangebot dynamisch und abhangig von der
Nutzerauswahl angepasst werden; Dienstanbieter: Google Ireland Limited,
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Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://support.google.com/analytics/answer/9976101?hl=de.
Datenschutzerklarung: https://policies.google.com/privacy.

Google Analytics (Serverseitige Nutzung): Wir verwenden Google
Analytics zur Messung und Analyse der Nutzung unserer Online-Dienste
durch die Nutzer. Dabei werden zwar Daten der Nutzer verarbeitet, aber
nicht direkt vom Endgerat der Nutzer an Google ubermittelt. Inshesondere
wird die [P-Adresse der Nutzer nicht an Google ubermittelt. Stattdessen
werden die Daten zunachst an unseren Server Uibermittelt, wo die Datensatze
der Nutzer unserer internen Nutzeridentifikationsnummer zugeordnet
werden. Die anschlieBende Ubermittlung erfolgt nur in dieser
pseudonymisierten Form von unserem Server an Google. Die
Identifikationsnummer enthalt keine eindeutigen Daten, wie Namen oder E-
Mail-Adressen. Sie dient dazu, Analyseinformationen einem Endgerat
zuzuordnen, um zu erkennen, welche Inhalte die Nutzer innerhalb eines oder
verschiedener Nutzungsvorgange aufgerufen haben, welche Suchbegriffe sie
verwendet haben, diese erneut aufgerufen haben oder mit unserem
Onlineangebot interagiert haben. Ebenso werden der Zeitpunkt der Nutzung
und deren Dauer gespeichert, sowie die Quellen der Nutzer, die auf unser
Onlineangebot verweisen und technische Aspekte ihrer Endgerate und
Browser. Dabei werden pseudonyme Profile von Nutzern mit Informationen
aus der Nutzung verschiedener Gerate erstellt, wobei Cookies eingesetzt
werden konnen. In Analytics werden Daten zum geografischen Standort auf
hoherer Ebene bereitgestellt, indem die folgenden Metadaten anhand der IP-
Suche erfasst werden: ,Stadt" (und der abgeleitete Breiten- und Langengrad
der Stadt), ,Kontinent", ,Land", ,Region", ,Subkontinent" (und die ID-
basierten Entsprechungen); Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung
(Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms/; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://business.safety.google/adsprocessorterms/). Weitere
Informationen: https://business.safety.google/adsservices/ (Arten der
Verarbeitung sowie der verarbeiteten Daten).

Google Signals (Google- Analytics-Funktion): Google-Signals sind
Sitzungsdaten von Websites und Apps, die Google mit Nutzern in Verbindung
bringt, die sich bei ihren Google-Konten angemeldet und die
Anzeigenpersonalisierung aktiviert haben. Diese Zuordnung von Daten zu
diesen angemeldeten Nutzern wird verwendet, um geratetibergreifende
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Berichte, gerateiibergreifendes Remarketing und geratetibergreifende
Konversions-Messung zu ermoglichen. Dazu gehoren: Plattformubergreifende
Berichte - Verknupfung von Daten uber Gerate und Aktivitaten aus
verschiedenen Sitzungen unter Verwendung Threr User-ID oder Google
Signals-Daten, die ein Verstandnis des Nutzerverhaltens bei jedem Schritt des
Konversionsprozesses ermoglichen, vom ersten Kontakt bis zur Konversion
und dariber hinaus; Remarketing mit Google Analytics - Erstellung von
Remarketing-Zielgruppen aus Google Analytics-Daten und Weitergabe dieser
Zielgruppen an verknupfte Werbekonten; Demografien und Interessen -
Google Analytics sammelt zusatzliche Informationen uber demografische
Daten und Interessen von Nutzern, die in ihren Google-Konten angemeldet
sind und die Anzeigenpersonalisierung aktiviert haben; Dienstanbieter:
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://support.google.com/analytics/answer/7532985?hl=de;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/adsprocessorterms).
Weitere Informationen: https://business.safety.google/adsservices/ (Arten
der Verarbeitung sowie der verarbeiteten Daten).

Zielgruppenbildung mit Google Analytics: Wir nutzen Google Analytics,
um Anzeigen, die uber Googles Werbedienste und die seiner Partner
geschaltet werden, gezielt jenen Nutzern zu prasentieren, die bereits
Interesse an unserem Onlineangebot gezeigt haben oder bestimmte
Merkmale (z. B. Interessen an spezifischen Themen oder Produkten, die
basierend auf den von ihnen besuchten Webseiten ermittelt werden)
aufweisen. Diese Daten tibermitteln wir an Google im Rahmen des
sogenannten "Remarketing" oder der "Google-Analytics-Audiences". Ziel des
Einsatzes von Remarketing Audiences ist es, sicherzustellen, dass unsere
Anzeigen moglichst gut mit den potenziellen Interessen der Nutzer
ubereinstimmen; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1 S. 1 lit. a) DSGVO); Website: https://marketingplatform.google.com;
Rechtsgrundlagen: https://business.safety.google/adsprocessorterms/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms/; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF); Weitere
Informationen: Arten der Verarbeitung sowie der verarbeiteten Daten:
https://business.safety.google/adsservices/. Datenverarbeitungsbedingungen
fir Google Werbeprodukte und Standardvertragsklauseln fur
Drittlandtransfers von Daten:
https://business.safety.google/adsprocessorterms.
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e Keine Erhebung detaillierter Standort- und Geratedaten (Google-
Analytics-Funktion): Es werden keine detaillierten Standort- und
Geratedaten erfasst (weitere Informationen:
https://support.google.com/analytics/answer/12017362).

Google Tag Manager: Wir verwenden den Google Tag Manager, eine
Software von Google, das es uns ermoglicht, sogenannte Website-Tags zentral
uber eine Benutzeroberflache zu verwalten. Tags sind kleine Code-Elemente
auf unserer Webseite, die dazu dienen, Besucheraktivitaten zu erfassen und
zu analysieren. Diese Technologie unterstutzt uns dabei, unsere Webseite und
die darauf angebotenen Inhalte zu verbessern. Der Google Tag Manager
selbst erstellt keine Nutzerprofile, speichert keine Cookies mit Nutzerprofilen
und fuhrt keine eigenstandigen Analysen durch. Seine Funktion beschrankt
sich darauf, die Einbindung und Verwaltung von Tools und Diensten, die wir
auf unserer Webseite nutzen, zu vereinfachen und effizienter zu gestalten.
Trotzdem wird bei der Nutzung des Google Tag Managers die [P-Adresse der
Nutzer an Google ubermittelt, was aus technischen Grunden erforderlich ist,
um die von uns verwendeten Dienste zu implementieren. Auch konnen dabei
Cookies gesetzt werden. Diese Datenverarbeitung erfolgt jedoch nur, wenn
uber den Tag Manager Dienste eingebunden werden. Fir genauere
Informationen zu diesen Diensten und ihrer Datenverarbeitung verweisen wir
auf die weiterfuhrenden Abschnitte dieser Datenschutzerklarung;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://marketingplatform.google.com;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/adsprocessorterms).

Google Tag Manager (Serverseitige Nutzung): Der Google Tag Manager
ist eine Anwendung, mit der wir uber eine Schnittstelle so genannte Website-
Tags verwalten und damit andere Dienste in unser Online-Angebot
integrieren konnen (siehe dazu auch die weiteren Informationen in dieser
Datenschutzerklarung). Beim Tag Manager selbst (der die Tags
implementiert) werden also weder Nutzerprofile noch Cookies gespeichert.
Die Einbindung der anderen Dienste erfolgt serverseitig. Das bedeutet, dass
die Daten der Nutzer nicht direkt von ihrem Endgerat an den jeweiligen
Dienst oder Google ubermittelt werden. Insbesondere wird die IP-Adresse der
Nutzer nicht an den anderen Dienst ubermittelt. Stattdessen werden die
Daten zunachst an unseren Server ubermittelt, wo die Datensatze der Nutzer
unserer internen Nutzeridentifikationsnummer zugeordnet werden. Die
anschlieRende Ubermittlung der Daten von unserem Server an die Server der
jeweiligen Dienstanbieter erfolgt nur in dieser pseudonymisierten Form. Die
Nutzeridentifikationsnummer enthalt keine eindeutigen Daten, wie Namen
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oder E-Mail-Adressen; Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung
(Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms/; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://business.safety.google/adsprocessorterms//). Weitere
Informationen: https://business.safety.google/adsservices/ (Arten der
Verarbeitung sowie der verarbeiteten Daten).

HubSpot Tracking Code: Der Tracking-Code und das Tracking-Pixel
erfassen Besucherdaten, einschliefSlich Website-Aktivitaten, IP-Adressen und
Online-Kennungen, um den Website-Traffic zu Uberwachen und das
Nutzerverhalten zu analysieren. Diese Daten helfen dabei, besuchende
Unternehmen zu identifizieren, Besuche bekannten Kontakten zuzuordnen
und Informationen uber Browser und Gerate zu speichern. Die gewonnenen
Erkenntnisse tragen zur Optimierung der Benutzererfahrung und der
Website-Leistung bei. Die erfassten Daten umfassen die
Unternehmensdomain (bei Selbstidentifikation durch das Ausfillen eines
Formulars oder einer Anmeldung), IP-Adresse, Zeitstempel der Besuche,
Besucher-ID, Seitenaufrufe, Klicks und Gerateinformationen. Zudem werden
Interaktionen wie Scrollverhalten, Verweildauer auf Seiten, Navigationspfade
und verweisende URLs erfasst, um eine prazisere Analyse des
Nutzerverhaltens und detaillierte Einblicke in Besucherreisen zu
ermoglichen. Diese Daten werden auf Grundlage der Cookie-Einwilligung und
der Konto-Einstellungen verarbeitet, um digitale Dienste zu verbessern,
Berichte uber Website-Traffic und Interaktionen zu erstellen und Strategien
zur Optimierung von Inhalten und Nutzerbindung zu verfeinern. Durch die
Analyse des Nutzerverhaltens konnen Unternehmen Inhalte gezielt anpassen,
Konversionsraten verbessern und Marketingmallnahmen optimieren. Zudem
dient die Erfassung dazu, wiederkehrende Besuche zu identifizieren,
Zielgruppen zu segmentieren und Nutzererlebnisse anhand vergangener
Interaktionen zu personalisieren. Dariiber hinaus ermoglichen die Tracking-
Mechanismen Unternehmen die Nachverfolgung von Leads und die
Bewertung der Effektivitat von Marketingkampagnen, indem sie Klick-Raten,
Formulariubermittlungen und Interaktionen mit Call-to-Action-Elementen
analysieren. Diese Daten helfen dabei, Strategien zu optimieren, Zielgruppen
gezielter anzusprechen und die Interaktion mit digitalen Inhalten zu
maximieren; Dienstanbieter: HubSpot Irland Limited, Ground Floor, Two
Dockland Central Guild Street, Dublin 1, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://knowledge.hubspot.com/account/how-does-hubspot-track-visitors;
Datenschutzerklarung: https://legal.hubspot.com/de/privacy-policy;
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Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://legal.hubspot.com/dpa).

Google Analytics ohne Cookies: Wir setzen Google Analytics ohne Cookies
ein. D. h. es werden keine der Profilbildung dienenden Dateien auf den
Endgeraten der Nutzer gespeichert. Die zur Messung und Analyse benotigten
Informationen werden nur auf dem Server von Google gespeichert und
verarbeitet. Hierbei werden pseudonyme Profile von Nutzern erstellt;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/adsprocessorterms);
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff. Weitere Informationen:
https://business.safety.google/adsservices/ (Arten der Verarbeitung sowie der
verarbeiteten Daten).

Azure Monitor : Webanalyse, Appanalyse, Reichweitenmessung und Analyse
des Nutzerverhaltens in Bezug auf Nutzung und Interessen betreffend
Funktionen und Inhalte sowie deren Nutzungsdauer auf der Grundlage einer
pseudonymen Nutzeridentifikationsnummer und Profilbildung;
Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://azure.microsoft.com/de-de/products/monitor/;
Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement;
Auftragsverarbeitungsvertrag:
https://azure.microsoft.com/de-de/support/legal/. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://azure.microsoft.com/en-us/support/legal/).

Microsoft Clarity: Webanalyse, Reichweitenmessung und Analyse des
Nutzerverhaltens in Bezug auf Nutzung und Interessen betreffend Funktionen
und Inhalte sowie deren Nutzungsdauer auf der Grundlage einer
pseudonymen Nutzeridentifikationsnummer und Profilbildung;
Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
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https://clarity.microsoft.com; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement;
Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servic
es-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://privacy.microsoft.com/en-us/privacystatement).

Onlinemarketing

Wir verarbeiten personenbezogene Daten zum Zweck des Onlinemarketings,
worunter inshesondere die Vermarktung von Werbeflachen oder die Darstellung
von werbenden und sonstigen Inhalten (zusammenfassend als ,Inhalte" bezeichnet)
anhand potenzieller Interessen der Nutzer sowie die Messung ihrer Effektivitat
fallen konnen.

Zu diesen Zwecken werden sogenannte Nutzerprofile angelegt und in einer Datei
(der sogenannte , Cookie") gespeichert oder ahnliche Verfahren genutzt, mittels
derer die fur die Darstellung der vorgenannten Inhalte relevanten Angaben zum
Nutzer gespeichert werden. Hierzu konnen beispielsweise betrachtete Inhalte,
besuchte Websites, genutzte Onlinenetzwerke, aber auch Kommunikationspartner
und technische Angaben gehoren, wie etwa der verwendete Browser, das benutzte
Computersystem sowie Auskunfte zu Nutzungszeiten und genutzten Funktionen.
Sofern Nutzer in die Erhebung ihrer Standortdaten eingewilligt haben, konnen
auch diese verarbeitet werden.

Zudem werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir zur
Verfiigung stehende IP-Masking-Verfahren (d. h. Pseudonymisierung durch
Kirzung der IP-Adresse) zum Nutzerschutz. Generell werden im Rahmen des
Onlinemarketingverfahrens keine Klardaten der Nutzer (wie z. B. E-Mail-Adressen
oder Namen) gespeichert, sondern Pseudonyme. Das heifSst, wir als auch die
Anbieter der Onlinemarketingverfahren kennen nicht die tatsachliche
Nutzeridentitat, sondern nur die in deren Profilen gespeicherten Angaben.

Die Aussagen in den Profilen werden im Regelfall in den Cookies oder mittels
ahnlicher Verfahren gespeichert. Diese Cookies konnen spater generell auch auf
anderen Websites, die dasselbe Onlinemarketingverfahren einsetzen, ausgelesen
und zum Zweck der Darstellung von Inhalten analysiert sowie mit weiteren Daten
erganzt und auf dem Server des Onlinemarketingverfahrensanbieters gespeichert
werden.

Ausnahmsweise ist es moglich, Klardaten den Profilen zuzuordnen, vornehmlich
dann, wenn die Nutzer zum Beispiel Mitglieder eines sozialen Netzwerks sind,
dessen Onlinemarketingverfahren wir einsetzen und das Netzwerk die
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Nutzerprofile mit den vorgenannten Angaben verbindet. Wir bitten darum, zu
beachten, dass Nutzer mit den Anbietern zusatzliche Abreden treffen konnen, etwa
durch Einwilligung im Rahmen der Registrierung.

Wir erhalten grundsatzlich nur Zugang zu zusammengefassten Informationen uber
den Erfolg unserer Werbeanzeigen. Jedoch konnen wir im Rahmen sogenannter
Konversionsmessungen prufen, welche unserer Onlinemarketingverfahren zu einer
sogenannten Konversion gefuhrt haben, d. h. beispielsweise zu einem
Vertragsschluss mit uns. Die Konversionsmessung wird alleine zur Erfolgsanalyse
unserer Marketingmalinahmen verwendet.

Solange nicht anders angegeben, bitten wir Sie, davon auszugehen, dass
eingesetzte Cookies fiir einen Zeitraum von zwei Jahren gespeichert werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in
den Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der
Datenverarbeitung die Erlaubnis dar. Ansonsten werden die Daten der Nutzer auf
Grundlage unserer berechtigten Interessen (d. h. Interesse an effizienten,
wirtschaftlichen und empfangerfreundlichen Leistungen) verarbeitet. In diesem
Zusammenhang mochten wir Sie auch auf die Informationen zur Verwendung von
Cookies in dieser Datenschutzerklarung hinweisen.

Hinweise zum Widerruf und Widerspruch:

Wir verweisen auf die Datenschutzhinweise der jeweiligen Anbieter und die zu den
Anbietern angegebenen Widerspruchsmoglichkeiten (sog. "Opt-Out"). Sofern keine
explizite Opt-Out-Moglichkeit angegeben wurde, besteht zum einen die Moglichkeit,
dass Sie Cookies in den Einstellungen Ihres Browsers abschalten. Hierdurch
konnen jedoch Funktionen unseres Onlineangebotes eingeschrankt werden. Wir
empfehlen daher zusatzlich die folgenden Opt-Out-Moglichkeiten, die
zusammenfassend auf jeweilige Gebiete gerichtet angeboten werden:

a) Europa: https://www.youronlinechoices.eu.

b) Kanada: https://www.youradchoices.ca/choices.

c) USA: https://www.aboutads.info/choices.

d) Gebietsuibergreifend: https://optout.aboutads.info.

¢ Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen);
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Event-Daten (Facebook) ("Event-Daten" sind Informationen, die
beispielsweise iiber Meta-Pixel (sei es iiber Apps oder andere Kanale) an den
Anbieter Meta gesendet werden und sich auf Personen oder deren Aktionen
beziehen. Zu diesen Daten zahlen etwa Details zu Website-Besuchen,
Interaktionen mit Inhalten und Funktionen, App-Installationen sowie
Produktkaufe. Die Verarbeitung der Event-Daten erfolgt mit dem Ziel,
Zielgruppen fiir Inhalte und Werbebotschaften (Custom Audiences) zu
erstellen. Es ist wichtig zu beachten, dass Event-Daten keine tatsachlichen
Inhalte wie verfasste Kommentare, keine Login-Informationen und keine
Kontaktinformationen wie Namen, E-Mail-Adressen oder Telefonnummern
umfassen. "Event-Daten" werden von Meta nach maximal zwei Jahren
geloscht, und die daraus gebildeten Zielgruppen verschwinden mit der
Loschung unserer Meta-Nutzer-Konten.); Kontaktinformationen (Facebook)
("Kontaktinformationen" sind Daten, die betroffene Personen (klar)
identifizieren, wie z. B. Namen, E-Mail-Adressen und Telefonnummern, die an
Facebook, z. B. via Facebook-Pixel oder Upload zu Abgleichzwecken zwecks
Bildung von Custom Audiences ubermittelt werden konnen; Nach dem
Abgleich zwecks Bildung von Zielgruppen, werden die Kontaktinformationen
geloscht). Standortdaten (Angaben zur geografischen Position eines Gerates
oder einer Person).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Tracking (z. B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Konversionsmessung
(Messung der Effektivitat von MarketingmalSnahmen); Zielgruppenbildung;
Marketing; Profile mit nutzerbezogenen Informationen (Erstellen von
Nutzerprofilen); Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Remarketing; Klickverfolgung; Cross-Device Tracking
(gerateubergreifende Verarbeitung von Nutzerdaten fiir Marketingzwecke).
A/B-Tests.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben,
konnen Cookies und ahnliche Speichermethoden fiir einen Zeitraum von zwei
Jahren auf den Geraten der Nutzer gespeichert werden.).

¢ SicherheitsmalSnahmen: [P-Masking (Pseudonymisierung der IP-Adresse).
e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Meta-Pixel und Zielgruppenbildung (Custom Audiences): Mit Hilfe des
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Meta-Pixels (oder vergleichbarer Funktionen, zur Ubermittlung von Event-
Daten oder Kontaktinformationen mittels Schnittstellen in Apps) ist es dem
Unternehmen Meta zum einen moglich, die Besucher unseres
Onlineangebotes als Zielgruppe fir die Darstellung von Anzeigen (sogenannte
"Meta-Ads") zu bestimmen. Dementsprechend setzen wir das Meta-Pixel ein,
um die durch uns geschalteten Meta-Ads nur solchen Nutzern auf Plattformen
von Meta und innerhalb der Dienste der mit Meta kooperierenden Partner (so
genanntes "Audience Network" https://www.facebook.com/audiencenetwork/ )
anzuzeigen, die auch ein Interesse an unserem Onlineangebot gezeigt haben
oder die bestimmte Merkmale (z. B. Interesse an bestimmten Themen oder
Produkten, die anhand der besuchten Webseiten ersichtlich werden)
aufweisen, die wir an Meta tibermitteln (sogenannte "Custom Audiences").
Mit Hilfe des Meta-Pixels mochten wir auch sicherstellen, dass unsere Meta-
Ads dem potentiellen Interesse der Nutzer entsprechen und nicht belastigend
wirken. Mit Hilfe des Meta-Pixels konnen wir ferner die Wirksamkeit der
Meta-Ads fur statistische und Marktforschungszwecke nachvollziehen, indem
wir sehen, ob Nutzer nach dem Klick auf eine Meta-Ad auf unsere Webseite
weitergeleitet wurden (sogenannte "Konversionsmessung"); Dienstanbieter:
Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2K5, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/; Auftragsverarbeitungsvertrag:
https://www.facebook.com/legal/terms/dataprocessing; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.facebook.com/legal/EU data transfer addendum); Weitere
Informationen: Event Daten der Nutzer, d. .h. Verhaltens- und
Interessensangaben, werden fur die Zwecke der gezielten Werbung und der
Zielgruppenbildung auf der Grundlage der Vereinbarung uber die
gemeinsame Verantwortlichkeit ("Zusatz fur Verantwortliche",
https://www.facebook.com/legal/controller addendum) verarbeitet. Die
gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch und
Ubermittlung von Daten an Meta Platforms Ireland Limited, ein Unternehmen
mit Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der alleinigen
Verantwortung von Meta Platforms Ireland Limited, was insbesondere die
Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft (auf der Grundlage der zwischen Meta Platforms Ireland Limited
und Meta Platforms, Inc. geschlossenen Standardvertragsklauseln).

Erweiterter Abgleich fiir das Meta-Pixel: Zusatzlich zu der Verarbeitung
von Event Daten im Rahmen der Nutzung des Meta-Pixels (oder
vergleichbarer Funktionen, z. B. in Apps), werden ebenfalls
Kontaktinformationen (einzelne Personen identifizierende Daten, wie Namen,
E-Mail-Adressen und Telefonnummern) durch Meta innerhalb unseres
Onlineangebotes erhoben oder an Meta ubermittelt. Die Verarbeitung der
Kontaktinformationen dient der Bildung von Zielgruppen (sog. "Custom
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Audiences") fur eine an den mutmafRlichen Interessen der Nutzer orientierte
Anzeige von Inhalten und Werbeinformationen. Die Erhebung, bzw.
Ubermittlung und Abgleich mit bei Meta vorhandenen Daten erfolgen nicht
im Klartext, sondern als so genannte "Hashwerte", also mathematische
Abbildungen der Daten (diese Methode wird z. B. bei der Speicherung von
Passwortern verwendet). Nach dem Abgleich zwecks Bildung von
Zielgruppen, werden die Kontaktinformationen geloscht; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Datenschutzerklarung: Meta
Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2K5, Irland;
Auftragsverarbeitungsvertrag:
https://www.facebook.com/legal/terms/dataprocessing; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.facebook.com/legal/EU_data transfer addendum). Weitere
Informationen: https://www.facebook.com/legal/terms/data security terms.

Meta - Zielgruppen Bildung via Datenupload: Bildung von Zielgruppen
fur Marketingzwecke - Wir ubermitteln Kontaktinformationen (Namen, E-
Mail-Adressen und Telefonnummern) in Listenform an Meta zwecks Bildung
von Zielgruppen (sog. "Custom Audiences") fur eine an den mutmaflichen
Interessen der Nutzer orientierte Anzeige von Inhalten und
Werbeinformationen. Die Ubermittlung und Abgleich mit bei Meta
vorhandenen Daten erfolgen nicht im Klartext, sondern als so genannte
"Hashwerte", also mathematische Abbildungen der Daten (diese Methode
wird z. B. bei der Speicherung von Passwortern verwendet). Nach dem
Abgleich zwecks Bildung von Zielgruppen, werden die Kontaktinformationen
geloscht; Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road,
Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1
S. 1 lit. a) DSGVO); Website: https://www.facebook.com;
Datenschutzerklarung: https://www.facebook.com/privacy/policy/;
Auftragsverarbeitungsvertrag:
https://www.facebook.com/legal/terms/dataprocessing. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.facebook.com/legal/EU data transfer addendum).

Facebook Werbeanzeigen: Schaltung von Werbeanzeigen innerhalb der
Facebook Plattform und Auswertung der Anzeigenergebnisse;
Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4,
D04 X2K5, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/; Grundlage Drittlandtransfers:
Data Privacy Framework (DPF); Widerspruchsmoglichkeit (Opt-Out): Wir
verweisen auf die Datenschutz- und Werbeeinstellungen im Profil der Nutzer
auf den Facebook-Plattformen sowie auf Facebooks Einwilligungsverfahren
und Kontaktmoglichkeiten zur Wahrnehmung von Auskunfts- und anderen
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Betroffenenrechten, wie in Facebooks Datenschutzerklarung beschrieben;
Weitere Informationen: Event Daten der Nutzer, d. .h. Verhaltens- und
Interessensangaben, werden fur die Zwecke der gezielten Werbung und der
Zielgruppenbildung auf der Grundlage der Vereinbarung tuber die
gemeinsame Verantwortlichkeit ("Zusatz fur Verantwortliche",
https://www.facebook.com/legal/controller addendum) verarbeitet. Die
gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch und
Ubermittlung von Daten an Meta Platforms Ireland Limited, ein Unternehmen
mit Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der alleinigen
Verantwortung von Meta Platforms Ireland Limited, was inshesondere die
Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft (auf der Grundlage der zwischen Meta Platforms Ireland Limited
und Meta Platforms, Inc. geschlossenen Standardvertragsklauseln).

e FunnelCockpit: Erstellung und Verwaltung von Webseiten sowie
Webseitenelementen und Marketingfunktionen (inshesondere
Reichweitenmessung, A-B-Testing, interessensbasiertes Marketing,
Verarbeitung von Nutzerprofilen, Online-Formulare, Versand von Nachrichten
und Direktkommunikation); Dienstanbieter: Denis Hoeger Caballero,
Inhaber: Denis Hoeger - Caballero, Nobelstr- 3-5, 41189 Monchengladbach,
Deutschland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://funnelcockpit.com/. Datenschutzerklarung:
https://funnelcockpit.com/datenschutz/.

¢ Google Ad Manager: Wir nutzen den Dienst "Google Ad Manager", um
Anzeigen im Google-Werbenetzwerk zu platzieren (z. B. in Suchergebnissen,
in Videos, auf Webseiten etc.). Der Google Ad Manager zeichnet sich dadurch
aus, dass Anzeigen in Echtzeit anhand mutmallicher Interessen der Nutzer
angezeigt werden. Dies erlaubt uns, Anzeigen fur unser Onlineangebot
Nutzern anzuzeigen, die ein potenzielles Interesse an unserem Angebot
haben konnten oder sich zuvor dafur interessiert hatten, sowie den Erfolg der
Anzeigen zu messen; Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://marketingplatform.google.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF); Weitere Informationen: Arten der Verarbeitung
sowie der verarbeiteten Daten: https://business.safety.google/adsservices/;
Datenverarbeitungsbedingungen fur Google Werbeprodukte: Informationen
zu den Diensten Datenverarbeitungsbedingungen zwischen Verantwortlichen
und Standardvertragsklauseln fur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms. sofern Google als
Auftragsverarbeiter fungiert, Datenverarbeitungsbedingungen fur Google
Werbeprodukte und Standardvertragsklauseln fur Drittlandtransfers von
Daten: https://business.safety.google/adsprocessorterms.

¢ AdMob: Plattform fur die Anzeige von Werbeinhalten in mobilen
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Anwendungen; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1 S. 1 lit. a) DSGVO); Website: https://admob.google.com/home/;
Datenschutzerklarung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://business.safety.google/adscontrollerterms/). Weitere
Informationen: Verarbeitung durch Google als Verantwortlicher:
https://business.safety.google/adscontrollerterms/.

¢ Google Ads und Konversionsmessung: Online-Marketing-Verfahren zum
Zwecke der Platzierung von Inhalten und Anzeigen innerhalb des
Werbenetzwerks des Diensteanbieters (z. B. in Suchergebnissen, in Videos,
auf Webseiten usw.), so dass sie Nutzern angezeigt werden, die ein
mutmaliliches Interesse an den Anzeigen haben. Dartiber hinaus messen wir
die Konversion der Anzeigen, d. h. ob die Nutzer sie zum Anlass genommen
haben, mit den Anzeigen zu interagieren und die beworbenen Angebote zu
nutzen (sog. Konversionen). Wir erhalten jedoch nur anonyme Informationen
und keine personlichen Informationen uber einzelne Nutzer; Dienstanbieter:
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://marketingplatform.google.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF); Weitere Informationen: Arten der Verarbeitung
sowie der verarbeiteten Daten: https://business.safety.google/adsservices/.
Datenverarbeitungsbedingungen zwischen Verantwortlichen und
Standardvertragsklauseln fur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

¢ Google Ads Remarketing: Google Remarketing, auch Retargeting genannt,
ist eine Technologie, mit der Nutzer, die einen Online-Dienst nutzen, in eine
pseudonyme Remarketing-Liste aufgenommen werden, so dass den Nutzern
auf der Grundlage ihres Besuchs bei dem Online-Dienst Anzeigen auf anderen
Onlineanageboten angezeigt werden konnen; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF); Weitere Informationen: Arten der Verarbeitung
sowie der verarbeiteten Daten: https://business.safety.google/adsservices/.
Datenverarbeitungsbedingungen zwischen Verantwortlichen und
Standardvertragsklauseln fiir Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

* Erweiterte Conversions fiir Google Ads: Wenn Nutzer auf unsere Google-
Anzeigen klicken und anschlieSend die beworbene Dienstleistung in Anspruch
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nehmen (sog. "Konversion"), konnen die vom Nutzer eingegebenen Daten, wie
z. B. die E-Mail-Adresse, der Name, die Wohnanschrift oder die
Telefonnummer, an Google ibermittelt werden. Die Hash-Werte werden dann
mit bestehenden Google-Konten der Nutzer abgeglichen, um die Interaktion
der Nutzer mit den Anzeigen (z. B. Klicks oder Views) und damit deren
Leistung besser auswerten und verbessern zu konnen; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO). Website:
https://support.google.com/google-ads/answer/9888656.

Google Adsense mit personalisierten Anzeigen: Wir binden den Dienst
Google Adsense ein, der es ermoglicht, personalisierte Anzeigen innerhalb
unseres Onlineangebots zu platzieren. Google Adsense analysiert das
Nutzerverhalten und verwendet diese Daten, um zielgerichtete Werbung
auszuspielen, die auf die Interessen unserer Besucher abgestimmt ist. Fur
jede Anzeigenschaltung oder andere Nutzungsarten dieser Anzeigen erhalten
wir eine finanzielle Vergutung; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF); Weitere Informationen: Arten der Verarbeitung
sowie der verarbeiteten Daten: https://business.safety.google/adsservices/.
Datenverarbeitungsbedingungen fur Google Werbeprodukte: Informationen
zu den Diensten Datenverarbeitungsbedingungen zwischen Verantwortlichen
und Standardvertragsklauseln fur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

Google Adsense mit nicht-personalisierten Anzeigen: Wir nutzen den
Dienst Google Adsense, um nicht-personalisierte Anzeigen in unserem
Onlineangebot zu schalten. Diese Anzeigen basieren nicht auf dem
individuellen Nutzerverhalten, sondern werden anhand allgemeiner
Merkmale wie dem Inhalt der Seite oder Threr ungefahren geografischen
Lage ausgewahlt. Fur die Einblendung oder sonstige Nutzung dieser
Anzeigen erhalten wir eine Vergutung; Dienstanbieter: Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF); Weitere Informationen: Arten der Verarbeitung
sowie der verarbeiteten Daten: https://business.safety.google/adsservices/.
Datenverarbeitungsbedingungen fur Google Werbeprodukte: Informationen
zu den Diensten Datenverarbeitungsbedingungen zwischen Verantwortlichen
und Standardvertragsklauseln fur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

Instagram Werbeanzeigen: Schaltung von Werbeanzeigen innerhalb der
Plattform Instagram und Auswertung der Anzeigenergebnisse;
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Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4,
D04 X2KS5, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://www.instagram.com; Datenschutzerklarung:
https://privacycenter.instagram.com/policy/; Grundlage Drittlandtransfers:
Data Privacy Framework (DPF); Widerspruchsmoglichkeit (Opt-Out): Wir
verweisen auf die Datenschutz - und Werbeeinstellungen im Profil der Nutzer
bei der Plattform Instagram sowie im Rahmen von Instagrams
Einwilligungsverfahren und Instagrams Kontaktmoglichkeiten zur
Wahrnehmung von Auskunfts- und anderen Betroffenenrechten in Instagrams
Datenschutzerklarung; Weitere Informationen: Event Daten der Nutzer,

d. .h. Verhaltens- und Interessensangaben, werden fir die Zwecke der
gezielten Werbung und der Zielgruppenbildung auf der Grundlage der
Vereinbarung uber die gemeinsame Verantwortlichkeit ("Zusatz fur
Verantwortliche", https://www.facebook.com/legal/controller addendum)
verarbeitet. Die gemeinsame Verantwortlichkeit beschrankt sich auf die
Erhebung durch und Ubermittlung von Daten an Meta Platforms Ireland
Limited, ein Unternehmen mit Sitz in der EU. Die weitere Verarbeitung der
Daten liegt in der alleinigen Verantwortung von Meta Platforms Ireland
Limited, was insbesondere die Ubermittlung der Daten an die
Muttergesellschaft Meta Platforms, Inc. in den USA betrifft.

LinkedIn Insight Tag: Code, der geladen wird, wenn ein Benutzer unser
Onlineangebot besucht und das Verhalten und die Konversionen des
Benutzers verfolgt sowie in einem Profil speichert (mogliche Einsatzzwecke:
Messung von Kampagnenleistungen, Optimierung der Anzeigenauslieferung,
Aufbau von benutzerdefinierten und ahnlichen Zielgruppen);
Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin
2, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Website: https://www.linkedin.com; Datenschutzerklarung:

https://www.linkedin.com/legal/privacy-policy, Cookie-Policy:
https://www.linkedin.com/legal/cookie policy;
Auftragsverarbeitungsvertrag: https://www.linkedin.com/legal/l/dpa;
Grundlage Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.linkedin.com/dpa).
Widerspruchsmoglichkeit (Opt-Out):

https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

Microsoft Advertising: Online-Marketing-Verfahren zum Zwecke der
Platzierung von Inhalten und Anzeigen innerhalb des Werbenetzwerks des
Diensteanbieters (z. B. in Suchergebnissen, in Videos, auf Webseiten usw.), so
dass sie Nutzern angezeigt werden, die ein mutmaliliches Interesse an den
Anzeigen haben. Dartuber hinaus messen wir die Konversion der Anzeigen,

d. h. ob die Nutzer sie zum Anlass genommen haben, mit den Anzeigen zu
interagieren und die beworbenen Angebote zu nutzen (sog. Conversion). Wir
erhalten jedoch nur anonyme Informationen und keine personlichen
Informationen uber einzelne Nutzer; Dienstanbieter: Microsoft Irland
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Operations Limited, One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://about.ads.microsoft.com/en-us;
Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).
Widerspruchsmoglichkeit (Opt-Out):
https://account.microsoft.com/privacy/ad-settings/.

Pinterest Tag: Der ,Pinterest Tag" ist einen Code, der beim Besuch unseres
Onlineangebotes ausgefuihrt wird und die Interaktionen der Nutzer mit
unserem Onlineangebot erfasst. Der ,Pinterest Tag" dient inshesondere der
Messung von Kampagnenleistungen, der Optimierung der
Anzeigenauslieferung sowie dem Aufbau benutzerdefinierter und ahnlicher
Zielgruppen innerhalb der Pinterest-Plattform und im Partnernetzwerk von
Pinterest. Dabei werden sogenannte Aktivitatsdaten verarbeitet, zu denen
insbesondere das Nutzerverhalten (z. B. Seitenaufrufe, Sucheingaben,
Transaktionen, Videoabrufe), technische Informationen (z. B. IP-Adresse,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten) sowie
demografische Angaben (z. B. Land oder Ort) gehoren:
https://policy.pinterest.com/de/ad-data-terms. Wir und Pinterest sind im
Rahmen der Erhebung und Ubermittlung dieser Daten sowie bei der
Erstellung von statistischen Berichten gemeinsam verantwortlich. Die
entsprechende Vereinbarung uber die gemeinsame Verantwortlichkeit ist im
LPinterest Werbedienstleistungsvertrag - Anhang B: Pinterest Anhang fur
gemeinsame Verantwortliche" einsehbar:
https://business.pinterest.com/de/pinterest-advertising-services-agreement,/.
Pinterest verpflichtet sich darin insbesondere zur Einhaltung angemessener
SicherheitsmaSnahmen und zur Wahrung der Betroffenenrechte. Nutzer
konnen ihre Rechte, wie z. B. Auskunfts- oder Loschanfragen, direkt
gegeniiber Pinterest geltend machen. Die Rechte der Nutzer bleiben durch
diese Vereinbarung unberuhrt; Dienstanbieter: Pinterest Europe Limited,
2nd Floor, Palmerston House, Fenian Street, Dublin 2, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://help.pinterest.com/en/business/article/track-conversions-with-pinterest
-tag; Datenschutzerklarung: https://policy.pinterest.com/de/privacy-policy.
Widerspruchsmoglichkeit (Opt-Out):
https://help.pinterest.com/de/article/personalized-ads-on-pinterest.

Google Search Ads 360: Verwaltungsplattform fur die Suche, mit der
Agenturen und Werbetreibende Kampagnen fur Suchmaschinenmarketing
uber verschiedene Suchmaschinen und Medienkanale hinweg verwalten und
Zielgruppen bilden konnen; Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung
(Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:

69


https://about.ads.microsoft.com/en-us
https://privacy.microsoft.com/de-de/privacystatement
https://account.microsoft.com/privacy/ad-settings/
https://policy.pinterest.com/de/ad-data-terms
https://business.pinterest.com/de/pinterest-advertising-services-agreement/
https://help.pinterest.com/en/business/article/track-conversions-with-pinterest-tag
https://help.pinterest.com/en/business/article/track-conversions-with-pinterest-tag
https://policy.pinterest.com/de/privacy-policy
https://help.pinterest.com/de/article/personalized-ads-on-pinterest

https://marketingplatform.google.com/intl/de/about/search-ads-360/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms/; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://business.safety.google/adsprocessorterms/). Weitere
Informationen: https://business.safety.google/adsservices/ (Arten der
Verarbeitung sowie der verarbeiteten Daten).

Advanced Analytics: Analysesoftware, mit deren Hilfe wir die Nutzung und
Interaktion mit unseren Angeboten auf oder in Verbindung mit Meta-
Plattformen messen (mittels sogenannter Events, wie z. B. das Betrachten von
Beitragen oder das Anklicken von "Gefallt mir"-Buttons) und um
demografische Daten uber unsere Nutzer zu erhalten (z. B. Altersschnitt,
Wohnort, Verwendete Sprache). Die Nutzerdaten werden von Meta zu dem
Zweck verarbeitet, Inhalte und Anzeigen basierend auf den vermuteten
Interessen der Nutzer anzuzeigen auf Grundlage von Nutzerprofilen zu
erstellen. Die Daten werden uns nur in aggregierter, d. h. zusammengefasster
Form zur Verfugung gestellt, so dass wir die Daten der einzelnen Nutzer
nicht sehen. Wir verwenden die Ergebnisse, um unsere Inhalte und Dienste
nutzerorientiert zu gestalten; Dienstanbieter: Meta Platforms Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://about.meta.com/; Auftragsverarbeitungsvertrag: Wird vom
Dienstanbieter bereitgestellt. Grundlage Drittlandtransfers:
Standardvertragsklauseln (Werden vom Dienstanbieter bereitgestellt).

TikTok Pixel: Code, der geladen wird, wenn ein Benutzer unser
Onlineangebot besucht und das Verhalten und die Konversionen des
Benutzers verfolgt sowie in einem Profil speichert (mogliche Einsatzzwecke:
Messung von Kampagnenleistungen, Optimierung der Anzeigenauslieferung,
Aufbau von benutzerdefinierten und ahnlichen Zielgruppen). - Wir und TikTok
sind gemeinsam verantwortlich bei der Sammlung und Ubertragung von
Eventdaten sowie bei der Messung und Erstellung von Insights-Berichten
(Statistiken) fur Profilinhaber. Zu diesen Eventdaten gehoren Informationen
zu den Arten von Inhalten, die Nutzer sich ansehen oder mit denen sie
interagieren, oder die von ihnen vorgenommenen Handlungen sowie
Informationen uber die von den Nutzern genutzten Gerate (z. B. IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten) und
Angaben aus dem Profil der Nutzer, wie Land oder Ort.
Datenschutzinformationen zur Verarbeitung von Daten der Nutzer durch
TikTok konnen den Datenschutzhinweisen von TikTok entnommen werden:
https://www.tiktok.com/legal/page/eea/privacy-policy/de. Wir haben mit
TikTok eine spezielle Vereinbarung uber gemeinsame Verantwortlichkeit
abgeschlossen, in der insbesondere geregelt wird, welche
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SicherheitsmalSnahmen TikTok beachten muss und in der TikTok sich bereit
erklart hat, die Betroffenenrechte zu erfillen (d. h. Nutzer konnen z. B.
Auskunfte oder Loschungsanfragen direkt an TikTok richten). Die Rechte der
Nutzer (insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde
bei zustandiger Aufsichtsbehorde) werden durch die Vereinbarungen mit
TikTok nicht eingeschrankt. Die Vereinbarung uber gemeinsame
Verantwortlichkeit findet sich in den "Jurisdiction Specific Terms" von TikTok:
https://ads.tiktok.com/il18n/official/policy/jurisdiction-specific-terms.;
Dienstanbieter: TikTok Technology Limited, 10 Earlsfort Terrace, Dublin,
D02 T380, Irland und TikTok Information Technologies UK Limited,
Kaleidoscope, 4 Lindsey Street, London, United Kingdom, EC1A 9HP;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://ads.tiktok.com/help/article/tiktok-pixel; Datenschutzerklarung:
https://www.tiktok.com/legal/page/eea/privacy-policy/de. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://ads.tiktok.com/il18n/official/policy/jurisdiction-specific-terms).

¢ Apple Services Marketing Tools: Erstellung und Verwaltung von Affiliate-
Links, Generierung von Widgets und Bannern fir die Bewerbung von
Medieninhalten; Dienstanbieter: Apple Inc., Infinite Loop, Cupertino, CA
95014, USA; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://tools.applemediaservices.com/.
Datenschutzerklarung: https://www.apple.com/legal/privacy/de-ww/.

Kundenrezensionen und Bewertungsverfahren

Wir nehmen an Rezensions- und Bewertungsverfahren teil, um unsere Leistungen
zu evaluieren, zu optimieren und zu bewerben. Wenn Nutzer uns uber die
beteiligten Bewertungsplattformen oder -verfahren bewerten oder anderweitig
Feedback geben, gelten zusatzlich die Allgemeinen Geschafts- oder
Nutzungsbedingungen und die Datenschutzhinweise der Anbieter. Im Regelfall
setzt die Bewertung zudem eine Registrierung bei den jeweiligen Anbietern voraus.

Um sicherzustellen, dass die bewertenden Personen tatsachlich unsere Leistungen
in Anspruch genommen haben, ibermitteln wir mit Einwilligung der Kunden die
hierzu erforderlichen Daten im Hinblick auf den Kunden und die in Anspruch
genommene Leistung an die jeweilige Bewertungsplattform (einschliefSlich Name,
E-Mail-Adresse und Bestellnummer bzw. Artikelnummer). Diese Daten werden
alleine zur Verifizierung der Authentizitat des Nutzers verwendet.

e Verarbeitete Datenarten: Vertragsdaten (z. B. Vertragsgegenstand,
Laufzeit, Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
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Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Leistungsempfanger und Auftraggeber. Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Feedback (z. B. Sammeln von Feedback via
Online-Formular). Marketing.
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Google Kundenrezensionen: Dienst zur Einholung und/oder Darstellung
der Kundenzufriedenheit und Kundenmeinungen; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF); Weitere Informationen: Im Rahmen der
Einholung von Kundenrezensionen werden eine Identifikationsnummer sowie
Zeitpunkt fur den zu bewertenden Geschaftsvorgang, bei direkt an Kunden
versendeten Rezensionsanfragen die E-Mailadresse des Kunden sowie deren
Angabe zum Land des Wohnsitzes als auch die Rezensionsangaben selbst
verarbeitet; Weitere Angaben zu den Arten der Verarbeitung sowie der
verarbeiteten Daten: https://business.safety.google/adsservices/.
Datenverarbeitungsbedingungen fur Google Werbeprodukte: Informationen
zu den Diensten Datenverarbeitungsbedingungen zwischen Verantwortlichen
und Standardvertragsklauseln fur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

¢ ProvenExpert: Bewertungsplattform; Dienstanbieter: Expert Systems AG,
Quedlinburger Strasse 1, 10589 Berlin, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.provenexpert.com/de-de/. Datenschutzerklarung:

https://www.provenexpert.com/de-de/datenschutzbestimmungen/.

Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in
diesem Rahmen Nutzerdaten, um mit den dort aktiven Nutzern zu kommunizieren
oder Informationen tiber uns anzubieten.

Wir weisen darauf hin, dass dabei Nutzerdaten auSerhalb des Raumes der
Europaischen Union verarbeitet werden konnen. Hierdurch konnen sich fur die
Nutzer Risiken ergeben, weil so zum Beispiel die Durchsetzung der Nutzerrechte
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erschwert werden konnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fur
Marktforschungs- und Werbezwecke verarbeitet. So konnen beispielsweise anhand
des Nutzungsverhaltens und sich daraus ergebender Interessen der Nutzer
Nutzungsprofile erstellt werden. Letztere finden moglicherweise wiederum
Verwendung, um etwa Werbeanzeigen innerhalb und aullerhalb der Netzwerke zu
schalten, die mutmalSlich den Interessen der Nutzer entsprechen. Daher werden im
Regelfall Cookies auf den Rechnern der Nutzer gespeichert, in denen das
Nutzungsverhalten und die Interessen der Nutzer gespeichert werden. Zudem
konnen in den Nutzungsprofilen auch Daten unabhangig der von den Nutzern
verwendeten Geraten gespeichert werden (insbesondere, wenn sie Mitglieder der
jeweiligen Plattformen und dort eingeloggt sind).

Fur eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmoglichkeiten (Opt-out) verweisen wir auf die
Datenschutzerklarungen und Angaben der Betreiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von
Betroffenenrechten weisen wir darauf hin, dass diese am effektivsten bei den
Anbietern geltend gemacht werden konnen. Nur Letztere haben jeweils Zugriff auf
die Nutzerdaten und konnen direkt entsprechende Mallnahmen ergreifen und
Auskunfte geben. Sollten Sie dennoch Hilfe benotigen, dann konnen Sie sich an uns
wenden.

e Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen
oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).
Bestandsdaten (z. B. der vollstandige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Mitglieder.

e Zwecke der Verarbeitung: Kommunikation; Feedback (z. B. Sammeln von
Feedback via Online-Formular); Offentlichkeitsarbeit; Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit; Informationstechnische
Infrastruktur (Betrieb und Bereitstellung von Informationssystemen und
technischen Geraten (Computer, Server etc.)). Marketing.

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
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¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Instagram: Soziales Netzwerk, ermoglicht das Teilen von Fotos und Videos,
das Kommentieren und Favorisieren von Beitragen, Nachrichtenversand,
Abonnieren von Profilen und Seiten; Dienstanbieter: Meta Platforms Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.instagram.com; Datenschutzerklarung:
https://privacycenter.instagram.com/policy/. Grundlage Drittlandtransfers:
Data Privacy Framework (DPF).

¢ Facebook-Seiten: Profile innerhalb des sozialen Netzwerks Facebook - Wir
sind gemeinsam mit Meta Platforms Ireland Limited fiir die Erhebung (jedoch
nicht die weitere Verarbeitung) von Daten der Besucher unserer Facebook-
Seite (sog. "Fanpage") verantwortlich. Zu diesen Daten gehoren
Informationen zu den Arten von Inhalten, die Nutzer sich ansehen oder mit
denen sie interagieren, oder die von ihnen vorgenommenen Handlungen
(siehe unter ,Von dir und anderen getatigte und bereitgestellte Dinge" in der
Facebook-Datenrichtlinie: https://www.facebook.com/privacy/policy/), sowie
Informationen iiber die von den Nutzern genutzten Gerate (z. B. IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter
»Gerateinformationen" in der Facebook-Datenrichtlinie:
https://www.facebook.com/privacy/policy/). Wie in der Facebook-
Datenrichtlinie unter ,Wie verwenden wir diese Informationen?" erlautert,
erhebt und verwendet Facebook Informationen auch, um Analysedienste, so
genannte "Seiten-Insights”, fur Seitenbetreiber bereitzustellen, damit diese
Erkenntnisse daruber erhalten, wie Personen mit ihren Seiten und mit den
mit ihnen verbundenen Inhalten interagieren. Wir haben mit Facebook eine
spezielle Vereinbarung abgeschlossen ("Informationen zu Seiten-Insights",
https://www.facebook.com/legal/terms/page_controller addendum), in der
insbesondere geregelt wird, welche Sicherheitsmallnahmen Facebook
beachten muss und in der Facebook sich bereit erklart hat die
Betroffenenrechte zu erfullen (d. h. Nutzer konnen z. B. Auskunfte oder
Loschungsanfragen direkt an Facebook richten). Die Rechte der Nutzer
(insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehorde), werden durch die Vereinbarungen mit
Facebook nicht eingeschrankt. Weitere Hinweise finden sich in den
"Informationen zu Seiten-Insights"
(https://www.facebook.com/legal/terms/information about page insights data
). Die gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung
durch und Ubermittlung von Daten an Meta Platforms Ireland Limited, ein
Unternehmen mit Sitz in der EU. Die weitere Verarbeitung der Daten liegt in
der alleinigen Verantwortung von Meta Platforms Ireland Limited, was
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insbesondere die Ubermittlung der Daten an die Muttergesellschaft Meta
Platforms, Inc. in den USA betrifft; Dienstanbieter: Meta Platforms Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/. Grundlage Drittlandtransfers:
Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.facebook.com/legal/EU data transfer addendum).

Facebook-Gruppen: Wir nutzen die Funktion "Gruppen" der Facebook-
Plattform, um Interessensgruppen zu erstellen, innerhalb derer Facebook-
Nutzer untereinander oder mit uns in Kontakt treten und Informationen
austauschen konnen. Hierbei verarbeiten wir personenbezogene Daten der
Nutzer unserer Gruppen soweit dies zum Zweck der Gruppennutzung sowie
deren Moderation erforderlich sind. Unsere Richtlinien innerhalb der
Gruppen konnen weitere Vorgaben und Informationen zu der Nutzung der
jeweiligen Gruppe enthalten. Diese Daten umfassen Angaben zu Vor- und
Nachnamen, sowie publizierte oder privat mitgeteilte Inhalte, als auch Werte
zum Status der Gruppenmitgliedschaft oder Gruppenbezogene Aktivitaten,
wie z. B. Ein- oder Austritt als auch die Zeitangaben zu den vorgenannten
Daten. Ferner verweisen wir auf die Verarbeitung von Daten der Nutzer
durch Facebook selbst. Zu diesen Daten gehoren Informationen zu den Arten
von Inhalten, die Nutzer sich ansehen oder mit denen sie interagieren, oder
die von ihnen vorgenommenen Handlungen (siehe unter ,Von dir und
anderen getatigte und bereitgestellte Dinge" in der Facebook-Datenrichtlinie:
https://www.facebook.com/privacy/policy/), sowie Informationen iiber die von
den Nutzern genutzten Gerate (z. B. IP-Adressen, Betriebssystem,
Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter
,Gerateinformationen" in der Facebook-Datenrichtlinie:
https://www.facebook.com/privacy/policy/). Wie in der Facebook-
Datenrichtlinie unter , Wie verwenden wir diese Informationen?" erlautert,
erhebt und verwendet Facebook Informationen auch, um Analysedienste, so
genannte "Insights", fur Gruppenbetreiber bereitzustellen, damit diese
Erkenntnisse dariiber erhalten, wie Personen mit ihren Gruppen und mit den
mit ihnen verbundenen Inhalten interagieren; Dienstanbieter: Meta
Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2K5, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/. Grundlage Drittlandtransfers:
Data Privacy Framework (DPF).

Facebook-Veranstaltungen: Veranstaltungssprofile innerhalb des sozialen
Netzwerks Facebook - Wir nutzen die Funktion "Veranstaltungen" der
Facebook-Plattform, um auf Veranstaltungen und Termine hinzuweisen sowie,
um mit den Nutzern (Teilnehmern und Interessenten) in Kontakt zu treten
sowie um Informationen austauschen zu konnen. Hierbei verarbeiten wir
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personenbezogene Daten der Nutzer unserer Veranstaltungsseiten, soweit
dies zum Zweck der Veranstaltung-Seite sowie deren Moderation erforderlich
ist. Diese Daten umfassen Angaben zu Vor- und Nachnamen, sowie publizierte
oder privat mitgeteilte Inhalte, als auch Werte zum Status der Teilnahme als
auch die Zeitangaben zu den vorgenannten Daten. Ferner verweisen wir auf
die Verarbeitung von Daten der Nutzer durch Facebook selbst. Zu diesen
Daten gehoren Informationen zu den Arten von Inhalten, die Nutzer sich
ansehen oder mit denen sie interagieren, oder die von ihnen vorgenommenen
Handlungen (siehe unter ,Von dir und anderen getatigte und bereitgestellte
Dinge" in der Facebook-Datenrichtlinie:
https://www.facebook.com/privacy/policy/), sowie Informationen iiber die von
den Nutzern genutzten Gerate (z. B. IP-Adressen, Betriebssystem,
Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter
»Gerateinformationen" in der Facebook-Datenrichtlinie:
https://www.facebook.com/privacy/policy/). Wie in der Facebook-
Datenrichtlinie unter , Wie verwenden wir diese Informationen?" erlautert,
erhebt und verwendet Facebook Informationen auch, um Analysedienste, so
genannte "Insights", fiir Veranstaltungsanbieter bereitzustellen, damit diese
Erkenntnisse dariber erhalten, wie Personen mit ihren Veranstaltungsseiten
und mit den mit ihnen verbundenen Inhalten interagieren; Dienstanbieter:
Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2Kb5, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/. Grundlage Drittlandtransfers:
Data Privacy Framework (DPF).

LinkedIn: Soziales Netzwerk - Wir sind gemeinsam mit LinkedIn Irland
Unlimited Company fur die Erhebung (jedoch nicht die weitere Verarbeitung)
von Daten der Besucher verantwortlich, die zur Erstellung der ,Page-
Insights" (Statistiken) unserer LinkedIn-Profile genutzt werden. Zu diesen
Daten gehoren Informationen Uber die Arten von Inhalten, die Nutzer sich
ansehen oder mit denen sie interagieren, sowie die von ihnen
vorgenommenen Handlungen. Aullerdem werden Details uiber die genutzten
Gerate erfasst, wie z. B. [P-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen und Cookie-Daten, sowie Angaben aus den
Nutzerprofilen, wie Berufsfunktion, Land, Branche, Hierarchieebene,
UnternehmensgrofSe und Beschaftigungsstatus. Datenschutzinformationen
zur Verarbeitung von Nutzerdaten durch LinkedIn konnen den
Datenschutzhinweisen von LinkedIn entnommen werden:
https://www.linkedin.com/legal/privacy-policy.

Wir haben mit LinkedIn Irland eine spezielle Vereinbarung geschlossen
(,Page Insights Joint Controller Addendum",
https://legal.linkedin.com/pages-joint-controller-addendum), in der
insbesondere geregelt wird, welche Sicherheitsmalinahmen LinkedIn
beachten muss und in der LinkedIn sich bereit erklart hat, die Rechte der
Betroffenen zu erfullen (d. h. Nutzer konnen z. B. Auskunfts- oder
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Loschungsanfragen direkt an LinkedIn richten). Die Rechte der Nutzer
(insbesondere das Recht auf Auskunft, Loschung, Widerspruch und
Beschwerde bei der zustandigen Aufsichtsbehorde) werden durch die
Vereinbarungen mit LinkedIn nicht eingeschrankt. Die gemeinsame
Verantwortlichkeit beschrankt sich auf die Erhebung und Ubermittlung der
Daten an LinkedIn Irland Unlimited Company, ein Unternehmen mit Sitz in
der EU. Die weitere Verarbeitung der Daten obliegt ausschliefSlich LinkedIn
Irland Unlimited Company, insbesondere was die Ubermittlung der Daten an
die Muttergesellschaft LinkedIn Corporation in den USA betrifft;
Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin
2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy; Grundlage

Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.linkedin.com/dpa).
Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

Pinterest: Soziales Netzwerk, ermoglicht das Teilen von Fotos,
Kommentieren, Favorisieren und Kuratieren von Beitragen,
Nachrichtenversand, Abonnieren von Profilen; Dienstanbieter: Pinterest
Europe Limited, 2nd Floor, Palmerston House, Fenian Street, Dublin 2,
Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.pinterest.com. Datenschutzerklarung:
https://policy.pinterest.com/de/privacy-policy.

Snapchat: Soziales Netzwerk, ermoglicht das Teilen von Fotos und Videos,
das Kommentieren und Favorisieren von Beitragen, Nachrichtenversand,
Abonnieren von Profilen und Seiten; Dienstanbieter: Snap Inc., 3000 31st
Street, Santa Monica, California 90405 USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.snapchat.com/; Datenschutzerklarung:
https://www.snap.com/de-DE/privacy/privacy-policy. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://www.snap.com/en-US/terms/standard-contractual-clauses).

Telegram-Gruppen: Wir nutzen die Telegram-Plattform, um
Interessensgruppen zu erstellen, innerhalb derer Telegram-Nutzer
untereinander oder mit uns in Kontakt treten und Informationen austauschen
konnen; Dienstanbieter: Vertreter in der Europaischen Union: European
Data Protection Office (EDPO), Avenue Huart Hamoir 71, 1030 Brussels,
Belgien; Website: https://telegram.org/; Datenschutzerklarung:
https://telegram.org/privacy; Weitere Informationen: Wir verarbeiten die
personenbezogenen Daten der Gruppenmitglieder nur insoweit, als wir die
Gruppenmitglieder verwalten konnen, d. h. hinzufugen, loschen, die Nutzung
der Gruppe einschranken und den Inhalt moderieren. Dartuber hinaus, d. .h.
insbesondere fur die Bereitstellung von technischen Funktionen, die
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Auswertung und Bereitstellung von anonymen Versandstatistiken fir die
Gruppenbetreiber und die Verwaltung der Nutzer, ist Telegram
verantwortlich.

Telegram-Kanale: Wir nutzen die Telegram-Plattform, um Nachrichten an
Abonnenten unseres Telegram-Kanals zu senden; Dienstanbieter: Vertreter
in der Europaischen Union: European Data Protection Office (EDPO), Avenue
Huart Hamoir 71, 1030 Brussels, Belgien; Website: https://telegram.org/;
Datenschutzerklarung: https://telegram.org/privacy/de; Weitere
Informationen: Wir verarbeiten die personenbezogenen Daten der
Abonnenten nur insoweit, dass wir die Abonnenten als Empfanger des Kanals
einsehen und loschen konnen. Daruber hinaus, d. .h. inshesondere fur den
Versand der Nachrichten, die Auswertung und Bereitstellung von anonymen
Versandstatistiken fur die Kanalbetreiber und die Verwaltung der Abonnenten
ist Telegram datenschutzrechtlich verantwortlich.

Threads: Soziales Netzwerk; Dienstanbieter: Meta Platforms Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.threads.net/. Datenschutzerklarung:
https://help.instagram.com/515230437301944.

TikTok: Soziales Netzwerk, ermoglicht das Teilen von Fotos und Videos, das
Kommentieren und Favorisieren von Beitragen, Nachrichtenversand,
Abonnieren von Accounts; Dienstanbieter: TikTok Technology Limited, 10
Earlsfort Terrace, Dublin, D02 T380, Irland und TikTok Information
Technologies UK Limited, Kaleidoscope, 4 Lindsey Street, London, United
Kingdom, EC1A 9HP; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit.
a) DSGVO); Website: https://www.tiktok.com; Datenschutzerklarung:
https://www.tiktok.com/de/privacy-policy. Grundlage Drittlandtransfers:
Standardvertragsklauseln

(https://ads.tiktok.com/il1 8n/official/policy/jurisdiction-specific-terms).

TikTok Business: Soziales Netzwerk, ermoglicht das Teilen von Fotos und
Videos, das Kommentieren und Favorisieren von Beitragen,
Nachrichtenversand, Abonnieren von Accounts - Wir und TikTok sind
gemeinsam verantwortlich bei der Sammlung und Ubertragung von
Eventdaten sowie bei der Messung und Erstellung von Insights-Berichten
(Statistiken) fiir Profilinhaber. Zu diesen Eventdaten gehoren Informationen
zu den Arten von Inhalten, die Nutzer sich ansehen oder mit denen sie
interagieren, oder die von ihnen vorgenommenen Handlungen sowie
Informationen iiber die von den Nutzern genutzten Gerate (z. B. IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten) und
Angaben aus dem Profil der Nutzer, wie Land oder Ort.
Datenschutzinformationen zur Verarbeitung von Daten der Nutzer durch
TikTok konnen den Datenschutzhinweisen von TikTok entnommen werden:
https://www.tiktok.com/legal/page/eea/privacy-policy/de. Wir haben mit
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TikTok eine spezielle Vereinbarung tiber gemeinsame Verantwortlichkeit
abgeschlossen, in der insbesondere geregelt wird, welche
Sicherheitsmafnahmen TikTok beachten muss und in der TikTok sich bereit
erklart hat, die Betroffenenrechte zu erfillen (d. h. Nutzer konnen z. B.
Auskunfte oder Loschungsanfragen direkt an TikTok richten). Die Rechte der
Nutzer (insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde
bei zustandiger Aufsichtsbehorde) werden durch die Vereinbarungen mit
TikTok nicht eingeschrankt. Die Vereinbarung iber gemeinsame
Verantwortlichkeit findet sich in den "Jurisdiction Specific Terms" von TikTok:
https://ads.tiktok.com/il8n/official/policy/jurisdiction-specific-terms.;
Dienstanbieter: TikTok Technology Limited, 10 Earlsfort Terrace, Dublin,
D02 T380, Irland und TikTok Information Technologies UK Limited,
Kaleidoscope, 4 Lindsey Street, London, United Kingdom, EC1A 9HP;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://www.tiktok.com; Datenschutzerklarung:
https://www.tiktok.com/legal/page/eea/privacy-policy/de. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://ads.tiktok.com/il18n/official/policy/jurisdiction-specific-terms).

X: Soziales Netzwerk; Dienstanbieter: X Internet Unlimited Company, One
Cumberland Place, Fenian Street, Dublin 2 D02 AX07, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://x.com. Datenschutzerklarung: https://x.com/de/privacy.

Vimeo: Soziales Netzwerk und Videoplattform; Dienstanbieter: Vimeo Inc.,
Attention: Legal Department, 555 West 18th Street New York, New York
10011, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://vimeo.com. Datenschutzerklarung:
https://vimeo.com/privacy.

YouTube: Soziales Netzwerk und Videoplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Datenschutzerklarung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).
Widerspruchsmoglichkeit (Opt-Out):
https://myadcenter.google.com/personalizationoff.

Xing: Soziales Netzwerk; Dienstanbieter: New Work SE, Am Strandkai 1,
20457 Hamburg, Deutschland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.xing.com/.
Datenschutzerklarung: https://privacy.xing.com/de/datenschutzerklaerung.

Social Media Wall / Social Media Newsroom: Eine "Social Media Wall"
oder ein "Social Media Newsroom" ist eine Zusammenstellung von Beitragen
aus verschiedenen sozialen Netzwerken, in denen wir erwahnt werden oder
die einen Hashtag mit unserem Namen oder dem Namen einer Kampagne
enthalten. Dazu gehoren Erwahnungen von Beitragen, die wir in sozialen

79


https://ads.tiktok.com/i18n/official/policy/jurisdiction-specific-terms
https://www.tiktok.com
https://www.tiktok.com/legal/page/eea/privacy-policy/de
https://ads.tiktok.com/i18n/official/policy/jurisdiction-specific-terms
https://x.com
https://x.com/de/privacy
https://vimeo.com
https://vimeo.com/privacy
https://policies.google.com/privacy
https://myadcenter.google.com/personalizationoff
https://www.xing.com/
https://privacy.xing.com/de/datenschutzerklaerung

Netzwerken veroffentlichen, sowie Beitrage, die von Nutzern veroffentlicht
werden. Der Inhalt der Beitrage wird automatisch von den jeweiligen sozialen
Netzwerken in Ubereinstimmung mit den Bedingungen und Genehmigungen
der Autoren bezogen, und die Nutzer konnen der Anzeige jederzeit
widersprechen. Fur die Inhalte der Beitrage sind grundsatzlich die Verfasser
verantwortlich. Verantwortlich fur die Verarbeitung der Daten im
Zusammenhang mit der Darstellung der Beitrage und deren Inhalt sind die
Anbieter der jeweiligen sozialen Netzwerke. Wir verweisen auf die
Informationen zu den jeweiligen sozialen Netzwerken im Rahmen dieser
Datenschutzerklarung. Unbeschadet der Betroffenenrechte der Nutzer
empfehlen wir, dass sich Nutzer bei Auskunftsersuchen und Beschwerden
uber Beitrage, die nicht von uns verfasst wurden, (auch) an die jeweiligen
Autoren bzw. Anbieter der jeweiligen sozialen Netzwerke wenden, um die
Beitrage an der Quelle zu entfernen bzw. Thre Datenschutzrechte geltend zu
machen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Plug-ins und eingebettete Funktionen sowie
Inhalte

Wir binden Funktions- und Inhaltselemente in unser Onlineangebot ein, die von den
Servern ihrer jeweiligen Anbieter (nachfolgend als , Drittanbieter" bezeichnet)
bezogen werden. Dabei kann es sich zum Beispiel um Grafiken, Videos oder
Stadtplane handeln (nachfolgend einheitlich als ,Inhalte" bezeichnet).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-
Adresse der Nutzer verarbeiten, da sie ohne IP-Adresse die Inhalte nicht an deren
Browser senden konnten. Die IP-Adresse ist damit fur die Darstellung dieser Inhalte
oder Funktionen erforderlich. Wir bemiihen uns, nur solche Inhalte zu verwenden,
deren jeweilige Anbieter die IP-Adresse lediglich zur Auslieferung der Inhalte
anzuwenden. Drittanbieter konnen ferner sogenannte Pixel-Tags (unsichtbare
Grafiken, auch als ,Web Beacons" bezeichnet) fur statistische oder
Marketingzwecke einsetzen. Durch die ,Pixel-Tags" konnen Informationen, wie
etwa der Besucherverkehr auf den Seiten dieser Website, ausgewertet werden. Die
pseudonymen Informationen konnen daruber hinaus in Cookies auf dem Gerat der
Nutzer gespeichert werden und unter anderem technische Auskunfte zum Browser
und zum Betriebssystem, zu verweisenden Websites, zur Besuchszeit sowie weitere
Angaben zur Nutzung unseres Onlineangebots enthalten, aber auch mit solchen
Informationen aus anderen Quellen verbunden werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um ihre Einwilligung in
den Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der
Datenverarbeitung die Erlaubnis dar. Ansonsten werden die Nutzerdaten auf
Grundlage unserer berechtigten Interessen (d. h. Interesse an effizienten,
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wirtschaftlichen und empfangerfreundlichen Leistungen) verarbeitet. In diesem
Zusammenhang mochten wir Sie auch auf die Informationen zur Verwendung von
Cookies in dieser Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen);
Standortdaten (Angaben zur geografischen Position eines Gerates oder einer
Person); Event-Daten (Facebook) ("Event-Daten" sind Informationen, die
beispielsweise iiber Meta-Pixel (sei es iiber Apps oder andere Kanale) an den
Anbieter Meta gesendet werden und sich auf Personen oder deren Aktionen
beziehen. Zu diesen Daten zahlen etwa Details zu Website-Besuchen,
Interaktionen mit Inhalten und Funktionen, App-Installationen sowie
Produktkaufe. Die Verarbeitung der Event-Daten erfolgt mit dem Ziel,
Zielgruppen fur Inhalte und Werbebotschaften (Custom Audiences) zu
erstellen. Es ist wichtig zu beachten, dass Event-Daten keine tatsachlichen
Inhalte wie verfasste Kommentare, keine Login-Informationen und keine
Kontaktinformationen wie Namen, E-Mail-Adressen oder Telefonnummern
umfassen. "Event-Daten" werden von Meta nach maximal zwei Jahren
geloscht, und die daraus gebildeten Zielgruppen verschwinden mit der
Loschung unserer Meta-Nutzer-Konten.); Kontaktdaten (z. B. Post- und E-
Mail-Adressen oder Telefonnummern). Inhaltsdaten (z. B. textliche oder
bildliche Nachrichten und Beitrage sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung).

¢ Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Tracking (z. B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Zielgruppenbildung;
Marketing; Erbringung vertraglicher Leistungen und Erfullung vertraglicher
Pflichten. Profile mit nutzerbezogenen Informationen (Erstellen von
Nutzerprofilen).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
Speicherung von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben,
konnen Cookies und ahnliche Speichermethoden fiir einen Zeitraum von zwei
Jahren auf den Geraten der Nutzer gespeichert werden.).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
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¢ Einbindung von Drittsoftware, Skripten oder Frameworks (z. B.
jQuery): Wir binden in unser Onlineangebot Software ein, die wir von
Servern anderer Anbieter abrufen (z. B. Funktions-Bibliotheken, die wir
zwecks Darstellung oder Nutzerfreundlichkeit unseres Onlineangebotes
verwenden). Hierbei erheben die jeweiligen Anbieter die [P-Adresse der
Nutzer und kénnen diese zu Zwecken der Ubermittlung der Software an den
Browser der Nutzer sowie zu Zwecken der Sicherheit, als auch zur
Auswertung und Optimierung ihres Angebotes verarbeiten. - Wir binden in
unser Onlineangebot Software ein, die wir von Servern anderer Anbieter
abrufen (z. B. Funktions-Bibliotheken, die wir zwecks Darstellung oder
Nutzerfreundlichkeit unseres Onlineangebotes verwenden). Hierbei erheben
die jeweiligen Anbieter die IP-Adresse der Nutzer und konnen diese zu
Zwecken der Ubermittlung der Software an den Browser der Nutzer sowie zu
Zwecken der Sicherheit, als auch zur Auswertung und Optimierung ihres
Angebotes verarbeiten; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO).

¢ Facebook-Plugins und -Inhalte: Facebook Social Plugins und Inhalte -
Hierzu konnen z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen
gehoren, mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von
Facebook teilen konnen. Die Liste und das Aussehen der Facebook Social
Plugins konnen hier eingesehen werden:
https://developers.facebook.com/docs/plugins/ - Wir sind gemeinsam mitMeta
Platforms Ireland Limited fur die Erhebung oder den Erhalt im Rahmen einer
Ubermittlung (jedoch nicht die weitere Verarbeitung) von "Event-Daten", die
Facebook mittels der Facebook-Social-Plugins (und Einbettungsfunktionen fur
Inhalte), die auf unserem Onlineangebot ausgefithrt werden, erhebt oder im
Rahmen einer Ubermittlung zu folgenden Zwecken erhélt, gemeinsam
verantwortlich: a) Anzeige von Inhalten sowie Werbeinformationen, die den
mutmalilichen Interessen der Nutzer entsprechen; b) Zustellung
kommerzieller und transaktionsbezogener Nachrichten (z. B. Ansprache von
Nutzern via Facebook-Messenger); ¢) Verbesserung der Anzeigenauslieferung
und Personalisierung von Funktionen und Inhalten (z. B. Verbesserung der
Erkennung, welche Inhalte oder Werbeinformationen mutmalfSlich den
Interessen der Nutzer entsprechen). Wir haben mit Facebook eine spezielle
Vereinbarung abgeschlossen ("Zusatz fur Verantwortliche",
https://www.facebook.com/legal/controller addendum), in der insbesondere
geregelt wird, welche SicherheitsmafSnahmen Facebook beachten muss
(https://www.facebook.com/legal/terms/data security terms) und in der
Facebook sich bereit erklart hat die Betroffenenrechte zu erfiillen (d. h.
Nutzer konnen z. B. Auskunfte oder Loschungsanfragen direkt an Facebook
richten). Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte
bereitstellt (die aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern
erhalten und fur uns anonym sind), dann erfolgt diese Verarbeitung nicht im
Rahmen der gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
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https://www.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitsbedingungen"
(https://www.facebook.com/legal/terms/data security terms) sowie im
Hinblick auf die Verarbeitung in den USA auf Grundlage von
Standardvertragsklauseln ("Facebook-EU-Datenubermittlungszusatz,
https://www.facebook.com/legal/EU_data transfer addendum). Die Rechte
der Nutzer (insbesondere auf Auskunft, Loschung, Widerspruch und
Beschwerde bei zustandiger Aufsichtsbehorde), werden durch die
Vereinbarungen mit Facebook nicht eingeschrankt; Dienstanbieter: Meta
Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2Kb5, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/. Grundlage Drittlandtransfers:
Data Privacy Framework (DPF).

Google Fonts (Bereitstellung auf eigenem Server): Bereitstellung von
Schriftarten-Dateien zwecks einer nutzerfreundlichen Darstellung unseres
Onlineangebotes; Dienstanbieter: Die Google Fonts werden auf unserem
Server gehostet, es werden keine Daten an Google ibermittelt;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Google Fonts (Bezug vom Google Server): Bezug von Schriften (und
Symbolen) zum Zwecke einer technisch sicheren, wartungsfreien und
effizienten Nutzung von Schriften und Symbolen im Hinblick auf Aktualitat
und Ladezeiten, deren einheitliche Darstellung und Berucksichtigung
moglicher lizenzrechtlicher Beschrankungen. Dem Anbieter der Schriftarten
wird die IP-Adresse des Nutzers mitgeteilt, damit die Schriftarten im Browser
des Nutzers zur Verfigung gestellt werden konnen. Dariber hinaus werden
technische Daten (Spracheinstellungen, Bildschirmauflosung, Betriebssystem,
verwendete Hardware) ibermittelt, die fur die Bereitstellung der Schriften in
Abhangigkeit von den verwendeten Geraten und der technischen Umgebung
notwendig sind. Diese Daten konnen auf einem Server des Anbieters der
Schriftarten in den USA verarbeitet werden - Beim Besuch unseres
Onlineangebotes senden die Browser der Nutzer ihre Browser HTTP-
Anfragen an die Google Fonts Web API (d. h. eine Softwareschnittstelle fiir
den Abruf der Schriftarten). Die Google Fonts Web API stellt den Nutzern die
Cascading Style Sheets (CSS) von Google Fonts und danach die in der CCS
angegebenen Schriftarten zur Verfigung. Zu diesen HTTP-Anfragen gehoren
(1) die vom jeweiligen Nutzer fir den Zugriff auf das Internet verwendete IP-
Adresse, (2) die angeforderte URL auf dem Google-Server und (3) die HTTP-
Header, einschliefSlich des User-Agents, der die Browser- und
Betriebssystemversionen der Websitebesucher beschreibt, sowie die Verweis-
URL (d. h. die Webseite, auf der die Google-Schriftart angezeigt werden soll).
[P-Adressen werden weder auf Google-Servern protokolliert noch gespeichert
und sie werden nicht analysiert. Die Google Fonts Web API protokolliert
Details der HTTP-Anfragen (angeforderte URL, User-Agent und Verweis-

83


https://www.facebook.com/legal/terms/dataprocessing
https://www.facebook.com/legal/terms/data_security_terms
https://www.facebook.com/legal/EU_data_transfer_addendum
https://www.facebook.com
https://www.facebook.com/privacy/policy/

URL). Der Zugriff auf diese Daten ist eingeschrankt und streng kontrolliert.
Die angeforderte URL identifiziert die Schriftfamilien, fur die der Nutzer
Schriftarten laden mochte. Diese Daten werden protokolliert, damit Google
bestimmen kann, wie oft eine bestimmte Schriftfamilie angefordert wird. Bei
der Google Fonts Web API muss der User-Agent die Schriftart anpassen, die
fur den jeweiligen Browsertyp generiert wird. Der User-Agent wird in erster
Linie zum Debugging protokolliert und verwendet, um aggregierte
Nutzungsstatistiken zu generieren, mit denen die Beliebtheit von
Schriftfamilien gemessen wird. Diese zusammengefassten
Nutzungsstatistiken werden auf der Seite , Analysen" von Google Fonts
veroffentlicht. SchlielSlich wird die Verweis-URL protokolliert, sodass die
Daten flur die Wartung der Produktion verwendet und ein aggregierter
Bericht zu den Top-Integrationen basierend auf der Anzahl der
Schriftartenanfragen generiert werden kann. Google verwendet laut eigener
Auskunft keine der von Google Fonts erfassten Informationen, um Profile von
Endnutzern zu erstellen oder zielgerichtete Anzeigen zu schalten;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO); Website: https://fonts.google.com/;
Datenschutzerklarung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF). Weitere
Informationen: https://developers.google.com/fonts/fag/privacy?hl=de.

Font Awesome (Bereitstellung auf eigenem Server): Darstellung von
Schriftarten und Symbolen; Dienstanbieter: Die Font Awesome Icons
werden auf unserem Server gehostet, es werden keine Daten an den Anbieter
von Font Awesome iibermittelt; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Google Maps: Wir binden die Landkarten des Dienstes "Google Maps" des
Anbieters Google ein. Zu den verarbeiteten Daten konnen insbesondere IP-
Adressen und Standortdaten der Nutzer gehoren; Dienstanbieter: Google
Cloud EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://mapsplatform.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF).

Google Maps APIs und SDKs: Schnittstellen zu den Karten- und
Standortdiensten von Google, die z. B. eine Erganzung von
Adresseneingaben, Standortbestimmungen, Entfernungsberechnungen oder
Bereitstellung von erganzenden Informationen zu Stand- und sonstigen Orten
erlauben; Dienstanbieter: Google Cloud EMEA Limited, 70 Sir John
Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1 S. 1 lit. a) DSGVO); Website: https://mapsplatform.google.com/;
Datenschutzerklarung: https://policies.google.com/privacy. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).
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¢ Instagram-Plugins und -Inhalte: Instagram Plugins und -Inhalte - Hierzu
konnen z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Instagram
teilen konnen. - Wir sind gemeinsam mit Meta Platforms Ireland Limited fur
die Erhebung oder den Erhalt im Rahmen einer Ubermittlung (jedoch nicht
die weitere Verarbeitung) von "Event-Daten", die Facebook mittels
Funktionen von Instagram (z. B. Einbettungsfunktionen fur Inhalte), die auf
unserem Onlineangebot ausgefiithrt werden, erhebt oder im Rahmen einer
Ubermittlung zu folgenden Zwecken erhalt, gemeinsam verantwortlich: a)
Anzeige von Inhalten sowie Werbeinformationen, die den mutmafSlichen
Interessen der Nutzer entsprechen; b) Zustellung kommerzieller und
transaktionsbezogener Nachrichten (z. B. Ansprache von Nutzern via
Facebook-Messenger); c) Verbesserung der Anzeigenauslieferung und
Personalisierung von Funktionen und Inhalten (z. B. Verbesserung der
Erkennung, welche Inhalte oder Werbeinformationen mutmalfSlich den
Interessen der Nutzer entsprechen). Wir haben mit Facebook eine spezielle
Vereinbarung abgeschlossen ("Zusatz fir Verantwortliche",
https://www.facebook.com/legal/controller addendum), in der insbesondere
geregelt wird, welche Sicherheitsmallnahmen Facebook beachten muss
(https://www.facebook.com/legal/terms/data security terms) und in der
Facebook sich bereit erklart hat die Betroffenenrechte zu erfiillen (d. h.
Nutzer konnen z. B. Auskunfte oder Loschungsanfragen direkt an Facebook
richten). Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte
bereitstellt (die aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern
erhalten und fur uns anonym sind), dann erfolgt diese Verarbeitung nicht im
Rahmen der gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
https://www.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitsbedingungen"
(https://www.facebook.com/legal/terms/data security terms) sowie im
Hinblick auf die Verarbeitung in den USA auf Grundlage von
Standardvertragsklauseln ("Facebook-EU-Dateniibermittlungszusatz,
https://www.facebook.com/legal/EU data transfer addendum). Die Rechte
der Nutzer (insbesondere auf Auskunft, Loschung, Widerspruch und
Beschwerde bei zustandiger Aufsichtsbehorde), werden durch die
Vereinbarungen mit Facebook nicht eingeschrankt; Dienstanbieter: Meta
Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2K5, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.instagram.com. Datenschutzerklarung:
https://privacycenter.instagram.com/policy/.

e LinkedIn-Plugins und -Inhalte: LinkedIn-Plugins und -Inhalte- Hierzu
konnen z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von LinkedIn
teilen konnen; Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton
Place, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
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Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.linkedin.com;
Datenschutzerklarung: https://www.linkedin.com/legal/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.linkedin.com/dpa; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://www.linkedin.com/legal/l/dpa).
Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

MyFonts: Schriftarten; im Rahmen des Schriftartenabrufs verarbeitete Daten
die Identifikationsnummer des Webfont-Projektes (anonymisiert), die URL der
lizenzierten Website, die mit einer Kundennummer verknupft ist, um den
Lizenznehmer und die lizenzierten Webfonts zu identifizieren, und die
Referrer URL; die anonymisierte Webfont-Projekt-Identifikationsnummer wird
in verschliisselten Protokolldateien mit solchen Daten fiir 30 Tage, um die
monatliche Anzahl der Seitenaufrufe zu ermitteln, gespeichert; Nach einer
solchen Extraktion und Speicherung der Anzahl der Seitenaufrufe werden die
Protokolldateien geloscht; Dienstanbieter: Monotype Imaging Holdings Inc.,
600 Unicorn Park Drive, Woburn, Massachusetts 01801, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.myfonts.co. Datenschutzerklarung:
https://www.myfonts.com/info/legal/#Privacy.

OpenStreetMap: Wir binden die Landkarten des Dienstes "OpenStreetMap"
ein, die auf Grundlage der Open Data Commons Open Database Lizenz
(ODbL) durch die OpenStreetMap Foundation (OSMF) angeboten werden. Die
Daten der Nutzer werden durch OpenStreetMap ausschliefSlich zu Zwecken
der Darstellung der Kartenfunktionen und zur Zwischenspeicherung der
gewahlten Einstellungen verwendet. Zu diesen Daten konnen insbesondere
[P-Adressen und Standortdaten der Nutzer gehoren, die jedoch nicht ohne
deren Einwilligung (im Regelfall im Rahmen der Einstellungen ihrer
Endgerate oder Browser vollzogen) erhoben werden; Dienstanbieter:
OpenStreetMap Foundation (OSMF); Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.openstreetmap.de. Datenschutzerklarung:
https://osmfoundation.org/wiki/Privacy Policy.

Pinterest-Plugins und -Inhalte: Pinterest Plugins und -Inhalte - Hierzu
konnen z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Pinterest
teilen konnen; Dienstanbieter: Pinterest Inc., 635 High Street, Palo Alto, CA,
94301, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.pinterest.com. Datenschutzerklarung:
https://policy.pinterest.com/de/privacy-policy.

reCAPTCHA: Wir binden die Funktion "reCAPTCHA" ein, um erkennen zu
konnen, ob Eingaben (z. B. in Onlineformularen) von Menschen und nicht von
automatisch agierenden Maschinen (sogenannten "Bots") getatigt werden. Zu
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den verarbeiteten Daten konnen IP-Adressen, Informationen zu
Betriebssystemen, Geraten oder verwendeten Browsern,
Spracheinstellungen, Standort, Mausbewegungen, Tastaturanschlage,
Verweildauer auf Webseiten, zuvor besuchte Webseiten, Interaktionen mit
ReCaptcha auf anderen Webseiten, unter Umstanden Cookies sowie
Ergebnisse von manuellen Erkennungsvorgangen (z. B. Beantwortung von
gestellten Fragen oder Auswahl von Objekten in Bildern) gehoren. Die
Datenverarbeitung erfolgt auf Grundlage unserer berechtigten Interesse,
unser Onlineangebot vor missbrauchlichem automatisiertem Crawling und
Spam zu schiitzen; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.google.com/recaptcha/; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF). Widerspruchsmaoglichkeit (Opt-Out): Opt-Out-
Plugin: https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff.

X-Plugins und -Inhalte: Plugins und -Schaltflachen der Plattform "X" -
Hierzu konnen z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen
gehoren, mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von X
teilen konnen; Dienstanbieter: X Internet Unlimited Company, One
Cumberland Place, Fenian Street, Dublin 2 D02 AX07, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://x.com/de; Datenschutzerklarung: https://x.com/de/privacy,
(Settings: https://x.com/personalization); Auftragsverarbeitungsvertrag:
https://privacy.x.com/en/for-our-partners/global-dpa. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://privacy.x.com/en/for-our-partners/global-dpa).

YouTube-Videos: Videoinhalte; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://www.youtube.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF). Widerspruchsmoglichkeit (Opt-Out): Opt-Out-
Plugin: https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff.

YouTube-Videos: Innerhalb unseres Onlineangebotes sind Videos
eingebettet, die bei YouTube gespeichert sind. Die Integration dieser
YouTube-Videos erfolgt iiber eine spezielle Domain mithilfe der Komponente
L~youtube-nocookie" im sogenannten ,erweiterten Datenschutzmodus". Im
~erweiterten Datenschutzmodus" konnen bis zum Start des Videos lediglich
Informationen, zu denen Ihre IP-Adresse sowie Angaben zum Browser und
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Threm Endgerat gehoren, auf Threm Endgerat in Cookies oder mittels
vergleichbarer Verfahren gespeichert werden, die YouTube fur die Ausgabe,
Steuerung und Optimierung der Videoanzeige benotigt. Sobald Sie die Videos
abspielen, konnen zusatzlich Informationen zur Analyse des
Nutzungsverhaltens sowie zur Speicherung im Nutzerprofil und zur
Personalisierung von Inhalten und Anzeigen durch YouTube verarbeitet
werden. Die Speicherdauer fiir die Cookies kann bis zu zwei Jahre betragen;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://www.youtube.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF). Weitere Informationen:
https://support.google.com/youtube/answer/171780?hl=de-DE#zippy=%2Ctu
rn-on-privacy-enhanced-mode%?2Cerweiterten-datenschutzmodus-aktivieren.

Xing Plugins und -Schaltflachen: Xing Plugins und -Schaltflachen - Hierzu
konnen z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Xing teilen
konnen; Dienstanbieter: New Work SE, Am Strandkai 1, 20457 Hamburg,
Deutschland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.xing.com. Datenschutzerklarung:
https://privacy.xing.com/de/datenschutzerklaerung.

Vimeo-Videoplayer: Integration eines Videoplayers; Dienstanbieter: Vimeo
Inc., Attention: Legal Department, 555 West 18th Street New York, New York
10011, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://vimeo.com; Datenschutzerklarung:
https://vimeo.com/privacy; Auftragsverarbeitungsvertrag:
https://vimeo.com/enterpriseterms/dpa. Grundlage Drittlandtransfers:
Standardvertragsklauseln (https://vimeo.com/enterpriseterms/dpa).

Google Custom Search: Einsatz von Googles Suchmaschinentechnologie
innerhalb unseres Onlineangebotes; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://developers.google.com/custom-search; Datenschutzerklarung:
https://policies.google.com/privacy. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF).

Google Hosted Libraries: Google Hosted Libraries ist ein weltweit
verfugbarea Content-Delivery-Network (CDN) fur die beliebtesten Open-
Source-JavaScript-Bibliotheken. Diese dienen der Bereitstellung von Web-
Bibliotheken zur Optimierung der Ladezeiten von Websites, Reduzierung von
Bandbreitennutzung und Verbesserung der Leistung durch Nutzung
gemeinsamer, offentlicher Ressourcen; Dienstanbieter: Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
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https://developers.google.com/speed/libraries/. Datenschutzerklarung:
https://policies.google.com/privacy.

Management, Organisation und Hilfswerkzeuge

Wir setzen Dienstleistungen, Plattformen und Software anderer Anbieter
(nachfolgend bezeichnet als "Drittanbieter") zu Zwecken der Organisation,
Verwaltung, Planung sowie Erbringung unserer Leistungen ein. Bei der Auswahl
der Drittanbieter und ihrer Leistungen beachten wir die gesetzlichen Vorgaben.

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Drittanbieter gespeichert werden. Hiervon konnen diverse Daten
betroffen sein, die wir entsprechend dieser Datenschutzerklarung verarbeiten. Zu
diesen Daten konnen insbesondere Stammdaten und Kontaktdaten der Nutzer,
Daten zu Vorgangen, Vertragen, sonstigen Prozessen und deren Inhalte gehoren.

Sofern Nutzer im Rahmen der Kommunikation, von Geschéafts- oder anderen
Beziehungen mit uns auf die Drittanbieter bzw. deren Software oder Plattformen
verwiesen werden, konnen die Drittanbieter Nutzungsdaten und Metadaten zu
Sicherheitszwecken, zur Serviceoptimierung oder zu Marketingzwecken
verarbeiten. Wir bitten daher darum, die Datenschutzhinweise der jeweiligen
Drittanbieter zu beachten.

¢ Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen);
Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern);
Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie);
Bestandsdaten (z. B. der vollstandige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.). Beschaftigtendaten
(Informationen zu Mitarbeitern und anderen Personen in einem
Beschaftigungsverhaltnis).

¢ Betroffene Personen: Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten); Geschafts- und
Vertragspartner; Interessenten; Leistungsempfanger und Auftraggeber.
Dritte Personen.

e Zwecke der Verarbeitung: Kommunikation; Erbringung vertraglicher
Leistungen und Erfullung vertraglicher Pflichten; Buro- und
Organisationsverfahren; Organisations- und Verwaltungsverfahren; Feedback

89


https://developers.google.com/speed/libraries/
https://policies.google.com/privacy

(z. B. Sammeln von Feedback via Online-Formular); Umfragen und
Fragebogen (z. B. Umfragen mit Eingabemaglichkeiten, Multiple-Choice-
Fragen); Profile mit nutzerbezogenen Informationen (Erstellen von
Nutzerprofilen); Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit. Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.)).

¢ Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".
¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Adobe Document Cloud: Cloud-Speicher, Cloud-Infrastrukturdienste und
cloud-basierte Anwendungssoftware zur Erstellung, Bearbeitung,
Unterzeichnung und Freigabe von PDF-Dokumenten; Dienstanbieter: Adobe
Systems Software Ireland, 4-6, Riverwalk Drive, Citywest Business Campus,
Brownsbarn, Dublin 24, D24 DCWO0, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.adobe.com/de/creativecloud.html; Datenschutzerklarung:
https://www.adobe.com/de/privacy.html; Auftragsverarbeitungsvertrag:
Wird vom Dienstanbieter bereitgestellt. Grundlage Drittlandtransfers:
Data Privacy Framework (DPF), Standardvertragsklauseln (Werden vom
Dienstanbieter bereitgestellt).

e calendly: Online Terminplanung und Terminverwaltung; Dienstanbieter:
Calendly LLC., 271 17th St NW, Ste 1000, Atlanta, Georgia, 30363, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://calendly.com/de; Datenschutzerklarung:
https://calendly.com/privacy; Auftragsverarbeitungsvertrag:
https://calendly.com/dpa. Grundlage Drittlandtransfers:
Standardvertragsklauseln (https://calendly.com/dpa).

¢ DocuSign: Elektronische Signatur von Dokumenten, Senden von
Dokumenten zur Unterschrift, Verfolgung des Status von Dokumenten,
Speicherung signierter Dokumente; Dienstanbieter: DocuSign, Inc., 221
Main Street Suite 1000 San Francisco, CA 94105, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.docusign.com/; Datenschutzerklarung:
https://www.docusign.com/privacy; Auftragsverarbeitungsvertrag:
https://www.docusign.com/legal/terms-and-conditions/data-protection-attach
ment; Grundlage Drittlandtransfers: Standardvertragsklauseln
(https://www.docusign.com/legal/terms-and-conditions/data-protection-attach
ment). Weitere Informationen: Die Verarbeitung als Auftragsverarbeiter
und Verantwortlicher erfolgt ferner auf Grundlage von genehmigten

90


https://www.adobe.com/de/creativecloud.html
https://www.adobe.com/de/privacy.html
https://calendly.com/de
https://calendly.com/privacy
https://calendly.com/dpa
https://calendly.com/dpa
https://www.docusign.com/
https://www.docusign.com/privacy
https://www.docusign.com/legal/terms-and-conditions/data-protection-attachment
https://www.docusign.com/legal/terms-and-conditions/data-protection-attachment
https://www.docusign.com/legal/terms-and-conditions/data-protection-attachment
https://www.docusign.com/legal/terms-and-conditions/data-protection-attachment

verbindlichen internen Datenschutzvorschriften, die ein den Anforderungen
der DSGVO entsprechendes Datenschutzniveau sicherstellen (englisch:
"Binding Corporate Rules", Art. 47 DSGVO):
https://www.docusign.com/trust/privacy/binding-corporate-rules.

Hootsuite: Social Media Management Plattform, die eine Reihe von
integrierten Losungen fur Messung & Benchmarking, Leistungsoptimierung,
Visualisierung & Analyse, Erstellung und Veroffentlichung von Inhalten und
Pflege von Communities bietet; Dienstanbieter: HootSuite Media Inc., 5
East 8th Avenue. Vancouver, V5T 1R6, Kanada; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.hootsuite.com/; Datenschutzerklarung:
https://www.hootsuite.com/legal/privacy; Auftragsverarbeitungsvertrag:
https://www.hootsuite.com/en-hk/legal/data-processing-addendum.
Grundlage Drittlandtransfers: Standardvertragsklauseln
(https://www.hootsuite.com/en-hk/legal/data-processing-addendum).

Trello: Projektmanagement-Tool; Dienstanbieter: Atlassian Pty Ltd, 350
Bush Street, Floor 13, San Francisco, CA 94104, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://trello.com/; Datenschutzerklarung: https://trello.com/privacy;
Auftragsverarbeitungsvertrag:
https://www.atlassian.com/legal/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.atlassian.com/legal/data-processing-addendum#europe-uk-switz
erland).

WeTransfer: Ubertragung von Dateien {iber das Internet; Dienstanbieter:
WeTransfer BV, Oostelijke Handelskade 751, Amsterdam, 1019 BW,
Niederlande; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://wetransfer.com. Datenschutzerklarung:
https://wetransfer.com/legal/privacy.

Google Docs: Online-Anwendung fur Textverarbeitung,
Dokumentenspeicherung, Zusammenarbeit und Austausch von Dokumenten;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO); Website: https://www.google.de/docs/about/;
Datenschutzerklarung: https://cloud.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause). Weitere
Informationen: https://cloud.google.com/privacy.
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¢ Google Formulare: Online-Formulare (Erfassung, Speicherung und
Verarbeitung von Eingaben); Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.google.com/forms/about/; Datenschutzerklarung:
https://cloud.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause). Weitere
Informationen: https://cloud.google.com/privacy.

¢ Google Kalender: Software fur die Planung und Verwaltung von Terminen,
mit Funktionen zur Zahlungsabwicklung, Kundenverwaltung und
Schnittstellen zur Integration mit externen Kalendern und Online-
Plattformen; Dienstanbieter: Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://calendar.google.com;
Datenschutzerklarung: https://policies.google.com/privacy. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).

¢ Google Workspace APIs: Wir verwenden die Google Workspace APIs, um
unsere Leistungen auftrags- bzw. vertragsgemal$ bereitzustellen und zu
Zwecken der Organisation sowie der Kommunikation. Eine API (Application
Programming Interface) ist eine Schnittstelle, die es Anwendungen
ermoglicht, miteinander zu kommunizieren und Daten auszutauschen. Die
Google Workspace APIs ermoglichen den Zugriff auf Funktionen und Daten
von Google-Diensten wie Gmail, Kalender, Drive und anderen. Im Rahmen der
Nutzung der Google Workspace APIs konnen personenbezogene Daten von
unseren Kunden, Mitarbeitenden oder Nutzern sowie dritten Personen
erfasst, gespeichert und verarbeitet werden, sofern dies zu den vorgenannten
Zwecken erforderlich ist ist. Dazu konnen beispielsweise E-Mails,
Kalendereintrage, Dateien, Dokumente und zugehorige Metadaten sowie
Nutzerinformationen wie Name, E-Mail-Adresse und Berechtigungen
gehoren. Die uber die Google Workspace APIs erhaltenen und verarbeiteten
Daten werden nicht dazu verwendet, um allgemeine KI- oder ML-Modelle
(Kunstliche Intelligenz oder maschinelles Lernen) zu entwickeln, zu
verbessern oder zu trainieren; Dienstanbieter: Google Cloud EMEA Limited,
70 Sir John Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://developers.google.com/workspace/; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause). Weitere
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Informationen: https://cloud.google.com/privacy.

Google Translate: Ubersetzung von Inhalten und Eingaben in andere
Sprachen; Dienstanbieter: Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://translate.google.com/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln

(https://cloud.google.com/terms/eu-model-contract-clause).

Google Tabellen: Online-Anwendung fur Tabellenkalkulation,
Dokumentenspeicherung, Zusammenarbeit und Austausch von Dokumenten;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.

1 lit. f) DSGVO); Website: https://www.google.com/sheets/about/;
Datenschutzerklarung: https://www.google.com/policies/privacy/;
Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln

(https://cloud.google.com/terms/eu-model-contract-clause). Weitere
Informationen: https://cloud.google.com/privacy.

Google Prasentationen: Online-Anwendung zur Erstellung von
Prasentationen, Dokumentenspeicherung, Zusammenarbeit und Austausch
von Dokumenten; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:

https://www.google.de/slides/about/; Datenschutzerklarung:
https://cloud.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum; Grundlage

Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln

(https://cloud.google.com/terms/eu-model-contract-clause). Weitere

Informationen: https://cloud.google.com/privacy.

Microsoft Bookings: Online Terminplanung und Terminverwaltung;
Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website:

https://www.microsoft.com/de-de/microsoft-365/business/scheduling-and-book
ing-app; Datenschutzerklarung:

https://privacy.microsoft.com/de-de/privacystatement.
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Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Servic
es-Data-Protection-Addendum-DPA.

https://www.europace2.de: Funktion & Beschreibung (erscheint im Threm
Dokument):

Uber unsere Website bieten wir Nutzern die Moglichkeit, eine
Finanzierungsanfrage zu stellen. Dafur nutzen wir eine Schnittstelle zur
Plattform Europace (europace2.de) der EUROPACE AG. Europace ist ein
Transaktions- und Marktplatzsystem fiur Immobilienfinanzierungen,
Bausparprodukte und Ratenkredite.

Im Rahmen der Nutzung werden folgende personenbezogene Daten
verarbeitet:

* Vor- und Nachname

¢ Kontaktdaten (E-Mail-Adresse, Telefonnummer)

* Angaben zum Finanzierungsbedarf und Objekt

 wirtschaftliche Verhaltnisse (z. B. Einkommen, Ausgaben, Bonitatsdaten)

Betroffene Personen: Interessenten und Nutzer, die eine
Finanzierungsanfrage uber unser Formular stellen.

Die Verarbeitung erfolgt zur Vermittlung passender Finanzierungsvorschlage
durch Banken und Finanzinstitute iber die EUROPACE-Plattform;
Dienstanbieter: EUROPACE AG, Heidestralse 8, 10557 Berlin, Deutschland;
Website: https://www.europace2.de. Datenschutzerklarung:
https://www.europace.de/datenschutz.

Procheck24 GmbH: Funktion & Beschreibung (erscheint in Threm
Dokument):

Uber unsere Website bieten wir Nutzern die Moglichkeit, eine
Finanzierungsanfrage zu stellen. Dafur nutzen wir eine Schnittstelle zur
Plattform Procheck24 (procheck24.de) der Procheck24 GmbH. Procheck24 ist
ein Vergleichs- und Vermittlungsportal fir Immobilienfinanzierungen,
Bausparvertrage und Ratenkredite.

Im Rahmen der Nutzung werden folgende personenbezogene Daten
verarbeitet:

* Vor- und Nachname

¢ Kontaktdaten (E-Mail-Adresse, Telefonnummer)

* Angaben zum Finanzierungsbedarf und Objekt

* wirtschaftliche Verhaltnisse (z. B. Einkommen, Ausgaben, Bonitatsdaten)

Betroffene Personen: Interessenten und Nutzer, die eine
Finanzierungsanfrage uiber unser Formular stellen.
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Die Verarbeitung erfolgt zur Einholung und Vermittlung geeigneter
Finanzierungsvorschlage durch angeschlossene Banken und
Finanzdienstleister uber die Plattform von Procheck24; Dienstanbieter:
Procheck24 GmbH, Erika-Mann-StralSe 62-66, 80636 Miinchen, Deutschland;
Website: https://www.procheck24.de. Datenschutzerklarung:
https://www.procheck24.de/datenschutz.

Verarbeitung von Daten im Rahmen von
Beschaftigungsverhaltnissen

Im Rahmen von Beschaftigungsverhaltnissen erfolgt die Verarbeitung
personenbezogener Daten mit dem Ziel, die Begrundung, Durchfihrung und
Beendigung solcher Verhaltnisse effektiv zu gestalten. Diese Datenverarbeitung
unterstiutzt diverse betriebliche und administrative Funktionen, die fur das
Management der Mitarbeiterbeziehungen erforderlich sind.

Dabei umfasst die Datenverarbeitung verschiedene Aspekte, die von der
Vertragsanbahnung bis zur Vertragsauflosung reichen. Eingeschlossen sind die
Organisation und Verwaltung der taglichen Arbeitszeiten, die Verwaltung von
Zugriffsrechten und Berechtigungen sowie die Handhabung von
PersonalentwicklungsmafSnahmen und Mitarbeitergesprachen. Die Verarbeitung
dient auch der Abrechnung und der Verwaltung von Lohn- und Gehaltszahlungen,
die kritische Aspekte der Vertragsdurchfuhrung darstellen.

Zusatzlich berucksichtigt die Datenverarbeitung berechtigte Interessen des
verantwortlichen Arbeitgebers, wie die Sicherstellung der Sicherheit am
Arbeitsplatz oder das Erfassen von Leistungsdaten zur Bewertung und Optimierung
betrieblicher Prozesse. Ferner beinhaltet die Datenverarbeitung die Bekanntgabe
von Beschaftigtendaten im Rahmen von externen Kommunikations- und
Publikationsprozessen, wo dies fur betriebliche oder rechtliche Zwecke erforderlich
ist.

Die Verarbeitung dieser Daten erfolgt stets unter Beachtung der geltenden
rechtlichen Rahmenbedingungen, wobei das Ziel stets die Schaffung und
Aufrechterhaltung eines fairen und effizienten Arbeitsumfelds ist. Dies umfasst
auch die Berucksichtigung des Datenschutzes der betroffenen Beschaftigten, die
Anonymisierung oder Loschung von Daten nach Erfilllung des Verarbeitungszwecks
oder gemals gesetzlicher Aufbewahrungsfristen.

e Verarbeitete Datenarten: Beschaftigtendaten (Informationen zu
Mitarbeitern und anderen Personen in einem Beschaftigungsverhaltnis);
Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie);

95


https://www.procheck24.de
https://www.procheck24.de/datenschutz

Bestandsdaten (z. B. der vollstandige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B. Post- und E-
Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche oder
bildliche Nachrichten und Beitrage sowie die sie betreffenden Informationen,
wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung);
Sozialdaten (Daten, die dem Sozialgeheimnis unterliegen und z. B. von
Sozialversicherungstragern, Sozialhilfetrager oder Versorgungsbehorden
verarbeitet werden.); Protokolldaten (z. B. Logfiles betreffend Logins oder
den Abruf von Daten oder Zugriffszeiten.); Leistung- und Verhaltensdaten

(z. B. Leistungs- und Verhaltensaspekte wie Leistungsbewertungen, Feedback
von Vorgesetzten, Schulungsteilnahmen, Einhaltung von
Unternehmensrichtlinien, Selbstbewertungen und Verhaltensbewertungen.);
Arbeitszeitdaten (z.B. Beginn der Arbeitszeit, Ende der Arbeitszeit, Ist-
Arbeitszeit, Soll-Arbeitszeit, Pausenzeiten, Uberstunden, Urlaubstage,
Sonderurlaubstage, Krankheitstage, Fehlzeiten, Home-Office-Tage,
Dienstreisen); Gehaltsdaten (z.B. Grundgehalt, Bonuszahlungen, Pramien,
Steuerklasseninformation, Zuschlage fur Nachtarbeit/Uberstunden,
Steuerabziige, Sozialversicherungsbeitrage, Nettoauszahlungsbetrag); Bild-
und/ oder Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer
Person); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

* Besondere Kategorien personenbezogener Daten: Gesundheitsdaten;
Religiose oder weltanschauliche Uberzeugungen.
Gewerkschaftszugehorigkeit.

e Betroffene Personen: Beschaftigte (z. B. Angestellte, Bewerber,
Aushilfskrafte und sonstige Mitarbeiter).

e Zwecke der Verarbeitung: Begrindung und Durchfithrung von
Beschaftigungsverhaltnissen (Verarbeitung von Arbeitnehmerdaten im
Rahmen der Begrundung und Durchfuhrung von
Beschaftigungsverhaltnissen); Geschaftsprozesse und betriebswirtschaftliche
Verfahren; SicherheitsmafSnahmen; Erbringung vertraglicher Leistungen und
Erfiillung vertraglicher Pflichten; Offentlichkeitsarbeit. Biiro- und
Organisationsverfahren.

¢ Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
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¢ Arbeitszeiterfassung: Verfahren zur Erfassung der Arbeitszeiten der
Beschaftigten umfassen sowohl manuelle als auch automatisierte Methoden,
wie die Nutzung von Stempeluhren, Zeiterfassungssoftware oder mobilen
Apps. Dabei werden Aktivitaten wie die Eingabe von Kommen- und Gehen-
Zeiten, Pausenzeiten, Uberstunden und Abwesenheiten durchgefiihrt. Zur
Uberpriifung und Validierung der erfassten Arbeitszeiten gehoren der
Abgleich mit Einsatz-, bzw. Schichtplanen, die Uberprifung von Fehlzeiten
und die Genehmigung von Uberstunden durch Vorgesetzte. Berichte und
Analysen werden auf Basis der erfassten Arbeitszeiten erstellt, um
Arbeitszeitnachweise, Uberstundenberichte und Abwesenheitsstatistiken fiir
das Management und die Personalabteilung bereitzustellen;
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Berechtigungsmanagement: Verfahren, die bei der Definition, Verwaltung
und Kontrolle von Zugriffsrechten und Benutzerrollen innerhalb eines
Systems oder einer Organisation erforderlich sind (z. B. Erstellung von
Berechtigungsprofilen, Rollen- und zugriffsbasierte Kontrolle, Prifung und
Genehmigung von Zugangsantragen, regelméaBige Uberpriifung der
Zugriffsrechte, Nachverfolgung und Auditierung der Benutzeraktivitaten,
Erstellung von Sicherheitsrichtlinien und -verfahren); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Besondere Kategorien von personenbezogenen Daten: Es werden
besondere Kategorien personenbezogener Daten im Rahmen des
Beschaftigungsverhaltnisses oder zur Erfiilllung rechtlicher Verpflichtungen
verarbeitet. Die verarbeiteten besonderen Kategorien von
personenbezogenen umfassen Daten betreffend die Gesundheit, die
Gewerkschaftszugehorigkeit oder die Religionszugehorigkeit der
Beschaftigten. Diese Daten konnen etwa an die Krankenkassen
weitergegeben werden oder zur Beurteilung der Arbeitsfahigkeit der
Beschaftigten oder fur das betriebliche Gesundheitsmanagement oder fur
Angaben gegenuber dem Finanzamt verarbeitet werden; Rechtsgrundlagen:
Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Quellen der verarbeiteten Daten: Es werden personenbezogene Daten
verarbeitet, die im Rahmen der Bewerbung und/oder des
Beschaftigungsverhaltnisses der Beschaftigten erhalten wurden. Zudem
werden, wenn gesetzlich vorgeschrieben, personenbezogene Daten aus
anderen Quellen erhoben. Diese konnen Finanzbehorden fir steuerrelevante
Informationen, die jeweilige Krankenkasse fur Informationen uiber
Arbeitsunfahigkeiten, Dritte wie Arbeitsagenturen oder offentlich zugangliche
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Quellen wie professionelle soziale Netzwerke im Rahmen von
Bewerbungsverfahren sein; Rechtsgrundlagen: Rechtliche Verpflichtung
(Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO).

Videoiiberwachung: Die Uberwachung von Mitarbeitern dient der
Sicherheit des Unternehmens, dem Schutz des Eigentums und der Sicherheit
der Mitarbeiter. Dafur werden verschiedene Verfahren und
Datenverarbeitungsschritte durchgefuhrt.

Zunachst werden Uberwachungskameras installiert und positioniert, nach
einer Standortanalyse, um sicherheitsrelevante Bereiche zu identifizieren.
AnschliefSend erfolgt die Installation der Kameras an geeigneten Standorten,
wobei Hinweise auf die Uberwachung durch das Anbringen von Schildern
oder Warnhinweisen bereitgestellt werden konnen.

Es werden regelmaBige Uberpriifungen durchgefiihrt, um sicherzustellen,
dass die Kameras ordnungsgemal’ arbeiten und keine Ausfalle auftreten, die
die Sicherheit beeintrachtigen konnten.

Die eigentliche Uberwachung erfolgt durch die Durchfithrung von
Videoaufzeichnungen, um potenzielle Sicherheitsvorfalle zu erfassen und zu
dokumentieren. Diese Aufnahmen werden anschliefSend ausgewertet und
analysiert, um verdachtige Aktivitaten zu identifizieren und angemessen
darauf zu reagieren.

Alle aufgezeichneten Videodaten werden gemalS den gesetzlichen
Vorschriften und Datenschutzrichtlinien archiviert. Dabei ist zu beachten,
dass die Daten maximal nach 96 Stunden geloscht werden, es sei denn, es
liegt ein konkreter Verdachtsfall vor, der eine langere Aufbewahrung
erfordert, um die Sachverhalte aufzuklaren oder die Sicherheit des
Unternehmens zu gewahrleisten.

Zusatzlich werden Mafnahmen zur Datenloschung implementiert, sobald die
Aufbewahrungsfristen abgelaufen sind oder die Daten nicht mehr benotigt
werden, um die Datenschutzrichtlinien einzuhalten und die Privatsphare der
Mitarbeiter zu schiitzen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO).

Zwecke der Datenverarbeitung: Die personenbezogenen Daten der
Beschaftigten werden in erster Linie zur Begrundung, Durchfuhrung und
Beendigung des Beschaftigungsverhaltnisses verarbeitet. Dartiber hinaus ist
die Verarbeitung dieser Daten notwendig, um gesetzliche Verpflichtungen im
Bereich des Steuer- und Sozialversicherungsrechts zu erfiillen. Neben diesen
primaren Zwecken finden die Daten der Beschaftigten auch Verwendung zur
Erfullung regulatorischer und aufsichtsrechtlicher Anforderungen, zur
Optimierung der Prozesse der elektronischen Datenverarbeitung und zur
Zusammenstellung von unternehmensinternen oder
unternehmensiibergreifenden Daten, eventuell einschliefSlich statistischer
Daten. Des Weiteren konnen die Daten der Beschaftigten zur
Geltendmachung von Rechtsanspruchen und zur Verteidigung in rechtlichen
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Streitigkeiten verarbeitet werden; Rechtsgrundlagen: Vertragserfilllung
und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO).

Ubermittlung von Mitarbeiterdaten: Die Daten der Beschaftigten werden
intern nur von denjenigen Stellen verarbeitet, die diese zur Erfullung der
betrieblichen, vertraglichen und gesetzlichen Pflichten benotigen.

Die Weitergabe von Daten an externe Empfanger erfolgt nur, wenn dies
gesetzlich vorgeschrieben ist, oder wenn die betroffenen Beschaftigten ihre
Einwilligung gegeben haben. Mogliche Szenarien dafiir konnen
Auskunftsersuchen von Behorden sein oder beim Vorliegen von
Vermogensbildungsleistungen. Des Weiteren kann der Verantwortliche
personenbezogene Daten an weitere Empfanger weiterleiten, soweit dies zur
Erfullung seiner vertraglichen und gesetzlichen Pflichten als Arbeitgeber
notwendig ist. Diese Empfanger konnen beinhalten: a) Banken b)
Krankenkassen, Rentenversicherungstrager, Trager der Altersvorsorge und
sonstige Sozialversicherungstrager c) Behorden, Gerichte (z. B.
Finanzbehorden, Arbeitsgerichte, weitere Aufsichtsbehorden im Rahmen der
Erfullung von Melde- und Auskunftspflichten) d) Steuer- und Rechtsberater e)
Drittschuldner im Falle von Lohn- und Gehaltspfandungen f) Weitere Stellen,
gegeniiber denen gesetzlich verpflichtende Erklarungen abzugeben sind.
Daruber hinaus konnen Daten an Dritte weitergegeben werden, falls dies fur
die Kommunikation mit Geschaftspartnern, Lieferanten oder sonstigen
Dienstleistern notwendig ist. Beispiele dafur sind Angaben im
Absenderbereich von E-Mails oder Briefkopf sowie das Anlegen von Profilen
auf externen Plattformen; Rechtsgrundlagen: Vertragserfilllung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Ubermittlung von Beschiftigtendaten in Drittstaaten: Die Ubermittlung
von Beschaftigtendaten in Drittstaaten, also Lander auSerhalb der
Europaischen Union (EU) und des Europaischen Wirtschaftsraums (EWR),
erfolgt nur, wenn dies fiir die Erfullung des Beschaftigungsverhaltnisses
erforderlich ist, gesetzlich vorgeschrieben ist oder wenn Beschaftigte hierzu
ihre Einwilligung gegeben haben. Uber die Einzelheiten werden Beschéftigte,
soweit gesetzlich vorgeschrieben, gesondert informiert; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Dienstreisen und Reisekostenabrechnung: Verfahren, die bei der
Planung, Durchfiihrung und Abrechnung von Geschaftsreisen erforderlich
sind (z. B. Buchung von Reisen, Organisation von Unterkunften und
Transportmitteln, Verwaltung von Reisekostenvorschussen, Einreichung und
Prufung von Reisekostenabrechnungen, Kontrolle und Verbuchung der
entstandenen Kosten, Einhaltung von Reiserichtlinien, Abwicklung des
Reisekostenmanagements); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
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Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO).

Entgeltabrechnung und Lohnbuchhaltung: Verfahren, die bei der
Berechnung, Auszahlung und Dokumentation von Lohnen, Gehaltern und
sonstigen Bezugen von Mitarbeitern erforderlich sind (z. B. Erfassung von
Arbeitszeiten, Berechnung von Abzugen und Zuschlagen, Abfuhrung von
Steuern und Sozialversicherungsbeitragen, Erstellung von Lohn- und
Gehaltsabrechnungen, Fuhrung der Lohnkonten, Meldewesen gegenuber
Finanzamt und Sozialversicherungstragern); Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO).

Loschung von Beschaftigtendaten: Beschaftigtendaten werden nach
deutschem Recht geloscht, wenn Sie fur den Zweck fur den sie erhoben
wurden nicht erforderlich sind, es sei denn sie mussen aufgrund gesetzlicher
Pflichten oder aufgrund der Interessen des Arbeitgebers aufbewahrt oder
archiviert bleiben. Hierbei werden die folgenden Aufbewahrungs- und
Archivierungspflichten beachtet:

o Allgemeine Personalunterlagen - Allgemeine Personalunterlagen (wie
Arbeitsvertrag, Arbeitszeugnis, Zusatzvereinbarungen) werden bis zu
drei Jahre nach Beendigung des Arbeitsverhaltnisses autbewahrt (§ 195
BGB).

Steuerrelevante Dokumente - Steuerrelevante Dokumente in der
Personalakte werden sechs Jahre lang aufbewahrt (§ 147 AO, § 257
HGB).

Informationen iiber Arbeitsentgelte und Arbeitsstunden - Informationen
uber Arbeitsentgelte und Arbeitsstunden fur (Unfall-)Versicherte mit
Lohnnachweis werden funf Jahre aufbewahrt (§ 1651 1, IV 2 SGB VII).

o Gehaltslisten einschlief8lich Listen fur Sonderzahlungen - Gehaltslisten
einschliefSlich Listen fur Sonderzahlungen, sofern ein Buchungsbeleg
vorhanden ist, werden zehn Jahre aufbewahrt (§ 147 AO, § 257 HGB).

o Lohnlisten fur Zwischen-, End- und Sonderzahlungen - Lohnlisten fur
Zwischen-, End- und Sonderzahlungen werden sechs Jahre aufbewahrt
(§ 147 AO, § 257 HGB).

o Unterlagen zur Angestelltenversicherung - Unterlagen zur
Angestelltenversicherung, sofern Buchungsbelege vorhanden sind,
werden zehn Jahre aufbewahrt (§ 147 AO, § 257 HGB).

o Beitragsabrechnungen zu Sozialversicherungstragern -
Beitragsabrechnungen zu Sozialversicherungstragern werden zehn
Jahre aufbewahrt (§ 165 SGB VII).

Lohnkonten - Lohnkonten werden sechs Jahre aufbewahrt (§4119
EStG).
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o Bewerberdaten - Werden bis maximal sechs Monate ab Zugang der
Ablehnung aufbewahrt.

o Arbeitszeitaufzeichnungen (bei mehr als 8 Stunden werktags) - Werden
zwei Jahre aufbewahrt (§ 16 II Arbeitszeitgesetz (ArbZG)).

o Bewerbungsunterlagen (nach Online-Stellenanzeige) - Werden drei bis
maximal sechs Monate nach Zugang der Ablehnung aufbewahrt (§ 26

o Bundesdatenschutzgesetz (BDSG) n.F., § 15 IV Allgemeines
Gleichbehandlungsgesetz (AGG)).

o Arbeitsunfahigkeits-Bescheinigungen (AU) - Werden bis zu funf Jahre
aufbewahrt (§ 6 I Aufwendungsausgleichsgesetz (AAG)).

o Dokumente zu betrieblicher Altersvorsorge - Werden 30 Jahre
aufbewahrt (§ 18a Gesetz zur Verbesserung der betrieblichen
Altersversorgung (BetrAVG)).

o Krankheitsdaten von Arbeitnehmern - Werden zwolf Monate nach
Beginn der Erkrankung aufbewahrt, wenn die Fehlzeiten in einem Jahr
sechs Wochen nicht uibersteigen.

o Unterlagen zum Mutterschutz - Werden zwei Jahre aufbewahrt (§ 27
Abs. 5 MuSchG).
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO),
Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Personalaktenfithrung: Verfahren, die bei der Organisation, Aktualisierung
und Verwaltung von Mitarbeiterdaten und -unterlagen erforderlich sind (z. B.
Erfassung von Personalstammdaten, Aufbewahrung von Arbeitsvertragen,
Zeugnissen und Bescheinigungen, Aktualisierung von Daten bei Anderungen,
Zusammenstellung von Unterlagen fur Mitarbeitergesprache, Archivierung
von Personalakten, Einhaltung von Datenschutzbestimmungen);
Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO),
Verarbeitung besonderer Kategorien personenbezogener Daten in Bezug auf
Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Personalentwicklung, Leistungsbewertung und Mitarbeitergesprache:
Verfahren, die im Bereich der Forderung und Weiterentwicklung von
Mitarbeitern sowie bei der Beurteilung ihrer Leistung und im Rahmen von
Mitarbeitergesprachen erforderlich sind (z. B. Bedarfsanalyse fiir
Weiterbildung, Planung und Durchfithrung von Schulungsmafnahmen,
Erstellung von Leistungsbewertungen, Durchfithrung von Zielvereinbarungs-
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und Feedbackgesprachen, Karriereplanung und Talentmanagement,
Nachfolgeplanung); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung besonderer Kategorien
personenbezogener Daten in Bezug auf Gesundheitswesen, Beruf und soziale
Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Pflicht zur Bereitstellung von Daten: Der Verantwortliche weist die
Beschaftigten darauf hin, dass die Angabe ihrer Daten erforderlich ist. Dies
ist grundsatzlich der Fall, wenn die Daten fur die Begrindung und
Durchfihrung des Arbeitsverhaltnisses erforderlich sind oder deren
Erhebung gesetzlich vorgeschrieben ist. Die Angabe von Daten kann auch
dann erforderlich sein, wenn Beschaftigte Anspriiche geltend machen oder
Anspruche den Beschaftigten zustehen. Die Durchfuhrung dieser Mallnahmen
oder Erfulllung von Leistungen ist von der Angabe dieser Daten abhangig
(zum Beispiel die Angabe von Daten zwecks Empfangs von Arbeitslohn);
Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Publikation und Bekanntgabe von Daten der Beschaftigten: Die Daten
der Beschaftigten werden nur dann publiziert oder an Dritte bekanntgegeben,
wenn dies zum einen zur Wahrnehmung der Arbeitsaufgaben entsprechend
dem Arbeitsvertrag erforderlich ist. Dies gilt beispielsweise, wenn
Beschaftigte nach Absprache oder vereinbarter Aufgabenbeschreibung als
Ansprechpersonen in Korrespondenzen, auf der Website oder in offentlichen
Registern genannt werden oder das Aufgabenfeld reprasentative Funktionen
enthalt. Ebenso kann dies der Fall sein, wenn im Rahmen der
Aufgabenwahrnehmung eine Darstellung oder Kommunikation mit der
Offentlichkeit erfolgt, wie zum Beispiel Bildaufnahmen im Rahmen der
Offentlichkeitsarbeit. Ansonsten erfolgt eine Veroffentlichung der Daten der
Mitarbeiter nur mit deren Einwilligung oder auf Grundlage berechtigter
Interessen des Arbeitgebers, zum Beispiel bei Buhnen- oder
Gruppenbildaufnahmen im Rahmen einer offentlichen Veranstaltung;
Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fur deren
Beurteilung und Auswahl erforderlichen Daten mitteilen. Welche Informationen
erforderlich sind, ergibt sich aus der Stellenbeschreibung oder im Fall von
Onlineformularen aus den dortigen Angaben.
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Grundsatzlich gehoren zu den erforderlichen Angaben, die Informationen zur
Person, wie der Name, die Adresse, eine Kontaktmoglichkeit sowie die Nachweise
uber die fiir eine Stelle notwendigen Qualifikationen. Auf Anfragen teilen wir
zusatzlich gerne mit, welche Angaben benotigt werden.

Sofern verfigbar, konnen Bewerber ihre Bewerbungen gerne iiber unser
Onlineformular einreichen, welches nach dem neuesten Stand der Technik
verschlusselt ist. Alternativ ist es auch moglich, Bewerbungen per E-Mail an uns zu
senden. Wir mochten Sie jedoch darauf hinweisen, dass E-Mails im Internet
grundsatzlich nicht verschlisselt versendet werden. Obwohl E-Mails auf dem
Transportweg in der Regel verschlusselt werden, erfolgt dies nicht auf den Servern,
von denen sie gesendet und empfangen werden. Daher konnen wir keine
Verantwortung fiir die Sicherheit der Bewerbung auf ihrem Ubertragungsweg
zwischen dem Absender und unserem Server ubernehmen.

Fur Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von
Bewerbern konnen wir unter Beachtung der gesetzlichen Vorgaben,
Bewerbermanagement-, bzw. Recruitment-Software und Plattformen und
Leistungen von Drittanbietern in Anspruch nehmen.

Bewerber konnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren
oder uns die Bewerbung auf dem Postweg zuzusenden.

Verarbeitung besonderer Kategorien von Daten: Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten (Art. 9
Abs. 1 DSGVO, z. B. Gesundheitsdaten, wie z. B. Schwerbehinderteneigenschaft
oder ethnische Herkunft) bei Bewerbern angefragt oder von diesen mitgeteilt
werden, erfolgt deren Verarbeitung damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen
Sicherheit und des Sozialschutzes erwachsenden Rechte ausuben und seinen bzw.
ihren diesbezuglichen Pflichten nachkommen kann, im Fall des Schutzes
lebenswichtiger Interessen der Bewerber oder anderer Personen oder fiir Zwecke
der Gesundheitsvorsorge oder der Arbeitsmedizin, fur die Beurteilung der
Arbeitsfahigkeit des Beschaftigten, fiir die medizinische Diagnostik, fiir die
Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fur die
Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich.

Loschung von Daten: Die von den Bewerbern zur Verfiigung gestellten Daten
konnen im Fall einer erfolgreichen Bewerbung fiir die Zwecke des
Beschaftigungsverhaltnisses von uns weiterverarbeitet werden. Andernfalls, sofern
die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden die Daten der
Bewerber geloscht. Die Daten der Bewerber werden ebenfalls geloscht, wenn eine
Bewerbung zuruckgezogen wird, wozu die Bewerber jederzeit berechtigt sind. Die
Loschung erfolgt, vorbehaltlich eines berechtigten Widerrufs der Bewerber,
spatestens nach dem Ablauf eines Zeitraums von sechs Monaten, damit wir etwaige
Anschlussfragen zu der Bewerbung beantworten und unseren Nachweispflichten
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aus den Vorschriften zur Gleichbehandlung von Bewerbern nachkommen konnen.
Rechnungen uber etwaige Reisekostenerstattung werden entsprechend den
steuerrechtlichen Vorgaben archiviert.

Aufnahme in einen Bewerberpool: Die Aufnahme in einen Bewerber-Pool, sofern
angeboten, erfolgt auf Grundlage einer Einwilligung. Die Bewerber werden daruber
belehrt, dass ihre Zustimmung zur Aufnahme in den Talentpool freiwillig ist, keinen
Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre Einwilligung
jederzeit fir die Zukunft widerrufen konnen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Bewerberdaten (z. B. Angaben zur Person, Post- und
Kontaktadressen, die zur Bewerbung gehorenden Unterlagen und die darin
enthaltenen Informationen, wie z. B. Anschreiben, Lebenslauf, Zeugnisse
sowie weitere im Hinblick auf eine konkrete Stelle oder freiwillig von
Bewerbern mitgeteilte Informationen zu deren Person oder Qualifikation);
Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

¢ Betroffene Personen: Bewerber; Nutzer (z. B. Webseitenbesucher, Nutzer
von Onlinediensten). Kommunikationspartner.

e Zwecke der Verarbeitung: Bewerbungsverfahren (Begrindung und etwaige
spatere Durchfithrung sowie mogliche spatere Beendigung des
Beschaftigungsverhaltnisses); Reichweitenmessung (z. B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Tracking (z. B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Konversionsmessung
(Messung der Effektivitat von MarketingmalSnahmen); Zielgruppenbildung;
Marketing; Profile mit nutzerbezogenen Informationen (Erstellen von
Nutzerprofilen); Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit. Kommunikation.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im
Abschnitt "Allgemeine Informationen zur Datenspeicherung und Loschung".

¢ Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw.
vertragliches Verhaltnis (Art. 6 Abs. 1 S. 1 lit. b) DSGVO); Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO). Einwilligung (Art. 6 Abs. 1 S. 1
lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:
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¢ Facebook-Jobs: Stellengesuch- und bewerbungsbezogene Dienstleistungen
innerhalb der Facebook-Plattform; Dienstanbieter: Meta Platforms Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/; Auftragsverarbeitungsvertrag:
https://www.facebook.com/legal/terms/dataprocessing. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.facebook.com/legal/EU data transfer addendum).

¢ Xing: Stellengesuch- und Bewerbungsbezogene Dienstleistungen innerhalb
der Xing-Plattform; Dienstanbieter: New Work SE, Am Strandkai 1, 20457
Hamburg, Deutschland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.xing.com.
Datenschutzerklarung: https://privacy.xing.com/de/datenschutzerklaerung.

e LinkedIn: Soziales Netzwerk - Wir sind gemeinsam mit LinkedIn Irland
Unlimited Company fur die Erhebung (jedoch nicht die weitere Verarbeitung)
von Daten der Besucher verantwortlich, die zur Erstellung der ,Page-
Insights" (Statistiken) unserer LinkedIn-Profile genutzt werden. Zu diesen
Daten gehoren Informationen uber die Arten von Inhalten, die Nutzer sich
ansehen oder mit denen sie interagieren, sowie die von ihnen
vorgenommenen Handlungen. Aullerdem werden Details iiber die genutzten
Gerate erfasst, wie z. B. [IP-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen und Cookie-Daten, sowie Angaben aus den
Nutzerprofilen, wie Berufsfunktion, Land, Branche, Hierarchieebene,
UnternehmensgrofSe und Beschaftigungsstatus. Datenschutzinformationen
zur Verarbeitung von Nutzerdaten durch LinkedIn konnen den
Datenschutzhinweisen von LinkedIn entnommen werden:
https://www.linkedin.com/legal/privacy-policy.

Wir haben mit LinkedIn Irland eine spezielle Vereinbarung geschlossen
(,Page Insights Joint Controller Addendum",
https://legal.linkedin.com/pages-joint-controller-addendum), in der
inshesondere geregelt wird, welche SicherheitsmalSnahmen LinkedIn
beachten muss und in der LinkedIn sich bereit erklart hat, die Rechte der
Betroffenen zu erfiillen (d. h. Nutzer konnen z. B. Auskunfts- oder
Loschungsanfragen direkt an LinkedIn richten). Die Rechte der Nutzer
(insbesondere das Recht auf Auskunft, Loschung, Widerspruch und
Beschwerde bei der zustandigen Aufsichtsbehorde) werden durch die
Vereinbarungen mit LinkedIn nicht eingeschrankt. Die gemeinsame
Verantwortlichkeit beschrankt sich auf die Erhebung und Ubermittlung der
Daten an LinkedIn Irland Unlimited Company, ein Unternehmen mit Sitz in
der EU. Die weitere Verarbeitung der Daten obliegt ausschlieBlich LinkedIn
Irland Unlimited Company, insbesondere was die Ubermittlung der Daten an
die Muttergesellschaft LinkedIn Corporation in den USA betrifft;
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Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin
2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy; Grundlage

Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.linkedin.com/dpa).
Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

LinkedIn Recruiter: Stellengesuch- und bewerbungsbezogene
Dienstleistungen innerhalb der LinkedIn-Plattform; Dienstanbieter:
LinkedIn Ireland Unlimited Company, Wilton Place, Dublin 2, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);

Website: https://www.linkedin.com; AGB: https://legal.linkedin.com/dpa;

Datenschutzerklarung: https://www.linkedin.com/legal/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.linkedin.com/dpa. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).

LinkedIn Werbeanzeigen: Schaltung von Werbeanzeigen innerhalb der
Plattform LinkedIn und Auswertung der Anzeigenergebnisse;
Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin
2, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:

https://business.linkedin.com/de-de/marketing-solutions/ads;
Datenschutzerklarung: https://www.linkedin.com/legal/privacy-policy;
Auftragsverarbeitungsvertrag: https://www.linkedin.com/legal/l/dpa;
Grundlage Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://de.linkedin.com/legal/l/dpa);
Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.
Weitere Informationen: https://legal.linkedin.com/dpa.

LinkedIn Insight Tag: Code, der geladen wird, wenn ein Benutzer unser
Onlineangebot besucht und das Verhalten und die Konversionen des
Benutzers verfolgt sowie in einem Profil speichert (mogliche Einsatzzwecke:
Messung von Kampagnenleistungen, Optimierung der Anzeigenauslieferung,
Aufbau von benutzerdefinierten und ahnlichen Zielgruppen);
Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin
2, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Website: https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy, Cookie-Policy:
https://www.linkedin.com/legal/cookie policy;
Auftragsverarbeitungsvertrag: https://www.linkedin.com/legal/l/dpa;
Grundlage Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.linkedin.com/dpa).
Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

106


https://www.linkedin.com
https://www.linkedin.com/legal/privacy-policy
https://legal.linkedin.com/dpa
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out
https://www.linkedin.com
https://legal.linkedin.com/dpa
https://www.linkedin.com/legal/privacy-policy
https://legal.linkedin.com/dpa
https://business.linkedin.com/de-de/marketing-solutions/ads
https://www.linkedin.com/legal/privacy-policy
https://www.linkedin.com/legal/l/dpa
https://de.linkedin.com/legal/l/dpa
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out
https://legal.linkedin.com/dpa
https://www.linkedin.com
https://www.linkedin.com/legal/privacy-policy
https://www.linkedin.com/legal/cookie_policy
https://www.linkedin.com/legal/l/dpa
https://legal.linkedin.com/dpa
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out

LinkedIn-Nachrichten: Nachrichtenversand iiber das soziale Netzwerk
LinkedIn; Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton
Place, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 1it. f) DSGVO); Website: https://www.linkedin.com;
Datenschutzerklarung: https://www.linkedin.com/legal/privacy-policy.

Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

LinkedIn-Plugins und -Inhalte: LinkedIn-Plugins und -Inhalte- Hierzu
konnen z. B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von LinkedIn
teilen konnen; Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton
Place, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.linkedin.com;
Datenschutzerklarung: https://www.linkedin.com/legal/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.linkedin.com/dpa; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://www.linkedin.com/legal/l/dpa).
Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

Anderung und Aktualisierung

Wir bitten Sie, sich regelmafSig uber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen der
von uns durchgefuhrten Datenverarbeitungen dies erforderlich machen. Wir
informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung Ihrerseits

(z. B.
wird.

Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von
Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die
Adressen sich uber die Zeit andern konnen und bitten die Angaben vor
Kontaktaufnahme zu priifen.

Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht iiber die in dieser
Datenschutzerklarung verwendeten Begrifflichkeiten. Soweit die Begrifflichkeiten
gesetzlich definiert sind, gelten deren gesetzliche Definitionen. Die nachfolgenden
Erlauterungen sollen dagegen vor allem dem Verstandnis dienen.

A/B-Tests: A/B-Tests dienen der Verbesserung der Benutzerfreundlichkeit
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und Leistungsfahigkeit von Onlineangeboten. Dabei werden Nutzern z. B.
unterschiedliche Versionen einer Webseite oder ihrer Elemente, wie
Eingabeformulare, dargestellt, auf denen sich die Platzierung der Inhalte
oder die Beschriftungen der Navigationselemente unterscheiden konnen.
Anschlieffend kann anhand des Verhaltens der Nutzer, z. B. langeres
Verweilen auf der Webseite oder haufigerer Interaktion mit den Elementen,
festgestellt werden, welche dieser Webseiten oder Elemente eher den
Bedirfnissen der Nutzer entsprechen.

« Beschaftigte: Als Beschaftigte werden Personen bezeichnet, die in einem
Beschaftigungsverhaltnis stehen, sei es als Mitarbeiter, Angestellte oder in
ahnlichen Positionen. Ein Beschaftigungsverhaltnis ist eine rechtliche
Beziehung zwischen einem Arbeitgeber und einem Arbeitnehmer, die durch
einen Arbeitsvertrag oder eine Vereinbarung festgelegt wird. Es beinhaltet
die Verpflichtung des Arbeitgebers, dem Arbeitnehmer eine Vergiitung zu
zahlen, wahrend der Arbeitnehmer seine Arbeitsleistung erbringt. Das
Beschaftigungsverhaltnis umfasst verschiedene Phasen, darunter die
Begrundung, in der der Arbeitsvertrag geschlossen wird, die Durchfithrung,
in der der Arbeitnehmer seine Arbeitstatigkeit ausiibt, und die Beendigung,
wenn das Beschaftigungsverhaltnis endet, sei es durch Kundigung,
Aufhebungsvertrag oder anderweitig. Beschaftigtendaten sind alle
Informationen, die sich auf diese Personen beziehen und im Kontext ihrer
Beschaftigung stehen. Dies umfasst Aspekte wie personliche
Identifikationsdaten, Identifikationsnummern, Gehalts- und Bankdaten,
Arbeitszeiten, Urlaubsanspriiche, Gesundheitsdaten und
Leistungsbeurteilungen.

¢ Bestandsdaten: Bestandsdaten umfassen wesentliche Informationen, die fur
die Identifikation und Verwaltung von Vertragspartnern, Benutzerkonten,
Profilen und ahnlichen Zuordnungen notwendig sind. Diese Daten konnen u.a.
personliche und demografische Angaben wie Namen, Kontaktinformationen
(Adressen, Telefonnummern, E-Mail-Adressen), Geburtsdaten und spezifische
Identifikatoren (Benutzer-IDs) beinhalten. Bestandsdaten bilden die
Grundlage fur jegliche formelle Interaktion zwischen Personen und Diensten,
Einrichtungen oder Systemen, indem sie eine eindeutige Zuordnung und
Kommunikation ermoglichen.

» Bonitatsauskunft: Automatisierte Entscheidungen beruhen auf einer
automatischen Datenverarbeitung ohne menschliches Zutun (z. B. im Fall
einer automatische Ablehnung eines Kaufs auf Rechnung, eines Online-
Kreditantrags oder ein Online-Bewerbungsverfahren ohne jegliches
menschliche Eingreifen). Derartige automatisierten Entscheidungen sind
nach Art. 22 DSGVO nur zulassig, wenn Betroffene einwilligen, wenn sie fur
eine Vertragserfillung erforderlich sind oder wenn nationale Gesetze diese
Entscheidungen erlauben.

¢ Cross-Device Tracking: Das Cross-Device Tracking ist eine Form des
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Trackings, bei der Verhaltens- und Interessensinformationen der Nutzer
geratetibergreifend in sogenannten Profilen erfasst werden, indem den
Nutzern eine Onlinekennung zugeordnet wird. Hierdurch konnen die
Nutzerinformationen unabhangig von verwendeten Browsern oder Geraten
(z. B. Mobiltelefonen oder Desktopcomputern) im Regelfall fur
Marketingzwecke analysiert werden. Die Onlinekennung ist bei den meisten
Anbietern nicht mit Klardaten, wie Namen, Postadressen oder E-Mail-
Adressen, verkniipft.

Inhaltsdaten: Inhaltsdaten umfassen Informationen, die im Zuge der
Erstellung, Bearbeitung und Veroffentlichung von Inhalten aller Art generiert
werden. Diese Kategorie von Daten kann Texte, Bilder, Videos, Audiodateien
und andere multimediale Inhalte einschliefRen, die auf verschiedenen
Plattformen und Medien veroffentlicht werden. Inhaltsdaten sind nicht nur
auf den eigentlichen Inhalt beschrankt, sondern beinhalten auch Metadaten,
die Informationen uber den Inhalt selbst liefern, wie Tags, Beschreibungen,
Autoreninformationen und Veroffentlichungsdaten

Klickverfolgung: Clicktracking erlaubt, die Bewegungen der Nutzer
innerhalb eines gesamten Onlineangebotes zu uberblicken. Da die Ergebnisse
dieser Tests genauer sind, wenn die Interaktion der Nutzer uber einen
gewissen Zeitraum verfolgt werden kann (z. B., damit wir herausfinden
konnen, ob ein Nutzer gerne wiederkehrt), werden fur diese Test-Zwecke im
Regelfall Cookies auf den Rechnern der Nutzer gespeichert.

Kontaktdaten: Kontaktdaten sind essentielle Informationen, die die
Kommunikation mit Personen oder Organisationen ermoglichen. Sie umfassen
u.a. Telefonnummern, postalische Adressen und E-Mail-Adressen, sowie
Kommunikationsmittel wie soziale Medien-Handles und Instant-Messaging-
Identifikatoren.

Konversionsmessung: Die Konversionsmessung (auch als
"Besuchsaktionsauswertung" bezeichnet) ist ein Verfahren, mit dem die
Wirksamkeit von Marketingmafnahmen festgestellt werden kann. Dazu wird
im Regelfall ein Cookie auf den Geraten der Nutzer innerhalb der Webseiten,
auf denen die MarketingmafSnahmen erfolgen, gespeichert und dann erneut
auf der Zielwebseite abgerufen. Beispielsweise konnen wir so nachvollziehen,
ob die von uns auf anderen Webseiten geschalteten Anzeigen erfolgreich
waren.

Kiinstliche Intelligenz (KI): Der Zweck der Verarbeitung von Daten durch
Kunstliche Intelligenz (KI) umfasst die automatisierte Analyse und
Verarbeitung von Nutzerdaten, um Muster zu erkennen, Vorhersagen zu
treffen und die Effizienz sowie die Qualitat unserer Dienstleistungen zu
verbessern. Dies beinhaltet die Sammlung, Bereinigung und Strukturierung
der Daten, das Training und die Anwendung von KI-Modellen sowie die
kontinuierliche Uberpriifung und Optimierung der Ergebnisse und erfolgt
ausschliefSlich mit Einwilligung der Nutzer oder aufgrund gesetzlicher
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Erlaubnisgrundlagen.

Leistung- und Verhaltensdaten: Leistungs- und Verhaltensdaten beziehen
sich auf Informationen, die damit zusammenhangen, wie Personen Aufgaben
erfiillen oder sich in einem bestimmten Kontext verhalten, wie beispielsweise
in einem Bildungs-, Arbeits- oder sozialen Umfeld. Diese Daten konnen
Kennzahlen wie Produktivitat, Effizienz, Arbeitsqualitat, Anwesenheit und
Einhaltung von Richtlinien oder Verfahren umfassen. Verhaltensdaten
konnten Interaktionen mit Kollegen, Kommunikationsstile,
Entscheidungsprozesse und Reaktionen auf verschiedene Situationen
umfassen. Diese Arten von Daten werden oft fur Leistungsbewertungen,
Schulungs- und Entwicklungsmalinahmen sowie Entscheidungsfindungen
innerhalb von Organisationen verwendet.

Meta-, Kommunikations- und Verfahrensdaten: Meta-, Kommunikations-
und Verfahrensdaten sind Kategorien, die Informationen uber die Art und
Weise enthalten, wie Daten verarbeitet, ibermittelt und verwaltet werden.
Meta-Daten, auch bekannt als Daten iiber Daten, umfassen Informationen, die
den Kontext, die Herkunft und die Struktur anderer Daten beschreiben. Sie
konnen Angaben zur DateigrofSe, dem Erstellungsdatum, dem Autor eines
Dokuments und den Anderungshistorien beinhalten. Kommunikationsdaten
erfassen den Austausch von Informationen zwischen Nutzern uiber
verschiedene Kanale, wie E-Mail-Verkehr, Anrufprotokolle, Nachrichten in
sozialen Netzwerken und Chat-Verlaufe, inklusive der beteiligten Personen,
Zeitstempel und Ubertragungswege. Verfahrensdaten beschreiben die
Prozesse und Ablaufe innerhalb von Systemen oder Organisationen,
einschliefSlich Workflow-Dokumentationen, Protokolle von Transaktionen und
Aktivitaten, sowie Audit-Logs, die zur Nachverfolgung und Uberprifung von
Vorgangen verwendet werden.

Nutzungsdaten: Nutzungsdaten beziehen sich auf Informationen, die
erfassen, wie Nutzer mit digitalen Produkten, Dienstleistungen oder
Plattformen interagieren. Diese Daten umfassen eine breite Palette von
Informationen, die aufzeigen, wie Nutzer Anwendungen nutzen, welche
Funktionen sie bevorzugen, wie lange sie auf bestimmten Seiten verweilen
und uber welche Pfade sie durch eine Anwendung navigieren. Nutzungsdaten
konnen auch die Haufigkeit der Nutzung, Zeitstempel von Aktivitaten, IP-
Adressen, Gerateinformationen und Standortdaten einschliefSen. Sie sind
besonders wertvoll fur die Analyse des Nutzerverhaltens, die Optimierung
von Benutzererfahrungen, das Personalisieren von Inhalten und das
Verbessern von Produkten oder Dienstleistungen. Daruber hinaus spielen
Nutzungsdaten eine entscheidende Rolle beim Erkennen von Trends,
Vorlieben und moglichen Problembereichen innerhalb digitaler Angebote

Personenbezogene Daten: "Personenbezogene Daten" sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare naturliche
Person (im Folgenden "betroffene Person") beziehen; als identifizierbar wird
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eine naturliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung (z. B. Cookie) oder
zu einem oder mehreren besonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen Person
sind.

Profile mit nutzerbezogenen Informationen: Die Verarbeitung von
"Profilen mit nutzerbezogenen Informationen", bzw. kurz "Profilen" umfasst
jede Art der automatisierten Verarbeitung personenbezogener Daten, die
darin besteht, dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine natiirliche Person beziehen
(je nach Art der Profilbildung konnen dazu unterschiedliche Informationen
betreffend die Demographie, Verhalten und Interessen, wie z. B. die
Interaktion mit Webseiten und deren Inhalten, etc.) zu analysieren, zu
bewerten oder, um sie vorherzusagen (z. B. die Interessen an bestimmten
Inhalten oder Produkten, das Klickverhalten auf einer Webseite oder den
Aufenthaltsort). Zu Zwecken des Profilings werden haufig Cookies und Web-
Beacons eingesetzt.

Protokolldaten: Protokolldaten sind Informationen uber Ereignisse oder
Aktivitaten, die in einem System oder Netzwerk protokolliert wurden. Diese
Daten enthalten typischerweise Informationen wie Zeitstempel, IP-Adressen,
Benutzeraktionen, Fehlermeldungen und andere Details tiber die Nutzung
oder den Betrieb eines Systems. Protokolldaten werden oft zur Analyse von
Systemproblemen, zur Sicherheitsuberwachung oder zur Erstellung von
Leistungsberichten verwendet.

Reichweitenmessung: Die Reichweitenmessung (auch als Web Analytics
bezeichnet) dient der Auswertung der Besucherstrome eines Onlineangebotes
und kann das Verhalten oder Interessen der Besucher an bestimmten
Informationen, wie z. B. Inhalten von Webseiten, umfassen. Mit Hilfe der
Reichweitenanalyse konnen Betreiber von Onlineangeboten z. B. erkennen, zu
welcher Zeit Nutzer ihre Webseiten besuchen und fur welche Inhalte sie sich
interessieren. Dadurch konnen sie z. B. die Inhalte der Webseiten besser an
die Bedurfnisse ihrer Besucher anpassen. Zu Zwecken der
Reichweitenanalyse werden haufig pseudonyme Cookies und Web-Beacons
eingesetzt, um wiederkehrende Besucher zu erkennen und so genauere
Analysen zur Nutzung eines Onlineangebotes zu erhalten.

Remarketing: Vom "Remarketing" bzw. "Retargeting" spricht man, wenn

z. B. zu Werbezwecken vermerkt wird, fiir welche Produkte sich ein Nutzer
auf einer Webseite interessiert hat, um den Nutzer auf anderen Webseiten an
diese Produkte, z. B. in Werbeanzeigen, zu erinnern.

Standortdaten: Standortdaten entstehen, wenn sich ein mobiles Gerat (oder
ein anderes Gerat mit den technischen Voraussetzungen einer
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Standortbestimmung) mit einer Funkzelle, einem WLAN oder ahnlichen
technischen Mitteln und Funktionen der Standortbestimmung, verbindet.
Standortdaten dienen der Angabe, an welcher geografisch bestimmbaren
Position der Erde sich das jeweilige Gerat befindet. Standortdaten konnen
z. B. eingesetzt werden, um Kartenfunktionen oder andere von einem Ort
abhangige Informationen darzustellen.

Tracking: Vom "Tracking" spricht man, wenn das Verhalten von Nutzern
uber mehrere Onlineangebote hinweg nachvollzogen werden kann. Im
Regelfall werden im Hinblick auf die genutzten Onlineangebote Verhaltens-
und Interessensinformationen in Cookies oder auf Servern der Anbieter der
Trackingtechnologien gespeichert (sogenanntes Profiling). Diese
Informationen konnen anschlieend z. B. eingesetzt werden, um den Nutzern
Werbeanzeigen anzuzeigen, die voraussichtlich deren Interessen
entsprechen.

Verantwortlicher: Als "Verantwortlicher" wird die naturliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet, bezeichnet.

Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefuhrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und
umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das
Auswerten, das Speichern, das Ubermitteln oder das Loschen.

Vertragsdaten: Vertragsdaten sind spezifische Informationen, die sich auf
die Formalisierung einer Vereinbarung zwischen zwei oder mehr Parteien
beziehen. Sie dokumentieren die Bedingungen, unter denen Dienstleistungen
oder Produkte bereitgestellt, getauscht oder verkauft werden. Diese
Datenkategorie ist wesentlich fiir die Verwaltung und Erfiillung vertraglicher
Verpflichtungen und umfasst sowohl die Identifikation der Vertragsparteien
als auch die spezifischen Bedingungen und Konditionen der Vereinbarung.
Vertragsdaten konnen Start- und Enddaten des Vertrages, die Art der
vereinbarten Leistungen oder Produkte, Preisvereinbarungen,
Zahlungsbedingungen, Kiindigungsrechte, Verlangerungsoptionen und
spezielle Bedingungen oder Klauseln umfassen. Sie dienen als rechtliche
Grundlage fur die Beziehung zwischen den Parteien und sind entscheidend
fur die Klarung von Rechten und Pflichten, die Durchsetzung von Anspriichen
und die Losung von Streitigkeiten.

Zahlungsdaten: Zahlungsdaten umfassen samtliche Informationen, die zur
Abwicklung von Zahlungstransaktionen zwischen Kaufern und Verkaufern
benotigt werden. Diese Daten sind von entscheidender Bedeutung fur den
elektronischen Handel, das Online-Banking und jede andere Form der
finanziellen Transaktion. Sie beinhalten Details wie Kreditkartennummern,
Bankverbindungen, Zahlungsbetrage, Transaktionsdaten,
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Verifizierungsnummern und Rechnungsinformationen. Zahlungsdaten konnen
auch Informationen uber den Zahlungsstatus, Ruckbuchungen,
Autorisierungen und Gebuhren enthalten.

Zielgruppenbildung: Von Zielgruppenbildung (englisch "Custom
Audiences") spricht man, wenn Zielgruppen fur Werbezwecke, z. B.
Einblendung von Werbeanzeigen bestimmt werden. So kann z. B. anhand des
Interesses eines Nutzers an bestimmten Produkten oder Themen im Internet
geschlussfolgert werden, dass dieser Nutzer sich fiir Werbeanzeigen fiir
ahnliche Produkte oder den Onlineshop, in dem er die Produkte betrachtet
hat, interessiert. Von "Lookalike Audiences" (bzw. ahnlichen Zielgruppen)
spricht man wiederum, wenn die als geeignet eingeschatzten Inhalte Nutzern
angezeigt werden, deren Profile, bzw. Interessen mutmafSlich den Nutzern zu
denen die Profile gebildet wurden, entsprechen. Zur Zwecken der Bildung
von Custom Audiences und Lookalike Audiences werden im Regelfall Cookies
und Web-Beacons eingesetzt.
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