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1. APRESENTACAO

Este documento apresenta os fundamentos, a estrutura e a Metodologia de Gestdo de Riscos da Secretaria da
Fazenda do Estado do Parand (SEFA/PR), com o objetivo de orientar a implementacdo da Politica de Gestdo de
Riscos (PGR) da SEFA/PR, publicada por meio da Resolugdo n® 1298/2022.

Conforme conceito registrado na PGR da SEFA/PR, a Gestdo de Riscos é composta por uma arquitetura
(principios, objetivos, estrutura, competéncias e processo) necessaria para gerenciar riscos de maneira eficaz.

1.1 Composicao do Documento:

e Fundamentos da Gestdo de Riscos SEFA/PR, contendo os conceitos bdsicos, os referenciais legais e
tedricos, bem como os principios e objetivos que norteiam a Gestdo de Riscos da SEFA/PR;

e Estrutura da Gestdo de Riscos da SEFA/PR, onde sdo apresentadas as competéncias e responsabilidades,
a forma de integracdo dos processos organizacionais, 0s recursos necessarios e os mecanismos de
comunicacdo para a Gestdo de Riscos;

e Metodologia de Gestdo de Riscos da SEFA/PR, com detalhes das etapas do processo de gerenciamento
de riscos e acompanhamento das a¢des de mitigacao.

e As demais informacBes operacionais, referentes a Gestdo de Riscos da SEFA/PR, serdo apresentadas no
manual de gestdo de riscos.

2. FUNDAMENTOS DA GESTAO DE RISCOS DA SEFA-PR

2.1 Parametros Legais e Framework

A construcdo desta metodologia se baseou na legislacdo vigente e em referenciais tedricos como normas,
regulamentos e modelos, a seguir discriminados, constituindo um framework de gestdo de risco.

2.1.1 COSO

No ano de 1992, por meio do guia Internal Control — Integrated Framework, publicado pelo Committee of
Sponsoring Organizations of the Treadway Commission (COSO), a gestdo de riscos tomou énfase nas
organizacdes que passaram a ser orientadas para o aprimoramento dos sistemas de controle interno. O COSO,
estabelece que esses sistemas sdo formados por componentes integrados, incluindo a avaliacdo de riscos. Em
2004, com énfase na avaliacdo de riscos foi publicado pelo COSO o Enterprise Risk Management - Integrated
Framework (COSO-ERM), que sugere componentes, principios e conceitos para a gestdo de riscos corporativos.

2.1.2 150 31000:2018

Foi utilizada também a norma da Associacdo Brasileira de Normas Técnicas (ABNT) Norma Brasileira
Regulamentadora (NBR) ISO 31000:2018 Gestdo de Riscos — Diretrizes, que fornece diretrizes para gerenciar
riscos enfrentados pelas organizacdes e pode ser personalizada para qualquer organizac¢do e seu contexto.

2.1.3 Modelo de Linhas de Defesa

O Modelo de Linhas de Defesa do Institute of Internal Audit (11A) 2020, ajuda as organizac®es a identificar
estruturas e processos que melhor auxiliam no atingimento dos objetivos e facilitam uma forte governanga e
gerenciamento de riscos. O modelo é aplicavel a todas as organizacdes.
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3. TERMOS, CONCEITOS E DEFINICOES

Esse documento considera os termos, conceitos e definicdes a seguir descriminados, extraidos da PGR da
SEFA/PR, NBR ISO 31000:2018, do COSO e do IIA.

Apetite a risco: nivel de risco que uma organizagdo esta disposta a aceitar;

Controle: medida que estd mantendo e/ou modificando o risco. Os controles incluem, mas ndo estdo limitados
a qualquer processo, politica, dispositivo, pratica ou outras acdes que mantém e/ou modificam o risco. Os
controles nem sempre conseguem exercer o efeito de modificacdo pretendido ou presumido;

Controle interno da gestdo: processo que engloba o conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e informacgdes, entre outros,
operacionalizados de forma integrada, destinados a enfrentar os riscos e fornecer seguranca razoavel de que os
objetivos organizacionais serdo alcancados;

Consequéncia: resultado de um evento que afeta os objetivos. Uma consequéncia pode ser certa ou incerta e
pode ter efeitos positivos ou negativos, diretos ou indiretos nos objetivos. As consequéncias podem ser
expressas qualitativa ou quantitativamente. Consequéncias podem escalar por meio de efeitos cascata e
cumulativos;

Evento: a ocorréncia ou mudanga em um conjunto especifico de circunstancias. Um evento pode consistir em
uma ou mais ocorréncias e pode ter varias causas e varias consequéncias. Um evento pode também ser algo
que é esperado, mas ndo acontece, ou algo que ndo é esperado, mas acontece. Um evento pode ser uma fonte
de risco.

Fonte de risco: elemento que, individualmente ou combinado, tem o potencial para dar origem ao risco, pode
ser relacionado a um problema ou fragilidade existente no processo;

Gerenciamento de risco: processo para identificar, avaliar, administrar e controlar potenciais eventos ou
situacBes e fornecer segurancga razoavel no alcance dos objetivos organizacionais;

Gestdo de riscos: Sado atividades coordenadas para dirigir e controlar uma organizagdo no que se refere a riscos,
composta por uma arquitetura (principios, objetivos, estrutura, competéncias e processo) necessaria para se
gerenciar riscos eficazmente;

Gestor do risco: servidor com responsabilidade e autoridade para gerenciar um risco ou processo;

Governanga: combinagao de processos e estruturas implantadas pela alta administragdo da organizagdo, para
informar, dirigir, administrar, avaliar e monitorar atividades organizacionais, com o intuito de alcancar os
objetivos e prestar contas das atividades para a sociedade;

Medida de controle: medida aplicada pela organizacgdo para tratar os riscos aumentando a probabilidade de que
0s objetivos e as metas organizacionais estabelecidos sejam alcancados; e

Meta: alvo ou propédsito com que se define um objetivo a ser alcangado;

Objetivo organizacional: situacdo que se deseja alcancar de forma a se evidenciar éxito no cumprimento da
missdo e no atingimento da visdo de futuro da organizacdo;

Parte interessada: pessoa ou organizacdo que pode afetar, ser afetada, ou perceber—se afetada por uma decisao
ou atividade;

Probabilidade: chance de algo acontecer, pode ser objetiva ou subjetiva, quantitativa ou qualitativa, descrita a
partir de termos matematicos ou gerais. Na terminologia de gestdo de riscos, a palavra “probabilidade” é
utilizada para referir-se a chance de algo acontecer, ndo importando se definida, medida ou determinada, ainda
gue objetiva ou subjetivamente, qualitativa ou quantitativamente, e se descrita utilizando-se termos gerais ou
matematicos (como probabilidade ou frequéncia durante um determinado periodo de tempo);
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Processo: conjunto de acdes e atividades inter-relacionadas, que sdo executadas para alcancar produto,
resultado ou servico predefinido;

Risco: efeito da incerteza nos objetivos. Um efeito é um desvio em relagdo ao esperado, que pode ser positivo,
negativo ou ambos. Os objetivos podem ter diferentes aspectos (como financeiros, de salde, seguranca,
ambientais entre outros) e podem ser aplicar em diferentes niveis da organizacdo (estratégico, tatico,
operacional, projeto, produto e processo) e sdo usualmente expressos em termos de fontes de risco, eventos
potenciais, suas consequéncias e suas probabilidades;

Risco inerente: risco a que uma organizacao estd exposta sem considerar quaisquer medidas de controle que
possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

Risco residual: risco a que uma organizagdo estd exposta apds a implementa¢do de medidas de controle para o
tratamento do risco.

4. OBJETIVOS E PRINCIPIOS

4.1. Objetivos da gestdo de riscos

Essa metodologia observa os objetivos da Gestdo de Riscos na SEFA/PR, estabelecido na Politica de Gestdo de
Riscos, por meio da Resolugdo 1298/2022, descritos no art. 62 - A Gest3o de Riscos tem por objetivos:

I Aumentar a probabilidade de atingimento dos objetivos estratégicos;
Il Fomentar a gestdo proativa e a inovagao;

1 Identificar e tratar riscos em todas as areas da Secretaria;

v Facilitar a identificacdo de oportunidades e ameacas;

Vv Prezar pelas conformidades legal e normativa dos processos organizacionais;
W Melhorar a prestacdo de contas a sociedade;

Vil Melhorar a governanga;

VI Estabelecer uma base confidvel para a tomada de decisdo e o planejamento;
IX Melhorar o controle interno da gestao;

X Alocar e utilizar eficazmente os recursos para o tratamento de riscos;

Xl Melhorar a eficacia e a eficiéncia operacional;

Xl Melhorar a prevencdo de perdas e a gestdo de incidentes;

Xl Minimizar perdas;

XIvV Melhorar a aprendizagem organizacional; e
XV Aumentar a capacidade da organizacdo de se adaptar a mudancas.

Observa também os objetivos da gestdo de riscos da Instrugdo Normativa Conjunta n2 01/2016 da CGU e do
MPOG, descritos no artigo 15.

I Assegurar que os responsaveis pela tomada de decisdo, em todos os niveis do 6rgdo ou entidade,
tenham acesso tempestivo a informacgdes suficientes quanto aos riscos aos quais estad exposta a organizacao,
inclusive para determinar questdes relativas a delegacao, se for o caso;
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Il Aumentar a probabilidade de alcance dos objetivos da organizacdo, reduzindo os riscos a niveis
aceitaveis;

I Agregar valor a organizagdao por meio da melhoria dos processos de tomada de decisao e do tratamento
adequado dos riscos e dos impactos negativos decorrentes de sua materializacao;

4.2. Principios da gestdo de riscos da SEFA/PR

Este documento observa os principios estabelecidos no art. 42, da PGR da SEFA/PR, alinhados a norma ABNT
NBR ISO 31000:2018 e a seguir detalhados:

I Criacdo e protecdo do valor publico gerado: melhora o desempenho, encoraja a inovacgdo e apoia o
alcance de objetivos;

Il Ser parte integrante dos processos organizacionais: integra todas as atividades da SEFA/PR;
1] Ser sistematica, estruturada e abrangente: contribui para resultados consistentes e comparaveis;

v Personalizada: é adequada e proporcional aos contextos externo e interno da SEFA/PR e relacionadas
aos seus objetivos;

Vv Inclusiva: o envolvimento apropriado e oportuno das partes interessadas possibilita que seus
conhecimentos, pontos de vista e percepcdes sejam considerados, que resulta na melhor conscientizacdo e
gestdo de riscos fundamentada;

W Dinamismo, iteracdo e capacidade de reagir a mudangas: antecipa, detecta, reconhece e responde as
mudancas dos contextos externo e interno e aos eventos de maneira apropriada e oportuna;

Vil Uso efetivo das melhores informacg&es disponiveis e da transparéncia: considera quaisquer limitagdes e
incertezas associadas a estas informacdes e expectativas. A informacdo deve ser oportuna, clara e disponivel
para a SEFA/PR e partes interessadas;

VIII Consideragdo dos fatores culturais, humanos e sociais: o comportamento humano e a cultura da
SEFA/PR influenciam significativamente todos os aspectos da gestdo de riscos em cada nivel e estagio;

IX Melhoria institucional continua: é melhorada continuamente por meio do aprendizado e experiéncias.

5. A ESTRUTURA DE GOVERNANCA DA GESTAO DE RISCOS DA SEFA/PR

Conforme a NBR ISO 3100:2018, o desenvolvimento da estrutura engloba integracdo, concepcao,
implementacdo, avaliacdo e melhoria da gestdo de riscos através da organizacdo.

A NBR ISO 3100:2018 trata, também, dos componentes da estrutura da gestdo de riscos como: mandato e
comprometimento, concepc¢do da estrutura para gerenciar riscos, implementacdao da gestdo de riscos,
monitoramento e analise critica da estrutura e melhoria continua da estrutura.

Na estrutura da SEFA/PR o componente Mandato e Comprometimento é demonstrado pelas a¢des da alta
administracdo e do Comité de Gestdo de Riscos, especialmente quanto ao patrocinio e a promogdo do
gerenciamento de risco da SEFA/PR, por meio da publicacdo da PGR da SEFA/PR, com a definicdo das
competéncias e responsabilidades para o gerenciamento de riscos no ambito do érgdo, englobando assim a
concepgdo da estrutura para gerenciar riscos.

No que tange ao monitoramento e a andlise critica da estrutura de gestdo de riscos, fica estabelecido nesta
metodologia que deve ser realizado, constantemente, por meio da comparacdo da Gestdo de Riscos da SEFA/PR
com as bases normativas, frameworks, contextos internos e externos, percepgdo das partes interessadas, com
vistas a melhoria continua da Gestdo da Riscos.
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5.1. Modelo de Trés Linhas de Defesa

O Modelo de Trés Linhas de Defesa, publicado pelo lIA, utilizado nas organizagdes como melhor pratica de
governanca, estabelece a segregacdo das funcdes e das responsabilidades da gestdo de riscos em trés linhas de
defesa. Neste modelo, a organizacdo divide a responsabilidade da gestdo de riscos em camadas. O modelo divide
as funcBes que compdem o sistema de governanca de riscos em trés grupos:

- primeira linha: estdo diretamente alinhados a entrega servicos e resultados, incluindo fun¢des de apoio,
responsaveis por identificar e tratar o risco diretamente por aqueles que executam o processo;

- segunda linha: fornecem assisténcia no gerenciamento de riscos, podendo ser atribuidos a especialistas,
para fornecer conhecimentos complementares, apoio, monitoramento e questionamento aqueles com
papéis de primeira linha. Os papéis de segunda linha podem se concentrar em objetivos especificos do
gerenciamento de riscos, como: conformidade com leis, regulamentos e comportamento ético aceitavel;
controle interno; seguranca da informacdo e tecnologia; sustentabilidade; e avaliacdo da qualidade. Como
alternativa, os papéis de segunda linha podem abranger uma responsabilidade mais ampla pelo
gerenciamento de riscos, como o gerenciamento de riscos corporativos (enterprise risk management —
ERM). No entanto, a responsabilidade pelo gerenciamento de riscos segue fazendo parte dos papéis de
primeira linha e dentro do objetivo da gestao.

- terceira linha: prestam avaliacdo e assessoria independentes e objetivas sobre a adequacdo e eficacia da
governancga e do gerenciamento de riscos. Isso é feito através da aplicagdo competente de processos
sistematicos e disciplinados, expertise e conhecimentos. Reporta suas descobertas a gestdo e ao érgdo de
governanga para promover e facilitar a melhoria continua. Ao fazé-lo, pode considerar a avaliagdo de outros
prestadores internos e externos.

ALTA ADMINISTRAGAO

e COMITE DE RISCOS

32 LINHA
DE DEFESA

12 LINHA
DE DEFESA

2° LINHA
DE DEFESA

GESTAODE RISCOS OPERACIONAIS
GESTAODA CONTINUIDADE DE NEGOCIOS
COMPLIANCE

CONTROLES DA GERENCIA

>
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=
>
lul
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—
m
A
=z
>

¥0o0avIno3y OoY9OdO

G ESTORES (o] PERACIONAIS

riscos dentro dos limites
funcionais; UNIDADES DE GERENCIAMENTO DERISCOS

*  Realizam periodicamente ESPECIALIZADOS AUDITORIAS
analise de riscos e reviséo de  Responséaveis por gerir os riscos de forma transversal as diversas « Assegurar eficaciadas linhas
controles; unidades anteriores

* Implementame executam « Suportam a andlise de riscos e a definicéo de controles * Realizar auditorias
controles definidos; * Monitoram riscos e controles de forma consolidada (avaliacGes especificas)

* Monitoram os riscos no seu + Geram reports para o comité de gestéo e alta administracédo * Reportar aos érgéos de
dia-a-dia. Governanca

K_/ K_/ Atuagdo em cascata entre as linhas de defesa deriscos

Fonte: Modelo de Trés Linhas de Defesa - The Institute of Internal Auditors, 2020, adaptado.

A primeira linha de defesa é composta pelas unidades, gestores e servidores que sdo expostos diretamente ao
risco por meio de seus processos. Atores dessa linha de defesa sdo responsaveis por manter controles eficazes
e por conduzir procedimentos de gestdo de riscos, por ja estarem em contato direto com o processo.
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Os responsaveis pela primeira linha de defesa identificam, avaliam, controlam e mitigam os riscos, com o
desenvolvimento e a implementacdo de politicas, normas e procedimentos internos e assegurando que as
atividades atendam objetivos estratégicos da SEFA/PR.

Por meio de uma estrutura de responsabilidades em camadas, os atores da primeira linha de defesa
desenvolvem e implementam procedimentos detalhados que servem como controles e supervisionam a
execucdo, no seu dia a dia, pelas equipes, incluindo terceiros.

A segunda linha de defesa, composta normalmente de dreas responsaveis pela supervisao da gestdao de riscos
especificos, tem o papel de atuar de forma transversal as areas finalisticas, monitorando as ocorréncias, a
eficiéncia dos controles, os niveis de riscos e as perdas operacionais. Assim como apoiar os agentes da primeira
linha de defesa, promover a educacdo dos gestores e padronizar os instrumentos utilizados para o
gerenciamento de risco.

Aterceira linha de defesa, composta pelas atividades independentes de avaliacdo e de consultoria realizada pela
Secretaria de Transparéncia e Controle (STC) do Estado do Parand, oferece avaliagdes independente e
assessoramento a organizacdo, destinados ao aprimoramento dos processos de gerenciamento de riscos, de
controles internos, de integridade e de governanca, de forma que controles mais eficientes e eficazes mitiguem
0s principais riscos que impedem os drgdos e as entidades de atingir seus objetivos estratégicos.

5.2. Responsabilidades e competéncias

As responsabilidades e competéncias sdo descritas nos capitulos VIl e VIII da PGR da SEFA/PR, a seguir
detalhadas as atividades de gerenciamento de risco para cada um dos atores integrantes da gestdo de riscos
dentro da Secretaria de Fazenda do Estado do Parana:

Responsavel Descri¢ao da atividade Nivel Linha de Defesa Periodicidade

Monitoramento dos niveis de riscos
e da efetividade das medidas de
controles implementadas nos
processos organizacionais, que
Todos os servidores e estiverem envolvidos ou que
unidades da SEFA/PR tomarem conhecimento

Primeira Permanente

Cumprir as diretrizes da Politica de
Gestdo de Riscos, da Metodologia de
Gestdo Risco e do Manual de Gestdo
de Riscos da SEFA/PR

Primeira Permanente

Difundir a importancia da Gestdo de
Riscos na sua area, aculturando e
disseminando responsabilidades e
comprometimentos

Primeira Permanente

Registrar, monitorar e manter

atualizada a Matriz de Riscos, a
descricdo dos processos, os fluxos e Primeira Permanente
os controles sob sua

Gestores das unidades responsabilidade

estratégicas, taticas e

. . Analisar sistematicamente os
operacionais

processos com o objetivo de
identificar riscos existentes ou Primeira Permanente
potenciais e propor planos de acdo
de mitigacdo

Coletar, registrar, quantificar e
informar os dados de perdas
operacionais ocorridas nos
processos

Primeira Permanente
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Descricdo da atividade

Nivel Linha de Defesa

Periodicidade

Assegurar a existéncia de
informacgdes abrangentes,
adequadas, confidveis, oportunas e
acessiveis sobre os riscos
pertinentes, reportando-as
tempestivamente as unidades de
segunda linha de defesa

Primeira

Permanente

Formalizar a conformidade de novos
produtos, servicos e sistemas com
abordagem baseada em
gerenciamento de riscos

Primeira

Permanente

Elaborar e atualizar Plano de
Tratamento de risco e melhoria de
controles

Primeira

Permanente

Secretario da fazenda;
Diretoria-Geral;

Diretoria da Receita
Estadual;

Gabinete da Secretaria;
Assessoria de Tl;

Assessoria Técnica;
Diretoria do Tesouro; e
Diretoria de Orcamento; e
Diretoria de Contabilidade; e
Assessoria de Modernizagdo
Fazendaria.

Gerir os riscos de forma transversal
as diversas unidades

Segunda

Permanente

Dar suporte na andlise de riscos
transversais

Segunda

Permanente

Definir controles de monitoramento
de riscos transversais

Segunda

Permanente

Monitorar riscos e controles de
forma consolidada

Segunda

Permanente

Elaborar e revisar indicadores de
riscos em segunda linha de defesa

Segunda

Semestral

Gerar reportes para Comité de
Gestdo de Riscos

Segunda

Semestral

Assessoria de Modernizacado
Fazendaria

Divulgar e propor melhorias para a
Politica de Gestdo de Riscos na
SEFA/PR e a Metodologia de Gestdo
de Riscos da SEFA/PR

Primeira/Segunda

Permanente

Elaborar e manter atualizado os
manuais, procedimento e
instrumentos apropriados que
possibilitem a identificagdo, a
avaliacdo, a mitigacdo, o controle e o
reporte do risco e permitam a analise
de impacto, elaboracdo,
implantacdo, teste e monitoramento
de planos de contingéncia

Primeira/Segunda

Permanente

Assegurar que a cultura da Gestdo de
Risco seja difundida de forma ampla
e completa entre todos os servidores
da SEFA/PR

Primeira/Segunda

Permanente

10
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Descricdo da atividade

Nivel Linha de Defesa

Periodicidade

Mensurar, reportar o grau de riscos
assumidos pela SEFA/PR e submeter
ao Comité de Gestdo de Riscos os
limites consistentes com o apetite a
riscos

Primeira

Semestral

Elaborar o caderno de riscos que
apresentem os aspectos qualitativos
e quantitativos dos Riscos Relevantes
da SEFA/PR

Primeira

Bimestral

Reportar ao Comité Gestdo de Risco
o grau de aderéncia da SEFA/PR a
Politica de Gestdo de Riscos

Primeira

Semestral

Apoiar os gestores das unidades na
identificacdo dos processos criticos e
na avaliacdo, monitoramento e
controle, por meio da
implementagdo dos instrumentos de
gerenciamento de risco da SEFA/PR

Primeira

Permanente

Informar e responder duvidas das
Partes Interessadas sobre riscos

Primeira

Permanente

Implantar e gerenciar processos e
procedimentos de controle, para
garantir a aderéncia as politicas
internas e as regulamentacdes
externas sobre o Gerenciamento do
Risco

Primeira

Permanente

Disponibilizar ao Comité de Gestdo
de Riscos informacdes relacionadas a
operagdes que possam expor a
SEFA/PR a perdas operacionais ou
disrupgbes de servicos, o impacto
resultante e a alternativas de
recuperagao

Primeira

Permanente

Apoiar a analise e decisdo sobre a
alocagcdo de recursos necessarios
para a Estrutura de Gerenciamento
de Riscos

Segunda

Permanente

Difundir o conceito do Risco e
consolidar o seu gerenciamento, que
sdo Unicos para toda a SEFA/PR

Primeira/Segunda

Permanente

Implantar e gerenciar processos e
procedimentos de controle, para
garantir a aderéncia as politicas
internas e as regulamentacdes
externas sobre o Gerenciamento do
Risco

Segunda

Permanente

Interagir com todas as areas da
SEFA/PR para garantir a aplicacdo
eficiente das metodologias, modelos
e ferramentas adotados para a
Gestdo do Risco

Primeira/Segunda

Permanente
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Descricdo da atividade

Nivel Linha de Defesa

Periodicidade

Avaliar a possibilidade de ocorréncia
das perdas operacionais, o impacto
resultante e as alternativas de
recuperagao, por meio da
identificagdo  dos  riscos  das
atividades

Segunda

Permanente

Realizar treinamentos periddicos
apropriados, sendo responsavel pela
disseminacdo da  cultura, do
conhecimento e das praticas sobre
Riscos na SEFA/PR

Primeira

Permanente

Avaliar e recomendar a alocagdo de
recursos necessarios para a Estrutura
de Gerenciamento de Riscos

Primeira

Permanente

Monitorar as recomendagdes e
orientacdes deliberadas pelo Comité
de Gest3o de Riscos da SEFA/PR

Segunda

Mensalmente

Elaborar o Relatdrio Geral de Riscos
da SEFA/PR

Primeira

Trimestral

Acompanhar o ciclo anual de
gerenciamento de riscos da SEFA/PR

Primeira

Permanente

Comité de Gestdo de Riscos

Aprovar politica, diretrizes,
metodologias e mecanismos para
comunicacdo e institucionalizagdo da
gestdo de riscos e dos controles
internos

Comité

Anual

Supervisionar o mapeamento e
avaliagdo dos riscos chave que
podem comprometer a prestacdo de
servigos de interesse publico

Comité

Permanente

Liderar e supervisionar a
institucionalizacdo da gestdo de
riscos e dos controles internos,
oferecendo suporte necessario para
sua efetiva implementagdo no érgdo
ou entidade

Comité

Permanente

Estabelecer limites de exposicdo a
riscos globais do 6rgdo, bem com os
limites de algada a nivel de unidade,
politica publica ou atividade

Comité

Anualmente, ou a cada
ciclo de gerenciamento de
risco

Aprovar e supervisionar o método de
priorizacdo de temas e
macroprocessos para gestdo de
riscos e implementacdo  dos
controles internos da gestdo

Comité

Anualmente, ou a cada
ciclo de gerenciamento de
risco

Avaliar o desempenho da gestdo de
riscos por meio da comparagdo entre
as avaliacBes de risco e a base de
ocorréncias

Comité

Semestral

12
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Responsavel Descri¢do da atividade Nivel Linha de Defesa Periodicidade

Emitir  recomendagdo para o
aprimoramento da governanca, da
gestdo de riscos e dos controles
internos

Comité Permanente

Revisar as algadas decisorias e
responsabilidades relacionadas a Comité Anual
estrutura de Gestdo de Riscos

Instituir o processo de
aculturamento do Risco para que o
tema seja difundido de forma ampla Comité Anual
e completa entre todos os servidores
da SEFA/PR

Verificar o nivel de aderéncia das
metodologias e procedimentos de
avaliacdo, mensuracdo e controle do Comité Anual
Risco conforme descrito na Politica
de Gestdo de Riscos

Acompanhar a implantagdo e a
implementacdo das metodologias,
dos modelos e das ferramentas de Comité Permanente
Gestdo de Riscos, em conformidade
com os dispositivos legais aplicaveis

Estabelecer a estratégia de Gestdo
de Riscos e aprovar, em ultima
instancia, a politica e respectivos
manuais, fixando e dispondo as
Secretario(a) da atribuicdes, poderes e | Alta Administracdo Anual
responsabilidades sobre a
manutengdo, o monitoramento e o
aperfeicoamento  dos  controles
internos da gestdo; e

Analisar os relatérios de Risco e
avaliar a exposicdo ao risco e as
medidas e planos adotados para sua
preven¢dao ou mitigagdo.

SEFA-PR Alta Administracdo Semestral

6. METODOLOGIA DE GESTAO DE RISCO

A Metodologia de Gestdo de Riscos da SEFA/PR tem por objetivo detalhar e estruturar as etapas para a
operacionalizacdo da Gestdo de Riscos na instituicdo, definida por meio do processo de gerenciamento de riscos,
conforme estabelecido na PGR SEFA/PR.

A gestdo de riscos deve ser compativel com o tamanho e a complexidade da organizacdo, com objetivo de
proporcionar melhores resultados entregues a sociedade, bem como proteger os valores e objetivos da
instituicao.

O processo de gerenciamento de risco deve identificar os eventos de riscos potenciais que podem afetar os

objetivos da SEFA/PR, a partir de uma abordagem ativa, sistematica, holistica e integrada, que permite gerenciar
os riscos, modificando tanto a natureza de suas consequéncias como a probabilidade de que determinado efeito
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ocorra, por meio da identificacdo, compreensdo, atuacdo objetiva e comunicacdo de questdes que envolvam
riscos.

A gestdo de riscos é aplicada, constantemente, em todos os niveis da organizacdo, bem como a fungdo,
atividades e projetos especificos.

A arquitetura do gerenciamento de riscos da SEFA/PR, composta por principios, estrutura e processo.

Na NRB ISO 31000:2018, a “gestdo de riscos” refere-se a uma arquitetura para gerenciar riscos de maneira
eficaz, composta por principios, estrutura e processo, enquanto a expressdo “gerenciar riscos” trata da
aplicacdo dessa arquitetura para riscos especificos.

. ‘ B Pe=+ Estabelecimento do contexto E3=d

Criacdo e

protecao de
valor Processo de avaliagéo de riscos
' > Identificacdo de riscos e
comprometimento
> a i -

Comunicagéo e consulta
Monitoramento e analisecritica

Avaliacao de riscos

< > | < Tratamento de riscos
PROCESSO

d

Fonte: Processos da Gestdo de Riscos, ISO NBR 3100:2018

As etapas da Gestdo de Riscos da SEFA/PR estdo descritas no artigo 6 da PGR da SEFA/PR e serdo detalhadas
nessa Metodologia.

6.1 Definicao do Plano de Gestado e Priorizacao de Riscos

O Plano de Gest&o e Priorizagdo de Riscos da SEFA/PR, é definido pelo Comité de Gestdo de Riscos da SEFA/PR,
por meio da identificacdo e priorizacdo dos riscos relevantes, contendo os processos organizacionais que
comporao o referido plano.

Deve contemplar, também, os planos de tratamento no processo de gerenciamento de riscos, no qual devem
ser priorizados o0s processos com maior vulnerabilidade considerando os objetivos declarados no planejamento
estratégico e as tipologias de risco que a SEFA/PR pode estar sujeita.

A partir da decisdo e escolha dos processos criticos, os responsaveis pelos processos, com apoio da AMF e do
Comité de Gestdo de Riscos, aplicardo a Metodologia de Gestdo de Riscos da SEFA/PR.

14
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6.2. Selecao do Processo Organizacional

A selecdo dos processos organizacionais tem por objetivo auxiliar na identificacdo do processo organizacional
gue sera objeto do processo de gerenciamento de riscos, no qual deve ser apresentado, no minimo:

- 0 responsavel pelo gerenciamento de risco, com competéncia para orientar e acompanhar as etapas de
identificacdo, analise, avaliacdao e implementacdo das respostas aos riscos;

- a equipe técnica responsavel pelo processo de gerenciamento de riscos.

6.3. Entendimento do Contexto

No entendimento do contexto, o processo organizacional e seus objetivos sdo analisados em relacdo a seus
ambientes interno e externo e identificados:

- descricdo resumida do processo (breve relato do processo, que permite compreender o seu fluxo, os atores
envolvidos e os resultados esperados);

- objetivos do processo organizacional;
- objetivos estratégicos da SEFA/PR alcancados pelo processo; e

- ciclo do processo de gerenciamento de riscos (o ciclo organizacional da SEFA/PR tem a duracdo de 12 a 24
meses);

- unidade demandante do processo de gerenciamento de riscos no processo organizacional (por exemplo a
prépria unidade, AMF ou Comité de Gestdo de Riscos);

- justificativa da implementagao do gerenciamento de riscos no processo;
- unidade responsavel pelo processo;
- partes interessadas no processo;

- informacgdes do processo.

7.0 PROCESSO DE GESTAO DE RISCOS DA SEFA/PR

7.1. Visao geral do processo

O processo de gestdo de riscos da SEFA/PR é orientado pelo framework da NBR ISO 31000:2018.
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<« Estabelecimento do contexto ===

I

Processo de avaliagao de riscos

<> Identificacédo de riscos <>

Analise de riscos

Comunicacao e consulta

+
+
v

Monitoramento e analisecritica

“«> Avaliacao de riscos «~—>

Tratamento de riscos

PROCESSO

Fonte: Processos da Gestdo de Riscos, SO NBR 3100:2018

7.2. ldentificacdo de escopo, contexto e critérios

7.2.1. Identificacdo de escopo

Com base na NBR ISO 3100:2018, a organizacdo deve identificar o escopo, o contexto e estabelecer critérios de
riscos, considerando a finalidade de personalizar o processo de gestdo de riscos para permitir avaliacdo e
tratamento de riscos de forma eficaz e apropriada as necessidades da SEFA/PR.

A identificacdo do escopo deve ser clara e alinhada aos objetivos organizacionais, especialmente em relacdo
as(aos):

- objetivos e decisdes que precisam ser tomadas;

- resultados esperados de cada etapa do processo;

- tempo, localizacdo, inclusdes e exclusdes especificas;

- ferramentas e técnicas apropriadas para a avaliacdo dos riscos;

- recursos requeridos, responsabilidades e registros que serdo mantidos; e

- relacionamento com outros projetos, processos e atividades.

16
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7.2.2. ldentificacdao do contexto externo e interno

Os contextos externo e interno sdo o ambiente no qual a organizagdo opera para alcangar seus objetivos.
Compreender o ambiente que a organizac¢do estd inserida é essencial no processo de gerenciamento de riscos,
pois a gestdo de riscos ocorre no contexto dos objetivos e atividades da organizacdo.

Deve-se observar, também, que fatores organizacionais podem ser fontes de risco, além disso o propdsito e
escopo do processo de gestdo de risco estdo inter-relacionados com os objetivos da organizacdo como um todo.

A compreensdo do contexto assegura que os objetivos e preocupacdes das partes interessadas sejam
considerados no desenvolvimento dos critérios de risco. O contexto externo deve incluir, mas ndo estd limitado
a:

- fatores sociais, culturais, politicos, juridicos, regulatérios, financeiros, tecnolégicos, econémicos e ambientais,
no ambito internacional, nacional, regional ou local,

- direcionadores-chave e tendéncias que afetam os objetivos da organizacdo;
- relacionamentos, percepgdes, valores, necessidades e expectativas das partes interessadas externas;
- complexidade das redes de relacionamento e dependéncias.

O contexto interno trata dos fatores que podem influenciar a maneira pela qual a organizacdo gerenciara os
seus riscos e deve incluir, mas ndo esta limitado a:

- visdo, missdo e valores;

- governanga, estrutura organizacional, papéis e responsabilizacdes;
- estratégia, objetivos e politica;

- cultura da organizacdo;

- normas, diretrizes e modelos adotados pela organizacao;

- capacidade em termos de recursos e conhecimentos (por exemplo, capital, tempo, pessoas, propriedade
intelectual, processos, sistemas e tecnologias);

- dados, sistemas e fluxos de informacdo;
- relacionamentos com partes interessadas internas, suas percepcdes e valores;
- relacOes contratuais e compromissos; e

- interdependéncias e interconexdes.

Para auxiliar na identificacdo do contexto, pode ser utilizada a analise do ambiente por meio da matriz SWOT,
cuja sigla provém do inglés e busca identificar forgas, fraquezas, oportunidades e ameacas da instituicdo ou das
unidades, conforme demonstrado no diagrama a seguir.
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Ambiente Interno Ambiente Externo

Forgas

caracteristicas internas que
representam uma facilidade
para o alcance dos objetivos

Ameacas

situagbes externas sobre as
quais se tem pouco ou nenhum
controle, e representam
dualidades para o cumprimento
da missdo

7.2.3. Definicao dos critérios de risco

Conforme a Politica de Gestdo de Riscos da SEFA/PR, o Comité de Gestdo Riscos da SEFA/PR é competente para
definir os niveis de apetite a risco dos processos organizacionais, que deve ser estabelecido no inicio do processo
de gerenciamento de riscos.

A definicdo dos critérios de risco, deve observar:

- a natureza e o tipo de incertezas que podem afetar resultados e objetivos (ainda que intangiveis);
- como as consequéncias e probabilidades serdo medidas;

- fatores relacionados ao tempo;

- consisténcia no uso das medidas;

- como o nivel de risco sera determinado;

- como as combinagdes e sequéncias de multiplos riscos serdo levadas em consideracdo; e

- a capacidade da organizacao.

Os critérios de riscos devem ser estaveis o suficiente, de modo a permitir a comparabilidade entre riscos de
diferentes processos organizacionais da SEFA/PR.

Ap0ds essa definicdo a unidade declara que:
- todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem ser aceitos, e uma possivel

priorizacdo para tratamento deve ser justificada;
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- todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serdo tratados e monitorados, e uma
possivel falta de tratamento deve ser justificada.

7.3. ldentificacao de Riscos

A identificacdo dos riscos é a etapa na qual a organizacdo identifica, reconhece e descreve os riscos e
oportunidades de melhorias dos controles.

A partir do entendimento do contexto interno e externo é construida uma lista de riscos abrangente baseada
em eventos, que podem criar, aumentar, evitar, reduzir, acelerar ou atrasar a realizacdo dos objetivos da
SEFA/PR.

Para auxiliar na identificacdo do risco, podem ser utilizadas as seguintes questées:

- quais eventos podem criar, aumentar, evitar, reduzir, acelerar ou atrasar a realizacdo dos objetivos da SEFA/PR
o atingimento de um ou mais objetivos do processo organizacional?

- 0 evento é um risco que pode comprometer claramente um objetivo do processo?
- 0 evento é um risco ou uma falha no desenho do processo organizacional?

- considerando os objetivos do processo organizacional, o evento identificado é um risco ou uma causa para
um risco?

- 0 evento é um risco ou uma fragilidade em um controle para tratar um risco do processo?

A identificacdo abrangente deve ser critica, uma vez que o risco que ndo é identificado nesta etapa nao fara
parte das demais etapas do processo de gerenciamento de risco.

E deve conter todos os riscos com impacto nos objetivos da SEFA/PR, incluindo suas fontes sob o controle ou
ndo da SEFA/PR, ainda que as fontes e/ou causas ndo sejam evidentes. Durante a identificagdo dos riscos, pode
ser verificado mais de um tipo de resultado, assim como uma variedade de consequéncias tangiveis e
intangiveis.

No processo de identificacdo deve ser registrado objetivo do processo organizacional/etapa impactado pelo
risco e realizada a categorizagdo de riscos, no momento do mapeamento, que possibilita o reconhecimento dos
riscos de forma minuciosa e as oportunidades de melhorias nos processos.

A tabela de categorias definida para aplicacdo na analise da SEFA/PR esté disposta a seguir.

Tipo do Risco Descri¢cao Exemplos
- falhas de especificagdo dos
produtos/servicos
- negligéncia em relagdo as partes
interessadas
- problema critico de desempenho
- ndo entrega/atraso na entrega
- qualidade da entrega
- falha de sistemas
- paralizagdo da forga de trabalho
- acidentes
- saude e seguranca

) ~ ... |- problema critico de desempenho
eventos derivados de alteragGes legislativas|
Legal i - ndo entrega

ou normativas que podem comprometer as )
atividades da SEFA/PR - gualidade da entrega
- falha de sistemas

eventos que podem comprometer as
Operacional atividades, normalmente associados a falhas,
deficiéncia ou inadequagdo de processos
internos, pessoas, infraestrutura e sistemas
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Tipo do Risco Descricdo Exemplos
eventos que podem comprometer a
capacidade da SEFA/PR de contar com os
Financeiro/Orcamentdrio/Fiscallrecursos ~ orcamentarios e financeiros
necessarios a realizacdo de suas atividades,
ou eventos que possam comprometer a
prépria execugdo orcamentaria

eventos relacionados a corrupgdo, fraudes,|- fraudes
irregularidades e/ou desvios éticos e del|- roubo

- perda de arrecadacgdo
- ndo execugdo orgamentaria
- atraso de pagamentos

Integridade T
conduta que podem comprometer os valores|- falsificacdo de documentos
e padrdes preconizados pela SEFA/PR e al- entrada propositalmente errada de
realizacdo de seus objetivos. dados
- divulgacdo de informacgdes incorretas
com prejuizo a credibilidade da
Reputacional eventos que podem comprometer aorganizagdo

credibilidade da SEFA/PR - vazamento de informacgdes sigilosas
- ndo disponibilizagdo de informacdes
- discriminagdo ou assédio

Fonte: Metodologia de Gestdo de Riscos da CGU, adaptado.

7.4. Andlise de riscos

A andlise de riscos tem como propdsito compreender a natureza do risco, suas caracteristicas e o nivel de risco,
guando apropriado. Essa etapa envolve a apreciacdo detalhada de incertezas, fontes de risco, suas
consequéncias, probabilidade, eventos, cenarios, controles e sua eficacia.

O propdsito da anélise, a disponibilidade e confiabilidade das informacdes e os recursos disponiveis determinam
o grau de detalhamento e complexidade da anélise.

A analise de riscos considera os seguintes fatores:
- probabilidade de eventos e consequéncias;

- natureza e magnitude das consequéncias;

- fatores temporais e volatilidade;

- eficdcia dos controles existentes;

- sensibilidade e niveis de confianca.

Além da analise da eficacia dos controles internos existentes, a SEFA/PR deverd avaliar os controles com foco
na simplificacdo e melhoria continua.

Para auxiliar na andlise do risco, podem ser levantadas as seguintes informacdes, como insumos o
aprofundamento e analise dos problemas:

- causas: motivos que podem promover a ocorréncia do risco;
- consequéncias: resultados do risco que afetam os objetivos;

- controles preventivos: controles existentes e que atuam sobre as possiveis causas do risco, como objetivo de
prevenir a sua ocorréncia. Exemplos de controles preventivos: requisitos / checklist definidos para o processo e
capacitacdo dos servidores envolvidos no processo;

- controles de atenuacdo e recuperacdo: controles existentes executados apds a ocorréncia do risco com o
intuito de diminuir o impacto de suas consequéncias. Exemplos de controles de atenuacdo e recuperagdo: plano
de contingéncia; tomada de contas especiais; procedimento apuratério.
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Como forma de representar e entender os riscos identificados, pode-se, também, utilizar uma ferramenta de
diagrama da gravata borboleta que contempla as causas dos riscos, os eventos de riscos e os impactos dos riscos

O QUE E CONTROLE PREVENTIVO?

Tem efeito de prevencgéo, alterando a
probabilidade ou frequéncia de um evento.

O QUE E CONTROLE REATIVO

Tem efeito reativo, alterando oimpacto
decorrente de um evento.

4 4

CONTROLES CONTROLES
"/> \& IMPACTO

@rrnanan
P

v
O QUE E O FATOR DE RISCO? O QUE E EVENTO DE RISCO? O QUE E O IMPACTO?
E a origem, causa-raiz ou gatilho que E um evento concretizado ou provavel E o efeito e/ou consequéncia causados
proporciona o acontecimento do evento que gera alguma consequéncia/perdaaos por um evento de risco. Pode ser notado
derisco. Pode serrelacionadoa um objetivos da organizagdo ou a execugdo de como perdas financeiras, prejuizos de
problema ou vulnerabilidade existente no um processo. imagem ou credibilidade, entre outros.

processo.

Podem existir outras influéncias na analise que serdo consideradas, documentadas e comunicadas eficazmente
para os tomadores de decisdo e, quando apropriado, as partes interessadas. Nos casos de eventos altamente
incertos e dificeis de quantificar, a utilizacdo de uma combinac¢do de técnicas fornece maior discernimento.

Para o aprofundamento na andlise do risco, os riscos levantados na SEFA/PR s&o classificados em Impacto e
Probabilidade, de modo a determinar a sua posicdo e relevancia no Mapa de Calor na etapa posterior de
Avaliacdo do Risco.

Cada risco é avaliado qualitativamente conforme as descri¢cdes abaixo.
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Probabilidade Impacto

NOTAS DE CLASSIFICAGAO: NOTAS DE CLASSIFICAGAO:

Quase certo que o risco vai
ocorrer em todas as
circunstancias

Impacto catastréfico e
inviabiliza totalmente os
objetivos da SEFA-PR

Provavelmente vai ocorrer Impacto significativo para
Alta 8 na maioria das Alto 8 inviabilizar os objetivos da
circunstancias SEFA-PR

O risco possivelmente vai Impacto médio, podendo

Média 4 ocorrer em algum momento Médio 4  prejudicar moderadamente
a SEFA-PR
. Pode ocorrer em algum . a3
Baixa 2 g Baixo 2 Impacto pequeno, que nao

momento traz grandes riscos

Impacto insignificante para
Muito Baixo o atendimento dos
objetivos da SEFA-PR

O risco ocorre somente
em situacdes especificas

Muito Baixa

7.5. Avaliacao de riscos

A avaliacdo de riscos é o processo de comparar os resultados da analise de riscos com os critérios de risco para
determinar se o risco e/ou sua magnitude sdo aceitaveis ou tolerdveis e apoiar decisdes. Considera-se o contexto
mais amplo e as consequéncias reais e percebidas pelas partes interessadas. Assim, com base nos resultados da
andlise de riscos, decide-se por:

- ndo fazer mais nada;

- considerar op¢Ges de tratamento de riscos

- realizar andlises adicionais para melhor compreender o risco; ou
- manter os controles existentes, reconsiderar os objetivos.

O cruzamento das escalas de probabilidade e de impacto formam uma matriz de avaliacdo do risco ou mapa de
calor do risco. Nessa matriz, cada evento de risco mapeado é posicionado conforme a sua maior avaliacdo
dentro das escalas de impacto e probabilidade. A sua classificacdo maxima em uma escala de impacto determina
0 posicionamento do risco no sentido vertical e, sua classificacdo maxima em uma escala de probabilidade
determinam sua posi¢do horizontal.

Assim, com todos os riscos localizados, € possivel realizar uma leitura visual da exposi¢cdo a risco que a
organizacdo tem. Os gestores e as equipes, avaliando a pulverizacdo dos riscos na matriz, podem definir qual
resposta estaria a altura do perfil de cada risco e uma ideia de qual risco deve-se responder prioritariamente.
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A multiplicacdo entre os valores de probabilidade e impacto define o nivel do risco inerente, ou seja, o nivel do
risco sem considerar quaisquer controles que reduzem ou podem reduzir a probabilidade da sua ocorréncia ou
do seu impacto.

CLASSIFICACAO DO NiVEL DE RISCO (NR):

- Risco Baixo NR=4

Fonte: Metodologia de Gestdo de Riscos da CGU (adaptado)

A seguinte matriz representa os possiveis resultados da combinacdo das escalas de probabilidade e impacto.

Mapa de Calor dos Riscos

MATRIZ DE RISCOS

Exemplo Ilustrativo

PROBABILIDADE

IMPACTO
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A cada ciclo de gerenciamento de risco devera ocorrer a revisdo do processo em novo ciclo do processo de
gerenciamento de riscos, considerando o nivel de risco inerente calculado no ciclo anterior e reavaliar os
controles para o cdlculo do risco residual. A comparacdo entre os niveis de riscos residuais de diferentes ciclos
objetiva identificar se os controles definidos nos planos de tratamento estdo sendo eficazes para tratar o risco.

Além da avaliacdo do nivel de risco, deve ser avaliada a eficdcia dos controles existentes, no desenho do processo
e na operacdo, em relacdo aos objetivos do processo. Ou seja, € necessario verificar se os controles apontados
durante a etapa de Identificacdo e Analise do risco, para subsidiar a de tratamento de riscos, para que seja
adequado ao apetite de risco da SEFA/PR

Nivel Desenho Operagao de Controle
Inexistente N&o ha procedimento de controles N&o hd procedimento de controles
Fraco Ha procedimentos de controles, mas ndo sdo Ha procedimentos de controle, mas

adequados e nem estdo formalizados nao sdo executados
Mediano Ha procedimentos de controles formalizados, mas | Os procedimentos de controle estdo

ndo estdo adequados (insuficientes)

sendo parcialmente executados

Satisfatério

Ha procedimentos de controles adequados
(suficientes), mas ndo estdo formalizados

Os procedimentos de controle sdo
executados, mas sem evidéncia de sua
realizacdo

Forte

Ha procedimentos de controles adequados
(suficientes) e formalizados

Procedimentos de controle sdo
executados e com evidéncia de sua
realizacdo

Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018, adaptado)

7.5.1 Priorizacdo dos Riscos

Nesta etapa, considerando os valores dos niveis de riscos inerentes e residuais calculados na etapa anterior,
serdo identificados quais riscos serao priorizados para tratamento.

A faixa de classificacdo do risco residual deve ser considerada para a definicdo da atitude da unidade em relacdo
a priorizacdo do tratamento do risco.

Atitude esperada, perante o risco para cada classificacdo:

Classificagdo do Risco Nivel do Apetite Acdo necessaria Excecdo
Comunicar ao Comité de Gestdo
. . .. | de Riscos, qualquer risco nesse |[Caso o risco ndo seja
Nivel de risco muito | _, . o o
, ) nivel deve ser objeto de Avaliagdo | priorizado para
Extremo além do apetite a , . . - .
isco Estratégica. implementacdo de medidas
Realizar resposta imediata ao |de tratamento, deve haver
risco justificada pela unidade e
Realizar resposta ao risco em |aprovada pelo Comité de
Alto Nivel de risco além | periodo determinado. | Gestdo de Riscos da
do apetite a risco Comunicar ao Comité de Gestdo | SEFA/PR.
de Risco
Médio Nivel de risco dentro | Realizar resposta e controles para | Caso o risco seja priorizado

do apetite a risco.

reduzir ou manté-lo, sem custos

para implementacdo de
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Classificagdo do Risco Nivel do Apetite Agdo necessaria Excecdo
adicionais. medidas de tratamento,
Requer atividades de | essa priorizagdo deve ser

monitoramento  especificas e | justificada pela unidade e
atencdo da unidade na | aprovada pela Assessoria de
manutencao de Riscos e Integridade
Analisar se existem
oportunidades de maior retorno

. ) ue odem ser exploradas
. Nivel de risco dentro | ‘p . P .
Baixo ) ; assumindo-se mais riscos,
do apetite a risco. ) -

avaliando a relagdo custo x

beneficio, como diminuir o nivel

de controles.
Fonte: Gestdo de Riscos — Avaliagdo da Maturidade (TCU, 2018, adaptado)

7.6. Tratamento de riscos

Nesta etapa, deve definir a opcdo mais apropriada de tratamento de riscos de forma a balancear os beneficios
potenciais derivados em relacdo ao alcance dos objetivos, face aos custos, esforco ou desvantagens da
implementacdo.

As opc¢Bes de tratamento de riscos ndo sdo necessariamente mutuamente exclusivas ou adequadas em todas as
circunstancias.

As decisGes levam em consideracdo os riscos que demandam um tratamento economicamente ndo justificavel,
como, por exemplo, riscos com grande consequéncia negativa, porém com probabilidade muito baixa. Além das
consideracBes econémicas, considera-se também obrigacdes da SEFA/PR, compromissos voluntarios e pontos
de vista das partes interessadas. Ao selecionar as opg¢des de tratamento de riscos, a organizacdo considera os
valores e as percepcbes das partes interessadas, e as formas mais adequadas para se comunicar com elas.
Quando as op¢des de tratamento de riscos podem afetar o risco no resto da organizacdo ou com as partes
interessadas, todos os envolvidos participam da decis3do.

Para cadarisco priorizado deve ser relacionada a uma opgdo de tratamento, com base no nivel do risco, contexto
SEFA/PR e/ou custo do controle. As op¢Bes podem envolver uma ou mais das seguintes:

Opgao de :
Descri¢ao
Tratamento ¢
Um risco normalmente é mitigado quando a implementacgdo de controles, neste caso, apresenta
Mitigar um custo/beneficio adequado, mitigar o risco significa implementar controles que possam

remover as fontes de riscos, mudar a probabilidade ou mudar as causas ou as consequéncias
dos riscos, identificadas na etapa de Identificagdo e Analise de Riscos.

Um risco normalmente é compartilhado quando a implementagdo de controles ndo apresenta
Compartilhar | um custo/beneficio adequado, pode-se compartilhar o risco por meio de terceirizagdo ou
apodlice de seguro, por exemplo.

Um risco normalmente é evitado quando a implementacdo de controles apresenta um custo
muito elevado, inviabilizando sua mitigacdo, ou ndo hd entidades dispostas a compartilhar o
Evitar risco com a SEFA/PR.

Evitar o risco significa encerrar o processo organizacional. Nesse caso, essa opgdo deve ser
aprovada pelo Comité de Gestdo de Riscos da SEFA/PR.

Um risco normalmente é aceito quando seu nivel estd nas faixas de apetite a risco. Nessa

situacdo, nenhum novo controle precisa ser implementado para mitigar o risco.
Fonte: Metodologia de Gestdo de Riscos da CGU (adaptado)

Aceitar

Caso a opgdo de tratamento do risco for “Mitigar”, o plano de tratamento deve ser capaz de diminuir os niveis
de probabilidade e/ou de impacto do risco a um nivel dentro ou mais proximo possivel dos niveis aceitaveis de
apetite a risco.
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O plano de tratamento elaborado pelo responsavel do processo para gerenciamento de riscos é um plano de
acao para a implementacao de medidas de tratamento dos riscos e deve conter, no minimo:

- controle proposto;

- tipo de controle;

- objetivo do controle;

- unidade responsavel pela implementagao da iniciativa;
- responsavel pela implementacao;

- intervenientes: unidades corresponsaveis pela implementacdo da iniciativa, ou seja, unidades envolvidas na
implementacdo do controle proposto;

- breve descricdo sobre como serd a implantado;
- data prevista para inicio da implementacdo; e
- data prevista para o término da implementacdo.

O controle proposto dever ter entregas intermedidrias, nas quais permitam mensurar a evolucdo da
implementacao.

E importante que, em uma primeira abordagem da elaboragdo do Plano de Tratamento, avalie-se a necessidade
de melhorar ou extinguir controles ja existentes. Somente depois dessa avaliagdo, e se ainda identificada a
necessidade de reducdo do nivel do risco, podem ser propostos novos controles, observados sempre critérios
de eficiéncia e eficacia da sua implementacao.

Se as iniciativas definidas no Plano de Tratamento envolverem mais de uma unidade, o responsavel pelo
processo de gerenciamento de riscos deve encaminhar a proposta de Plano para que essas unidades validem as
iniciativas de que participarem.

Se ndo houver opgles de tratamento disponiveis ou se as opg¢Bes de tratamento ndo modificarem
suficientemente o risco, este deve ser registrado e mantido sob andlise critica e monitoramento continuos.

Para garantir a conformidade e a seguranca da implantacdo de melhorias nos controles, é importante garantir
o alinhamento com as demais politicas institucionais da SEFA/PR.

Além disso, o tratamento pode ndo produzir os resultados esperados e pode produzir consequéncias nao
pretendidas. Um risco significativo pode derivar do fracasso ou da ineficacia das medidas de tratamento de
riscos. O tratamento de riscos, por si sé, pode introduzir novos riscos que precisam ser gerenciados.
Monitoramento e analise critica precisam ser parte integrante da implementacdo do tratamento de riscos, para
assegurar que as diferentes formas de tratamento se tornem e permanegam eficazes.

7.6.1 Aprovacao do Plano de Acdao (Matriz de Alcada)

O Plano de Tratamento deve ser aprovados pelas unidades competentes, que serdo responsaveis por analisar
se as a¢Oes propostas pelo responsavel do gerenciamento do risco sdo suficientes para atender aos niveis de
riscos enquadrados no apetite de risco da SEFA/PR.

Classificagdo Alcada Competente

Extremo Comité de Gest3o de Riscos SEFA/PR
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Alto Comité de Gest3o de Riscos da SEFA/PR
Médio Superior Hierarquico da unidade responsavel
Baixo Superior Hierdrquico da unidade responsavel

A alcada competente poderd solicitar adequacSes nos planos de tratamentos propostos pelas unidades
responsaveis pelo gerenciamento do risco, que devem atender a metodologia SMART, até que o plano de seja
capaz de diminuir os niveis de probabilidade e/ou de impacto do risco a um nivel dentro ou mais préximo
possivel dos niveis aceitaveis de apetite a risco.

7.7. Monitoramento e analise critica

O monitoramento e a andlise critica periédicos asseguram a melhoria da qualidade e eficacia da concepcao,
implementacdo e resultados do processo. Sdo partes planejadas do processo de gestdo, com responsabilidades
claramente definidas. Além disso, incluem todos os estagios do processo: planejamento, coleta e analise de
informacdes, registro de resultados e fornecimento de retorno.

Monitorar e analisar criticamente o processo de gestdo de risco é importante também para garantir que os
controles sejam eficazes e eficientes no projeto e na operagdo, bem como para identificacdo de oportunidades
de simplificacdo e desburocratizacdo de controles

Os resultados do monitoramento e da anélise critica sdo registrados e reportados externa e internamente
conforme apropriado, e convém que sejam utilizados como entrada para a analise critica da estrutura de gestao
de riscos.

Esses procedimentos tem finalidade detectar mudancas no contexto externo e interno, incluindo alteragées nos
critérios de risco e no proprio risco, que podem requerer revisdo dos tratamentos de riscos e suas prioridades,
assim como identificar riscos emergentes; obter informag&es adicionais para melhorar a politica, a estrutura e
0 processo de gestdo de riscos; analisar eventos (incluindo os “quase incidentes”), mudangas, tendéncias,
sucessos e fracassos e aprender com eles; e assegurar que os controles sejam eficazes e eficientes no projeto e
na operacgao).

Na SEFA/PR, a responsabilidade para monitoramento e analise critica esta distribuida da seguinte forma:

Responsavel Descrigdo da atividade Periodicidade
Monitoramento da evolugdo dos niveis de riscos e da efetividade
Todos os servidores | das medidas de controles implementadas nos processos
da SEFA/PR organizacionais em que estiverem envolvidos ou que tiverem
conhecimento

monitoramento continuo, com vistas a medir e reportar ao
Comité de Gestdo de Riscos o desempenho da gestdo de riscos,
por meio de indicadores chave de risco, analise do ritmo de
Comité de Gestdo de | atividades, operagdes ou fluxos atuais em comparagdo com o que
Riscos seria necessario para o alcance de objetivos ou manutenc¢do das
atividades dentro dos critérios de risco estabelecidos.

analise critica dos riscos e seus tratamentos, por meio de auto
avaliacdo de riscos e controles

avaliacOes independentes, seja por meio de auditorias, focando
na estrutura e no processo de gestdo de riscos, em todos os niveis
relevantes das atividades organizacionais, ou seja, procurando Permanente
testar os aspectos sistémicos da gestdo de riscos em vez de
situacBes especificas.

Permanente

Anual

Anual

Controladoria do
Estado do Parana
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As atividades de monitoramento e analise critica devem assegurar que o registro de riscos seja mantido
atualizado, bem como que nele sejam documentados os resultados das acdes mencionadas acima.

7.8. Registro e relato

O processo da gestdo de risco e seus resultados serdo documentados e relatados por meio de mecanismos
apropriados. O registro e o relato visam:

- comunicar atividades e resultados de gestao de riscos em toda a organizacao;
- fornecer informacdes para a tomada de decisdo;
- melhorar as atividades de gestdo de riscos

- auxiliar a interacdo com as partes interessadas, incluindo aquelas com responsabilidade e com
responsabilizacdo por atividades de gestdo de riscos.

As decisdes sobre criacdo, retencdo e manuseio de informagdo documentada levardo em consideracdo, mas ndo
se limitam ao seu uso, a sensibilidade da informacdo e os contextos externo e interno. O relato é parte
integrante da governanca da SEFA/PR para melhorar o didlogo com as partes interessadas e apoiar a alta
administracdo e os 6rgdos de supervisdo a cumprirem suas responsabilidades.

7.9. Comunicacao e consulta

A comunicag¢do e consulta as partes interessadas sdo importantes na medida em que auxiliam esses atores na
compreensao do risco, na base sobre a qual decisdes sdo tomadas e nas razdes pelas quais a¢les especificas
sdo requeridas. A comunicagdo promove a conscientizagdo e entendimento do risco e a consulta envolve obter
retorno e informagdo para auxiliar a tomada de decisdo. Ambas respeitam a confidencialidade e integridade da
informacgdo, bem como os direitos de privacidade.

Planos de comunicagao devem abordar questdes relacionadas com o risco propriamente dito, suas causas, suas
consequéncias (se conhecidas) e as medidas que estdo sendo tomadas para tratd-los. Comunicacdo e consulta
visam a:

reunir diferentes areas de especializacdo para cada etapa do processo de gestdo de riscos;

assegurar que pontos de vista diferentes sejam considerados apropriadamente ao se definirem critérios de
risco e ao se avaliarem riscos;

fornecer informacd@es suficientes para facilitar a supervisdo dos riscos e a tomada de decisdo;

construir um senso de inclusdo e propriedade entre os afetados pelo risco.

8. ACOMPANHAMENTO DAS ACOES DE GESTAO DE RISCOS

O acompanhamento das a¢8es de mitigacdo ndo se restringe a verificacdo da implementacdo das medidas
metodoldgicas e ritos de governanca, além disso a SEFA/PR deve se concentrar em verificar se o tratamento foi
realizado de forma adequada aos riscos e se remediou a situagdo subjacente apds um periodo razodvel até
chegar em um nivel de maturidade aceitavel.

8.1. Nivel de Maturidade da Situacdo de Risco

A maturidade da organizacdo em Gestdo de Riscos pode variar desde aspectos processuais, pessoas, resultados
e ambiente interno, como também determinar um nivel de maturidade global, ao considerar todos os aspectos
citados juntos.
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Portanto, realizar a avaliacdo da maturidade da organizacdo em relacdo ao gerenciamento de riscos deve
funcionar de maneira integrada as acdes de mitigacdo dos riscos, desde o planejamento estratégico da gestdo
até o nivel de execucdo de todas as areas.

8.2. Acompanhamento do Comité de Gestao de Riscos

O Comité de Riscos deve estar presente em toda a execucdo do plano de mitigacdo de riscos e realizar a analise
critica dos indicadores de desempenho que podem estar presentes nesses planos. Logo, se faz necessario o
planejamento do acompanhamento

Uma vez planejado o monitoramento, a equipe analisara o relatério de auditoria, o plano de acdo e outros
documentos pertinentes. Na ocasido, deve-se destacar os indicadores de desempenho que serdo aferidos para
evidenciar a possivel solucdo de problemas identificados na auditoria e as deliberacdes-chave, que seriam
aquelas geradoras dos impactos considerados mais importantes, em termos financeiros ou qualitativos.

9. CULTURA E TREINAMENTO
9.1. Cultura

Uma cultura de risco refere-se ao conjunto de crencgas, conhecimentos, entendimentos, atitudes, valores
compartilhados e comportamentos que rege o dia a dia da organizacdo frente as incertezas em suas atividades.

O comprometido da cultura de uma organizacdo se inicia na Alta Administracdo da entidade e disseminando
com o mesmo comprometimento para os operadores dos processos finalisticos, ou seja, a cultura de risco é um
compromisso de todos.

A cultura de risco positiva é aquela em que o processo de gestdo de risco de fato auxilia os atores a resolverem
suas fragilidades de processo. O compromisso com a cultura de gerenciamento de risco desencadeia toda uma
abordagem de resolucdo de problemas &gil, incentiva a intensificacdo da cultura e, por fim, é positivo para a
organizacao.

Todas as interacdes tém foco em transformagdo e melhoria, ao invés de exposicdo de responsaveis e punicdo.

9.2. Treinamento

A divisdo de responsabilidades da Gestdo de Riscos é naturalmente pulverizada ao longo de toda a organizacao.
Além disso, novas ameacas e tipos de incidentes surgem de forma dinamica. Por fim, é importante reconhecer
a dificuldade de manter uma cultura positiva, principalmente pelo cotidiano dos gestores e a distancia e
barreiras de comunicagdo entre as diversas dreas da organizacgdo.

Dessa forma, a capacitacdo permanente de todos os gestores da SEFA/PR se faz importante para que os
processos de gestdo consigam ser executados de maneira satisfatéria. No ciclo anual de reavaliagcdo, o Comité
de Gestdo de Riscos da SEFA/PR delibera novos objetivos, apetite e tolerdncia ao risco, novas areas de foco para
implantacdo de controles e elaboracdo de planos de contingéncia.

Com essas diretrizes, a Assessoria de Riscos e Integridade da SEFA/PR identifica quais sdo os principais topicos
a serem reforcados na organizacdo, define um publico-alvo, elabora um material de treinamento e executa o
plano através dos instrumentos apropriados de comunicagao, de informacdo e de treinamento.

Assessoria de Riscos e Integridade da SEFA/PR, é responsdvel por manter os servidores da SEFA/PR
periodicamente capacitados no que se diz respeito ao gerenciamento de riscos.



METODOLOGIA DE GESTAO DE RISCOS L
PARANA @

GOVERNO DO ESTADO

SECRETARIA DA FAZENDA

10. REFERENCIAS BIBLIOGRAFICAS

ABNT. Gestdo de Riscos — Principio e diretrizes. NBR ISO 31000. Associacdo Brasileira de Normas Técnicas. 2018.

AHP. Analytic Hierarchy Process, Excel MS Excel 2010 (extensdo xIsx). O modelo AHP foi desenvolvido por Goepel,
Klaus D., modelo BPMSG AHP Excel, cuja versdo é de livre uso. Disponivel em http:// bpmsg.com

BRASIL. Instrugdo Normativa Conjunta MP/CGU N2 01, de 10 de maio de 2016, que estabelece a adog¢do de uma
série de medidas para a sistematizacdo de praticas relacionadas a gestdo de riscos, controles internos e
governanga.

BRASIL. Ministério do Planejamento, Desenvolvimento e Gestdo. Assessoria Especial de Controles Internos.
Manual de Gest3o de Integridade, Riscos e Controles Internos da Gestdo. Brasilia. Brasilia. V1.1.2 — 2017.

BRASIL. Ministério da Transparéncia e Controladoria-Geral da Unido. Gestdo de Riscos e Controles Internos no
Setor Publico. Abril de 2017.

BRASIL. Tribunal de Contas da Unido. Referencial basico de Gestdo de Riscos. Abril de 2018.

BRASIL. Ministério da Transparéncia e Controladoria-Geral da Unido. Portaria n2 915, de 12 de abril de 2017,
gue institui a Politica de Gestdo de Riscos — PGR — do Ministério da Transparéncia, Fiscalizacdo e Controladoria-
Geral da Unido — CGU.

BRASIL. Ministério da Transparéncia e Controladoria-Geral da Unido. Portaria n2 50.223, de 04 de dezembro de
2015, que aprova o Planejamento Estratégico da CGU para o quadriénio 2016-2019.

BRASIL. Tribunal de Contas da Unido. Gestdo de Riscos. Disponivel em http://portal.tcu.gov.br/gestao-e-
governanca/gestao-de-riscos/. Acesso em 02 de setembro de 2017.

BRASIL. Tribunal de Contas da Unido. Gestdo de Riscos — Avaliagdo da Maturidade. Brasilia. 164 p., 2018.

COSO. Committee of Sponsoring Organizations of the Treadway Commission. Gerenciamento de Riscos
Corporativos — Estrutura Integrada. 2007. Traducdo: Instituto dos Auditores Internos do Brasil (Audibra) e
Pricewaterhouse Coopers Governance, Risk and Compliance, Estados Unidos da América, 2007.

COSO. Committee of Sponsoring Organizations of the Treadway Commission. Risk Assessment in Practice.
Disponivel em https://www?2.deloitte.com/content/dam/Deloitte/global/Documents/Governance  -Risk-
Compliance/dttl-grc-riskassessmentinpractice.pdf. Acesso em 20 de setembro de 2022.

lIA. The Institute of Internal Auditors. As Trés Linhas de Defesa no Gerenciamento Eficaz de Riscos e Controles.
Disponivel em https://na.theiia.org/translations/PublicDocuments/Three-Lines-Model-Updated-
Portuguese.pdf . Acesso em 4 de setembro de 2022.

30


https://na.theiia.org/translations/PublicDocuments/Three-Lines-Model-Updated-Portuguese.pdf
https://na.theiia.org/translations/PublicDocuments/Three-Lines-Model-Updated-Portuguese.pdf

