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Syfte och scope

Denna plan beskriver hur organisationens namn:
identifierar, hanterar och aterhamtar sig fran cybersakerhetsincidenter.
Syftet a@r att minimera skada, uppfylla rapporteringsskyldigheter och
sakerstalla att organisationen kan &tergd fill normal drift s& snablbt

som mojligt.

Vad raknas som en incident?

En incident ar en handelse som pdverkar eller riskerar att paverka
konfidentialitet, integritet eller fillganglighet hos organisationens
system eller data.

Allvarlighetsnivéer:

Niva Beskrivning Exempel

Kritisk Pog“oenc'j’e IR, el liEes: Ransomware, aktivt intrédng
affarskritiska system nere

Hog Missténkt kompromittering, kanslig data Kontokornpromettering, dataintréng
exponerad

Medel Begrdngod FAEIERITERIeBS(2E Skadlig kod isolerad, phishing-forsok
exfiltrering

Lag Sakerhetsvarning utan bekraftad Misslyckade inloggningsforsok

pdverkan
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Roller och
kontaktuppgifter

Juridisk rédgivare

Kommunikations-
ansvarig

VD / Ledning

Organisation Kontakt Telefon Nar kontaktas de

Extern Vid alla kritiska och
sakerhetsleverantor hoga incidenter

o ) Vid behov av extern
Cyloq (incidentstod) forensik eller stod
Inom 24 timmar vid
incident

Forsakringsbolag

Inom 24 timmar
(NIS2)

Inom 72 timmar
(GDPR)

Vid utpressning eller

Polisen / NOA betydande skada




Kommunikationsplan

* Incidentledaren ansvarar for dagliga légesuppdateringar till ledningen sé lange
incidenten pagér.
*  Ovriga medarbetare informeras nar ett korrekt och fullstaindigt budskap kan ges.

Forbered fardiga kommmunikationsmallar for de scenarier som ér mest relevanta for er
verksamhet. Exempel pd scenarier: dataintrdng, ransomware, driftstérning. En mall bor
innehdlla: vem kommunikationen riktar sig till, vad som hant (i generella termer), vad ni goér
&t det och vad mottagaren behéver goéra.



Tekniska runbooks
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Isolera drabbade system — koppla bort nétverket men sténg inte av maskinerna.

Identifiera vilka system som ar krypterade och hur ldngt intrénget nditt.

Sakra loggar frén brandvagg, AD och endpoint omedelbart.

Kontakta extern sékerhetsexpert.

Kontakta forsakringsbolag inom 24 timmar.

Rapportera till MSB inom 24 timmar (NIS2) och IMY inom 72 timmar om persondata berors.
Paborja dterstalining frén verifierade backuper — dteranslut inte system forran de ar granskade.
Betala inte [dsensumma utan juridisk réddgivning.

Identifiera vilket konto eller system som ar komprometterat.
Sparra berérda konton och aterkalla &tkomst.

Sakra loggar for forensisk analys.

Bedom vilken data som kan ha exponerats.

Kontakta extern expert vid behov.

Rapportera till IMY inom 72 timmar om persondata berors.
Informera berérda kunder ndr scope ar bekraftat.

Kontakta internetleverantoér och aktivera eventuellt DDoS-skydd.

Dokumentera angreppsmaonster och fidpunkf.

Bedom om angreppet ar ett rokridd for ett annat infréing — kontrollera évriga system parallell.
Kommunicera driftstérning internt och externt vid behov.

Sparra det komprometterade kontot omedelbart.

Aterkalla aktiva sessioner och tokens.

Granska loggar for att bedéma vad kontot haft dtkomst fill.
Aterstall losenord och aktivera MFA om det saknades.
Beddm om angriparen rért sig till andra system eller konton.
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Rapporteringskrav
och tidsfrister

Myndighet / Part Frist Villkor Ansvarig
MSB (NIS2 - inifial) | 24 immoar Vasentligalvikfiga
enfiteter
MSB (NIS2 - . Vasentliga/viktiga
fullstandig) 72 timmor entiteter
IMY (GDPR) 72 timmar Om persondata
berors
Forsakringsbolag 24 fimmar Kontrollera villkor
. Vid utpressning eller
Polisen / NOA Snarast betydande skada
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Aterstallningsrutiner

Prioriteringsordning for aterstallning

(Lista era affarskritiska system i prioriteringsordning)

Prioritet System Ansvarig Beroenden

Aterstdaliningsprinciper

* Aterstalining sker alltid fran verifierade, rena backuper.
* System &teransluts infe till natverket férran de ar forensiskt granskade och hardade.



Lessons learned-process

S.

Genomgadng med incidentteamet — vad hande, i vilken ordning och varfor?

1.
2. |dentifiering av rotorsaken — hur tog angriparen sig in och vad mojliggjorde det?
3.

4. Uppdatering av planen — anpassa rutiner, kontaktuppgifter och runbooks baserat

Dokumentation av lardomar — vad fungerade, vad fungerade inte?

pd incidenten.
Atgardsplan — konkreta forbattringsétgarder med ansvarig och deadline.



Underhdll och
versionshantering

Genomgding och
uppdatering av hela Minst en géng per ér
planen

Verifiering av Kvartalsvis
kontaktuppgifter

Tabletop-6vning Minst en géng per ar

.Up.p datering effer Efter varje incident
incident

Godkannande av

ledningen Minst en gang per ar

Mallen ar framtagen av Cyloq och anpassad for svenska organisationer med NIS2-
och GDPR-krav. For hjalp med implementering eller sékerhetstester — kontakta oss pé
010-333 10 33 eller cylog.se.
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