De 7 vanligaste
stikerhetsmissarna

— och hur du férebygger dem

CYLOQ



The Cyber Resilience Guide

Hotbilden férédndras.
Hanger din sdkerhet med?

Cyberhoten utvecklas snabbare an ndgonsin. Al-drivna attacker, zero-
days som utnyttjas inom timmar, och intrdng via leverantérskedjan ar
inte langre nagot som "kan handa" — det hander hela tiden.

Enligt IBM Cost of a Data Breach Report 2025 ldg mediankostnaden
for ett dataintréng pd 4.44 miljoner USD. En stor andel av dessa
incidenter boérjade med sarbarheter som hade kunnat férebyggas

om ratt skyddsatgarder funnits pd plats. Bland de vanligaste vagarna
in fanns phishing, attacker via leverantérer och tredjepart, och
komprometterade inloggningsuppgifter. Samtidigt gér automatisering
och Al att angrepp inte bara sker snabbare, utan ocksa i betydligt
storre skala. Det leder till fler infektioner, helt enkelt for aft fler traffas
snabbare.

Vi pd& Cyloq granskar hundratals miljéer varje ér. | den har guiden
sammanfattar vi de sju vanligaste sékerhetsmissarna vi ser i
verkligheten — bdade i kod och konfiguration, men ocksé i arbetssatt,
beslut och sakerhetskultur.

Etablerade ramverk som OWASP-listor ar viktiga riktmarken, sarskilt
inom webbapplikationssakerhet, men de tacker bara en del av bilden.
| denna guide kombinerar vi dessa ramverk med observationer frén
verkliga attacker, tester och uppdrag. Vi lyfter bade tekniska och
organisatoriska brister som aterkommer gang pd gdng — och ger dig
atgardsforslag och tips for att och férebygga dem.
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Felkonfigurerade
system och tjéinster

Felkonfigurationer ar ett av de mest underskattade hoten mot IT-
sakerheten. De forekommer i allt frén applikationer och molntjanster fill
natverksinfrastruktur och autentiseringslésningar.

| OWASP Top 10 2025 for webbapplikationer listas detta som
AO2: Security Misconfiguration, men problemet ér inte bara begransat
till webben. Felaktiga installningar, kvarlamnade funktioner och éppna
atkomstpunkter dyker upp i alla typer av system och miljéer.

Det racker med en felaktig instalining i ett system, en onddigt dppen
port eller en kvarlamnad debug-funktion for att dppna dérren for ett
lpligelgle]

En 6ppen S3-bucket Adminpaneler som inte

med kanslig data, utan ar skyddade bakom

autentisering. VPN eller IP-whitelist.
Testinstanser som ligger Felaktiga rattigheter i
publikt tillgangliga. med svaga molntjénster — dar "alla” har

l6senord. lasrattigheter fill allt.



Den gemensamma nédmnaren ar smdé misstag som ofta uppstéatt som
en effekt av stress, otydliga ansvarsomréaden eller komplexa miljoer
dar ingen har full éverblick. M&nga system byggs dessutom upp éver
tid, av olika personer, med olika nivéer av dokumentation, vilket gor det
svart att ha en samlad éverblick. Detta ar smé misstag som kan leda till
fullstandig kompromettering av ett system.

(1]

Gor kontinuerliga sérbarhetsskanningar

Anvand verktyg for automatiserad
sérbarhetsskanning — bade pd kodnivé
och i den exponerade infrastrukturen.
Gor det I6pande, infe bara vid release.
Och glém inte aft Gven skanna fest- och
stagingmiljoer.

Ha tydliga rutiner fér deployment och
change management

All férandring i system ska foljas upp med
test. Automatiserade CI/CD-pipelines med
inbyggda sdkerhetskontroller minskar
risken for att oavsiktliga felkonfigurationer
ndr produktion.

Definiera standardkonfigurationer

Definiera hur eft sakert system ska vara
konfigurerat i din organisation. Det gér
det lattare att upptacka avvikelser — och
att félja upp att sakerhetskonfigurationer
faktiskt efterlevs i praktiken.

Repetera, granska, dokumentera

Saker konfiguration dr inte en

engdngsinsats. Det kraver lI6pande arbete,

ansvarsfordelning och uppdaterade
rutiner. Dokumentera inte bara vad ni gor
— dokumentera ocksé varfor.



Bristande
segmentering

Natverkssegmentering ér en av de mest grundléggande
forsvarsmekanismerna i moderna IT-miljoer.

Att ha en platt natverksstruktur ar som att alla dérrar fill en byggnad
ar oladsta. Om en angripare tar sig in genom en enda sarbar punkt, fill
exempel en anvandares enhet eller en mindre skyddad server, kan de
ofta rora sig fritt genom resten av infrastrukturen. Det kallas lateral
rorelse, och ar en vanlig metod i riktade attacker.

En angripare kan exempelvis ha fétt initial access via ett gammalt
externt webbgranssnitt, och inom loppet av timmar haft full access
till interna HR-system, finansiell data och kundinformation. Bara for att
natverket saknade fillracklig segmentering.

Separera kansliga miljder fran anvéndarnatverk
Begransa kommunikationen mellan segment med hjalp av brandvaggar och policies
Tillat endast "need-to-know"-access mellan system

Kombinera med Zero Trust-principer for autentisering och atkomst

Segmentering léser inte allt. Men den kan vara skillnaden mellan en lokal
incident och ett fullskaligt infrang. Genom att begrénsa atkomst véager
segmenteringen upp fér andra svagheter, och koper dig tid att agera.



Incidentrespons som
bara finns pa papper

De flesta organisationer har ndgon form av incidentplan. Den ligger i en
mapp pd intranatet, uppdaterades for ett par &r sedan, och innehéller
roller och processer som inte langre ar relevanta. Och, den ér aldrig
testad i praktiken. Det @r inte forran en riktig incident intraffar som
bristerna i planen marks, som exempelvis att:

Roller ar otydliga eller obemannade.

Loggningen fangar inte det som faktiskt pagdar.

Kommunikationsvégar ér oklara.

Beslut tas for sent — eller inte alls.
Effekten det far ar att attacken inte stoppas i tid och konsekvenserna
blir enorma. Ta till exempel en organisation som utsatts for ransomware
en fredag eftermiddag. IT-avdelningen forsoker hantera situationen
sjalva men har begransad insyn i hur allvarligt det ér. Sakerhetschefen

kopplas in forst pd méndag morgon. D& har attacken redan spridit sig,
backuperna ar krypterade och flera affarskritiska system ligger nere.

Simulera pa riktigt

Gor tabletop-eller red

teaming-6vningar dar

olika incidenter spelas
upp och teamet far
fatta beslut i realtid.

Testa tekniken

Loggar ni det ni
behover? Gar det larm
vid ratt tillfallen? Testa

och justera.

Definiera roller

Vem ansvarar for

beslut, kommunikation,

gterstallning? Det ska
vara tydligt — aven
under stress.

Utbilda organisationen

Alla behover inte kunna
allt, men alla mdste veta
vad de ska géra.



Overtro p&
intern kompetens

En annan vanlig miss manga organisationer gor ar att forlita sig pé sitt
interna sakerhetsteam. For dven de mest kompetenta teamen riskerar att
bli hemmablinda. Nar man granskar samma kodbas, sammma konfigurationer
och samma miljoer dag ut och dag in, ar det latt att forbise det som inte
sticker ut, trots att det dr just dar hoten ofta gommer sig.

Dessutom tenderar manga organisationer att dverskatta sin egen
sakerhetsnivd. En intern kodgranskning, ett automatiserat verktyg eller en
revision enligt mall skapar en kansla av trygghet, men den ar inte alltid
forankrad i verkligheten. Vi hor ofta: "Vi gjorde en egen granskning nyligen

— det s&g bra ut" Andd har vi vid forsta externa testet hittat allvarliga
sarbarheter, som RCE (Remote Code Execution) eller exponerad kanslig data.

Vi rekommmenderar att man kompletterar sitt interna team med en
utomstdende cybersakerhetsexpert, som inte ér en del av organisationens
processer, och ser pd miljon med nya dgon. Det dr ofta déd man hittar de
verkliga riskerna. Och for att sakra perspektivet dver tid bér man éven rotera
mellan olika testare, eftersom aven de kan bli hemmmablinda.

Kombinera intern granskning med extern validering — L&t det interna sakerhetsarbetet utmanas och
kompletteras. Det ger en mer nyanserad bild av nulaget.

Genomfoér externa penetrationstester regelbundet — L&t oberoende experter forsoka ta sig in i era system.
Ett pentest avslojar ofta sédant som interna team missar.

Vdlj ratt partner — Alla granskningspartner ar inte lika vassa. Se till att ni anlitar experter som forstar er
verksamhets behov och risker, och ar experter pd det de gor.

En extern sakerhetsgranskning ger er @ven ett kvitto pé& att er sakerhet
ar testad i praktiken, vilket hjalper fill att starka fortroendet hos bade
kunder, investerare och styrelse.



Svaga autentiserings-
och adtkomstkontroller

Autentisering dr det forsta hindret en angripare mdste ta sig forbi. Men
om det hindret &r lagt, eller saknas, spelar det ingen roll hur stark resten
av infrastrukturen ar. Vi ser fortfarande konton som delas mellan flera
anvandare, ldsenord som skickas i klartext, eller flerfaktorsautentisering
(MFA) som bara kravs i vissa system. Ibland anvands fill och med
standardlésenord pd exponerade tjanster. Allt det har dppnar upp for
lpligelgle]

Men det handlar inte bara om vem som far logga in, utan ocksd

vad den personen kan gora efterdt. Det ar tvé olika saker, och béda

ar vanliga problem. Dessa listas i OWASP Top 10. Brister i sjalva
autentiseringen klassas under OWASP AO7: Authentication Failures.
Brister i behorighetshanteringen, alltsd dtkomstkontroller, hamnar istallet
under AQI: Broken Access Control, som ér bland de allvarligaste och
mest féorekommande sarbarheterna vi hittar i véra tester.



MFA som dr konfigurerat men inte kravs for vissa anvandare eller endpoints. (A07)

Applikationer som saknar spdrrar mot upprepade inloggningsforsok (t.ex. kontoldsning eller rate limiting),
vilket gor automatiserade attacker som credential stuffing och hybrid password spray attacks maojliga. (A07)

Felaktigt hanterade sessionstokens som inte férnyas korrekt eller loggas i klartext. (A07)

Anvandare som kan éndra API-anrop eller URL-parametrar for att komma at andra anvandares data — trots
att de inte har raitt behorighet. (A1)

Roller och datkomster som infe ar korrekt avgransade, vilket gor att en vanlig anvandare kan fa
adminbeharighet i vissa delar av systemet. (AOI)

Den gemensamma ndmnaren ér smd misstag, ofta orsakade av
komplexitet, bristande éverblick eller otydliga ansvarsomréaden. Dessa
brister skapar en attackyta som ofta kan utnyttjas lange innan ndgon
ens marker att nagot ar fel och kan leda fill fullstandig kompromettering.

Implementera en central och standardiserad autentiseringslosning
Anvand etablerade protokoll som SAML eller OIDC istallet for hemmasnickrade l6sningar.

Granska behdérigheter — manuellt
Automatiserade verktyg kan sallan avgora vad som borde vara filldtet. Gor manuella granskningar av
rollstrukturer, API-anrop och atkomstlogik.

Stall krav pad MFA 6verallt — dven internt
Och verifiera att det verkligen ar aktiverat for alla konton och applikationer.

Anvand least privilege som grundprincip
Tilldela aldrig mer rattigheter an vad som kravs, och se till att det galler badde anvéndare och
systemintegrationer.

Infér sparrar fér brute-force-attacker
T.ex. kontoldsning eller CAPTCHA vid upprepade férsok.

Se till att sessionshanteringen &r korrekt konfigurerad
Tokens ska vara sakra, tidsbegransade och inte exponerade.

Overvaka autentiseringsfléden
Identifiera misstankta inloggningar eller ovanliga beteenden i realtid.



Leverantdrskedjan

Du kan ha full kontroll éver dina egna system, men det racker inte

om dina leverantérer inte héller sanma niva. | dagens IT-landskap

ar de flesta miljver uppbyggda av komponenter frédn andra:
tredjepartsbibliotek, APl.er, plugins, molntjanster, SaaS-16sningar. Varje
sadan integration ér en potentiell vag in. Och dessa afttacker har ékat
markant pd sistone. Enligt 2025 Data Breach Investigations Report
(DBIR) har andelen intréng dar en tredje part var inblandad dubblats
jamfort med forgdende ér; fran 15 % 2024, till 30 % 2025.

Nar angripare inte kommer in genom huvudingdngen, letar

de efter sidoingdngar, och leverantorskedjan ar ofta just det.
Tredjepartsintegrationer, plugins och externa tjanster far sallan samma
sakerhetsgranskning som de interna systemen, trots att de kan ha direkt
access fill affarskritiska data eller funktioner.

Applikationer som anvander Otydliga stkerhetskrav i avtal - Brist pd rutiner for sakerhetskrav
externa komponenter utan att ofillrackliga SLAs for patchning/ i inkdpsprocessen — sakerheten
kontrollera uppdateringar eller incident reporting och inga krav p& antas istallet for att verifieras.

agarskiften oberoende audit eller regelbundna

pentest.



OWASRP listar denna typ av sdrbarhet under AO3:
Software Supply Chain Failures, som tacker just fall
dar fillit till kod, komponenter eller processer infe
foljs upp ftillrackligt.

Stall krav pd leverantérer och
tredjepartstjanster

Definiera tydliga minimikrav pd

sakerhetsnivd, uppdateringspolicy,

incidentrapportering och rollbaserad <><><>
atkomst. <o

Granska mjukvaruberoenden
regelbundet

Hall koll p& vilka komponenter ni anvander,
och hur de férandras over tid.

0|0

Ha separata miljéer och
atkomstkontroller fér olika leverantérer

Isolera integrationer s& att de inte kan
pdverka karnsystem vid kompromettering.

%%

Folj upp med dterkommande
granskningar och sdkerhetsdialoger

Det racker inte att stalla krav vid
onboarding, uppfoéljning kravs.

Ul

Implementera Software Composition
Analysis (SCA)

Automatiserade verktyg som varnar
for sérbara beroenden och licensrisker i
kodbasen.



Bristande
sékerhetskultur

IT-sakerhet handlar som sagt inte bara om teknik, det handlar ocksé
om manniskor. Och just darfor ar den manskliga faktorn en av de
mest sarbara punkterna i de flesta organisationer. Det bekraftas Gven
i Verizon DBIR 2025, dar 60 % av alla infrédng involverade manskliga
misstag pd ndgot satt.

En felaktigt klickad lank, en glémd skarm med éppen information,

eller en slarvigt hanterad USB-sticka kan réacka for att inleda en
kedjereaktion. Aven de mest robusta tekniska losningarna kan kringgds
om anvandarna inte forstar riskerna eller saknar ratt rutiner.

Men sakerhetskultur uppstar inte av sig sjalv. Den behoéver jobbas pd,
aktivt och éver fid. Det racker infe med en obligatorisk e-learning en
gdng om dret.

Konfigurera ditt spamfilter
Detta for att minimera risken att phishing-mejlet ens nér dina anstallda.

Utbilda kontinuerligt, inte punktvis
Skapa ett uthildningsprogram med dterkommande insatser, inte bara for IT, utan for hela organisationen.
Anpassa innehdllet efter roller och risker.

Simulera verkliga scenarier
Genomfér phishing-simuleringar, incidentévningar och rollspel sd att alla far éva i realistiska situationer.

Satt sakerhet pd agendan
Lyft sakerhet i interna nyhetsbrev, avdelningsmaoten och onboarding — inte bara i policies.

Bygg en kultur dér man végar rapportera
Skapa ett klimat dar misstankta handelser rapporteras snabbt, utan skuld eller skam.

Félj upp och férbattra
Mat sakerhetsbeteenden, samla in feedback och iterera pd insatserna. En stark sakerhetskultur ar inget man
blir klar med.



OWASP (Open Worldwide Application Security Project) ar en global ideell organisation som
arbetar for att forbattra mjukvarusakerhet. En av deras mest kéinda resurser ar OWASP Top 10,
som listar de vanligaste och mest kritiska séikerhetsbristerna i webbapplikationer.

Listan anvainds som branschstandard och ar ett viktigt verktyg for
utvecklare, sakerhetsarkitekter och beslutsfattare som vill forstd vanliga attackytor i
webbaserade system.



Om Cyloqg

Vi har arbetat med allt frén techbolag och myndigheter fill
internationella koncerner och kritisk infrastruktur. Med éver 15 érs
erfarenhet i ryggen har vi byggt upp ett sjatte sinne for hur angrepp
sker, hur svagheter smyger sig in och var de verkliga riskerna gémmer
sig. Och med erfarenhet fran bé&de offensiv och defensiv sékerhet vet vi
hur angripare tanker, hur forsvar faller, och hur de kan forstarkas.

Vi ar en partner du kan lita p&, med erfarenheten att forstéd din
verklighet och anpassa vart arbete efter de specifika krav din bransch
staller.

Nu vet du vilka misstag som kan falla éven de
mest erfarna sékerhetsteamen. Kunskap racker
l&ngt, men du behover ocksé testa dina system

pa riktigt.

Ett penetrationstest ar det mest konkreta
du kan gora for att hitta brister innan
ndgon annan gor det. Det ér en mindre
insats som visar exakt var det brister och
var ni bor forstarka.

Cylog genomfér avancerade, manuella
tester med angriparperspektiv. Vi
kartlagger attackytan, identifierar
sdrbarheter och visar exakt hur ldngt en
angripare skulle kunna ta sig, och vad du
kan gora for att stoppa det.

For organisationer med komplexa
system, mdnga integrationer och héga
sakerhetskrav ar en extern granskning
det basta ni kan gora fér att garantera
att ett system eller applikation faktiskt
haéller tatt.

Vart fokus ar inte att bekrafta atft allt ser
bra ut. Vart fokus ar aft hitta det som kan
sanka dig, innan ndgon annan goér det.
Och om inte vi hittar nagra luckor, kan du
vara saker pd atft ingen annan gor det
heller.



- Tim, VX Fiber

- Marcus, Stravito



Férebygg bristerna.
Testa pa riktigt.

S& har gar eft

O

Uppstartsmote

Vi satter scopet och mélen
tillsammans.

=]

Lopande rapportering

Kritiska brister rapporteras direkt.

Cyloq AB

Pyramidvagen 7, 169 56 Solna
+46 (0)10 33310 33
hello@cylog.se

med Cylog till:

&

Attackfas

Vi angriper din milj6, granskar varje
yta, varje lank och varje vag in.

Leverans

Du far en konkret rapport med
tydliga rekommendationer.

Andreas Gjelset

Cybersecurity Consultant
+46766777766
andreas@cyloq.se



