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FO Bilag 7.3

Politik for dataetik

1. Formal

Bestyrelsen har fastlagt ncerveerende politik for dataetik. Begrebet dataetik forstés overordnet som
den etiske dimension af forholdet mellem teknologi og borgernes grundiceggende rettigheder,
retssikkerhed og samfundsmcessige voerdier, som den teknologiske udvikling giver anledning til at
overveje. Begrebet omfatter etiske problemstilinger.

Dataetik handler om samspillet mellem etik, innovation og forretning. Formdlet med politikken er at
scetfte fokus pd, hvad dataetik betyder i praksis. Dette skal ske gennem transparens omkring Poeda-
gogernes Pensions (fremover PBU) arbejde med dataetik og brug af data, s& medlemmer, samar-
bejdspartnere og gvrige interessenter kan danne sig et overblik herom.

Formdlet med politikken er endvidere at scette rammerne for PBU’s arbejde med dataetik for at
sikre respekt for medlemmer og @vrige interessenters privatliv og grundlceggende rettigheder ved,
at dataetik til stadighed tcenkes ind i alle relevante forretnings- og arbejdsprocesser.

2. Regelgrundlag

PBU er underlagt bekendtggrelsen om finansielle rapporter for forsikringsselskaber og tvaergdende
pensionskasser. Det fglger af § 132 d, at virksomheder, der driver livsforsikringsvirksomhed skal sup-
plere ledelsesberetningen med en redegerelse for virksomhedens arbejde med og politik for data-
efiske spargsmal, hvis virksomheden har en politik for dataetik. SGfremt dette ikke er tilfceldet, skal
ledelsesberetningen indeholde en redegerelse med forklaring af baggrunden herfor.

F&P's retningslinjer for databrug og dataetiske principper i forsikrings- og pensionsbranchen anven-
des desuden som afscet i udarbejdelsen af og arbejdet med dataetik i PBU.

3. Dataanvendelse i PBU
Al dataanvendelse har som mél at give medlemmerne den bedst mulige r&ddgivning om deres
pensionsordninger og muligheder i PBU eller at udvikle de bedst mulige produkter og services til
medlemmerne. Den anvendte data kan grupperes i felgende typer:
e Personhenfarbart data: Fx navn, CPR-nummer, kontaktoplysninger, alder, kan, civilstand,
helbredsoplysninger, pensionsbidrag og -betalinger.
¢ Pseudonymiseret data: Personoplysninger, der ikke lcengere kan henfares fil en bestemt re-
gistreret uden brug af supplerende oplysninger, forudsat at sédanne supplerende oplysnin-
ger opbevares separat og er underlagt tekniske og organisatoriske foranstaltninger for at
sikre, at personoplysningerne ikke henfgres til en identificeret eller en identificerbar fysisk per-
son.
e Ikke-personhenfarbart data: Personoplysninger, der er gjort anonyme, sddan at ingen fysiske
personer kan identificeres ud fra oplysningerne eller i kombination med andre oplysninger.
o Aggregeret data: Fx summarisk behandling af oplysninger om flere individer, som er blevet
samlet og kombineret uden fokus p& det enkelte individ, som bruges bl.a. til statistik.
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4. Rammer for arbejdet med data
PBU's arbejde med dataetik udmegntes i fre grundloeggende principper om, hvordan data behand-
les i PBU. Principperne omfatter transparens, personalisering samt datasikkerhed.

4.1 Transparens

Det er PBU's madl, at der skal vcere dbenhed og fuld transparens for bdde medarbejdere og med-
lemmer i relation til, hvilke data der opbevares, hvad data bruges til, og til hvem data videregives.
PBU's vigtigste outsourcingpartner, Forca, har en politik for dataetik, og som PBU’s vaesentligste da-
tabehandler skal Forca bidrage med aft sikre god dataetik gennem politikker og @vrige procedurer.

Enhver registreret skal kunne f& oplyst, hvilke data PBU har registreret om sig selv. Dette sikres via
indsigtsretten, som er forankret i PBU’s interne procedurer. PBU skal desuden oplyse medlemmer
om, hvordan deres data tilvejebringes.

Fra et medlem optages i PBU, indsamler, registrerer og opbevarer PBU en roekke oplysninger om
medlemmet:
e Oplysninger fra CPR-registret:
o Bopcel, civilstand og cendringer heri, adresse og adressecendringer samt dadsfald
e Oplysninger fra arbejdsgivere:
o Navn, CPR-nummer og pensionsbidrag
¢ Kontaktoplysninger fra medlemmet:
o Telefonnummer og mailadresse
e Oplysninger om medlemmets pensionsordning:
o Pensionsbidrag fra arbejdsgiver og egenbetaling samt forsikringsdaekninger
e Oplysninger om medlemmernes adfcerd pd PBU's hiemmeside:
o Browser, ip-adresse, besag p& hjiemmesiden, herunder undersider
e Oplysninger fra Pensionsinfo:
o Videresendt til PBU i forbindelse med selvbetjening
e Oplysninger om at overfgre pensionsordning:
o Opsparingens starrelse og forsikringsdaekninger
e Oplysninger fra gvrig kontakt med PBU, fx medlemmernes skriftlige eller mundtlige kommuni-
kation med PBU, mader og sagsforlab
o Helbredsoplysninger
e Oplysninger fra pérgrende om afdgdt medlem
e Oplysninger fra kommunen eller hospitaler vedr. sygdom
o Sygdomsforlgb og tilkendelse af offentlige ydelser

Alle oplysninger om medlemmet bliver brugt i den daglige sagsbehandling. Fér pensionsrddgiveren
relevant information vedr. medlemmets sag om fx sygdom, begunstigelse eller andet, sé& bliver
dette noteret p& medlemmets sag. Personoplysninger behandles kun, nér der er behov for det, og
det er til medlemmernes bedste. PBU sletter personoplysninger, nér der ikke lcengere er et arbejds-
betinget behov for at behandle dem.

PBU hverken kgber data om medlemmerne fra tredjeparter eller scelger medlemsdata fil tredjepar-
ter. En enkelt undtagelse hertil, er, at PBU kgber telefonnumre fil velkomstkald. Medlemmets telefon-
nummer bliver dog sleftet efter 60 dage eller senest efter fire forgoeves kald, hvis medlemmet ikke
er kontaktbart. Medlemmets telefonnummer opbevares kun herudover, hvis medlemmet selv afgi-
ver det.
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PBU videregiver kun medlemsdata, hvis det er pdkroevet i medfer af lovgivningen. Dog videregives
data i anonymiseret eller aggregeret form til BUPL, ndr det er til gavn for medlemmerne, som fx op-
lysninger om gennemsnitlig tilbagetraekningsalder.

4.2 Personalisering

PBU's produkter og services er standardiserede, og prisen er den samme for alle medlemmer. Rad-
givning og markedsfering tilpasses medlemmerne individuelt og skal ydes henholdsvis mé kun tiloy-
des, ndr det eri medlemmernes interesse. Derfor sesgmenterer og personaliserer PBU produkter og
services pd et objektivt grundlag og ud fra noermere definerede parametre sGsom alder. Dataind-
samling, der ligger til grund for enhver segmentering og personalisering, har til formdl at skabe starst
mulig veerdi for det enkelte medlem og ma kun foretages, hvis det er i medlemmernes interesse.

| forbindelse med markedsfering af PBU's produkter skal det veere tydeligt for medlemmerne, nér
PBU bruger data fil at pdvirke medlemmernes adfcerd.

4.3 Datasikkerhed

Datasikkerhed er et element af dataetik. Som pensionsselskab behandler PBU ngdvendigvis meget
data. Det er ef krav, at data og it-systemer skal anvendes med hgjeste grad af sikkerhed for gje.
PBU's systemer er designet til kun at kunne tilgds af autoriserede personer med et legitimt formal il
at behandle den p&gceldende data. Truslen fra cyberangreb stiller krav om, at datasikkerhedsni-
veauet skal veere robust. Der er udarbejdet ngdvendige processer og forretningsgange fil sikring
heraf. Samtidig stiller PBU haje krav til validitet og kvalitet af de data, der anvendes sdvel i med-
lemsforholdet som i kampagner, undersggelser eller til andre formdl, hvor data anvendes. Dette
sker ud fra et princip om dataminimering, hvorefter der ikke indsamles mere data, end hvad der er
nadvendigt til det formdl, som forfglges. Data, der er indsamlet til ét formdl, mé& som hovedregel
ikke bruges efterfglgende til andre formdil.

Kommunikation med falsomme oplysninger til medlemmerne foregdr krypteret til medlemmets post-
mappe pd pbu.dk og sdledes aldrig pd mail, sms eller lignende. Meddelelser fra medlemmerne via
login pd PBU's hjemmeside sendes krypteret. lkke-medlemmer kan ligeledes kommunikere med PBU
via en krypteret forbindelse.

Nggleordene fil sikringen af datasikkerhed er filgoengelighed, dataintegritet og fortrolighed. S&-
fremt der alligevel skulle ske et brud pd datasikkerheden, sikrer PBU's procedurer, at myndigheder
og bergrte parter hurtigt underrettes.

5. Dataetik i beslutningsprocesser

Direktionen sikrer, at PBU ger sig passende overvejelser om dataetiske dilemmaer i beslutningspro-
cesser. Det kan fx veere tilfceldet, hvis PBU anvender nye teknologier som kunstig intelligens og ma-
skinlcering i produktudvikling eller prisscetning. Algoritmer skal vcere baseret p& datagrundlag, der
er repraesentativt, hvis der udbydes produkter og services fil en afgracenset gruppe medlemmer. Di-
rektionen sikrer samtidig, at der er processer for, at forudindtagethed (bias) undgds.

6. Rapportering
PBU skal supplere ledelsesberetningen med en redeggrelse for PBU’s politik for dataetik. Redegerel-
sen skal indeholde oplysninger om PBU's arbejde med og politik for dataetiske spargsmdal.
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7. Opdatering

Bestyrelsen opdaterer denne politik ved vaesentlige forandringer i forudscetningerne for indholdet.
Den skal dog mindst én gang om dret foreloegges bestyrelsen til vurdering og ajourfaring.

Sdledes vedtaget af bestyrelsen den 11. september 2024.



