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PER LA CYBERSICUREZZA
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Cos’e la Direttiva NIS2?

La crescente digitalizzazione espone Imprese e Pubbliche
Amministrazioni a rischi informatici sempre piu gravi.

La Direttiva NIS2 (UE 2022/2555), recepita in Italia con il
D.Lgs. 138/2024, pone delle regole per rafforzare la sicurezza
di reti e sistemi informativi da parte dei soggetti che operano
in tutta 'Unione Europea in settori critici. La NIS2 innalza il
livello di ambizione dellUE in materia di cybersicurezza,
attraverso un ambito di applicazione piu ampio, norme piu
chiare e strumenti di vigilanza piu solidi. Essa impone agli
Stati membri di rafforzare le loro capacita in materia di
cybersicurezza, introducendo nel contempo misure di
gestione dei rischi e obblighi di notifica degli incidenti.

Obblighi introdotti dalla NIS2

Estensione del perimetro: piu settori e soggetti

[6@) coinvolti

8 Maggiori requisiti di governance e gestione del rischio

@ Tempi stringenti di notifica degli incidenti di sicurezza

\/ Verifiche e controlli piu rigorosi da parte delle autorita
competenti
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Migliore protezione dalle minacce: la NIS2 richiede
implementazione di misure di cybersicurezza rigorose

Piu chiara gestione dei rischi della supply chain: la NIS2
estende gli obblighi di sicurezza alla catena di fornitura

Incremento della fiducia e della competitivita: la conformita
alla NIS2 dimostra affidabilita e responsabilita

Mitigazione del rischio di sanzioni: la conformita alla NIS2
evita sanzioni pecuniarie elevate
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La timeline della NIS2

Progettazione e Gestione e notifica

implementazione misure incidenti cyber
Gap analysis rispetto
ai requisiti NIS2

Supporto nella gestione

della compliance
Valutazione e Formazione e

trattamento rischi sensibilizzazione personale

Rischi di non adeguamento alla NIS2

Il mancato adeguamento alla normativa comporta seri rischi:

1. Hackeraggio

2. Sanzioni amministrative che possono arrivare fino a 10
milioni € o al 2% del fatturato annuo mondiale

3. Danni reputazionali e perdita di fiducia da parte di Clienti e
stakeholder

4. Maggiore vulnerabilita agli attacchi informatici

Il nostro team NIS2

Edoardo, Renato

A chi ci rivolgiamo

Alle organizzazioni, di tutte le dimensioni e settori
merceologici

‘ 1 One best way. Be excellent!
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