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Yhteiskunnan turvallisuusstrategiassa® jatehuolto on tunnis-
tettu yhteiskunnan elintarkeaksi toiminnoksi osana talouden,
infrastruktuurin ja huoltovarmuuden turvaamista. Myos huol-
tovarmuuden tavoitteista annetussa valtioneuvoston paatok-
sessd (1048/2018)? jatehuolto on tunnistettu osaksi kriittista
infrastruktuuria.

Toimiva jatehuolto on valttamaton osa nykyista yhteiskuntaa.
Jatehuolto on kansalaisten terveyteen ja elinymparisto6n vai-
kuttava valttamattomyyspalvelu ja osa yhdyskuntien infra-
struktuuria. Jatehuolto turvaa asumisessa seka yksityisessa ja
julkisessa tuotannossa syntyvien kaytosta poistettujen tuot-
teiden ja aineiden talteen ottamisen ja kasittelyn, siten ettei
niista aiheudu haittaa ihmisten terveydelle tai ymparistolle.

Jatehuollosta on viime vuosina tullut entista kiintedmpi osa
kiertotaloutta. Kiertotaloudessa jatehuollon tehtavana on tal-
teen ottaa jatteisiin liittyvat arvokkaat resurssit ja jalostaa niis-
ta kierratysmateriaaleja ja energiaa yhteiskunnan tarpeisiin.

Jatehuolto on ollut koko 2000-luvun voimakkaassa kehityk-
sessd. Suomessa ollaan siirrytty perinteisesta jatteiden kaato-
paikkasijoittamisesta entistd enemman laitosmaiseen kasitte-
lyyn. Suomeen on rakennettu erilaisten jatteenpoltto-, bio- ja
mekaanisten lajittelulaitosten verkosto. Tama toimintaympa-
ristdn muutos vaikuttaa merkittavasti jatehuollon mahdollisiin
hairiétilanteisiin ja niihin varautumiseen.

Jatehuollon palveluiden hairiottomyys kaikissa tilanteissa
edellyttda varautumista. Sen lisdksi, ettd varautuminen on ja-
tehuoltotoimijalle lainsdadanndllinen velvoite, korkean toi-
mintavarmuuden tulisi olla kiinted osa jatehuollon toiminnan-
harjoittajien palveluiden laatua seka palvelulupausta.

Tassa oppaassa kuvataan yleisesti yksityisten ja julkisten ja-
tealan toiminnanharjoittajien (jatehuoltotoimijan®) kaytt66n
hairidihin varautumisen prosessi sekd varautumisen kehitta-

misen vaiheet. Oppaassa esitellyt asiat tukevat varautumista
niin omassa toiminnassa kuin laajemmin yhteiskunnassa il-
meneviin hdiridtilanteisiin. Opas ohjaa jatehuollon toiminnan-
harjoittajia tarkastelemaan varautumista kokonaisuutena, ja
se tukee varautumisen jatkuvaa kehittamista. Lisaksi opas oh-
jaa ottamaan huomioon jatehuoltotoimijoiden tarkeat sidos-
ryhmat ja niiden roolin osana varautumista.

Opas sisaltad myos varautumissuunnitelman sisaltomallin (lii-
te 1), jota jatehuoltotoimija voi hyddyntaa omassa varautu-
misen suunnittelussaan. Opasta voidaan lukea myds sisalto-
mallista kasin, jolloin oppaan teoreettinen osuus toimii konk-
reettisten tyokalujen tukena. Liitteisiin 2 ja 3 koottu varautu-
missuunnittelun laajempi teoreettinen viitekehys.

Opas on laadittu jatealan huoltovarmuustoimikunnan toimes-
ta. Oppaan ensimmadinen versio, Jatehuollon varautumis- ja
jatkuvuussuunnitteluohje, on julkaistu 2011. Pdivitetyn op-
paan sisaltd perustuu Vesihuoltopoolin vuonna 2016 julkai-
semaan vastaavaan julkaisuun Vesihuoltolaitoksen opas héi-
ridtilanteisiin varautumiseen®. Taman kirjoittamisesta vastasi
Huoltovarmuuskeskuksen, maa- ja metsatalousministerion,
sosiaali- ja terveysministerion, ymparistoministerion ja Suo-
men Vesilaitosyhdistys ry:n toimeksiannosta Tmi Jaakko Pek-
ki. Jatealan huoltovarmuustoimikunta kiittda lampimasti nai-
td tahoja ja henkiloita mahdollisuudesta hyodyntaa aiemmin
tehtya tyota.

Oppaan on kirjoittanut jatealan huoltovarmuustoimikunnan
sihteeri Timo Hamaldinen. Opas on toteutettu toimikunnan
jasenista koostuvan tydryhman ohjauksessa. Tydryhman muo-
dostivat Ella Sarkka, ymparistoministerio, Tuuli Myllymaa,
Suomen ympadristokeskus, Arto Arvola, Ympadristoteollisuus ja
-palvelut YTP ry ja Johanna Rusanen, Helsingin seudun ympa-
ristopalvelut — kuntayhtyma. Toimikunta hyvaksyi oppaan si-
sallén 13.2.2020.

1. Turvallisuuskomitea yhteiskunnan turvallisuusstrategia 2017 https://turvallisuuskomitea.fi/yhteiskunnan-turvallisuusstrategia-2017/
2. Valtioneuvoston paatds huoltovarmuuden tavoitteista 2018 https://www.finlex.fi/fi/laki/alkup/2018/20181048
3. Tassa oppaassa kaytetaan termid jatehuoltotoimija tarkoittamaan seka yksityista jatehuoltoyrityksia etta julkisia jatehuollon

toiminnanharjoittajia. Julkisessa jatehuollossa toimii niin yhtio-, kuntayhtyma- kuin liikelaitosmuotoisia organisaatioita.
4. https://www.vvy.fi/vesilaitosyhdistys/vesihuoltopooli/varautumisopas-esittely/
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Varautumiseen liittyvat termit on kattavasti maaritelty kokonais-
turvallisuuden sanastossa®. Seuraavassa on maaritelty ko. sanas-
toon tukeutuen keskeisimpia oppaassa kaytettya kasitteita.

Huoltovarmuuskriittinen organisaatio

Organisaatio, joka on erityisen merkittava yhteiskunnan elin-
tarkeiden toimintojen turvaamisen kannalta. Huoltovarmuus-
kriittinen organisaatio voi olla yritys tai muu organisaatio.

Hairio

Toteutunut riski, joka hoidetaan normaaleilla menettelytavoil-
la, joilla ei ole juurikaan vaikutusta esimerkiksi johtamis-, vies-
tinta- tai henkilostojarjestelyihin.

Hairiétilanne

Uhka tai tapahtuma, joka vaarantaa yhteiskunnan elintarkeita
toimintoja ja jonka hallinta edellyttda viranomaisten ja mui-
den toimijoiden tavanomaista laajempaa tai tiiviimpaa yhteis-
toimintaa ja viestintaa.

Hairiotilanteita ovat esimerkiksi vakavat luonnonon-
nettomuudet, kuten myrskytuhot ja vedenpinnan
akillinen nousu. On olemassa myds ihmisen toiminnasta
aiheutuvia hairiotilanteita, kuten mellakka ja terrorismi.

Hairiotilanteita voi esiintya niin normaalioloissa kuin
poikkeusoloissakin.

Hairidtilanne voi koskea esimerkiksi koko valtakuntaa
tai olla alueellinen tai paikallinen. Hairiotilanne voi
myos liittya ainoastaan johonkin toimintoon, esimer-
kiksi rahahuoltoon.

Jatehuollon hiiriotilanne

Joko toimijan sisdinen oman toiminnan hairiétilanne tai
ulkoisten tekijoiden aiheuttama hairidtilanne, jotka kohdistu-
vat yksittdiseen toimijaan tai laajemmin useampiin jatehuol-
toalan toimijoihin.

Jatehuollon hairidtilanne on kyseessa esimerkiksi
silloin, kun ulkoisista tekijoista johtuvissa yhteiskunnan
hairidtilanteissa syntyy laadultaan ja/tai m3araltaan
poikkeuksellisia jatteita ja velvoite huolehtia niista
(lisatietoja jatehuoltoon vaikuttavista poikkeustilan-
teista I6ytyy Jatealan huoltovarmuustoimikunnan
laatimasta oppaasta jatehuollon héiriétilanteisiin).

Jatkuvuudenhallinta

Organisaation prosessi, jolla tunnistetaan toiminnan vaarat ja
uhat (riskienhallinta) ja arvioidaan niiden vaikutukset organi-
saatiossa ja sen toimijaverkostossa seka luodaan toimintatapa
vakavien hdiridtilanteiden hallinnalle.

Jate

Aine tai esine, jonka sen haltija on poistanut tai aikoo poistaa
kaytosta taikka on velvollinen poistamaan kaytosta (Jatelaki
646/2011 58)

Jatehuolto

Jatteen kerdys, kuljetus, hyddyntaminen ja loppukasittely, mu-
kaan lukien tallaisen toiminnan tarkkailu ja seuranta seka lop-
pukasittelypaikkojen jalkihoito ja toiminta valittdjana

Jatteiden kasittely
Jatteen hyodyntamista tai loppukasittelya tai valmistelua hyo-
dyntamista ja loppukasittelya varten

Normaaliolot

Yhteiskunnan paasaantoinen tila, jossa yhteiskunnan elintar-
keat toiminnot voidaan turvata ilman, etta on tarpeen mah-
dollistaa viranomaisten tavanomaisesta poikkeava toimival-
tuuksien kaytto

Onnettomuustilanne
ks. Jatehuollon hairiétilanne ja Hairiotilanne

Poikkeusolot

Valmiuslaissa (1552/2011) tarkoitettu yhteiskunnan tila, jossa
on niin paljon tai niin vakavia hairioita tai uhkia, ettad on tar-
peen mahdollistaa viranomaisten tavanomaisesta poikkeava
toimivaltuuksien kaytto

Riski
Kielteisen seikan, tapahtuman tai kehityskulun todennakoi-
syyden ja vaikutusten yhdistelma

Riski lasketaan tapahtuman todenn&koisyyden (t) ja
vaikutuksen (v) tulona (riski =t * v).

Riskit voivat kohdistua esimerkiksi ihmisiin, eldimiin,
omaisuuteen, tietojarjestelmiin, ymparistoon tai yh-
teisollisiin arvoihin.

Riskianalyysi

Toiminta, jossa tunnistetaan vaarat ja uhat seka arvioidaan
vahinkotapahtuman todennakoisyys seka odotettavissa olevat
vahingot.

Riskienhallinta

Jarjestelmallinen toiminta, joka sisaltaa riskianalyysin seka
tarvittavien toimenpiteiden suunnittelun, toteutuksen, seu-
rannan ja korjaavat toimenpiteet.

5. Kokonaisturvallisuuden sanasto (TSK 50): http://www.tsk.fi/tsk/fi/kokonaisturvallisuuden_sanasto_tsk_47-868.html ja suora linkki
sanastoon: http://www.tsk.fi/tiedostot/pdf/Kokonaisturvallisuuden_sanasto_2.pdf
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Tilannekuva

Koottu kuvaus vallitsevista olosuhteista, kasilla olevan tilan-
teen synnyttdneistd tapahtumista, tilannetta koskevista taus-
tatiedoista ja tilanteen kehittymista koskevista arvioista seka
eri toimijoiden toimintavalmiuksista.

Tilannetietoisuus

Paattajien ja heidan avustajiensa paatoksidadn varten tarvitse-
ma ymmarrys tapahtuneista asioista, niihin vaikuttaneista olo-
suhteista, eri osapuolien tavoitteista ja tapahtumien mahdol-
lisista kehitysvaihtoehdoista.

Uhka
Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku.

Uhka eroaa vaarasta siten, ettd uhka on epavarmempi
kehityskulku ja vaara puolestaan kaytannollinen ja
helpommin riskienhallinnallisin toimenpitein kasitel-
tava asia.

Uhkia mm. taloudellinen uhka, kyberuhka, epidemia,
vakava rikollisuus ja laajamittainen maahantulo

Vaara
Hyvin todenndkdisesti toteutuva tai jo toteutunut, parhaillaan
vaikuttava haitallinen tapahtuma tai kehityskulku

Valmius
Varautumisen tuloksena saavutettu tila, jossa kyetdan vastaa-
maan erilaisiin vaaroihin ja uhkiin

Valmiusharjoitus

Harjoitus, jossa testataan valmiussuunnitelmia ja organisaa-
tioiden toimintaa mahdollisissa hairidtilanteissa ja poikkeus-
oloissa.

Valmiussuunnitelma

Valmiussuunnittelun tuloksena syntyva suunnitelma. Valmius-
suunnitelma jakautuu yleensa yleiseen osaan ja toimialakoh-
taisiin valmiussuunnitelmiin. Yleinen osa sisadltda organisaa-
tion keskeiset tehtdvat hairiotilanteissa ja poikkeusoloissa.
Kunnan toimialakohtaiset valmiussuunnitelmat sisaltavat esi-
merkiksi teknisen toimen, sosiaali- ja terveystoimen seka si-
vistystoimen suunnitelmat.

Valmiussuunnittelu
Normaalioloissa tapahtuva varautumisen suunnittelu.

Varautuminen

Toiminta, jolla pyritdan riskienhallinnan keinoja kayttaen tun-
nistamaan ja ehkaisemaan hairiotilanteiden muodostuminen
ja varmistetaan tehtavien mahdollisimman hairioton hoitami-
nen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat
toimenpiteet hairidtilanteissa ja poikkeusoloissa. Varautumis-
toimenpiteita ovat muun muassa valmiussuunnittelu, jatku-
vuudenhallinta, etukateisvalmistelut, koulutus seka valmius-
harjoitukset.

Esimerkkeja varautumistoiminnan muodoista ovat
omatoiminen, valtioneuvoston yhteinen, alueellinen
yhteinen, toimialakohtainen ja organisaatiokohtainen
varautuminen.

Varautumisvelvollisuus, varautumisvelvoite

Velvollisuus huolehtia onnettomuuksien ehkaisysta ja valmis-
tautumisesta toimintaan onnettomuuden uhatessa tai sattu-
essa ja velvollisuus varmistaa tehtavien mahdollisimman hyva
hoitaminen myos poikkeusoloissa.

Varautumisvelvollisuus tulee valmiuslaista, pelastus-
laista ja muusta erityislainsdaddanndsta. Valmiuslain
mukaan valtioneuvoston, valtion hallintoviranomais-
ten, valtion itsenaisten julkisoikeudellisten laitosten,
muiden valtion viranomaisten ja valtion liikelaitosten
seka kuntien, kuntayhtymien ja muiden kuntien yh-
teenliittymien tulee valmiussuunnitelmin ja poikkeus-
oloissa tapahtuvan toiminnan etukéateisvalmisteluin
sekad muilla toimenpiteilld varmistaa tehtdviensa mah-
dollisimman hyva hoitaminen my6s poikkeusoloissa.
Valmiuslain mukainen varautumisvelvollisuus voi
sopimuksen perusteella ulottua myés yksityiseen
toiminnanharjoittajaan.

Varautumisvelvollisuus koskee seka viranomaisia etta
yksityisia ihmisia, yrityksia ja yhteisoja. Elinkeinoela-
man varautuminen on osin lakisdateista, osin sopi-
muksellista ja osin vapaaehtoista.

Yhteiskunnan haéiriétilanne
Ks. Héiriotilanne

Ymparistolupa

Ympariston pilaantumisen vaaraa aiheuttavissa toiminnoissa,
kuten jatteiden ammattimaisessa kasittelyssa, tarvittava ym-
paristonsuojelulainsadadannén mukainen lupa. Ymparistéluvan
tarve on maaritelty mm. Ymparisténsuojelulaissa 527/2014.



Varautuminen perustuu valmiuslain (1552/2011), pelastuslain
(379/2011) ja erityislainsdadannén varautumisvelvollisuu-
teen. Ymparistdnsuojelulain (527/2014) 15 §:ssa sdadetddn
luvanvaraisen toiminnan ennaltavarautumisvelvollisuudesta.
Laki edellyttda, ettd toiminnanharjoittajan on ennakolta va-
rauduttava riittdvin toimenpitein onnettomuuksiin ja poikke-
uksellisiin (hairio-)tilanteisiin niiden estamiseksi ja haitallisten
seurausten rajoittamiseksi.

Varautumista varten toiminnanharjoittajan, jonka ymparis-
téluvan myontaa valtion lupaviranomainen, on laadittava
riskinarviointiin perustuva varautumissuunnitelma, varatta-
va tarpeelliset laitteet ja muut varusteet, laadittava toimin-
taohje onnettomuuksia ja poikkeuksellisia tilanteita varten,
testattava saanndllisesti laitteiden ja varusteiden toiminta-
kuntoa sekd harjoiteltava kdytannon toimia onnettomuuk-
sissa ja muissa poikkeuksellisissa tilanteissa. Suunnitelman
sisalto, laajuus ja tarkkuus maardytyvat toiminnan luonteen
perusteella.

Varautumissuunnitelmaa ei kuitenkaan tarvitse laatia, jos val-
vontaviranomainen arvioi, etta toiminta, sen vaikutukset ja
riskit eivat edellytd suunnitelman laatimista. Valvontaviran-
omaisella on nain ollen harkintavaltaa varautumissuunnitel-
man tarpeellisuuden suhteen. Suunnitelmaa ei myoskaan tar-
vitse tehd3, jos vastaava suunnitelma on laadittu lain edellyt-

tama, mm. kemikaaliturvallisuuslaki (390/2005), pelastuslaki
(379/2011), kaivoslaki (621/2011), maakaasumarkkinalain
(587/2017), sahkdmarkkinalain (588/2013), tai muun lain no-
jalla eika eldinsuojan toiminnasta. Varautumissuunnitelman
edellyttamat tiedot voidaan toisin sanoen esittdd myos muual-
la kuin erillisessa tata koskevassa suunnitelmassa.

Jatelain (646/2011) 118 §:ssa tarkoitetun kirjanpitovelvollisen
toiminnanharjoittajan on lain 120 §:n mukaan seurattava ja
tarkkailtava jarjestamaansa jatehuoltoa sddnndéllisesti ja suun-
nitelmallisesti sen varmistamiseksi, ettd toiminta tayttaa sille
asetetut vaatimukset ja ettd valvontaviranomaiselle (kunnan
ymparistdnsuojeluviranomainen tai ELY-keskus) voidaan antaa
toiminnan valvomiseksi tarpeelliset tiedot. Toiminnanharjoit-
tajan on myos huolehdittava siit3, ettd jatehuollosta vastaavat
henkilot perehdytetddn toiminnan seurantaan ja tarkkailuun
ja etta heille annetaan siita riittavat tiedot. Toiminnanharjoit-
tajan on viivytyksetta ryhdyttava toimiin seurannan ja tarkkai-
lun perusteella havaittujen toiminnan puutteiden poistami-
seksi.

Jatelain 120 §:ssa edellytetdan lisdksi, ettda ymparistonluvan-
varaisen jatteen kasittelytoiminnan harjoittajan on laadittava
suunnitelma jatteen kasittelyn seurannan ja tarkkailun jarjes-
tamisesta. Suunnitelma tulee toimittaa lupaviranomaiselle
ympadristélupahakemuksen yhteydessa. Toiminnanharjoittajan




on mahdollisten toiminnassa tapahtuvien muutosten perus-
teella arvioitava ja tarvittaessa tarkistettava suunnitelmaa ja
ilmoitettava tasta valvontaviranomaiselle. Jatteen kasittelyn
seuranta- ja tarkkailusuunnitelman tavoitteena on tehostaa
toimijoiden omavalvontaa ja samalla kevent&a viranomaisval-
vontaa. Suunnitelman sisélldsta on annettu tarkemmat saan-
nokset jatteistd annetun valtioneuvoston asetuksen
(179/2012) 25 §:ss3, joka edellyttds, ettd suunnitelmassa tu-
lee esittdd mm. tiedot toiminnasta hairié-, vaara- ja poikke-
uksellisissa tilanteissa. Lisdksi kaatopaikoista annetun valtio-
neuvoston asetuksen (331/2013) 47 §:ss3 edellytetdan, ettd
suunnitelmaan on liitettava siina tarkoitetut kaatopaikkoja
koskevat lisdtiedot.

Ymparistonsuojelulain (527/2014) 120-123 §:ss3 sdadetddn
toimimisesta poikkeuksellisessa tilanteessa, joissa syntyva ja-
te voi aiheuttaa valitonta ja ilmeistd ympariston pilaantumisen
vaaraa tai jatteen maaran tai ominaisuuksien vuoksi tavan-
omaisesta poikkeavia toimia jatehuollossa. Néama vaatimukset
koskevat niin jatehuollon kuin muidenkin toimialojen yrityksia
ja muita toiminnanharjoittajia. Tapahtuneesta on ilmoitettava
viipymatta kunnan ympdristonsuojeluviranomaiselle tai val-
tion valvontaviranomaiselle.

Kuntien rooli varautumisessa on keskeinen, silla peruspalve-
lujen ja muiden yhteiskunnalle tarkeiden toimintojen yllapi-
taminen on kuntien vastuulla. Valmiuslain (1552/2011) 12 §:n
mukaan kunnilla, kuntayhtymillad ja muilla kuntien yhteenliit-

tymilld on varautumisvelvollisuus ja niiden tulee valmiussuun-
nitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateis-
valmisteluin sekd muilla toimenpiteilld varmistaa tehtaviensa
mahdollisimman hyva hoitaminen myds poikkeusoloissa.

Kuntalaki (410/2015) maarittaa riskienhallinnan velvollisuuksia
kunnille sekd kunnan tytaryhteisdille. Lain 14 §:n mukaan val-
tuusto paattaa riskienhallinnan perusteista ja kunnanhallitus
huolehtii 39 §&:n nojalla riskienhallinnan jarjestamisesta. Kunta-
lain 67 §:n mukaisesti kunnallisen liikelaitoksen johtokunta vas-
taa liikelaitoksen hallinnon ja toiminnan seka sisdisen valvonnan
ja riskienhallinnan asianmukaisesta jarjestamisesta. Lisaksi kun-
talain 47 §:n mukaan kunta on velvollinen antamaan konser-
niohjeessa kunnan tytaryhteisoille tarpeelliset maaraykset
muun muassa riskienhallinnan jarjestamisesta seka hyvasta hal-
linto- ja johtamistavasta. Kuntien jatelaitokset ovat velvollisia
noudattamaan ja ottamaan toiminnassaan huomioon omista-
jaohjaukseen perustuvat kunnan konserniohjeen maaraykset.
Lisaksi kunnan ja kuntakonsernin laatimassa toimintakertomuk-
sessa on kuntalain 115 §:n perusteella muun ohella annettava
tiedot sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja
keskeisista johtopaatoksista.

Osakeyhtidlain (624/2006) 1 luvun 8 § edellytti3, ettd yhtion
johdon on huolellisesti toimien edistettava yhtion etua. Naihin
toimiin voidaan katsoa kuuluvan muun ohella esimerkiksi yh-
tion toimintaan liittyvien riskien tarkastelu ja toiminnan jat-
kuvuuden varmistaminen.




4.1 Varautumisen tavoite, perusta ja

lahtokohdat

Jatealan toimijoilla on vastuullaan yhteiskunnan toimivuuden
kannalta keskeisia tehtdvid. Varautumisen padamaarana on
huolehtia onnettomuuksien ja hairiétilanteiden ehkaisysta,
valmistautua toimintaan niiden uhatessa tai sattuessa seka
suunnitella etukateen niistd toipuminen®. Varautumalla hai-
ridtilanteisiin toimijat varmistavat toimintakykynsa kaikissa
tilanteissa.

Jatehuoltotoimijan yhtena keskeisend strategisena tavoittee-
na tulee olla palveluiden korkea toimintavarmuus, joka tar-
koittaa jatteiden kerdykseen, kuljetukseen ja kasittelyyn liitty-
vien palveluiden tuottamista turvallisesti ihmisten terveyden
ja ympadriston pilaantumisen ehkaisemiseksi kaikissa tilanteis-
sa. Varautuminen on toimintaa, jolla varmistetaan tehtavien
mahdollisimman hairiétén hoitaminen ja mahdollisesti tarvit-
tavat tavanomaisesta poikkeavat toimenpiteet hairictilanteis-
sa siten, ettd tama tavoite voidaan toteuttaa.

Varautumisen yksi tarkeimmista tehtavista on sailyttaa orga-
nisaation toimintakyky ja minimoida erilaisten hairiétilantei-
den negatiiviset vaikutukset. Varautumisen tavoitteena on

saavuttaa riittava valmius, jolloin jatehuoltotoimija kykenee
jo ennakolta ehkdisemaan vaaroja ja uhkia seka toisaalta rea-
goimaan tarkoituksenmukaisesti, nopeasti sekd tehokkaasti
erilaisiin vaaroihin ja uhkiin, joita sen toiminnassa ja toimin-
taymparistdssa esiintyy.

Johdon sitoutuminen varautumisen kehittamiseen, koko hen-
kilostdon osallistuminen varautumisen toteuttamiseen seka
jatkuva oppiminen ovat edellytys yrityksen kyvylle tuottaa
kriittiset palvelut asiakkaille mahdollisimman hairiottomasti
kaikissa tilanteissa. Myds varautumisen keskeiset lainsaadan-
ndn velvoitteet tulee tuntea ja tayttaa lapi koko organisaation.

Yhteiskunnan turvallisuusstrategia ja kansallisen riskiarvion”
uhkamallit luovat varautumisen yhtendisen perustan yhteis-
kunnan muun varautumisen kanssa. Varautumisessa yhteistyo
eri sidosryhmien kesken on varautumistoimenpiteiden onnis-
tumisen kannalta kriittista. Keskeistd varautumisessa on
omien avaintoimintojen tunnistaminen seka riskienhallinta ja
sen kytkeminen osaksi normaalia toimintaa. Lisdksi varautu-
misen ldhtékohtina tulee huomioida omien kriittisten palve-
luiden tai tuotteiden toimittajasuhteet ja kriittiset asiakassuh-
teet. Kuvassa 1 on esitetty yrityksen varautumisen keskeinen
perusta ja lahtokohdat.

6. Turvallisuuskomitea Yhteiskunnan turvallisuusstrategia 2017 https://turvallisuuskomitea.fi/yhteiskunnan-turvallisuusstrategia-2017/
7. Kansallinen riskiarvio 2018 http://urn.fi/URN:ISBN:978-952-324-245-6
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Kuva 1.

4.2 Johdon sitoutuminen

Vaikka varautuminen onkin lakisd&teinen velvollisuus, ei Iahto-
kohtana varautumisessa voi olla pelkdstdan lainsdddannon mi-
nimivaatimusten tdyttdminen, vaan tavoitteena tulee olla pal-
veluiden mahdollisimman héiri6ton hoitaminen kaikissa tilan-
teissa. Talloin yrityksen johdon (esimerkiksi johtokunnan ja toi-
mitusjohtajan sekd muiden johtoryhman jasenten) sitoutumi-
nen varautumisen jatkuvaan kehittdamiseen on koko varautu-
misen keskeinen ldhtokohta. Laitoksen johdon tulee huolehtia
ja varmistua esimerkiksi riittdvasta varautumisen resursoinnis-
ta, organisoinnista, tdytantéonpanosta sekd seurannasta ja oh-
jauksesta.

4.3 Koko henkiloston osallistaminen

seka jatkuva oppiminen

Koko henkil6ston osallistuminen varautumiseen sekd uhkien
ja riskien tunnistamiseen, arviointiin ja hallintaan liittyvaan
toimintaan, tilaisuuksiin, koulutuksiin ja harjoituksiin on pal-
veluiden toimintavarmuuden kannalta erittdin tarkeda. Valmiit
varautumisen mallit eivat yleensa sellaisenaan sovellu siirret-
taviksi suoraan organisaatiosta tai tyoyhteisosta toiseen, mut-
ta todettuja hyvia kaytantoja kannattaa hyodyntaa. On syyta

14
Yhteiskunnan
turvallisuus-
strategian
huomioiminen

Yrityksen varautumisen keskeinen perusta ja Idhtékohdat (soveltaen Jaakko Pekki).

muistaa, ettd varautumisen suunnittelutyd tulee kuitenkin
hoitaa jatehuoltotoimijan omana tyona eika sita tule ulkoistaa
konsultille. Itse tekeminen opettaa ja sitouttaa.

Henkilostolta edellytetdan osallistumista tydyhteisonsa ja
tyotapojen kehittamisessa. Organisaation omien varautumi-
sen toimintamallien luominen yhteisesti on myds parasta
oppimista. Yksildiden kehittyminen ja osaamisen lisdadminen
parantavat samalla koko organisaation joustavuutta ja toi-
mintavarmuutta hairidtilanteiden lisaksi myés normaalitoi-
minnassa.

4.4 Yhteiskunnan turvallisuusstrategian

ja kansallisen riskiarvion huomioiminen

Taman oppaan ohjeet keskittyvat jatehuoltotoimijan omassa
toiminnassa ilmeneviin hairidtilanteisiin ja niihin varautumi-
seen. Varautumisen ja uhkamallien tarkastelemisen lahtékoh-
tana suositellaan kaytettavaksi lisaksi yhteiskunnan turvalli-
suusstrategiaa®. Strategia on lahtokohtaisesti valtioneuvoston
ohjausasiakirja ministeritille, mutta antaa varautumisen pe-
rusteita kaikille toimijoille. Strategia perustuu laajaan turval-
lisuuskdsitykseen ja kattaa yhteiskunnan varautumisen seka
kriisijohtamisen normaali- ja poikkeusoloissa.

8. Turvallisuuskomitea Yhteiskunnan turvallisuusstrategia 2017 https://turvallisuuskomitea.fi/yhteiskunnan-turvallisuusstrategia-2017/
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Kansallisessa riskiarviossa® kuvataan elintarkeita toimintoja
vaarantavat uhkamallit, joihin suomalaisessa yhteiskunnassa
tulee varautua. Uhkamallien kuvauksiin liittyvat niitd konkre-
tisoivat hairiotilanteet. Naitd uhkamalleja seka hairiotilantei-
ta kannattaa jatehuoltotoimijoiden hyodyntaa omassa uhkien
ja hairiotilanteiden tarkastelussa seka varautumistydssaan.

Vuonna 2017 péivitetyssa yhteiskunnan turvallisuusstrategias-
sa jatehuollon turvaamiseksi asetetut tavoitteet ovat:

Jatehuollon turvaamisen tarkoituksena on varmistaa
jatehuollon toimintavarmuus ja mahdollisimman hai-
rioton toiminta hairiotilanteissa seka edistaa ja yllapi-
taa siihen liittyvaa varautumista.

Yhdessa huoltovarmuusorganisaation kanssa pyritaan
ylldpitdmaan valmiutta korvata ulkoisen tekijan aihe-
uttamasta rajojen sulkeutumisesta aiheutuvaa poltto-
ja raaka-aineiden vajausta ohjaamalla jatevirtoja nai-
hin tarkoituksiin.

Tavoitteena on, etté 6ljy- ja ydinonnettomuuksista,
eldintautiepidemioista, tulvista seka muista vastaavis-
ta yllattavista ja poikkeuksellisista tapahtumista synty-
vien dkillisten poikkeuksellisten jatemaarien kerays,
kuljetus ja kasittely kyetdan jarjestamaan hallitusti ja
suunnitelmallisesti.

Riittdva varautumisen taso varmistetaan suunnittele-
malla etukdteen kaavoituksen yhteydessa sijoituspai-
kat seka yllapitamalla valmiutta jarjestaa vaihtoehtois-
ta jatteiden kerdys-, kuljetus- ja kasittelykapasiteettia
valmiussopimuksin yms. jarjestelyin.

Viranomaisten ja yritysten vélinen yhteistyo on teho-
kasta ja ennakoivaa. Energia- ja raaka-ainetarpeen tyy-
dyttamiseksi kierratys- ja hyddyntamiskapasiteetti pys-
tytdan tarvittaessa ohjaamaan mahdollisimman tayste-
hoisesti lammitys- ja sahkontuotantoon, liikkennepoltto-
ainehuoltoon seka lannoitteiden valmistukseen.

Suunniteltu toimintamalli ja vastuut jatehuollon turvaamisek-
si ovat:

Ymparistoministerio vastaa jatehuollon yleisesta oh-
jauksesta, seurannasta ja kehittdmisesta ja tukee hal-
linnonalansa osallistumista huoltovarmuusorganisaa-
tion tyohon.

Jatealan huoltovarmuustoimikunnan tavoitteena on
varmistaa jatealan huoltovarmuus eriasteisissa nor-
maaliolojen hairitilanteissa. Toimikunta toteuttaa yh-
teistydssa huoltovarmuuskriittisten jatehuoltotoimi-
joiden kanssa toimia, joilla tuetaan toimijoiden varau-
tumista ja parannetaan jatealan valmiutta.

ELY-keskukset ohjaavat ja edistavat jatehuoltoon liitty-
vien tehtavien hoitamista toimialueellaan seka valvo-

vat yhdessa kuntien ympadristonsuojeluviranomaisten
kanssa jatelain ja sen nojalla annettujen saannosten
ja maaraysten noudattamista.

Toimivaltaisia ymparistélupaviranomaisia ovat alue-
hallintovirastot ja kuntien ymparistonsuojeluviran-
omaiset.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Val-
vira) ohjaa toimialallaan jatteesta aiheutuvien terve-
yshaittojen ehkaisya.

Kunnat vastaavat alueellaan yhdyskuntajatehuollon
jarjestamisestd seka alueiden kaytdn suunnittelusta.

Yleinen yhteistyo: Jatehuollon jarjestdaminen hairioti-
lanteissa sekd jateperaisen poltto- ja raaka-ainetuotan-
non turvaaminen edellyttdd mm. elintarvike-, sateily- ja
ydinturvallisuudesta vastaavien viranomaisten, liiken-
ne- ja terveydenhuoltoviranomaisten, pelastustoimen,
kuntien seka jatehuoltoyritysten yhteisty6ta.

4.5 Avaintoimintojen tunnistaminen

ja priorisoiminen

Kaikki yrityksen toiminnot ja prosessit eivdt ole toiminnan jat-
kuvuuden kannalta kriittisid. Varautumisen resurssien kohden-
tamiseksi on tunnistettava jatehuoltopalveluille valttamatto-
mat toiminnot, eli niin sanotut avaintoiminnot.

Ylimman johdon, esimerkiksi hallituksen, tulisi paattaa yrityk-
sen avaintoiminnot kuten myos avainasiakkuudet (ks. luku 8).
Avaintoiminnot ja -asiakkuudet tulisi luokitella kriittisyyden
perusteella esimerkiksi seuraaviin kategorioihin:

aina yllapidettava / ei voida keskeyttas,
voidaan keskeyttda tai supistaa lyhytaikaisesti,

voidaan keskeyttaa tai luopua pitkaaikaisesti.

Paatoksessa pitdd huomioida monet tekijat, kuten toiminnon
toimimattomuuden vaikutukset palveluun ja asiakkaan toi-
mintakykyyn, lainsdadannon ja sopimusten vaatimukset, kes-
keytyksen pituus, mahdolliset ymparisto- ja terveydelliset vai-
kutukset, taloudelliset menetykset ja maine.

Varautumisen suunnittelu, resursointi seka kehittaminen tu-
lisi kohdistaa ensisijaisesti aina ylldpidettaviin toimintoihin.
Varautumisessa tulee huomioida myos ne tuotteet ja palvelut,
josta ndiden avaintoimintojen yllapitdminen on riippuvaista.

Taman jalkeen, mikali resurssia jaa, keskitytdan keskimmaisen
luokan toimintojen varautumiseen. Toimintojen, jotka on luo-
kiteltu viimeisimpaan kategoriaan, varmistamiseen ei ole tar-
peen kohdistaa varautumisen resursseja.

Sisdministerié Kansallinen riskiarvio 2018 http://urn.fi/URN:ISBN:978-952-324-245-6
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Hairiotilanteissa yleisesti huomioitavia asioita jatehuoltojar-
jestelmassa toiminnoittain:

kerays

- tyhjennysten aikataulutus jatelajeittain

- tarkeimmat kerattavat kohteet ja jatelajit (priori-
soinnit)

- kerayksen keskittaminen (kiinteistokohtainen ->
alueellinen)

— merkittavien yritysten tai toimintojen (esimerkiksi
terveydenhuolto ja elintarviketuotannon) jatehuol-
lon turvaaminen

— erilliskerdilyn lisadminen/vdhentaminen, jitelajien
yhdistaminen (hyotymateriaalien, jatepolttoaineen
tarve)

- jatteiden omatoiminen toimittaminen jateasemille

kuljetus

- kuljetuskaluston ja kuljettajien saatavuus seka polt-
toainehuolto avainasemassa

- tarvittavat tyhjennysvalit jatelajeittain

- reittien muutokset kerdilykohteiden muuttuessa

- tarvittavan kuljetuskapasiteetin muutokset jatela-
jeittain

- siirtokuormaus suurempiin yksikoihin (kuljetusmat-
kojen pidentyessa)

- asuinkiinteiston haltijan jarjestamassa, eli ns. kiin-
teisténhaltijan jarjestamassa jatteenkuljetuksessa,
kuljetusten varmistaminen tulee huomioida kulje-
tustavasta paattaneen kunnan varautumissuunni-
telmassa

vastaanotto

— kuormien rekisteréinti: tunnistaminen, jateluokitte-
lu, kaatopaikkakelpoisuuden arviointi, punnitus,
materiaalivirtatietojen hallinta

varastointi

varastointikapasiteetti eri jatelajeille

varastointikapasiteetin lisddmismahdollisuudet

lahimmat varastointipaikat toimialueen ulkopuolella

- vastuu jatteistd (esim. pelastusviranomaiset / on-
nettomuuskohteen omistaja)

kasittely ja hyddyntdaminen

kasittelykapasiteetit eri jatelajeille

tarkeimmat kasiteltavat jatelajit (sis. vaaralliset jatteet)

kriittiset asiakkaat, joille palvelut on tarjottava
(esim. terveydenhuolto, kriittisten tuotteiden ja
muiden palveluiden tuotanto)

kasittelykapasiteetin kdyttaminen muille kuin suun-
nitelluille jatelajeille

- mahdollisuus kaatopaikan kayttoon puskurikapasi-
teettina

- ehdottomasti yllapidettavat kasittelytoiminnot
(esim. jatepenkan tiivistys, valiton hautaaminen,
vaarallisten ja erityisjatteiden kasittely)

— toiminnot, joita voidaan resurssien puuttuessa kes-
keyttda (esim. puun haketus)

tietojarjestelmat

- tdrkeimpien toimintojen tunnistaminen ja toiminta-
varmuuden varmistaminen

viestinta

ydinviestit, tarkeimmat kohderyhmat
- nopea reagointi

— resurssien varaaminen median kanssa toimimiseen
ja sosiaalisen median seuraamiseen

asukkaiden neuvonta mm. jatteen lajittelusta, pak-
kaamisesta ja varastoinnista seka tarvittaessa oma-
toiminen kasittely

Kriittisten asiakkuuksien
tunnistaminen ja yhteistyo

4.6

Jatehuoltotoimijoiden varautumisessa pitdad huomioida yh-
teiskunnan toiminnan ja jatehuoltopalveluiden saannin kan-
nalta kriittiset asiakkaat ja asiakkaiden kanssa tehdyt sopimuk-
set. Hairio jatehuollossa aiheuttaa erilaisia vaikutuksia eri asi-
akkaiden toimintoihin ja hairion kriittisyys asiakkaalle vaihte-
lee erilaisissa tilanteissa. Esimerkiksi jatteiden kasittelylaitok-
sen tulipalo voi tarkoittaa sitd, ettd joku tuotantolaitos, jonka
rejektit on tarkoitus kasitelld ko. laitoksessa, joutuu keskeyt-
tdmaan tuotantonsa, mikali korvaavaa rejektien kasittelyka-
pasiteettia ei ole markkinoilta saatavilla.

Jatehuollon kriittisia asiakkaita voivat olla esimerkiksi sairaalat
ja terveyskeskukset, suurkeittiot ja keskuskeittiot, elintarvike-
yritykset, osa kaupoista ja yhteiskunnan toimivuuden kannal-
ta keskeisia tuotteita, tarvikkeita tai palveluja tuottavat toimi-
jat, joiden toiminnassa syntyy maaraltaan tai haitallisuudel-
taan merkittavia jatelajeja. Lisdksi tulisi huomioida myds sel-
laiset toimijat, jotka eivat normaalisti kdyta palveluja, mutta
voivat muun hairidtilanteen, esim. eldintautiepidemiassa jou-
tua turvautumaan palveluihin.

Asiakkuudet voi luokitella kriittisyyden perusteella esimer-
kiksi seuraaviin vastaaviin kategorioihin kuin avaintoiminnot
luvussa 4.5:

aina yllapidettiva / ei voida keskeyttss,

voidaan keskeyttda tai supistaa
lyhytaikaisesti,

voidaan keskeyttaa tai luopua
pitkaaikaisesti.



Jatehuollon varautuminen edellyttda tana paivana yhteistyo-
td. Tdma on seurausta toimintojen ulkoistamisesta, keskindis-
riippuvuuksien kasvusta ja toimintojen teknistymisestd. Yh-
teistyota varautumisessa on tehtdva sidosryhmien, viran-
omaisten, ulkoisten palveluntuottajien seka kriittisten asiak-
kaiden kanssa. Yhteistoimintaa tarvitaan muun muassa

toimintaympariston muutosten seurannassa ja ndiden
muutosten seurannaisvaikutusten analysoinnissa,

voimavarojen rakentamisessa ja yllapidossa,

varautumiseen liittyvissa valmisteluissa ja harjoituk-
sissa sekd hairidtilanteiden hallinnassa.

Yhteistoiminta ei ole johtamista vaan yhteisen keskustelun ja
yhdessa tekemisen aktivoimista seka koordinoimista. Yhteis-
toiminnassa on huolehdittava siitd, ettd asianosaiset saavat
toisiltaan kasiteltaviin asioihin liittyvan riittdvan informaation.
N&in varmistetaan, etta he pystyvat sopimaan vastuista ja tois-
tensa tukemisesta asian tai tilanteen edellyttamalla tavalla.

Jatehuollon varautumisessa keskeisia yhteistoimintatahoja
ovat kriittiset asiakkaat ja palveluntarjoajat, kunnat, pelastus-
laitokset, sahkoverkkoyhtiot, ELY-keskus seka aluehallintovi-
rasto. Lisdksi on syytd miettid tiedonkulkua, jolloin yhteistoi-
mintatahot voivat laajeta poliisin, Ruokaviraston ja THL:n vi-
ranomaisiin.

Yhteistyon varmistaminen voidaan toteuttaa esimerkiksi ni-
meamalla keskeisista yhteistoimintatahoista saannéllisesti ko-

koontuva varautumisen yhteistoimintaryhma. Jos yhteistoi-
mintatahojen toiminta on kiintedsti riippuvaista toisistaan voi
olla tarkoituksenmukaista jopa laatia yhteinen varautumis-
suunnitelma.

Yhteistyon tavoitteena voi olla esimerkiksi oppia tuntemaan
eri yhteistoimintaosapuolet ja ndiden varautumisen yhteys-
henkilot, maaritella milloin ja miten erilaisista hairidtilanteis-
ta on syyta ilmoittaa muille osapuolille, sopia paikallisesti eri
toimijoiden roolit ja vastuualueet seka johtosuhteet hairioti-
lanteissa, arvioida yhteistoimintatarpeita, miettid yhteisesti
uhka-arvioita seka erilaisissa hairidissa ja erilaisten palvelui-
den kannalta kriittisid asiakkaita ja sopia arvioiden pohjalta
tehtdvien ja toimenpiteiden kdytannon toteutuksesta. Ryh-
man konkreettisia tuotoksia voivat olla mm. yhteiset uhkaku-
vamietinnat, yhteistoimintajarjestelyjen ja johtosuhteiden
seka halytysrajojen kuvaukset, yhteiset kriittisten asiakkaiden
ja kohteiden priorisointilistat, yhteiset harjoitukset ja keski-
naisen tiedonkulun aktivointi.

Yhteistyosta huolimatta on keskeista ymmartaa, etta jokainen
organisaatio vastaa omasta varautumisestaan sekd omista va-
rautumistoimenpiteistadn. Lisaksi tulee ymmartaa, ettd sama
hairiétilanne, esimerkiksi laaja-alainen sahkokatkos tai tulva-
tai myrskytilanne, voivat vaikuttaa moneen yritykseen yhta
aikaa, jolloin ei pida laskea sen varaan, ettd apua tai tarvikkei-
ta saadaan muilta yrityksilta.

a



4.7 Riskienhallinta ja uhkakartan
laatiminen

Varautumisen keskeisend lahtékohtana on riskienhallinta, jo-
ka parantaa yrityksen toimintavarmuutta ja tuottaa tiedon
riskeistd, jotka varautumisessa pitda huomioida. Riskienhal-
linta sisaltaa

vaarojen ja uhkien tunnistamisen, riskianalyysin seka
tarvittavien riskienhallintatoimenpiteiden (esimerkiksi
varautumissuunnitelman toteutuksen) suunnittelun,

kaytannon toteutuksen ja seurannan.

Hyva riskienhallinta toteutetaan jarjestelmallisesti ja jatkuvas-
ti. Hyvalla uhkien tunnistamisella riskeihin voidaan vaikuttaa
jo etukateen ja niiltd voidaan suojautua tehokkaasti.

Yrityksen toimintaan kohdistuvia uhkia voidaan tarkastella esi-
merkiksi toimintaa ja toimintaympadristda kuvaavan uhkakar-
tan avulla. Kuvassa 2 lueteltu jatehuoltotoimijan tyypillisimpia
uhkia. Uhkakartan tarkastelu antaa nopeasti karkean kuvan
toimintaan mahdollisesti kytkeytyvista riskeistd, joihin on syy-
ta varautua.

Riskienhallinnan kokonaisuus ja jarjestdminen on yrityksen
johdon vastuulla, mutta eri osa-alueiden huomioimiseksi ja

kadytannon toimiin tarvitaan koko henkildston panos. Riskien-
hallinnan tulisikin olla osa jokaisen tyontekijan tyota. Riskien-
hallinnan vastuiden tyypillinen jakautuminen voidaan karkeas-
ti esittaa seuraavasti:

Luottamushenkildt/hallitus

- Riskienhallinnan perusteiden maaritteleminen.
Perusteissa paatetddn sisdisen valvonnan ja riskien-
hallinnan jarjestdmisen linjaukset, tavoitteet ja osa-
alueet seké niiden toimeenpano, seuranta- ja arvi-
ointimenettelyt.

- Riskienhallinnasta raportoiminen tarvittaessa kun-
nan konsernijohdolle konserniohjeen mukaisesti.

Ylin johto

Riskienhallinnan kokonaisuuden maarittaminen,
jarjestaminen ja ohjeistaminen
- Strategiset ja taloudelliset riskit

- Riskikokonaisuuden maarittaminen ja riskienhallin-
nasta raportoiminen esimerkiksi toimintakertomuk-
sen yhteydessa. Raportointi pitda yleisella tasolla
sisallaan tiedot merkittavimmista riskeista ja epa-
varmuustekijoista sekd niiden hallinnasta.

- Riskien ja riskienhallintatoimenpiteiden priorisoi-
minen.

Epdonnistunut viestinta Energiakatkos

Yrityskuva ja viestinta Toimintaedellytykset Toimintaympadristo

Luonnon &ari-ilmiot

Virheellisen tiedon levidminen

Virheellisen tiedon tarkoitukselli-
nen levittdminenlmagoriskit

Luottamuksellisen tiedon
levidaminen

Tapaturmat

Tyokyky ja sairastuminen
Tybpaikanvaihto
Henkilvalinnat
Osaaminen

Asiantuntijoiden kaytto

Toiminnan organisointi

Kehittdmisen epaonnistuminen
Riippuvuudet

Sopimus- ja vastuuasioiden
epaselvyydet

Raaka-ainepula

Epdnormaali jate tai paasto
Laitteiden toimintahairiot
Toimitilojen kadytdn estyminen
Tietojarjestelmahairiot

Tuotteiden ja palveluiden laatu

Sidosryhm

Palveluntarjoajien ja
alihankkijoiden hairiot

Viranomaisten tiukkenevat
vaatimukset

Asiakkaiden uudet vaatimukset

Rahoittajien vaatimukset

Kriittinen infrastruktuuri

Lainsdadannon muutokset

Omaisuus ja keskeytykset

Tulipalot

Laiterikot

Kemiallinen saastuminen
Biologinen saastuminen
Tulvat ja ylivuodot
Inhimilliset erehdykset
Tietoriskit

Rikollinen toiminta
Sabotaasit
Kuljetusvahingot

Talous

Kannattavuus
Vakavaraisuus
Maksuvalmius

Vakuutukset

Kuva 2:

Jatehuoltotoimijan toimintaa ja toimintaympdristod kuvaava uhkakartta

(soveltaen Suomen Riskienhallintayhdistys, Pk-yrityksen haavoittuvuusanalyysi).




10.

Operatiivinen johto

- Toimintaan ja palveluiden laatuun kohdistuvien ris-

kien tunnistaminen, arviointi ja hallinta

Turvalliseen tydymparistoon liittyvien riskien tun-
nistaminen, arviointi ja hallinta

Muu henkil6sto

Ty6ympariston uhkien tunnistaminen ja arviointi
seka riskienhallinta omien vastuu- ja osaamisaluei-
densa mukaisesti. Erityisen tarkeitd osakokonai-
suuksia koko henkildstdlle ovat uhkien tunnistami-
nen ja arviointi seka riskienhallinta, perehdyttami-
nen ja taytantéonpano seka koulutus ja harjoittelu.

Muiden puutteiden ja kehittamiskohteiden tunnis-
taminen ja raportointi toimivalle johdolle

https://www.pk-rh.fi/

Riskienhallinnan jarjestdmisessa tulee huomioida myos kun-
talain 47 §:n mukaisen kunnan konserniohjeen maardykset
riskienhallinnan jarjestamisesta, mikali jatehuoltotoimija on
kunnallinen liikelaitos, kuntayhtyma tai kunnan omistama osa-
keyhtio.

Suomen Riskienhallintayhdistyksen yllapitama PK-RH -va-
linesarja?® tarjoaa runsaasti tietoa ja tyovalineitd riskien-
hallinnasta kiinnostuneelle pienelle tai keskisuurelle orga-
nisaatiolle. Pienelld perehtymiselld laajasta valinesarjasta
16ytyy apua moneen riskienhallinnan kdytannon tarpee-
seen. Riskienhallinnan valinesarja tarjoaa kdytannoénlahei-
sid tyovalineitd ja helppolukuista perustietoa riskienhallin-
nan kehittdmiseen ja tueksi varautumissuunnitelman laa-
timiseen.



https://www.pk-rh.fi/

Jatehuoltotoimijan toimintaan liittyy nykyaan paljon ulkoisia
palveluntuottajia, joilla on tarkea rooli palveluiden tuotta-
misessa. Keskeisia ulkoisia palveluntuottajia ovat muun
muussa

kuljetusyritykset,

toiset jatteenkasittely-yritykset,
automaatiojarjestelmien toimittajat ja yllapitdjat,
kriittisten laitteiden ja varaosien toimittajat,
sihkoyhtiot,

tietoliikennepalvelutuottajat,

polttoaineen jakelijat

mittaus- ja seurantapalveluiden tuottajat

Hairiot keskeisten palveluntuottajien toiminnoissa vaikut-
tavat usein merkittavasti palveluiden tuottamiseen, joko
lyhyella tai pitkalla aikavalilla. Siksi yrityksen pitaa tunnis-
taa ne sopimuskumppanit, joiden kanssa palvelun jatku-
vuuden turvaamiseen tulee kiinnittda erityistda huomiota.
Tama toteutetaan maarittelemallad palveluiden jatkuvuuden
kannalta valttamattomat avaintoiminnot ja niissa toimivat
kriittiset palveluntuottajat. Taman jalkeen tarkastetaan jat-
kuvuudenhallinnan kirjaukset kyseisten palveluntuottajien
kanssa solmituissa sopimuksissa ja milloin sopimukset um-

peutuvat.

Jatkotoimet keskeisten ulkoisten palveluntuottajien kanssa
voidaan jakaa karkeasti kahteen luokkaan sen mukaan, milloin
sopimus palveluntuottajan kanssa on umpeutumassa:

Sopimus ei ole umpeutumassa

— Pidetaan keskeisen ulkoisen palveluntuottajan
kanssa yhteistydpalaveri, missa kuvataan oma toi-
mintaa ja kerrotaan kyseisen palvelun merkitys se-
ka arvioidaan yhteisesti, onko tuotetun palvelun
jatkuvuudenhallintaa tarpeen kehittaa ja milla toi-
menpiteilld se voitaisiin toteuttaa.

- Suunnitellaan palveluntuottajan kanssa yhteisesti
yhteistoiminta hairidtilanteiden aikana ja kirjataan
toimintamalli kummankin osapuolen varautumis-
suunnitelmiin/vastaaviin asiakirjoihin.

- Jos mahdollista, pyydetdan palveluntuottajaa teke-
maan toiminnan jatkuvuuden itsearviointi ja toi-
mittamaan sen keskeiset johtopaatokset (itsearvi-
oinnissa voidaan hyédyntaa esimerkiksi oppaassa
esiteltya KUJA2-arviointimallia).

- Kaydaan yhteisesti lapi toiminnan jatkuvuuden itsear-
vioinnin tulokset ja keskeiset johtopaatokset seka
mahdollisesti toteutettavat korjaavat toimenpiteet.

- Kutsutaan palveluntuottajan edustajat jatkuvuuden-
hallintaan ja varautumiseen liittyviin koulutuksiin ja
harjoituksiin seka osallistutaan mahdollisuuksien
mukaan palveluntuottajan jarjestamiin harjoituksiin.




Sopimus on pian umpeutumassa kana. Tdma voidaan toteuttaa myds vaatimalla pal-
veluntuottajaa tekemaan toiminnan jatkuvuuden
itsearviointi ja toimittamaan sen keskeiset johto-
paatokset vesihuoltolaitokselle (itsearvioinnissa
voidaan hyédyntda esimerkiksi oppaassa esiteltya

KUJA2-arviointimallia).

— Maaritellaan, edellytetaanko jatkossa kyseista keskeis-
ta palvelua koskevassa kumppani- tai hankintasopi-
muksessa toiminnan jatkuvuudenhallintaa koskevien
suositusten noudattamista (SOPIVA-suositukset).

- Jos liitetdan, paatetaan, kaytetaanko kaikkia SOPIVA-
suosituksia (28 kpl), vain osaa suosituksista (esimer-
kiksi niita, jotka eivat aiheuta kustannuksia palvelun-
tuottajalle) ja kirjataanko suositusten noudattami-
nen sopimukseen tahdonvaraisina vai velvoittavina.

Kuvassa 3 esitetdadn toimintamalli palveluiden turvaamiseen
keskeisten ulkoisten palveluntuottajien kanssa. Toimintamal-
liin on yhdistetty tilanteet, joissa sopimus ei ole umpeutumas-
sa ja on pian umpeutumassa.

- Maéaritelldan, milla aikajanteelld mahdollisen uu-
den palveluntuottajan tulee tayttaa valitut SOPIVA-
suositusten kohdat ja miten vaatimukset kirjataan
jo palvelun jarjestamisen tarjouspyyntoon.

Mikali valmius perustuu siihen, ettd hairidtilanteessa kdyte-
taan ulkopuolisia palvelutuottajia tarvittavien toimenpiteiden
toteuttamiseen (sopimuksellinen varautuminen), tulee teh-
tyihin sopimuksiin kirjata, missa ajassa sopimuskumppanin
pitad pystya toimittamaan hairidtilanteessa tarvittavia tuot-
teita ja palveluita.

— Paatetdan, liitetdanko hankintasopimuksen vaati-
muksiin my6s oikeus arvioida palveluntuottajan toi-
mintavarmuus seka kyky toimia hairiétilanteen ai-

1. Maarittele yrityksen kriittiset
avaintoiminnot, jotka ovat
palveluiden jatkuvuuden
kannalta valttamattomia.

2. Analysoi avaintoimintoihin
liittyvat keskeiset ulkoiset
palveluntuottajat.

3. Tarkasta kyseisten yritysten
kanssa tehtyjen palvelu-
sopimusten paattyminen.
Madrittele palvelutuottajien tarve
ja aikataulu seuraaville kohdille.

4. Perehdyta kyseiset yritykset
toimintaasi ja arvioi yhteisesti,
miten toiminnan jatkuvuutta
voitaisiin parantaa.

Kuva 3:

8. Paata kaytetaanko jatkossa
hankintasopimuksissa SOPIVA-
suosituksia kokonaisuudessaan

vai vain osittain.

7. Lisaa keskeisten palveluiden
hankintasopimuksiin toiminnan
jatkuvuutta koskevat suositukset
(SOPIVA-suositukset).

6. Kutsu keskeiset ulkoiset
palvelutuottajat toiminnan jatku-
vuuteen liittyviin koulutuksiin
ja harjoituksiin.

5. Suunnitelkaa yhteisesti
yhteistoiminta hairiotilanteen
aikana ja kirjatkaa toimintamalli
kummankin osapuolen
varautumissuunnitelmiin.

Keskeisten asiakkuuksien jatkuvuudenhallinnan turvaaminen.

9. Madrittele, milloin palvelu-
tuottajien on taytettava
suositukset, ja miten vaatimukset
kirjataan tarjouspyyntoihin.

10. Lisda hankintasopimuksiin
oikeus arvioida palvelutuottajan
toimintavarmuutta.

11. Pyyda keskeisilta palvelu-
tarjoajilta vahintaan toiminta-
varmuuden itsearviointia
esimerkiksi KUJA2-pikatestilla.

12. Kaykaa yhteisesti lapi itse-
arvioinnin tulokset ja keskeiset
johtopaatokset seka toteutettavat
korjaavat toimenpiteet.




Jatkuvuuden turvaaminen palvelujen
hankinnassa ja SOPIVA-suositukset

Kriittisten sopimusketjujen toimintavarmuutta kehitetdan
edellyttdmallad palvelusopimuksissa toiminnan jatkuvuuden-
hallintaa koskevien suositusten noudattamista kaikilta verkos-
toon kuuluvilta yrityksilta: varsinaisilta sopimuskumppaneilta
ja niiden alihankintayrityksilta.

Elinkeinoeldman ja julkishallinnon yhteistyéna tuotetut SOPI-
VA-suositukset toiminnan jatkuvuudenhallintaan sisaltavat 28
suositusta, jotka voidaan liittda varsinaisen hankinta- ja yh-
teistydsopimuksen liitteeksi. Kaikkia 28 suositusta ei ole aina
tarkoituksenmukaista kdyttaa, vaan sopimuksessa voidaan so-
pia vain joidenkin suositusten kdytésta. On myos huomioitava,
ettd toiminnan jatkuvuudenhallintaa kdynnistdva organisaatio
ei valttamatta heti pysty tdyttamaan kaikkia suosituksia ja so-
pimukseen on tarpeen kirjata ajankohta, johon mennessa suo-
situkset taytetdan.

SOPIVA-hanke on tuottanut myds valmiit mallisopimuslau-
sekkeet, joita kdyttden toiminnan jatkuvuutta parantavat
suositukset voidaan liittda sopimuksiin. Sopimuksen osapuo-
li voi vakuuttaa pyrkivdnsa toimitusvarmuuteen ja suositus-
ten noudattamiseen myos ilman yksiselitteista sitoutumista
— eri tilanteissa voi olla tarvetta erilaisiin kirjauksiin. Malli-
sopimuslausekkeissa onkin kaksi eri sitovuustasoa: sitova ja
tahdonvarainen.

Yrityksen on syyta arvioida ja ottaa omassa varautumisessaan
huomioon se missa maarin sopimukset riittdvat takaamaan
kriittisten tuotteiden ja palveluiden toimitusvarmuuden. So-
pimuksissa saattaa olla tarve sopia SOPIVA-suosituksia yksi-
tyiskohtaisemmin esim. automaatiojarjestelman ylldpidosta
kaikissa tilanteissa.

SOPIVA-suosituksista l16ytyy lisatietoa Huoltovarmuuskeskuk-
sen verkkosivuilta®®.

11.  https://www.huoltovarmuuskeskus.fi/sopiva/


https://www.huoltovarmuuskeskus.fi/sopiva/

Jatehuoltopalvelun jatkuvuutta uhkaavia hairiétilanteita ovat
muun muassa laiterikot, myrskyt, sdhkokatkokset, tietoliiken-
nekatkokset, tulvat, tulipalot tai muut onnettomuudet. Tapah-
tumat ovat usein ketjureaktioita esim. myrsky aiheuttaa sahko-
katkoksen, joka puolestaan estdessaan pumppujen toiminnan
aiheuttaa ylivuodon jatevesialtaista. Naissakin tilanteissa jate-
huoltopalvelut tulee jarjestda mahdollisimman hairiéttomasti
ja siten ryhtyd mahdollisimman nopeasti tilanteen edellyttdmiin
toimenpiteisiin.

Hairiotilanteet voivat edellyttdd esimerkiksi henkilostojar-
jestelyja, lisdresurssien osoittamista, maararahojen uudel-
leen kohdentamista ja tehostettua johtamista seka viestin-
taa. Eteen voi myos tulla tarve hankkia valiaikaista kasittely-
kapasiteettia toiselta jatteenkasittely-yritykseltd. Keskeista
hairiotilanteissa toimimisessa on yhteistoiminnan tehosta-
minen ja johtamisedellytysten turvaaminen. Erityisesti tilan-
nekuvan muodostaminen, ylldpitdminen, analysointi ja jaka-
minen tarvitsijoille korostuvat. Hairiotilanteissa on tiedotet-
tava aktiivisesti sidosryhmille ja asiakkaille tilanteesta ja toi-
mintaohjeista.

Keskeinen osa hairiotilanteisiin valmistautumista on huolehtia
ennakkoon hdlyttdmiseen, johtamiseen, tilannetietojen va-
littdmiseen ja kokoamiseen seka tilannekuvan muodostami-
seen liittyvien toimintamallien ja jarjestelmien toimivuudes-
ta ja tuntemisesta. Parasta olisi, ettd nama tilanteen johta-
mista tukevat jarjestelyt ja toimintamallit olisivat perusra-
kenteiltaan mahdollisimman samankaltaisia normaalitoimin-
nassa ja hairiotilanteissa. Toimintamallit ja tiedonvalitys- ja
-hallintajarjestelmat tulisi suunnitella siten, ettd ne ovat
otettavissa kdyttoon suhteellisen helposti myos akillisissa
tilanteissa ja toisaalta olisivat riittdvan toimintavarmoja ja
mitoitukseltaan riittavia myos pitkdkestoisemmissa vakavis-
sa hdiriotilanteissa.

Johtamista, viestintda seka tilanteen hoitamista helpottaa
huomattavasti, jos yrityksessa on ennalta nimetty kriisin joh-
tamisesta vastuussa oleva ryhma (esimerkiksi valmiusryhma
tai kriisinhallintaryhma), jonka toimintavaltuudet on maari-
telty jo etukdteen. Ryhma voi koostua esimerkiksi johtoryh-
masta laajennettuna viestinnan, turvallisuuden seké varau-
tumisen asiantuntijoilla. Ryhman tulisi olla kirjattuna johto-
saantoihin ja ryhmalle olisi suositeltavaa laatia lyhyt toimin-
taohje.

Toiminta hdiridtilanteessa alkaa hairidtilanteen havaitsemi-
sesta ja paattyy pahimmillaan useita kuukausia myohemmin,
kun esimerkiksi tulipalossa vaurioitunut kasittelylaitos on saa-
tu korjattua.

Hairiotilanteessa toimimisessa tarkeaa on varmistaa, etta:

1. Yrityksen avaintoimintoihin on laadittu yhteen sovite-
tut toimintakortit keskeisimpien uhkakuvien varalta.

2. Keskeisiin hairiotilanteisiin on maaritelty perusteet
sille, mita tietoa kunkin tilanteen hallitseminen edel-
lyttda ja mista tata tietoa saa.

3. Halytysjarjestelyt huomioivat avainhenkildston ja hei-
dan varahenkildidensa tavoittamisen sekd muut orga-
nisaation sisdiset tavoitettavuusjarjestelyt. Tavoitetta-
vuus johtoryhmatasolla seka keskeisten avainhenkil6i-
den kohdalla on varmistettu myds virka-ajan ulkopuo-
lella sekd loma-aikoina.

4. Kriittisimpia tehtavia toteuttavien henkiléiden yhteys-
tiedot ovat tiedossa, saatavilla ja ajan tasalla.

5. Ennalta nimetty henkil6 tai ryhma kaynnistad doku-
mentoidun toimintamallin mukaisesti tilanteen edel-
lyttdmat toimenpiteet.

6. Toimintamalleissa on maaritetty kenen paatoksella ja
millaisin toimenpitein normaalista toiminnasta siirry-
taan kriisijohtamiseen.

7. Henkil6sto on tietoinen roolistaan hairiétilanteen ai-
kaisessa toiminnassa.

8. Yritys on tunnistanut dokumentoidusti sidosryhmansa
seka eri toimijoiden roolin ja tukimahdollisuudet hai-
riotilanteiden hallinnassa. Tarpeet ja vastuut ovat toi-
mijoiden tiedossa.

9. Etukateen on maddritelty kriisijohtamiseen soveltuva
tila seka tarvittavat viesti- ja tietoliikenneyhteydet se-
kd muut varusteet.

10. On varauduttu lyhytaikaisiin (kesto muutamia tunteja)
sahkokatkoihin turvaamalla varavoima tunnistettujen
kriittisten toimintojen osalta.

11. Hairiotilanteen jalkeen jarjestetaan lyhyt tilaisuus,
jossa kdydaan lapi tilanne ja sen vaikutukset seka ha-
vaitut puutteet toiminnassa.

12. Hairidtilanteen aikana havaituille kehittamistoimenpi-
teille nimetdan vastuuhenkilot ja maaritetaan aikatau-
lutus seka toimenpiteiden toteuttamista seurataan.

Vilittémat toimenpiteet hairidtilanteen
havaitsemisen jalkeen

Kun héiriétilanne havaitaan tai sitd epailldan, tulee suorittaa
nopea tilanteen arvioiminen, jossa paatetaan hairion edellyt-
tdma reagointi. Reagointitapoina voi olla esimerkiksi: ei toi-
menpiteitd, asiaa selvitettava, toimenpiteet kaynnistettava



valittdmasti. Taman jélkeen aloitetaan tarvittaessa hairion laa-
jenemisen estamisen ensitoimet seka ilmoitetaan tilanteesta
yrityksen etukdteen maaritellyn mukaisesti. Koko henkildkun-
nan on osattava halyttda pelastusviranomaiselle ja ilmoittaa
valittdmasti esimiehille tai sovitulle henkildlle/henkiloille.

lImoituksen saatuaan johtoryhman edustaja tai muu etu-
kateen nimetty henkil6 tekee paatdoksen mahdollisesta laa-
jemmasta kriisijohtamisen kdynnistamisesta. Etukdteen tu-
lee maaritelld, kenelld on oikeus tehda paatos kriisijohta-
misen kdynnistdmisestd sekd maarata henkiloita halytetta-
van toihin.

Kun paatos kriisijohtamisen kdynnistamisesta on tehty, haly-
tetdan ennalta nimetty ryhma koordinoimaan ja johtamaan
tilannetta seka tiedotetaan tilanteesta tarvittavia sidosryhmia.
Tavoitteellinen aika hairidtilanteen havaitsemisen jalkeen ndil-
le toimenpiteille tulee maaritelld kriittisten asiakkuuksien tun-
nistamisen yhteydessa.

Yrityksen ennalta nimetyn ryhman tulee olla yhteydessa tilan-
teen hoidon kannalta tarkeisiin sidosryhmiin, esimerkiksi
ELY-keskukseen tai kunnan ymparistdsuojeluviranomaiseen ja
pelastusviranomaiseen, ja sopia tilanteen edellyttamista jat-
kotoimista. Kulloisestakin tilanteesta riippuu, kuinka nopeaa

1. Tilannearvio . Viestinti

reagointia viranomaisilta voidaan edellyttaa, kuinka jarealla
kokoonpanolla on tarpeen kokoontua ja mita toimia kdynnis-
tda. Ryhman tulee yhdessa tarvittavien viranomaisten kanssa
muodostaa tilannekuva tapahtuneesta ja arvio tilanteen ke-
hittymisestd, maarittda kuka toimii tilanteen yleisjohtajana
(esimerkiksi onnettomuustilanteissa pelastusviranomainen),
jakaa tarvittavat tehtavat seka aloittaa kriisiviestinnén toteut-
taminen. Organisaation viestintd on syyta pitad mukana pro-
sessissa mahdollisimman ajan tasalla ja jo etukdteen suunni-
tella organisaation viestinta kriisitilanteissa. Pelastusviran-
omainen tiedottaa pelastustilanteesta ja siind tehdyista toi-
menpiteistd, mutta jatehuoltotoimijan oma tiedottaminen
tapahtuneesta on yhta tarkeaa.

On tarkeda dokumentoida tilanteen eteneminen seka tehdyt
toimenpiteet ja padtokset esimerkiksi toimintapdivakirjaan tai
muistioon. Paadvastuu tarvittavien toimenpiteiden toteuttami-
sesta on yrityksen ennalta nimeamalla ryhmalla. Samanaikai-
sesti operatiivinen henkilosto jatkaa ongelmien laajenemisen
estamista, tilannekuvan tarkentamista seka tilanteen selvitta-
mista ja korjaamista.

Kuvassa 4 esitettya muistilistaa voidaan kayttaa yrityksen en-

nalta nimetyn ryhman toiminnan tukena kriisijohtamista kayn-
nistettaessa.

. Toteutus

A. Tunnista hairio

B.

Kuva 4:

Selvita vaikutukset
- ihmisiin

- sidosryhmiin

- maineeseen

- luottamukseen

- talouteen

- toimintaan

- jatkuvuuteen

Analysoi, miten kriisi

etenee ja voi laajentua

. Madrittele palveluiden

tavoitetasot tilanteessa

B

. Maarita kohderyhmat

- sisdisesti
- asiakkaat
- viranomaiset

- sidosryhmit

Paatd, mita kerrotaan

C. Mieti, mita viestilla

tavoitellaan

. Paata, miten usein

- jatkuvasti
- useita kertoja

- kerran

Paatd, kuka viestii

. Paatd, mita kanavia

Kriisijohtamisen muistilista.

viestinnassa kdytetdan

. Maarita toimenpiteet

- aloitettava

- lopetettava

. Paatd, ketka toteuttavat

ja kenelle raportoivat

. Paata ajoitus

- heti

- seuraavien tuntien
kuluessa

- seuraavien vuorokausien
kuluessa

- valmistaudutaan

aloittamaan tai

lopettamaan tarvittaessa




Toimenpiteet tilanteen pitkittyessa

Mikali tilanteesta toipuminen pitkittyy, voidaan tarvita korvaa-
via jarjestelyja esimerkiksi vaihtoehtoisen kasittelykapasiteetin
jarjestamista. Korvaavasta toiminnasta ja palvelusta pitda tie-
dottaa asiakkaita, organisaation sisaisesti ja sidosryhmia.

Jos hairidtilanne pitkittyy, on tarkedd huolehtia myés henki-
|6ston jaksamisesta (esimerkiksi varahenkilot, sddanndllinen
ruokailu, riittava lepo ja henkinen tuki tarvittaessa).

Pitkittyneen tilanteen aikana arvioidaan saannollisesti tarve
tilannejohtamisen uudelleenmadrittelyyn (esimerkiksi yleisjoh-
to, operatiivinen toiminnan johtaminen, tilanteen strateginen

johtaminen). Pdavastuu toimenpiteiden toteuttamisesta on en-
nalta nimetylla ryhmalla seka operatiivisella henkil6stolla.

Toimenpiteet tilanteen jilkeen

Asiakkaita ja sidosryhmid pitda tiedottaa myos tilanteen nor-
malisoitumisesta. Kun tilanne on palattu normaalitilanteen
mukaiseen toimintaan, arvioidaan yhteisessa tilaisuudessa
tilanteessa onnistuminen sekd tunnistetaan kehitettavat ko-
konaisuudet. Padvastuu toimenpiteiden toteuttamisesta on
ennalta nimetylla ryhmalla.

Erityisen tarkeda on lisdksi huolehtia ja seurata, ettd hairioti-
lanteessa tunnistetut kehitettdvat kokonaisuudet korjataan,
esimerkiksi kehittadmistoimenpiteille nimetdan vastuuhenkilot
ja madritetaan aikataulutus seka seuranta-aikataulu.




Valmiutta ja kriisijohtamiseen siirtymista voidaan hairiotilan-
teessa tehostaa kdyttamalla etukateen maariteltyja valmiusti-
loja. Tdma helpottaa tehokasta toimintaa hairiétilanteissa seka
tasta viestintda ja yhteisen ymmarryksen aikaansaamista.

Siirtymisessa valmiustilasta toiseen tulee tehda aina selkea
paatos ja siitd on tiedotettava aktiivisesti organisaation sisalla
seka keskeisille sidosryhmille. Etukdteen on maaritettava, ke-
nelld on oikeus paattaa hairidtilanteessa valmiuden tehosta-
misesta tai laskemisesta takaisin normaaliin. Lahes aina paa-
tokselld on vaikutuksia esimerkiksi johtamis-, viestinta- tai
henkildstojarjestelyihin.

Valmiustilat voidaan luokitella useilla eri tavoilla mutta eniten
kaytetty on jakaminen kolmeen luokkaan: perusvalmius, te-
hostettu valmius ja tdysvalmius. Valmiussuunnitelmassa on
laadittu yrityksen avaintoimintoihin yhteen sovitetut toimin-
takortit keskeisimpien uhkakuvien varalta.

Perusvalmius

Perusvalmiutta yllapidetdadan normaalioloissa.

Tavanomaiset hairio-, onnettomuus- ja vaaratilanteet
hoidetaan perusvalmiudessa normaaleilla menettely-
tavoilla, joilla ei ole juurikaan vaikutusta esimerkiksi
johtamis-, viestinta- tai henkilostojarjestelyihin.

Perusvalmiudessa hairiot hoidetaan operatiivisella ta-
solla ja usein tilanteet ovat kestoltaan joitain tunteja.

Perusvalmiudessa laaditaan riskianalyysit ja varautu-
missuunnitelmat, tehdaan sidosryhmayhteistyota va-
rautumisen yhteisessa suunnittelussa, varataan ja
koulutetaan henkilosto, harjoitellaan, jarjestetdan ja
varustellaan asianmukaiset toimitilat seka hankitaan
tarvittava materiaali ja vdlineet.

Perusvalmiudessa tavoitteena on hairididen estami-
nen sekd valmiuden ja kyvyn rakentaminen.

Tehostettu valmius

Valmius, jota on nostettu perusvalmiudesta.

Tehostettu valmius vaikuttaa esimerkiksi johtamis-,
viestintd- ja henkilostojarjestelyihin, joita hoidetaan
tehostetusti ja usein myos keskitetysti.

Tehostetussa valmiudessa voidaan myos tehda paatos
tilanteen seuraamisesta tehostetusti, jolloin tilanteen
kehittymista seurataan aktiivisesti ja etupainotteisesti,
mutta paatoksella ei viela ole juurikaan vaikutuksia

johtamis-, viestinta- ja henkilostojarjestelyihin. Samal-

la kuitenkin varaudutaan halyttdamaan henkil6ita toi-
hin, mikali tarve tahan kasvaa tilanteen kehittymisen
johdosta.

Tehostetussa valmiudessa hairidtilanteet hoidetaan
seka operatiivisella ettd strategisella tasolla sekd usein
tilanteisiin liittyy aktiivista yhteistoimintaa sidosryh-
mien kanssa.

Tilanteet ovat kestoltaan useita tunteja tai paivia, pa-
himmillaan joitain viikkoja.

Tehostettuun valmiuteen siirtyminen edellyttas, ettei
tilanne ole hallittavissa perusvalmiuden organisaatiol-
la tai menettelyilla.

Tehostetussa valmiudessa tavoitteena on ajan voitta-
minen, hairidtilanteen normalisointi seka maineen
hallinta.

Taysvalmius

Valmius, jossa voidaan ottaa kayttoon kaikki mahdolli-
set lisdresurssit ja voimavarat.

Taysvalmiutta kdytetdan usein vain kaikista vakavim-
missa hdiridtilanteissa.

Tilanteet ovat usein kestoltaan kuukausia.

Taysvalmiudessa otetaan kaikki suunnitellut ja saata-
villa olevat resurssit kayttéon.

Taysvalmiudessa tavoitteena on toimintakyvyn ja pal-
velun yllapitdminen vahintaan riittavalla tasolla.



Hairictilanteessa tiedon tarve yrityksen sisdlld, asukkailla ja
muilla asiakkailla, muilla sidosryhmilld sekd medialla saattaa
kasvaa nopeasti. Tehostettua viestintda tarvitaan heti, kun
normaali arkity6 hairiintyy ja tapahtumalla voi olla vaikutusta
yritykseen omaan toimintaan tai palveluihin.

Kriisiviestintd on tehostettua viestintda ihmisid, ymparistoa,
organisaation toimintaedellytyksia tai mainetta uhkaavassa
tilanteessa. Kriisiviestinndn tavoitteena voi olla mm. tilanteen
hallittu hoitaminen, toimintaohjeista ja korvaavista palveluis-
ta viestiminen, lisdvahinkojen torjuminen, tarpeettoman huo-
len halventaminen, vaaran tiedon levidmisen ehkdiseminen
seka organisaation maineen hallinta.

Toimivan kriisiviestinnan edellytys on, ettd tavanomainen vies-
tinta toimii hyvin ja on tiiviissa yhteydessa johtamiseen. Krii-
siviestinndssa tulisi kdyttad mikali mahdollista padasiassa sa-
moja prosesseja ja kanavia kuin yleensakin, mutta tehostetus-
ti ja nopeutetusti.

Hairiotilanteen aikana tulee seurata tiedotusvalineiden vies-
tintda seka tarvittaessa pyrkia oikomaan virheellisia tietoja.
Lisdksi on seurattava sosiaalista mediaa ja sielld kdytavaa kes-
kustelua.

Kriisiviestinnan vastuut

Hairiotilanteen havaitsevan henkilon vastuulla on tiedon pi-
kainen vélittdminen esimiehelle. Esimiehen tehtdvana on
analysoida tilanne ja ottaa yhteytta tarvittaviin tahoihin ha-
lytys- ja viestintdohjeiden mukaisesti. Johtovastuun tilan-
teesta ottava esimies huolehtii, etta tilanteesta sen niin vaa-
tiessa tiedotetaan valittdmasti kaikille yrityksessa tydsken-
televille. Hdn huolehtii myos, ettd joku ottaa asiasta viestin-
tdvastuun ja hoitaa itse viestintda, kunnes viestintavastuu
on saatu siirrettya.

Vahankaan merkittavimpien hairitilanteen aikana on suosi-
teltavaa hoitaa viestinta keskitetysti. Lahtokohtaisesti viestin-
tdvastuu on tilanteessa johtovastuulla olevalla. Muut toimijat
tukevat viestintdvastuussa olevaa sovitulla tavalla. Tilanteen
valmius- tai johtoryhmasta voidaan nimeta henkil®, joka vas-
taa viestinnasta tai sopii ryhman eri tahojen kesken viestinta-
vastuun jakamisesta. Viestintdvastuussa olevalle voidaan mah-
dollisuuksien mukaan nimetd apulaisia esimerkiksi tiedottei-
den valmisteluun, verkkosivujen paivittdmiseen, puhelinneu-

vonnan jarjestdmiseen seka tiedotusvalineiden seurantaan.
Etukateen tulee sopia, miten tiedottaminen jarjestetdan myos
virka-ajan ulkopuolella.




Tiedotusvdlineille haastatteluja antaa viestinndsta vastuussa
oleva henkil6 sen mukaisesti, mita hairiotilanteen alkuvai-
heessa on sovittu. Tiedotusvalineiden kyselyt ohjataan naille
henkilGille, jotka voivat tarvittaessa ohjata kyselyn edelleen
tarvittaville asiantuntijoille tai sidosryhmille, mikali eivat itse
osaa tai voi vastata asiaan.

Kriisiviestintdan varautuminen ja
kriisiviestinnan vaiheet

Viestintd on yksi keskeisista hairiotilanteen hoitamiseen, vai-
kutuksiin ja jalkiseurauksiin vaikuttavista tekijoistd, joten sii-
hen pitda varautua ja sita on syyta harjoitella huolellisesti.
Kriisiviestintdsuunnitelmassa madritellaan organisaation vies-
tinnasta vastuulliset henkilot ja suunnitellaan valmiiksi hairio-
tilanteessa kdynnistettavid viestintdprosesseja.

Yleisen kriisiviestintdsuunnitelman lisaksi joihinkin tilanteisiin
on syytd laatia tarkempia tilannekohtaisia suunnitelmia ja val-
miita tiedotepohjia. Myos kriisiviestintdsuunnitelman yllapito,
paivitys ja jakelu seka ndihin liittyvat vastuut maaritellaan.

Kaytannon harjoitukset seka avainhenkildiden valmentaminen
ovat tarpeen mahdolliseen kriisiviestintddn varautuessa.

Kriisiviestinndn nelja vaihetta ovat:

1. Ennakointi: Ennakoidaan mahdolliset hairidtilanteet.

2. Valmistautuminen: Valmistautumiseen kuuluvat kriisi-
viestintdohjeiden ja -suunnitelmien, tiedotepohjien ja
yhteystietolistojen laatiminen, kriisiviestintaharjoituk-
set, avainhenkildiden valmentaminen seka sidosryh-
mien kanssa vastuista ja toiminnasta sopiminen etu-
painotteisesti.

3. Toiminta: Toimintaan kuuluvat hairiotilanteen aikai-
nen toiminta, jossa toteutetaan kriisiviestintaa ohjei-

den ja suunnitelmien mukaisesti. Viestintatoiminta
kriisitilanteessa voidaan jakaa sisdiseen ja ulkoiseen
viestintaan.

4. Jalkihoito: Jalkihoidossa tiedotetaan palvelujen pa-
lautumisesta ennalleen ja mahdollisista pysyvista
muutoksista seka seurataan uutisointia ja keskuste-
lua tarvittaessa pitkdaikaisestikin. Jalkihoitoon kuu-
luu myo6s kriisiviestinnan onnistumisen arviointi ja
tarvittavien korjaavien toimenpiteiden toteutus.

Kun yritys saa tiedon mahdollisesta hairiétilanteesta, on mah-
dollisimman nopeasti ryhdyttava toteuttamaan kriisiviestintaa
suunnitelman mukaisesti. Tavoitteena tulee olla, etta tapah-
tuneesta tiedotetaan viipymatta yrityksen sisalla ja tarvitta-
ville sidosryhmille.

Kun kriisi on mennyt ohi, on aika siirtya tilanteen jalkihoitoon.
Talléin on muistettava tiedottaa palvelujen palautumisesta
ennalleen ja mahdollisista pysyvistd muutoksista. Aktiivisella
seurannalla ja siitd viestimisella hdlvennetadan kriisin aikana
syntyneita epaluuloja ja pelkoja. On my0s varauduttava siihen,
ettd media seuraa pitkdan asioiden palautumista ja etenkin
vuosipaivina tai vastaavien tapahtumien toistuessa muualla
kiinnostus heraa uudelleen.

Kriisiviestinndssa on tarkeda varmistaa, etta:

1. Kriisiviestintdsuunnitelma tai kriisiviestintdohje on
laadittu seka jalkautettu tarvittavilta osin organisaa-
tion kaikille tasoille.

2. Yrityksessa on laadittu my6s valmiita hairidtilannekoh-
taisia ohjeita ja malleja tilanteen aikaisessa viestinnas-
sa hyddynnettavaksi. Malleissa huomioidaan myos eri
kieliryhmat, jos se on paikallisesti tarpeellista.

3. Kriisiviestintaan liittyvat vastuut sidosryhmien kanssa
ovat selkeat ja osapuolien tiedossa.
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1 VARAUTUMISEN JA JATKUVUUDENHALLINNAN

JOHTAMINEN

1.1 Perusteet, ohjeistus ja vastuut

Kuvataan yrityksen palveluiden kriittisyys yhteiskunnan perus-
toimintojen sekd kuntalaisten hyvinvoinnin turvaamisessa ja
varmistamisessa.

Maaritetddn ne hairiot, joihin konkreettisesti varaudutaan,
esimerkiksi tehtavien mahdollisimman ha&iriétén hoitaminen
kaikissa tilanteissa.

Kerrotaan, ettd varautuminen keskittyy normaaliolojen hairio-
tilanteiden hallintaan seka ennaltaehkdisyyn. Varautumiseen
liittyvan lainsaadannon lisaksi kdytetdan varautumisen ja uhka-
mallien tarkastelemisen perustana seka lahtokohtana Yhteis-
kunnan turvallisuusstrategiaa ja siind esitettyja uhkamalleja.

Kuvataan lyhyesti, miten eri tahojen suunnitelmat linkittyvat
toisiinsa. Kunnan jatelaitoksen osalta viitataan esimerkiksi
kunnan yleisessa valmiussuunnitelmassa seka teknisentoimen,
ymparistoterveydenhuollon ja ymparistétoimen valmiussuun-
nitelmassa madritettyihin perusteisiin, ohjeistukseen ja vas-
tuisiin. Esitetddn, miten naita sovelletaan.

Katso oppaan luvut:
3 Varautumisen keskeinen lainsdadanto

4 Varautumisen ja jatkuvuudenhallinnan johtaminen

Liite 2 Varautumisen ja jatkuvuudenhallinnan koko-
naiskonsepti

1.2 Organisointi, resursointi ja osaaminen

Kuvataan miten varautumisen johtaminen, koordinointi ja suun-
nittelu on yrityksessa organisoitu, vastuutettu ja resursoitu.

Esitetdan lyhyesti mahdolliset muutokset normaaliin organi-
saatioon seka johtamisjarjestelmaan hairiétilanteen aikana.

Maaritetddn, miten riittdva varautumisen ja riskienhallinnan
osaaminen varmistetaan, esimerkiksi koulutustarpeiden arvi-
ointi kehityskeskusteluissa osana henkilokohtaista kehittdmis-
ja koulutussuunnittelua.

Katso oppaan luvut:

Liite 2 Varautumisen ja jatkuvuudenhallinnan koko-
naiskonsepti

6 Toimiminen hairidtilanteessa

7 Valmiuden ja johtamisen tehostaminen hairictilan-
teessa

1.3 Nykytilan arviointi

Maaritetadn, miten ja milld arviointityokaluilla varautumista
ja palveluiden toimintavarmuutta arvioidaan seka miten saan-
nollisesti arviointi tehdaan.

Arviointityokaluina voidaan kayttaa esimerkiksi Kuntaliiton ke-
hittdmaa varautumisen ja jatkuvuudenhallinnan kehittdmistoi-
menpiteiden tarpeellisuuden arviointi (KUJA2-pikatesti), kunti-
en jatkuvuudenhallinnan arviointimallia (KUJA-arviointimalli
2.0) tai huoltovarmuuskriittiseksi luokitellulla yritykselld Huol-
tovarmuuskeskuksen HVO Extranet -jarjestelman tyokaluja.

Keskeiset varautumisen nykytilan arvioinnin tulokset ja tun-
nistetut varautumisen kehittdmistoimenpiteet voidaan liittda
varautumissuunnitelman liitteisiin.

Katso oppaan luvut:

Liite 3 Ensimmadinen askel — alku- ja kypsyysmaarittely

1.4 Johdon tahtotilan maarittdminen
Kuvataan, miten yrityksen hallituksen ja johtoryhman tahtoti-
la liittyen varautumiseen mdaaritetdaan. Esimerkiksi kohdassa
1.3 mainittuun KUJA-arviointimalliin on mahdollista maaritel-
|a osakokonaisuuksittain varautumisen tavoitetaso.

Yrityksen strategiassaan maarittelema palvelutaso voi sisaltaa
toimintavarmuuteen liittyvia tavoitteita, jotka osaltaan ohjaa-
vat varautumista ja siihen perustuvia investointeja.

Esitetddn, miten varautuminen ja palveluiden toimintavar-
muus otetaan huomioon yrityksen strategiassa, tavoitteissa,
kehittdmissuunnitelmassa seka toimintasuunnitelmassa.

Katso oppaan luvut:

Liite 3 Ensimmadinen askel — alku- ja kypsyysmaarittely

1.5 Kehittamisen polku

Madritetaan varautumisen kehittdmisen painopistealueet,
naiden merkittdvimmat kehittdmistoimenpiteet ja toimenpi-
teiden jakautuminen eri vuosille (esimerkiksi kolmelle vuo-
delle) sekd naille vastuuhenkil6t ja seuranta. Merkittavimmat
varautumisen kehittdmistoimenpiteet voidaan muodostaa
esimerkiksi kohdassa 1.3 mainituilla arviointityokaluilla ver-
taamalla nykytilan arvioinnin tuloksia johdon asettamaan
tavoitetilaan.



Kuvataan, miten toiminnan kehittdmisen suunnittelussa (esim.
strategia, investointiohjelma) huomioidaan varautumisen kes-
keiset kehittdmistoimenpiteet.
Katso oppaan luvut:
o Liite 3 Ensimmainen askel — alku- ja kypsyysmaarittely
o Liite 3 Toinen askel — suunnittelu ja ennakointi
© Liite 3 Kolmas askel — taytantdonpano ja jalkauttaminen

o Liite 3 Neljas askel — seuranta

1.6 Seuranta ja ohjaus

Maaritetdan, mille tahoille ja miten varautumisesta ja sen ta-
sosta raportoidaan sekd miten yrityksen omistajataho ja joh-
toryhma ohjaavat varautumista ja siihen liittyvien toimenpi-
teiden toteuttamista.

Katso oppaan luvut:

o Liite 2 Varautumisen ja jatkuvuudenhallinnan koko-
naiskonseptii (Varautumisen vastuut)

o Liite 3 Neljas askel — seuranta




2 TOIMINTAVARMUUDEN KEHITTAMINEN

2.1 Toimintavarmuuden periaatteet
/ prosessi

Kuvataan yrityksen varautuminen jatkuvana prosessina, jossa
kyse on pitkantdhtdimen toiminnasta ja koko henkildston se-
ka sidosryhmien osallistumisesta. Prosessista tulee kayda ilmi
vdhintdan seuraavat vaiheet:

kriittisten toimintojen maarittaminen,

toimintojen hairiottomyytta uhkaavien vaarojen tun-
nistaminen ja niihin liittyva riskinarviointi,

riskienhallinta ja tarvittavien varautumistoimenpitei-
den maarittdminen ja toteuttaminen,

yhteisty6 varautumisessa keskeisten sidosryhmien
kanssa seka

varautumisen seuranta ja ohjaus.

Katso oppaan luvut:

Liite 3 Varautumisen prosessi

2.2 Sisallyttdminen talouden ja
toiminnan prosessiin

Kuvataan, miten varautuminen huomioidaan talouden ja toi-
minnan suunnittelussa, esimerkiksi varautumisen huomioimi-
nen investointi- ja henkiléstdsuunnitelmassa seka toiminnan
vuosikellossa tai vastaavassa.

Katso oppaan luvut:

Liite 2 Varautumisen ja jatkuvuudenhallinnan koko-
naiskonsepti

2.3 Avaintoimintojen tunnistus ja
priorisointi

Maaritetaan yrityksen kriittiset avaintoiminnot, jotka tulee
pyrkid varmistamaan, jotta jatehuoltopalveluiden tuottaminen
kyetdan hoitamaan mahdollisimman hyvin kaikissa tilanteissa.
Avaintoiminnot ja toimintojen priorisointi voidaan sijoittaa
laajemmin varautumissuunnitelman liitteisiin.
Tassa kohdassa kuvattuja avaintoimintoja voivat olla esimerkiksi:
kerays
kuljetus

vastaanotto

kasittelyprosessit

viestinta ja tiedottaminen

tietojarjestelmat, viesti- ja tietoliikenneyhteydet, au-
tomaatio

sahkonsaanti

henkilosto: riittavyys, paivystys ja varallaolo, osaami-
nen, turvallisuusselvitykset, VAP-varaukset

ajoneuvot ja tyokoneet: VAP-varaukset
asiakaspalvelu

hankinnat

osto- ja myyntilaskutus seka palkanmaksu

vartiointi ja suojaaminen

Katso oppaan luvut:

4.5 Avaintoimintojen tunnistaminen ja priorisoiminen

24 Uhkien tunnistaminen, riskiarviointi
ja riskienhallinta

Maaritetaan riskienhallinnassa kaytettavat tyokalut sekd nai-
den tyodkalujen kayttamisen periaatteet. Tyokalut voivat olla
yritykselle raataloityja tai yleisia. Lisdksi voidaan kunnan jate-
laitoksen osalta kuvata, miten otetaan huomioon riskienhal-
linnan liittyminen kunnan riskienhallintaan ja riskienhallinnan
konserniohjeistukseen.

Selostetaan lyhyesti toimintaan, ja erityisesti avaintoimintoi-
hin, liittyvat uhat hyédyntden esimerkiksi alueellisia riskiarvi-
ointeja. Esitetddn kootusti kdytettyjen riskienhallintatydkalu-
jen perusteella keskeisimmat jatehuoltopalveluiden laatuun
ja maaraan liittyvat riskit, terveyteen ja ymparistdon liittyvat
riskit seka yrityksen talouteen, toimintaan ja maineeseen liit-
tyvat riskit.

Varautumissuunnitelman liitteisiin kootaan tarpeelliseksi kat-
sotut tarkemmat riskianalyysit sekd kunkin riskin keskeisim-
mat hallintatoimenpiteet tai tarvittaessa toimenpidesuunni-
telma riskienhallinnan kehittamiseksi.

Kuvataan, miten riskienhallinnan kokonaisuuden toimivuutta yri-
tyksessa arvioidaan, esimerkiksi sisaisin tai ulkoisin arvioinnein.
Katso oppaan luvut:

4.4 Yhteiskunnan turvallisuusstrategian huomioiminen

Liite 3 Toinen askel — suunnittelu ja ennakointi



2.5 Palvelutuottajien jatkuvuudenhallinta
Maaritetdan, miten yritys turvaa toiminnan jatkuvuuden ja
palveluiden hairiottdmyyden ulkoistamissaan palveluissa.

Kirjataan, milla periaatteilla ja missa kokonaisuuksissa kriittisim-
pien palveluiden jatkuvuuden turvaamisesta sovitaan kirjallises-
ti palveluntuottajien kanssa. Esimerkiksi palveluja hankittaessa
kriittisten palveluntuottajien ja materiaalien toimittajien kanssa
harkitaan, kdytetdankd SOPIVA-lausekkeita tai organisaation it-
sensd maarittamia kriteereja, ja jos kaytetddn, niin missa laajuu-
dessa. Kriittisia palveluntuottajia ovat muun muussa tietojarjes-
telmépalveluiden tarjoajat, sdhkoverkkoyhtio seka kriittisten va-
raosien toimittajat.

Mikali valmius perustuu siihen, ettd hairictilanteessa kayte-
taan ulkopuolisia palvelutuottajia tarvittavien toimenpiteiden
toteuttamiseen (sopimuksellinen varautuminen), tulee teh-
tyihin sopimuksiin kirjata, missa ajassa sopimuskumppanin
pitdd pystya toimittamaan hairidtilanteessa tarvittavia tuot-
teita ja palveluita.

Listaus sopimuskumppaneista, joiden kanssa jatkuvuuden tur-
vaaminen tulee huomioida, voidaan sijoittaa varautumissuun-
nitelman liitteeksi. Listauksessa on hyva mainita myés mah-
dolliset tunnistetut puutteet sopimuskumppaneiden varautu-
misessa seka puutteiden korjaustoimenpiteet.

Madritetdan, edellyttaako yritys kriittisiltd palveluntuottajiltaan
toimintavarmuuden itsearvioinnin laatimista ja sen tulosten toi-
mittamista. Mahdollisella itsearvioinnilla pyritddn tunnistemaan
aukot ja puutteet sopimuskumppaneiden jatkuvuudenhallinnas-
sa. On myos mahdollista, ettd kaikista kriittisimpien ulkopuolisten
palveluntuottajien osalta edellytetaan, etta riippumaton ulko-
puolinen taho on arvioinut kriittisten palveluntuottajien toimin-
tavarmuuden seka palveluntuottajan hairiotilanteen aikaisen
toimintakyvyn.

Sopimuskumppanien toimintavarmuuden arvioinnissa voi-
daan kayttaa tyokaluina esimerkiksi tdssa oppaassa esiteltyja
tyokaluja. Kuvataan, miten arvioinnista sovitaan tehtavissa
palvelusopimuksissa ja missa sopimuksissa arvioinnista tulisi
sopia.

Katso oppaan luvut:

5 Palveluiden turvaaminen kriittisissa sopimusketjuissa

2.6 Keskeiset ja kriittiset asiakkaat
Esitetdan, milld periaatteilla maaritelldan keskeiset ja kriittiset
asiakkaat, joiden palveluiden turvaamiseen sekd varautumi-
seen tulee kiinnittda yhteistydssa asiakkaan kanssa erityista
huomiota (esimerkiksi asiakkaan oma varautuminen). Kriittisia
asiakkaita voivat olla esimerkiksi sairaalat ja terveyskeskukset,
palvelutalot ja vanhainkodit, suurkeittiot ja keskuskeittiot,
koulut ja paivdkodit, elintarvikeyritykset ja -kaupat seka suuret
kotieldintilat.

Asiakkailla voi olla keskenddn my0s eriasteinen kriittisyys.
Kriittisyysluokituksessa tulee ottaa huomioon erityisesti pai-
kallinen pohdinta seka yhteistyo kuntien kanssa.

Kuvataan tarvittaessa miten keskeiset ja kriittiset asiakkaat
priorisoidaan eri luokkiin, esimerkiksi:

kriittinen (valiton uhka terveydelle, mahdollisuus vaihto-
ehtoisten / tilapdisten jarjestelyjen tekemiseen vaikeaa):
turvataan yhteisty0ssa asiakkaan kanssa jatehuolto kai-
kissa tilanteissa ja hairiotilanteessa korjaustoimenpiteet
seka varajarjestelyt priorisoidaan ensin naihin kohteisiin
(esimerkiksi sairaalat ja terveyskeskukset)

tarkea (viiveelld syntyva tai valillinen uhka terveydel-
le, merkittavat taloudelliset menetykset): pyritaan
turvaamaan jatehuolto mahdollisimman hyvin kai-
kissa tilanteissa ja hairiotilanteessa korjaustoimenpi-
teet ja varajdrjestelyt priorisoidaan naihin kohteisiin,
mikali tilanne sen mahdollistaa (esimerkiksi suurkeit-
tiot ja keskuskeittiot, palvelutalot ja vanhainkodit,
koulut ja paivakodit, suljetut laitokset, elintarvikeyri-
tykset, suuret kotieldintilat)

normaali: pyritdan hairiotilanteessa turvaamaan jate-
huolto vahintdaan etukateen maaritellylla minitasolla,
jolla asiakas selviytyy tilanteen aiheuttamista ongel-
mista kohtuullisesti (esimerkiksi kotitaloudet)

Listaus keskeisista ja kriittisistd asiakkaista ja kriittisten asiak-
kaiden priorisointi seka turvattavan jatehuollon vahimmais-
tarve kootaan varautumissuunnitelman liitteisiin.

Katso oppaan luvut:

4.6 Kriittisten asiakkuuksien tunnistaminen ja yhteistyo



3 HAIRIO-JA KRIISISUUNNITTELU

3.1 Suunnitelmat ja toimintamallit

Madaritetddn varautumiseen liittyvat suunnitelmat, suunnitel-
mien pdivitysaikataulu ja vastuut suunnitelmien ajantasaisuu-
desta. Suunnitelmia ovat esimerkiksi yrityksen varautumissuun-
nitelma sisaltaen mahdolliset hairidtilanteiden toimintakortit,
kriisiviestintasuunnitelma seka yksittaisten kohteiden turvalli-
suus- ja pelastussuunnitelmat. Suunnitelmakokonaisuudessa
on pyrittava yksinkertaisuuteen ja samojen asioiden toistamisen
sijaan linkittdmaan eri suunnitelmissa toistuvia sisaltoja.

Katso oppaan luvut:

Liite 3 Toinen askel — suunnittelu ja ennakointi

Liite 2 Varautumisen ja jatkuvuudenhallinnan koko-
naiskonsepti

3.2 Johtamisen edellytykset

Maaritetdan hairidtilanteen vaatimat johtamisen tekniset
edellytykset siten, ettd johtaminen on mahdollista kaikissa
tilanteissa. Esimerkiksi on kuvattava kaytettavat viesti- ja tie-
toliikenneyhteydet sekd muut varusteet ja henkilosto.

Kuvataan, miten lyhytaikaisiin (kesto muutamia tunteja) sah-
kokatkoihin on johtamisen osalta varauduttu sekd miten joh-
tamistilan energiansaanti on turvattu, tietoliikenneyhteydet
varmennettu keskeisiltd osin ja vaihtoehtoiset viestijarjestel-
mat ovat kdytton otettavissa.

Katso oppaan luvut:

6 Toimiminen hairidtilanteessa

3.3 Viranomais- ja sidosryhmayhteisty6

Kuvataan, miten ja milld periaatteilla yritys tunnistaa keskeiset
sidosryhmansa seka eri toimijoiden roolin ja tukimahdollisuu-
det hairictilanteiden hallinnassa. Lisdksi kirjataan, miten var-
mistetaan, ettd osapuolten tarpeet ja vastuut ovat toimijoiden
tiedossa. Erityisesti on kuvattava yhteistoiminta (varautumisen
jarjestelyt, vastuut, viestintd, hairidtilannetoiminta) esimerkik-
si ymparistonsuojeluviranomaisen, pelastuslaitoksen, ELY-kes-
kuksen, merkittdvien asiakkaiden seka kriittisten palveluntarjo-
ajien kanssa.

Listaus keskeisistd sidosryhmista seka ndiden tarpeista ja
vastuista voidaan sijoittaa varautumissuunnitelman liit-
teeksi. Suositeltavaa olisi myos kirjata miten yhteistyota
varautumisessa kyseisen sidosryhman kanssa tulee kehit-
taa, esimerkiksi osallistuminen suunnitelman laatimiseen,
vhteistoimintasopimuksen laatiminen, yhteiset kokoukset,
harjoittelu.

Katso oppaan luvut:

4.6 Kriittisten asiakkuuksien tunnistaminen ja yhteistyo

3.4 Perehdyttaminen ja taytanto6npano

Kuvataan, miten varautumisen toimintamallit ja suunnitelmat
ovat saatavilla ja miten henkil6sto perehdytetdan niihin. Eri-
tyisesti kuvataan, mitka ovat toiminnan kannalta keskeiset hen-
kilot ja heidan varahenkil6t kaikilla tasoilla, jotka on organisaa-
tion toimenpitein perehdytettdva toimintamallien ja suunnitel-
mien keskeisiin kohtiin seka miten tdma perehdyttdminen to-
teutetaan.




Lisaksi olisi suositeltavaa suunnitella, miten toimintamalleja
kasitelladan saannollisesti yrityksen kaikilla tasoilla osana koko-
uskaytdnteita sekd miten toimintamalleista ja suunnitelmista
kerdtdan palautetta, jota hyodynnetdan kehittamisen tukena.

Katso oppaan luvut:
Liite 3 Kolmas askel — tdytantdonpano ja jalkauttaminen

Liite 2 Varautumisen ja jatkuvuudenhallinnan koko-
naiskonsepti (Varautumisen vastuut)

3.5 Koulutus ja harjoittelu

Kuvataan, mitd harjoitellaan ja miksi. Harjoittelun tulee koh-
distua tunnistettuihin avaintoimintoihin ja hairiotilanteiden
varalta laadittuihin toimintamalleihin.

miten ja kuinka usein varautumiseen liittyvid koulutuksia ja
harjoituksia jarjestetdan organisaation eri tasoilla huomioiden
henkildiden roolit seka tehtavat osana organisaation varautu-
mista. Lisdksi tulee kuvata sidosryhmien osallistuminen kou-
lutuksiin ja harjoituksiin.

G

Madritetdan, miten ja kuka koordinoi varautumisen koulutus-
ta ja harjoittelua seka koostaa koulutuksen kehittamiskohteet
ja syotteet harjoituksiin.

Kirjataan, miten koulutuksien ja harjoituksien toteutumista
seurataan.

Lisaksi madritetdan, miten harjoituksien opit kirjataan ja miten
niiden perusteella kehitetddn toimintaa, esimerkiksi toimin-
takorttien paivittdminen ja tehtdvien resursoinnin varmista-
minen seka priorisointi.

Koulutus- ja harjoitussuunnitelma voidaan liittda varautumis-
suunnitelman liitteeksi. Koulutus- ja harjoitussuunnitelma oli-
si suositeltavaa laatia usealle vuodelle ja siita tulisi ilmeta kes-
keiset koulutukset ja harjoitukset sekd niiden suunnittelu- ja
toteutusvastuut, sisdltden myos lakisaateiset koulutukset.

Katso oppaan luvut:

Liite 3 Kolmas askel — taytantéonpano ja jalkauttaminen

Liite 2 Varautumisen ja jatkuvuudenhallinnan koko-
naiskonsepti (Varautumisen vastuut)



4 HAIRIONHALLINTA JA KRIISJOHTAMINEN

4.1 Tilannekuva ja tilannetietoisuus

Suunnitellaan, milld toimenpiteillad tilannetietojen hankkimi-
nen ja alustava tilannearvio kyetddn muodostamaan viipymat-
ta seka tilannekuva muodostamaan mahdollisimman nopeas-
ti. Suunnittelussa tulee ottaa huomioon myos virka-ajan ulko-
puolinen aika. Esitetdadn, miten ja ketkd muodostavat hankit-
tujen tilannetietojen perusteella kokonaiskuvan vallitsevasta
tilanteesta seka miten tilannekuvaa ryhdytadan yllapitamaan.

Kuvataan yrityksen toimintamalli (esim. viestinta ja kanavat),
joka mahdollistaa tilannetietojen hankkimisen myés ennakoi-
vasti, esimerkiksi lahestyvistd myrskyista, ennakoiduista sdh-
kokatkoista ja logistiikan hairidista (lakot ja niiden uhat).

Tilannekuvan muodostamisen ja sen jakamisen menettelyissa
pitda ottaa huomioon tarvittavat yhteistyétahot. Kokonaisti-
lannekuvan muodostamisesta ja jakamisesta erilaisissa hairi-
Oissa onkin sovittava etukdteen valvovan viranomaisen kans-
sa. Toimijat pitdvat kaikissa tilanteessa ylla omaa tilanneku-
vaansa ja valittavat sitd edelleen johtovastuussa olevalle ja
valvovalle viranomaiselle. Yleistd vaaraa aiheuttavissa onnet-
tomuustilanteissa johtovastuu ja vastuu kokonaistiannekuvan
ylldpitamisestd on yleensa pelastusviranomaisella ja vaaraa
aiheuttavissa rikostilanteissa poliisilla. Ymparistoon kohdistu-
vissa hairio- ja onnettomuustilanteissa tilannekuvan muodos-
tamisessa ja jakamisessa on oltava mukana valvova ymparis-
téviranomainen.

Hairiotilanteet ovat eritasoisia ja niissa edellytetddn nopeu-
deltaan ja resursseiltaan erilaista toimintaa. Suunnitelman
liitteina oleviin keskeisten hairidtilanteiden toimintakortteihin
kuvataan tarkemmin, mita tietoa kunkin tilanteen hallitsemi-
nen edellyttaa ja mista ja miten tata tietoa saa, kuka sita hank-
kii, miten tiedot keratdan yhteen ja miten tilannekuva muo-
dostetaan seka yhteistyon vastuut ja jarjestelyt.

Katso oppaan luvut:

6 Toimiminen hairiotilanteessa

4.2 Reagointi ja hdlyttaminen

Maaritetaan, mitka ovat heikkoja signaaleja ja miten niita py-
ritddn tunnistamaan ja miten niihin reagoidaan. Heikkoja sig-
naaleja ovat esimerkiksi poikkeuksellisen rajut myrskyt ja ka-
sittelyprosessien normaalista poikkeava toiminta.

Esitetddn halytyskaavio, joka maarittelee vastuutahot ja tie-
tojen kulkemisen yrityksessd. Varmistetaan tiedon saaminen
tarvittaessa ja sen vilittdminen tarvittaville tahoille kaikkina
aikoina.

Madaritetdan ja nimetdan ennalta nimetty ryhma (esimerkiksi
valmiusryhma tai kriisinhallintaryhma), jonka tehtdvana hai-
ridtilanteen aikana on johtamisen, toiminnan, sidosryhmayh-
teistydn ja viestinnan koordinointi.

Lisaksi kuvataan yhteistyétahojen halyttaminen seka listataan
yhteistyotahot ja ndiden yhteystiedot, esimerkiksi viranomai-
set ja kriittiset asiakkaat, joille tiedon on mentéava heti.

Katso oppaan luvut:

6 Toimiminen hairiotilanteessa

7 Valmiuden ja johtamisen tehostaminen hairiotilan-
teessa

4.3 Kriisijohtaminen

Toiminta hairidtilanteessa tapahtuu mahdollisimman pitkdaan
normaaliorganisaatiolla. Kuvataan hairiotilanteen aiheuttamat
mahdolliset muutokset normaaliin organisaatioon sekad joh-
tamisjarjestelmaan. Kirjataan, mika, miten ja kuka kriisijohta-
misen kdynnistaa virka-aikana ja virka-ajan ulkopuolella. Joh-
tamisvastuissa ja -jarjestelyissa tulee huomioida operatiivinen
ja strateginen taso, esimerkiksi valmiusryhman kaytto. Kuvat-
tava myos esimerkiksi johtovastuut pelastusviranomaisen roo-
li.

Kriisid johtava henkilo ei voi itse vastata kaikista tehtavakoko-
naisuuksista ja siksi tulisikin ennalta suunnitella, miten tyota
voidaan hairiétilanteessa etupainotteisesti jakaa ja taata kii-
reelliselle tyolle tarvittava tyorauha. Kuvataan tehtavakoko-
naisuudet, jotka tdytyy delegoida vastuuhenkildille, esimer-
kiksi hairion selvitystyo, vahinkoa rajaavat toimenpiteet, kriit-
tisten asiakkaiden tiedottaminen, viranomaisyhteyshenkild ja
mediayhteyshenkild.

Esitetddn, mista toimintaa johdetaan (huomioitava operatii-
vinen ja strateginen taso) seka mitka ovat varapaikat.

Madaritetaan, miten kriisijohtamisessa otetaan huomioon va-
ramiehitys.
Katso oppaan luvut:

6 Toimiminen hairidtilanteessa

4.4 Operatiivinen toiminta

hairiotilanteessa

Esitetdan, mihin kokonaisuuksiin ja avaintoimintoihin seka
keskeisiin hairiotilanteisiin on laadittu toimintakortit tai vas-



taavat. Lisdksi maaritetdan suorituskykyvaatimukset tarkeim-
missd ja todenndkdisimmissa hairio- ja kriisitilanteissa.

Toimintakortit olisi suositeltavaa luoda vahintdan seuraaviin
héiriétilanteisiin:

toiminnan kannalta kriittisen laitteen rikkoutuminen
sahkokatko

tulipalo

tieto- tai automaatiojarjestelman toimintahairio

viestinnallinen kriisitilanne

Toiminnan suunnittelun lisdksi harjoittelu on avainasemassa
valmiuden luomisessa.

Toimintakortit voidaan sijoittaa varautumissuunnitelman liit-
teiksi, mutta suositeltavaa on sijoittaa ne myos siten, etta ne
ovat hdirictilanteissa helposti toiminnan tueksi I6ydettavissa.
Suunnitelmaan kirjataan toimintakorttien sailytyspaikka/-pai-
kat ja miten huolehditaan toimintakorttien paivityksesta ja
vanhojen versioiden havityksesta.

Lisdksi suunnitellaan ja varmistetaan, miten kriittisimpid ope-
ratiivisia tehtdvia toteuttavien henkildiden yhteystiedot ovat
tiedossa, saatavilla ja ajan tasalla kaikissa tilanteissa.

Katso oppaan luvut:

6 Toimiminen hairidtilanteessa

4.5 Tiedottaminen ja kriisiviestinta
Kuvataan kriisiviestinndn (sisdinen ja ulkoinen) jarjestelyt ja vas-
tuut sisaltden yhteistoiminnan tiedottamisen seka kriisiviestin-
nan osalta tarkeimpien sidosryhmien kanssa (esimerkiksi val-
vova ympdristonsuojeluviranomainen ja pelastuslaitos). Mika-
li kriisiviestintasuunnitelma on laadittu, viitataan siihen.

Kuvataan normaali tiedotusperiaate (useimmiten hajautettu:
"se tiedottaa, joka tietdd”) seka siirtyminen hairio- ja kriisiti-
lanteen edellyttdmaan keskitettyyn tiedotukseen (useimmiten
toimitusjohtaja johtaa, valmiusjohtoryhma / vastaava toteut-
taa ja esimiehet vastaavat omalta osaltaan).

Kuvataan toiminta median kanssa.

Kuvataan kdytettdvat viestintdkanavat ja korvaavat viestinta-
kanavat, mikdli padasialliset kanavat eivat ole kdytdssa sahko-
ja/tai tietoverkkokatkojen vuoksi.

Tiedottamista ja kriisiviestintaa olisi suositeltavaa suunnitella
seka valmistella (esimerkiksi tiedotepohjat) todenn&kdisimpiin
hairidtilanteisiin.

Katso oppaan luvut:

8 Kriisiviestinta

4.6 Toipuminen ja arviointi

Esitetddn, milla toimenpiteilld palataan normaalitoimintaan
hairio- ja kriisitilanteen jélkeen ja tiedotetaan normalisoitu-
misesta siitd sekd maaritetdan kriisitilanteen jalkihoidossa tar-
vittavat yleiset toimenpiteet.

Kuvataan, miten tilanteissa onnistuminen arvioidaan yhtei-
sesti tilanteessa mukana olleiden kanssa ja miten oppiminen
jatkossa varmistetaan. Esimerkiksi hairictilanteen jalkeen jar-
jestetdan lyhyt tilaisuus, jossa kdydaan yhteisesti lapi tilanne
ja vaikutukset sekd havaitut puutteet toiminnassa.

Lisdksi maaritelldan, miten varmistutaan puutteiden korjaa-
misesta ja korjaamisen seurannasta.

Katso oppaan luvut:

6 Toimiminen hairiotilanteessa



5 SUUNNITELMAN YLLAPITO, JAKELU JA SAILYTYS

Kuvataan, miten varautumissuunnitelmaa yllapidetaan, kuka
siitd vastaa, kenelle suunnitelma toimitetaan ja missa sita sai-
lytetddn. Tassd kohdassa tulee maaritella myos suunnitelman
ja sen liitteiden julkisuus. Suositeltavaa on, etta varsinainen
varautumissuunnitelma olisi mahdollisimman julkinen, jotta
tietamys siita levidisi yrityksen sisalla seka keskeisissa sidos-
ryhmissa ja toiminta varsinaisessa tilanteessa voisi onnistua
mahdollisimman hyvin. Salassa pidettava tieto varautumisen
jarjestelyista voidaan koota helposti julkisesta suunnitelmas-
ta erotettaviin liitteisiin.

LITTEET (esimerkiksi)

Liite 1 Keskeiset varautumisen nykytilan arvioinnin tulok-
set ja kehittamistoimenpiteet aikataulutettuna ja
vastuutettuna

Liite 2  Avaintoiminnot ja toimintojen priorisointi

Liite 3  Omat ja ulkopuoliset esim. kunnan ja alueelliset
uhka-arviot

Liite 4 Toimintaa vaarantavat uhat, niiden riskianalyysit ja

riskien hallintatoimenpiteet seka toimenpidesuun-
nitelma riskienhallinnan parantamiseksi

Liite 5

Liite 6

Liite 7

Liite 8

Liite 9

Liite 10

Liite 11
Liite 12

Liite 13

Liite 14

Liite 15

Kriittiset sopimuskumppanit ja niiden jatkuvuuden-
hallinnan varmistaminen

Listaus keskeisista ja kriittisista asiakkaista

Listaus keskeisista sidosryhmistd seka naiden tar-
peista ja vastuista

Listaus henkildston, toimitilojen ja rakennusten se-
ka koneiden varauksista

Varautumisen koulutus- ja harjoitussuunnitelma

Hairiotilanteiden toimintakortit (voi olla myds
omana kokonaisuutenaan, jolloin helpommin hai-
ridtilanteessa loydettavissa)

Varautumisorganisaatio ja halytysjarjestelma
Viesti- ja tietoliikennejarjestelyt

Hairidtilanteiden johtamis- ja vaistotilat ja muut
kaytossa olevat toimitilat

Varautumismateriaali ja -kalusto

Alueelliset resurssit, esimerkiksi muut alueen jate-
huoltoyritykset




LIITE2 VARAUTUMISEN JA JATKUVUUDEN-
HALLINNAN KOKONAISKONSEPTI

Jatehuoltotoimijan varautumisen ja varautumissuunnitelman
tarve, sisalto ja laatimisprosessit vaihtelevat ensinndkin lain-
saadannollisen roolin (jatelain perusteella kotitalouksien ja-
tehuollosta vastaava kunta vai markkinoilla toimiva yritys)
mukaan. Toiseksi tarpeeseen vaikuttaa yrityksen koko, toimin-
nan tyyppi ja laajuus seka paikalliset olosuhteet. Kukin toimi-
ja luo oman varautumisen kokonaisuuden, sisallon seka kay-
tannot vallitsevista lahtdkohdistaan.

Kuntaliitto on kehittdnyt kuntien ja kuntakonsernien toimi-
joiden varautumisen tueksi yhteistydssa Huoltovarmuuskes-
kuksen seka laajan kumppanuusverkoston kanssa varautu-
misen ja jatkuvuudenhallinnan kokonaiskonseptin. Kokonais-
konseptissa (kuva 1) kuvataan varautumiseen ja jatkuvuu-
denhallintaan liittyvat kokonaisuudet. Saman varautumisen
konseptin soveltaminen kunnan eri toiminnoissa helpottaa
my6s varautumisen ja hairidtilannetoiminnan yhteensovit-
tamista.

MODUULI 1
Jatkuvuuden hallinnan
johtaminen

MODUULI 2
Toimintavarmuuden
kehittaminen

Toimintavarmuuden
periaatteet / prosessi

Perusteet, ohjeistus,
vastuut

Varautumisen ja jatkuvuudenhallinnan kokonaisuus on mal-
lissa jaettu sisallollisesti neljadn moduuliin. Moduuleissa yksi
ja kaksi korostuvat organisaation johdon, esimerkiksi johto-
kunnan, toimitusjohtajan seka johtoryhman jasenten rooli.
Moduuleissa kolme ja nelja puolestaan korostuu yhteistyo
henkiloston sekd sidosryhmien kanssa.

Kokonaiskonseptia voidaan kadyttda varautumissuunnitelman
sisaltdpohjana. Talldin moduulit muodostavat varautumissuun-
nitelman paaotsikot ja osakokonaisuudet alaotsikot niiden alla.

Taman oppaan liitteessad 1 on varautumisen ja jatkuvuuden-
hallinnan kokonaiskonseptiin perustuen laadittu jatehuolto-
toimijan varautumissuunnitelman sisaltémalli.

Varautumisen ja jatkuvuudenhallinnan kokonaiskonsepti al-
kuperdisessa muodossaan seka lisdmateriaalia siihen liittyen
16ytyy Kuntaliiton Kuntien jatkuvuudenhallintaprojektista2.

MODUULI 3
Hairio- ja
kriisisuunnittelu

MODUULI 4
Hairiéhallinta ja
kriisijohtaminen

Suunnitelmat ja
toimintamallit

Tilannekuva ja
tilannetietoisuus

Organisointi, resurssointi,
osaaminen

Nykytilan arviointi

Johdon tahtotilan
maarittdminen

Kehittamisen polun
rakentaminen

Seuranta ja ohjaus

Kuva 1:

12.  www.kunnat.net/kuja

Sisdllyttaminen talouden ja
toiminnan suunnitteluun

Avaintoimintojen
tunnistaminen, priorisointi

Riskiarviointi ja
riskienhallinta

Sopimuskumppanien
jatkuvuudenhallinta

Keskeiset ja kriittisen
asiakkaat

Johtamisen edellytykset

Viranomais- ja
sidosryhmayhteistyo

Varautuminen
hairiotilanteisiin

Perehdyttaminen ja
taytantoonpano

Koulutu ja harjoittelu

Varautumisen ja jatkuvuudenhallinnan kokonaiskonsepti.

Reagointi ja
halyttaminen

Kriisijohtaminen

Operatiivinen toiminta
hairiétilanteessa

Tiedottaminen ja
kriisiviestinta

Toipuminen ja arviointi
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Jatkuvuuden hallinnan
johtaminen

Moduuli 1:

Varautumisen ja jatkuvuudenhallinnan kokonaiskonseptin en-
simmainen moduuli keskittyy varautumisen ja jatkuvuuden-
hallinnan johtamiseen. Kokonaisuudessa on keskeista varau-
tumisen nykytilan arvioiminen sekd johdon tahtotilan maarit-
tdminen varautumisen osalta. Lisdksi moduulissa vastuutetaan
seka ohjeistetaan varautumisen toteuttaminen organisaatios-
sa, varmistetaan riittdva resursointi ja osaaminen sekd paate-
taan, miten varautumisesta raportoidaan ja miten johtoryhma
sekd johtokunta/vastaava seuraavat ja ohjaavat varautumista.

Varautumisen vastuut

Koska varautuminen, eli riskienhallinta, jatkuvuudenhallinta
ja valmiussuunnittelu, ovat yrityksen strategista pitkdntahtai-
men toimintaa, sen tulee olla kiinted osa johtamista ja ylim-
man johdon johtamaa toimintaa. Vaikka pdivittdisen varautu-
misen operatiivinen vastuu on yrityksissa pitkdlti esimiehill3,
ylimman johdon (esimerkiksi johtoryhman jasenten) tulee
olla aktiivisesti mukana varautumisen ja jatkuvuudenhallinnan
kehittdmisessa ja yllapitamisessa. Johtoryhman tulee maarit-
taa johdon tahtotila varautumisen tasosta, riittavat resurssit
ja selkedt varautumisen vastuut sekd organisaatiosta nouse-
vien palautteiden ja maardajoin tapahtuvan katselmusten pe-
rusteella arvioida varautumisen tasoa seka toimenpiteiden
riittdvyytta ja ajantasaisuutta. Ylimman johdon osaamista ja
tietoisuutta riskienhallinnasta, jatkuvuudenhallinnasta ja va-
rautumisesta tulee kehittaa jatkuvasti.

Johtoryhman tehtdvdna on usein muun muassa paattaa inves-
toinneista ja muista pitkdvaikutteisista menoista, paattaa toi-
minnan kehittdmisestd, seurata tavoitteiden saavuttamista ja
raportoida niiden saavuttamisesta seka valvoa yrityksen etua.
Mikali kyseessa on kunnallinen liikelaitos, niin kuntalain
(410/2015) 67 § mukaisesti johtokunta vastaa lisdksi myos
liikelaitoksen hallinnon ja toiminnan seka sisdisen valvonnan
ja riskienhallinnan asianmukaisesta jarjestamisesta. Johtajan
tehtavana on huolehtia, ettad luottamushenkilot (esimerkiksi
johtokunta) ovat tietoisia merkittavimmista riskeista ja riski-
enhallinnan toimenpiteistd, jatkuvuudenhallinnan ja varautu-
misen nykytilasta sekd johtopadatoksista ja kehitysarvioista.
Naista on suositeltavaa raportoida luottamushenkiloille va-
hintdan kerran vuodessa, esimerkiksi toimintakertomuksen
kasittelyn yhteydessa.

Henkil6stolla on keskeinen merkitys palveluiden tuottamises-
sa. Tyontekijat ovat oman toimintansa asiantuntijoita, joilla
on paras osaaminen omasta tyotehtavastaan. Riskienhallin-
nassa ja varautumisessa ei voida onnistua, ellei tata osaamis-
ta hyédynneta. Organisaation eri tasoilla toimiva henkil6sto
pitdaa ottaa mukaan esimerkiksi vaarojen tunnistamiseen, ris-
kinarviointiin seka riskienhallintakeinojen maarittamiseen se-
ka toteuttamiseen. Lisdksi henkildston osallistuminen koulu-
tustilaisuuksiin seka harjoituksiin on tarkeaa. Osallistamisen
kautta koko henkil6sto sitoutuu paremmin jatkuvuudenhal-
lintaan ja varautumiseen seka niiden kehittamiseen.

Varautumisen kokonaisvaltaiseksi hoitamiseksi on tarkeas,
ettd yrityksessa on nimetty henkil6, jonka tehtaviin kuuluu
koordinoida varautumista ja riskienhallintaa seka osallistaa
henkil6stdad varautumisen toteuttamisessa. Hanen tehtéva-
naan on koordinoida riskienhallinnan prosesseja, vastata jat-
kuvuudenhallintaan ja varautumiseen liittyvien suunnitelmi-
en ja ohjeiden laatimisesta seka jarjestaa koulutus- ja har-
joitustilaisuuksia ja yhteisia tyopajoja. Keskeista on, etta ni-
metylle henkil6lle jarjestetdaan tyoaikaa tehtavan suoritta-
miseen ja tarvittaessa mahdollisuus koulutukseen ja osaa-
misen kehittdmiseen.

Toimintavarmuuden
kehittaminen

Moduuli 2:

Toisessa moduulissa kehitetddn organisaation palveluiden toi-
mintavarmuutta. Tallin pohditaan ja ohjeistetaan, miten va-
rautuminen linkittyy organisaation talouden ja toiminnan
suunnitteluprosessiin. Osana tata on keskeistd pohtia vahin-
taan, miten investoinneissa otetaan huomioon varautuminen
ja toimintavarmuuden kehittaminen.

Moduulissa tunnistetaan myds organisaation avaintoiminnot
ja luokitellaan nama kriittisyyden perusteella esimerkiksi lu-
vussa 4 esitettyihin kategorioihin (aina yllapidettava / ei voi-
da keskeyttad, voidaan keskeyttda tai supistaa lyhytaikaises-
ti, voidaan keskeyttda tai luopua pitkdaikaisesti). Taman jal-
keen tunnistetaan avaintoimintoja vaarantavat uhat ja teh-
daan niille riskinarviointi seka suunnitellaan riskienhallinta-
toimenpiteet. Lisaksi padtetdan miten avaintoimintojen var-
mistamisessa ja ylldpidossa huomioidaan niitd tuottavat tai
niihin liittyvat sopimuskumppanit. Lopuksi arvioidaan, miten
ja milla periaatteilla maaritetdan keskeiset ja kriittiset asiak-
kaat, joiden palveluiden turvaamiseen tulee kiinnittaa eri-
tyistd huomiota.

Moduulit 3 ja 4: H&irio- ja kriisisuunnittelu
seka hairionhallinta ja
kriisijohtaminen

Kolmannessa moduulissa tapahtuu varsinainen hairio- ja krii-
sitilannesuunnittelu. Aluksi arvioidaan, ovatko organisaation
keskeiset varautumisen suunnitelmat, toimintamallit ja ohjeet
ajantasaisia sekd yhteensovitettuja sidosryhmien kuten kriit-
tisten asiakkaiden, (pelastus)viranomaisten kanssa seka miten
suunnitelmia, toimintamalleja ja ohjeita seka yhteisty6ta lah-
detdan kehittdamaan. Lisdksi varmistetaan hairictilanteen vaa-
timat johtamisen tekniset edellytykset siten, ettd johtaminen
on mahdollista kaikissa tilanteissa.

Moduulissa siis suunnitellaan ja kehitetddn yhteisesti henkilston
ja sidosryhmien kanssa, esimerkiksi tydpajoissa tai harjoituksissa,
kuinka organisaation hdiriénhallinta ja kriisijohtaminen toteute-
taan. Keskeista kokonaisuudessa on perehdyttda suunnitelmat,
toimintamallit ja ohjeet tarvittavassa laajuudessa koko henkils-
tolle seka tarvittaville keskeisille sidosryhmille.Lisdksi suunnitel-



laan, miten koulutus- ja harjoittelutoiminnasta saadaan suunni-
telmallista ja sdannollistd organisaation kaikilla tasoilla.

Viimeisen moduulin osakokonaisuudet valmistellaan kaytet-
tavaksi hairio- ja kriisitilanteen aikana moduulin kolme laati-
misen yhteydessd. Moduuli nelja koostuu akuutin tilanteen
hallitsemiseksi sekd johtamiseksi tarvittavista toimintaohjeis-

ta. Toimintaohjeissa kuvataan, miten tilannetietoja kerataan
ja tilannekuva muodostetaan, esitetaan halytysjarjestelyt, krii-
sijohtamisen kdynnistamisen jarjestelyt, toimintakortit ope-
ratiivisen tason keskeisiin hairiétilanteisiin ja tiedottamisen ja
kriisiviestinndn jarjestelyt sekd méaaritetdan, miten palataan
normaaliin toimintaan ja miten tapahtunut tilanne kdydaan
|api ja siitd opitaan.




Varautumista toteutetaan usein kertaluontoisina projekteina
ja toisistaan irrallisilla toimenpiteilla. Projektimaiseen toimin-
taan ohjaa osaltaan myds lainsdaddanto, joka usein painottaa
valmius- tai varautumissuunnitelmia.

Jatelaissa ei ole suorasanaista varautumisvelvoitetta. Ympa-
ristonsuojelulaki 15 § sisaltda kuitenkin ennaltavarautumis-
velvoitteen, johon liittyy myds varautumissuunnitelman laa-
timisvelvollisuus. Tama koskee valtion lupaviranomaisen lu-
vittamaa toimintaa. Lisdksi Jatelain 120 § sisaltdd sddnnokset
jatteen kasittelyn seuranta- ja tarkkailusuunnitelmasta. Jate-
asetuksen 25 §:n mukaan suunnitelman on muun ohella si-
sallettava selvitys kasittelyyn liittyvistda mahdollisista hairio-,
vaara- ja poikkeuksellisista tilanteista.

Varautumisen tavoitteena pitaa olla todellinen valmius ja ky-
ky varmistaa palveluiden saatavuus kaikissa tilanteissa. Pelkdn
varautumissuunnitelman kirjoittamisen sijasta, on paastava
jatkuvaan varautumisen kehittdmisen prosessiin, jonka yhte-
na toimenpiteena laaditaan luvussa 5 ja liitteessa 1 kuvattu
varautumissuunnitelma.

Varautuminen projekteista jatkuvaksi
prosessiksi

Jatkuvuudenhallinta ja varautuminen voidaan muuttaa pro-
jekteista systemaattiseksi prosessiksi kayttamalla Iahestymis-

tapana esimerkiksi kuvassa 2 esitettya neljan askeleen mallia.
Mallin on laatinut Jaakko Pekki Elliottin, Swartzin ja Herbasen
liiketoiminnan jatkuvuudenhallinnan menetelmaan perustuen
(Elliott D., Swartz E. ja Herbane B., Business Continuity Mana-
gement — A Crisis Management Approach, Routledge 2010).
Kuvassa on esitetty myos askeleissa kaytettavat keskeisimmat
tyokalut.

Mallissa on tavoitteena luoda toimintavalmius ja -kyky hairio-
tilanteiden varalle

tunnistamalla,
suunnittelemalla,
aikatauluttamalla ja

toteuttamalla jarjestelmallisesti tarvittavat kehittamis-
toimenpiteet kolmen vuoden sykleissa.

Varautumisprosessi kdynnistyy alusta aina kolmen vuoden va-
lein, jolloin varmistetaan, ettd edelliselld kierroksella sovitut
kehittdmistoimenpiteet ovat toteutuneet seka tunnistetaan
uusi kehittymisenpolku, jota ldhdetdan toteuttamaan seuraa-
van kolmen vuoden aikana.

Kussakin yrityksessa tarvittavat varautumistoimet vaihtelevat
tilanteen mukaan. Kukin yritys maarittaa ja paattaa, miten sen
varautumisprosessi toimii, mutta esitettyja askeleita voi kdyttaa
tukena tdman prosessin toteuttamisessa seka kehittdmisessa.

VALMIUS JA KYKY

Oikea ja tarkoituksenmukainen toiminta

~ 3 vuotta

R el |

SEURANTA
4. Tyokalut: seuranta, kokoukset, raportointi, ulkoinen arviointi

Suunnitelmien ja toimintamallien taytant66npano

Tyokalut: viestinta, perehdytys, koulutus, harjoitukset, investoinnit

Suunnitelmien laatiminen ja toimintamallien rakentaminen

SUUNNITTELU JA ENNAKOINTI
2. Tyokalut: WSP, SSP, riskianalyysit, varautumissuunnitelma, toimintakortit, investointisuunnitelma

I
I
I
1
1
1
TAYTANTOONPANO JA JALKAUTTAMINEN !
1
1
I
I
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Varautumisen keskeisten kehittamistoimenpiteiden tunnistaminen

ALKU- JA KYPSYYSMAARITELMA
Tyokalut: itsearviointi, JATKE-pikatesti, KUJA-arviointimalli, HUOVI-kypsyysanalyysi, tunnusluvut

Kuva 2:

Jatkuvuudenhallinnan ja varautumisen kehittdminen neljén askeleen kautta.



Ensimmainen askel — alku- ja
kypsyysmaadrittely

Ensimmaisessa vaiheessa pyritdan [0ytdmaan itsearviointina
alku- ja kypsyysmaarittelyn avulla tarkeimmat kehittdmistoi-
menpiteet yrityksen varautumisen kehittdmiseksi. Tama teh-
daan vertaamalla varautumisen nykytilaa johdon tahtotilaan
seka kayttamalla apuna varautumisen ja jatkuvuudenhallinnan
kokonaiskonseptia ja esimerkiksi varautumisen kypsyysana-
lyysimalleja ja standardeja tai muita toiminnan havainnoinnin
menetelmia yleisesti.

Itsearviointi tarkoittaa sitd, ettd organisaatio tarkastelee kriit-
tisesti omaa toimintaansa ja kdyttaa arvioinnista saatavaa tie-
toa oppimiseen seka toimintansa kehittdmiseen. Kuten muun-
kin arviointitoiminnan, itsearvioinnin tulisi perustua aitoon
tietoon: asiakirjoihin, haastatteluihin, kyselyihin jne. Kaytan-
nossa kuitenkin keskeinen osa arvioinnista sujuu kriittisen it-
searvioinnin kautta. Itsearvioinnin ei ole tarkoitus olla vaikeaa
tai erityisen tyoladstd, vaan sita voi tehda paljolti pohdiskelun
ja keskustelujen avulla.

Itsearvioinnissa apuna voidaan kayttaa esimerkiksi Kuntaliiton
kehittdmia arviointimalleja'3, kuten varautumisen ja jatkuvuu-
denhallinnan kehittdmistoimenpiteiden tarpeellisuuden arvi-
ointi (KUJA2-pikatesti) sekd kuntien jatkuvuudenhallinnan ar-
viointimallia (KUJA-arviointimalli 2.0) tai huoltovarmuuskriit-
tiseksi luokitellulla yritykselld Huoltovarmuuskeskuksen HVO
Extranet -jarjestelman tyokaluja.

KUJA2-pikatestilla voidaan luoda nopeasti karkealla tasolla
nakemys organisaation varautumisen nykytilasta sekd mah-
dollisista kehittdmistarpeista. Testi voidaan tehda esimerkiksi
osana yrityksen johtoryhman kokousta. Jos testissa paadytaan
kahteen viimeiseen luokkaan, eli varautumisessa on selkeitd
puutteita, tulee varautumisen kokonaisuuden kehittdmistarve
analysoida tarkemmin. Tahan voidaan kayttda edelld mainittua
KUJA-arviointimallia 2.0, jossa varautumisen kokonaisuus on jaet-
tu neljadn moduuliin ja yhteensa arviointikortteihin varautumi-
sen osakokonaisuuksien arvioimiseksi sekd johdon tahtotilan
madrittdmiseksi.

Ensin tunnistetaan tarkeimmat
kehittamistarpeet.

Itsearviointiin on kdytettavissa useita

vaihtoehtoisia arviointi- ja kypsyysanalyysi-
tyokaluja, kuten KUJA2-pikatestia
ja KUJA-arviointimallia 2.0.

Huoltovarmuuskriittiset organisaatiot voivat arvioida omaa
varautumisen ja jatkuvuudenhallinnan tasoa laajalla HVO Ext-
ranet -jarjestelman jatkuvuudenhallinnan kypsyysanalyysilla.
Vastaamalla kypsyyskysymyksiin organisaatio luo kuvan jatku-

vuudenhallinnan tilastaan, toiminnan hairioherkkyydesta ja
toimintaansa vaikuttavista riippuvuuksista seka voivat asettaa
itselleen jatkuvuudenhallinnan tavoitetason. Analyysin vas-
tausvaihtoehdoista organisaatiot saavat myos vinkkeja varau-
tumisen kehittdmiseen ja kuvan sijoittautumisestaan suhtees-
sa toimialan yleiseen jatkuvuudenhallinnan tasoon.

Toinen askel — suunnittelu ja ennakointi

Kun varautumisen kokonaisuuden nykytila, johdon tahtotila
sekd keskeiset kehittdmistoimenpiteet on tunnistettu, siirry-
tdan suunnittelemaan sitd, miten puutteet korjataan seka laa-
ditaan varsinaiset varautumissuunnitelmat, hairiétilanteiden
toimintakortit ja kehittdmisen edellyttamat investointisuun-
nitelmat.

Jatkuvuudenhallinnan ja varautumisen suunnittelun lahtkoh-
ta on toimintaa uhkaavien héirididen tunnistaminen ja ris-
kinarviointi. Riskinarvioinnin avulla priorisoidaan mahdolliset
hairidtilanteet, joihin toiminnassa pitda varautua. Tama va-
rautuminen kuvataan yrityksen varautumissuunnitelmassa.

Riskinarvioinnin avulla priorisoidaan

mahdolliset héiriotilanteet,

joihin toiminnassa pitaa varautua.

Taman oppaan liitteessa yksi esitetdan varautumissuunnitel-
man malli.

Riskinarvioinnin perusteella voidaan myos priorisoida riskien
poistamiseksi tai vahentamiseksi tarvittavia investointeja. Mi-
kali investointi osoittautuu mahdottomaksi toteuttaa, riski on
hyvaksyttava, ja etenkin tallaisten riskien toteutumisen seu-
raamiseen ja niistd aiheutuvien héiriétilanteiden hallintaan
pitdisi panostaa.

Kolmas askel — taytantéonpano ja
jalkauttaminen

Varautumisen prosessin kolmas askel on laadittujen suunnitel-
mien, toimintamallien, toimenpiteiden ja investointien tdytan-
téonpano ja kayttoonotto seka jalkauttaminen yrityksen jokapdi-
vdiseen toimintaan ja asenteisiin. Keskeista taytantdonpanossa
ja jalkauttamisessa on toimenpiteiden sitominen yrityksen nor-
maaliin toimintaan seka viestintd, koulutus ja harjoittelu.

Tarked osa toimeenpanoa on

hairiétilanteiden harjoittelu

13. KUJA2-pikatesti seka KUJA-arviointimalli 2.0 16ytyvat Kuntaliiton verkkosivuilta http://www.kuntaliitto.fi/kuja
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Suunnitellun héairiétilannetoiminnan harjoittelu on erityisen
tarkeda seka varautumisen kehittdmisen etta hairidtilanteissa
onnistumisen kannalta. Erityyppisia ja tasoisia harjoituksia
tulisikin jarjestaa saannollisesti, jotta mahdollisen hairion
aikana osattaisiin toimia oikein, tehokkaasti ja tarkoituksen-
mukaisesti.

Jatehuollon hairiotilanteiden harjoitusten jarjestdmisesta ei
toistaiseksi ole erillista opasta. Apuna harjoituksen jarjestami-
sessa voi kuitenkin soveltuvin osin kayttaa vesihuoltopoolin jul-
kaisua Opas vesihuollon héiridtilanne- ja valmiusharjoitusten
jarjestamiseen®. Oppaassa on kdytdnnonlaheista tietoa harjoi-
tusten suunnittelusta ja toteutuksesta. Oppaassa on esitelty
kolme tavallisinta harjoitustyyppid: tydpoytaharjoitus, toimin-
nallinen harjoitus seka pelitoiminnallinen harjoitus ja lueteltu
esimerkkeja vesihuollon harjoituksista eri harjoitustyypeilla.

Neljas askel — seuranta

Vasta kun varautumisen suunnitelmien ja toimenpiteiden tay-
tédntddnpano ja jalkauttaminen on toteutettu hyvin ja koko

henkildsto on sitoutunut ja motivoitunut varautumiseen, voi-
daan sanoa, ettd on saavutettu varautumisen tavoite, todel-
linen valmius ja kyky turvata palvelut mahdollisimman hyvin
kaikissa tilanteissa.

Varautumisen kehittymista ja
suunniteltujen toimenpiteiden toteutumista

seurataan, arvioidaan ja pdivitetadn
saanndllisesti.

Neljannessa vaiheessa seurataan ja arvioidaan jatkuvuuden-
hallinnan ja varautumisen kehittymistd ja suunniteltujen toi-
menpiteiden toteutumista. Seurannasta ja sen keskeisista joh-
topaatoksista seka kehitysarvioista on suositeltavaa raportoi-
da esimerkiksi osana yrityksen toimintakertomusta. Jatkuvan
parantamisen periaatteen mukaisesti jatkuvuudenhallintaa ja
varautumista arvioidaan, pdivitetdan ja kehitetddn saannolli-
sesti 1-3 vuoden jaksoissa.

Jalkautetaan,

Seuranta ja

arviointi

Seurataan ja arvioidaan
toteutumista

Koulutus ja harjoitellaan
harjoittelu Henkil6sto,
sidosryhmdt

Toteutetaan hyvaksytyt kehit-
tamistoimenpiteet ja investoinnit
Vastuuhenkilét, henkilésto

Toimenpiteiden
toteuttaminen

Tehdaan tarvittavat linjaukset,
hyvaksytaan kehittamistoimenpiteet,
suunnitelmat ja investoinnit
Johtoryhmd

Suunnitellaan, miten puutteet korjataan,
laaditaan suunnitelmat ja toimintakortit,
huomioidaan investointisuunnitelmassa
Henkiléstd, sidosryhmdt, kriittiset asiakkaat

Tunnistetaan jatkuvuutta uhkaavat riskit
Henkilésté, sidosryhmdt, kriittiset asiakkaat

Il Neljas askel

L. Johtoryhmd
Raportointi
Raportointi tarvittaessa osana toiminta-
kertomusta (merkittavimmat riskit, toimen-
piteet, johtopdatokset ja kehitysarviot)
Johtoryhmdé
Suunnittelu ja
ennakointi
Riskienhallinta-
tyokalut
Arvioidaan kehittamiskohteet,
0 luodaan kehittamisen polku
Johtoryhmd, asiantuntijat
7S

Luodaan karkea ndkemys varautumisen

kehittdmistarpeista

[ Kolmas askel
[ Toinen askel

Ensimmainen askel

Johtoryhmd, varautumisen koordinaattori

Kuva 3.

Esimerkki jatkuvan varautumisen neljéin askeleen mallin toteuttamisesta jéitehuoltotoimijalla.

14.  Vesihuollon hairiétilanne- ja valmiusharjoitusten jarjestiminen https://www.vvy.fi/vesilaitosyhdistys/vesihuoltopooli/harjoitusopas-esittely/
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